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Dotyczy: postepowanie o udzielenie zamdwienia publicznego o nazwie:

»Zakup uzupetniajacy posiadanej infrastruktury obliczeniowej i symulacyjnej dla sSrodowisk

obliczeniowych” — numer postepowania: FH/01/07/24

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamdwienia jest zakup uzupetniajgcy posiadanej infrastruktury obliczeniowej

i symulacyjnej dla srodowisk obliczeniowych. Zamdwienie zostato podzielone na 3 czesci:

Czesc nr 1 - Gtéwne przetaczniki sieciowe z kartami sieciowymi do serwerow (3 szt)

Trzy gtdwne przetaczniki sieciowe z kartami sieciowymi do serwerdw o ponizszych parametrach:

Komponent ‘ Minimalne wymagania
Porty Przetacznik 1U wyposazony w porty:
- 24 x 25 Gigabit Ethernet SFP28
- 4 x 100 Gigabit Ethernet QSFP28
- 1 port konsolowy RJ45
- 1 port zarzadzajacy typu out-of-band management
-1 port typu USB
System Modularny system operacyjny,
operacyjny Musi byc zgodny ze standardem ONIE i umozliwia¢ instalacje systemdw operacyjnych innych
producentéw, w celu uzyskania dodatkowych funkcjonalnosci.
Zasilanie 2 redundantne zasilacze AC
RACK Musi zapewnia¢ instalacje w szafach 19”
Pamiec Pamie¢ CPU: 8GB
Pojemnos¢ bufora pakietow: 32MB
Wydajnos¢ Musi posiada¢ matryce przetgczajaca o wydajnosci min. 4 Tbps (full-duplex), min. 950Mpps
Chtodzenie Musi posiada¢ mozliwos$¢ chtodzenia urzadzenia w trybie przéd-do-tytu lub tyt-do-przodu

(ustawienia fabryczne).
Musi by¢ wyposazone w redundantne i wymienne w trakcie pracy (hot-swappable) wiatraki
Temperatura pracy w przedziale 0-45 stopni Celsjusza

Funkcjonalnosci
warstwy Il

Musi obstugiwaé ramki ,,Jumbo” o dtugosci min. 9216B.

Musi obstugiwac, co najmniej 4000 VLANGw.

Pamieé, dla co najmniej 150 000 adreséw MAC.

Musi obstugiwaé, co najmniej protokoty: STP, RSTP, PVST+, MSTP

Musi wspiera¢ funkcjonalnos$¢ wirtualnej agregacji portéw umozliwiajgca:

- terminowanie pojedynczej wigzki EtherChannel/LACP wyprowadzonej z urzgdzenia zewnetrznego
(serwera, przetacznika) na 2 niezaleznych opisywanych urzadzeniach

- budowe topologii sieci bez petli z petnym wykorzystaniem agregowanych taczy

- umozliwiaé wysokodostepny mechanizm kontroli dla 2 niezaleznych opisywanych urzadzen
Urzadzenie musi posiada¢ mozliwos¢ definiowana tgczy w grupy LAG (802.3ad). Obstuga min. 16
taczy w grupie LAG

Funkcjonalnosci
warstwy lll

Musi obstugiwacé protokoty dynamicznego routingu dla IPv4 i dla IPv6: OSPF, BGP

Musi obstugiwac protokot BFD, przynajmniej dla protokotu OSPF i OSFP v3 i tras statycznych

Musi przechowywaé sprzetowo minimum 32000 wpisow rotingu IPv4 i 16000 wpisdw routigu IPv6
Musi wspiera¢ mechanizm L3 ECMP Load Balancing

Musi wspiera¢ protokét redundancji VRRP
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Wsparcie dla DHCP server i DHCP Relay oraz DHCPv6 Relay

Obstuga Policy Based Routing

Obstuga Muticastéw, IGMP Snooping oraz Multicast Snooping, protokotu PIM oraz filtréw dla PIM
Musi obstugiwac¢ funkcjonalnos$¢ VxLAN, Static VxLan

Musi obstugiwac funkcjonalno$¢ VXLAN BGP EVPN (Ethernet VPN) z MP-BGP

Obstuga routingu miedzy VxLAN-ami (VXLAN Routing) z wykorzystaniem BGP EVPN oraz
funkcjonalnosci Anycast Gateway

Obstuga Multi-AS dla EVPN oraz trybow Asymmetric IRB (Integrated routing and bridging) oraz
Symmetric IRB

Obstuga mechanizmu BGP unnumbered dla EVPN

Mozliwos$¢ wyboru $ciezki routingu na podstawie dtugosci AS-PATH dla EVPN route type 5
Obstuga mechanizmu ARP Suppression dla EVPN

Wsparcie dla obstugi klastra Microsoft NLB (dystrybucja pakietow do réznych serweréw o tym
samym adresie IP/MAC)

Mechanizmy
bezpieczenstwa
i QoS

Klasyfikacja ruchu dla klas réznej, jakosci obstugi QoS poprzez wykorzystanie, co najmniej
nastepujacych paramentéw: zrédtowy/docelowy adres MAC, zrodtowy/docelowy adres IP, vlan,
wartos$¢ DSCP

Implementacja, co najmniej 8 kolejek sprzetowych na kazdym porcie wyjsciowym dla obstugi ruchu
o roznej klasie obstugi.

Mozliwosc¢ obstugi jednej z powyzszych kolejek z bezwzglednym priorytetem w stosunku do innych
(Strict Priority).

Implementacja mechanizmu Weighted Random Early Detection (WRED)

Obstuga IP Precedence i DSCP

Obstuga Control-Plane-Policing (ochrona systemu operacyjnego przd atakami DoS)

Musi obstugiwa¢ DCB (Data Center Bridging), 802.1Qbb Priority-Based Flow Control oraz Priority
Flow Control oraz Enhanced Transmission Selection i iSCSI TLV

Co najmniej 3 poziomy dostepu administracyjnego przez konsole:

Autoryzacja uzytkownikow/portéw w oparciu o 802.1x

Obstuga List dostepu ACL dla adreséw MAC i adreséw IPv4 i IPv6

Wsparcie dla Ipvé RA Guard

Obstuga protokotu Precision Time Protocol (PTP, IEEE 1588v2)

Mechanizmy
zarzadzania

Musi wspieraé nastepujgce mechanizmy zarzadzania

Mozliwos$¢ uzyskania dostepu do urzgdzenia przez SNMPv1/2/3 i SSHv2

Obstuga monitorowania ruchu na porcie (Port Monitoring), ACL-Based Monitoring oraz RSPAN
Urzadzenie musi posiada¢ dedykowany port konsolowy do zarzadzania typu RJ45 (konsola) oraz
drugi wydzielony typu ethernet 100/1000BaseT

Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji ‘off-line’. Tzn. konieczna jest mozliwos¢
przegladania zmian konfiguracji w pliku tekstowym na dowolnym PC. Po zapisaniu konfiguracji w
pamieci nieulotnej musi by¢ mozliwe uruchomienie urzadzenia z nowa konfiguracjg. Zmiany
aktywnej konfiguracji muszg by¢ widoczne bez czesciowych restartéw urzgdzania po dokonaniu
zmian.

Wsparcie dla mechanizmu Beacon LED control — wigczenie diody danego interfejsu celem
identyfikacji

Urzadzenie musi posiadac funkcjonalnos$¢ automatycznej instalacji oprogramowania poprzez
Sciggniecie z serwera TFTP pliku z oprogramowaniem (firmware), w trakcie pierwszego podtgczenia
do sieci Ethernet
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Urzgdzenie musi mie¢ mozliwo$¢ utworzenia skryptow systemu linux oraz uruchomienia skryptéw
utworzonych w jezyku Python oraz umozliwia¢ jego konfiguracje przez narzedzia Ansible, Chef i
Puppet

Mozliwosc¢ uzycia Restconf API, autoryzacja w oparciu o tokeny dla REST API oraz wsparcie dla
mechanizmu ttumaczenia dowolnej komendy CLI na wywotanie Restconf

Mozliwos¢ konfiguracji restartu urzagdzenia w okreslonym czasie

Inne Mozliwos¢ instalacji zewnetrznych pakietow Docker-CE | uruchamiania ich w ramach systemu
operacyjnego

Komponenty 1 x kabel QSFP28 direct attach o dtugosci min. 0,5 metra.
dodatkowe 3 komplety 11 x kabel SFP28 direct attach o dtugosci min. 3 metry
14x Serwerowa, dwuportowa karta sieciowa 25Gigabit SFP28 Ethernet PCle niskoprofilowa do
serweréw Dell PowerEdge ST:

BJBYYK3

28JTFR3

38JTFR3

17BXMS3

J6BXMS

27BXMS3

JHY52V3

739L4V3

639L4V3

CJBYYK3

87JTFR3

97JTFR3

75890L3

8LHGXM3

Gwarancja 36 miesiecy gwarancji producenta z czasem reakcji do nastepnego dnia roboczego od przyjecia
zgtoszenia, mozliwosc¢ zgtaszania awarii w trybie 365x7x24 poprzez ogdlnopolska linie telefoniczna
producenta.

Wdrozenie Instalacja przetgcznikéw

Podfaczenie do sieci zarzadzajacej

Aktualizacja firmware

Definicja VLAN (max. 50), STP, port-channel, stack/mlag (jezeli dotyczy)

Konfiguracja routingu statycznego oraz dynamicznego, integracja z pozostatymi
przetacznikami Zamawiajgcego

Przepiecie urzadzen Zamawiajacego na nowe przefaczniki gtéwne (po godzinach roboczych)
Przygotowanie dokumentacji powykonawczej
Warsztaty dla administratoréw IT Zamawiajgcego podsumowujgce wdrozenie (max. 3 dni
robocze)
Zamawiajgcy wymaga, aby osoba wdrazajgca ze strony Wykonawcy posiadata certyfikat Dell
Networking Foundations, jako ze Zamawiajacy posiada infrastrukture sieciowg opartg o
urzadzenia Dell i ze wzgledu na wiasciwg integracje, wymaga takiego certyfikatu
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Czesc nr 2 - Pamieé¢ masowa do kopii zapasowych (2 szt)

Dwie pamieci masowe do kopii zapasowych o ponizszych parametrach:

Lp.

Parametr wymagany

Urzadzenie musi by¢ przeznaczone do deduplikacji i przechowywania kopii zapasowych.
Urzadzenie musi spetnia¢ wymagania wyspecyfikowane w niniejszej tabeli.

Dostarczone urzadzenie musi oferowaé przestrzen min. 64TB netto (powierzchni
uzytkowej) bez uwzgledniania mechanizméw protekcji — przestrzen dedykowana do
gromadzenia deduplikatéw, wymagana skalowalno$¢ do min. 170TB netto (powierzchni
uzytkowej widocznej po zatozeniu systemu plikdw)

Dostarczone urzadzenie powinno umozliwia¢ rozbudowe o warstwe typu CLOUD
dedykowang do dtugotrwatego przechowywania danych (tzw. Long Term Retention) —
dane o okreslonej retencji (zgodnie z zatozong polityka retencyjng), bez posrednictwa
dodatkowych urzadzen (typu GATEWAY) powinny zostaé¢ przemigrowane (w postaci
zdeduplikowanej) na dodatkowa warstwe, wymagane wsparcie dla dla AWS, Microsoft
Azure oraz Google GCP. Wymagana enkrypcja danych przechowywanych na warstwie
typu Cloud. Wymagane dostarczenie licencji na przestrzen min. 200TB netto dla warstwy
CLOUD.

Oferowane urzgdzenie musi posiada¢ minimum

4 porty Eth 10 Gb/s Eth Base-T

2 porty Eth 10/25Gb/s Eth OP (wymagane dostarczenie 2-6ch kabli 25GbE 7M AQC)
wymagana mozliwos¢ obstugi kazdym z w/w portéw protokotéw CIFS, NFS,
deduplikacja na zrédle

wymagana mozliwos$¢ dodania do w/w konfiguraciji portéw:

2 porty FC 16Gb/s

wymagana mozliwos¢ obstugi poprzez porty FC protokotéw VTL oraz deduplikacja na
zrédle

( mozliwos¢ dodania dwdch portdw FC oznacza oficjalnie wsparcie takiej konfiguracji
przez producenta urzadzenia, wolny slot na dodatkowa karte HBA w przypadku
oferowanej konfiguracji urzadzenia oraz mozliwos$¢ natychmiastowego zamowienia u
producenta wymaganej karty rozszerzen)

Oferowane urzgdzenie musi umozliwia¢ jednoczesny dostep wszystkimi ponizszymi
protokotami:

CIFS, NFS

zapewniajgcym deduplikacje na zrédle, wymagane wsparcie dla aplikacji Commvault (co
najmniej na poziomie Media Server a takze Client Direct przy uzyciu storage accelerator),
Veeam Backup and Replication (co najmniej na poziomie Veeam Data Mover),
NetWorker na poziomie standardowego klienta

VTL (min. 10 jednoczes$nie)

Wymagane jest dostarczenie licencji, pozwalajacej na jednoczesng obstuge protokotow
CIFS, NFS, dedupliakacja na zrédle, VTL do oferowanej pojemnosci urzadzenia

Oferowane pojedyncze urzadzenie musi osigga¢ zagregowang wydajnosé (dla
maksymalnej konfiguracji) protokotami: NFS co najmniej 10 TB/h (dane podawane przez




%@ Minister £571¢2 Ministerstwo

o

¥
por.

+

(Zi5n Edukacii i Nauki (715 Edukacii i Nauki - i ,,-;

o

I
z tukasiewicz

Instytut Technik Innowacyjnych

EMAG

producenta) oraz co najmniej 20 TB/h z wykorzystaniem deduplikacji na Zrédle (dane
podawane przez producenta).

Urzadzenie musi pozwalaé¢ na jednoczesng obstuge minimum 250 strumieni w tym
jednoczesnie:

zapis danych minimum 150 strumieniami

odczyt danych minimum 50 strumieniami

replikacja minimum 50 strumieniami

pochodzacych z roéinych aplikacji oraz dowolnych protokotéw (CIFS, NFS, VTL,
deduplikacja na zrédle) oraz dowolnych interfejséw (FC, LAN) w tym samym czasie.
Wymienione wartosci 250 jednoczesnych strumieni dla wszystkich protokotéw (czyli
jednoczesnie 150 dla zapisu i jednoczesnie 50 strumieni dla odczytu i jednoczesnie 50
strumieni dla replikacji) musi miesci¢ w przedziale oficjalnie rekomendowanym i
wspieranym przez producenta urzadzenia.

Wszystkie zapisywane strumienie muszg podlegac globalnej deduplikacji przed zapisem
na dysk (in-line) jak opisano w niniejszej specyfikacji.

Oferowane urzadzenie musi mie¢ mozliwo$s¢ emulacji nastepujgcych bibliotek
tasmowych:

StorageTek L180

lub

IBM TS 3500

Oferowane urzadzenie musi mie¢ mozliwos¢ emulacji napedéw tasmowych min. LTO5
oraz LTO7

Urzadzenie musi umozliwia¢ (w przypadku VTL’a) emulacje minimum 250 napeddw,
emulacje min. 30000 slotow w przypadku poj. biblioteki tasmowej oraz emulacje
sumarycznie min. 60 000 slotow.

Oferowane urzgdzenie musi deduplikowa¢ dane in-line przed zapisem na nosnik
dyskowy. Na wewnetrznych dyskach urzadzenia nie moga by¢ zapisywane dane w
oryginalnej postaci (niezdeduplikowanej) z jakiegokolwiek fragmentu strumienia danych
przychodzgcego do urzadzenia.

Technologia deduplikacji musi wykorzystywaé algorytm bazujgcy na zmiennym,
dynamicznym bloku jednak o wielkosci nie wiekszej niz 12 kB.

Algorytm ten musi samoczynnie i automatycznie dopasowywac sie do otrzymywanego
strumienia danych co oznacza, ze urzadzenie musi dzieli¢ otrzymany pojedynczy
strumien danych na bloki o réznej dtugosci, bez koniecznosci podejmowania czynnosci
majgcych na celu ustalenie predefiniowanej dtugosci blokéw uzywanych do deduplikacji
danych okreslonego typu. Deduplikacja zmiennym, dynamicznym blokiem oznacza, ze
wielkos¢ kazdego bloku (na jaki s3 dzielone dane pojedynczego strumienia
backupowego) moze by¢ inna niz poprzedniego oraz jest indywidualnie ustalana przez
algorytm deduplikacji zastosowany w urzgdzeniu, oferowane urzgdzenie nie moze dzieli¢
jakiegokolwiek pojedynczego strumienia danych backupowych na bloki o ustalonej, tej
samej dtugosci.

Oferowany produkt musi posiada¢ obstuge mechanizmoéw globalnej deduplikacji dla
danych otrzymywanych jednoczesnie wszystkimi protokotami (CIFS, NFS, VTL,
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deduplikacja na zrédle) przechowywanych w obrebie catego urzadzenia co oznacza, ze
przechowywany na urzadzeniu fragment danych nie moze by¢ ponownie zapisany bez
wzgledu na to, jakim protokotem zostanie ponownie otrzymany. Wszystkie emulowane
jednoczesnie w obrebie urzadzenia biblioteki wirtualne (VTL) oraz udziaty NFS/CIFS
réwniez powinny podlegac globalnej deduplikacji — blok danych otrzymany i zapisany w
wirtualnej bibliotece ,A”, nie moze zosta¢ ponownie zapisany jesli trafi do innej
wirtualnej biblioteki ,,B” w obrebie tego samego urzgdzenia (to samo dotyczy udziatéw
NFS/CIFS). Przestrzen sktadowania zdeduplikowanych danych musi by¢ jedna dla
wszystkich protokotéw dostepowych, co oznacza zastosowanie pojedynczej bazy
deduplikatéw bez wzgledu na ilo$¢/rodzaj uzywanych jednoczesnie protokotow
dostepowych.

Proces deduplikacji musi odbywac¢ sie in-line — w pamieci urzadzenia, przed zapisem
danych na nosnik dyskowy. Zapisowi na system dyskowy muszg podlegaé tylko unikalne
bloki danych nie zapisane jeszcze na system dyskowy urzadzenia. Dotyczy to kazdego
fragmentu przychodzgcych do urzadzenia danych. Wymaganie nie bedzie spetnione jezeli
deduplikacja in-line realizowana bedzie przez zewnetrzng aplikacje backup’owa.
Wymaganie deduplikacji in-line dotyczy zapisu danych przez kazdy z wymaganych
intefejsdw, w przypadku interfejséw: NFS, CIFS oraz VTL realizacja deduplikacji in-line nie
moze w zadnym stopniu zaleze¢ od konkretnej aplikacji backu’owej, dane zapisywane
poprzez interfejsy NFS CIFS bez uzycia jakiejkolwiek aplikacji backup’owej rowniez musza
by¢ deduplikowane w sposdb in-line

Proponowane rozwigzanie nie moze w zadnej fazie korzysta¢ (w catosci lub czesciowo) z
bufora na sktadowanie danych w postaci oryginalnej (niezdeduplikowanej) w celu ich
pdzniejszej deduplikacji (wymagana deduplikacja in-line)

Wszystkie unikalne bloki przed =zapisaniem na dysk muszg by¢é dodatkowo
kompresowane.

Tryb zapisu zabezpieczanych danych nie moze umozliwia¢ nadpisywania danych, dane
mogg by¢ zapisywane jedynie w trybie append-only, dane dla ktérych wygasta retencja
powinny zostac usuniete podczas procesu czyszczenia tzw. Cleaning, wymaganie dotyczy
wszystkich danych zapisanych na urzadzeniu a nie wybranych grup danych objetych
dziataniem blokad zabezpieczajgcych przed usunieciem/modyfikacjg danych.

Oferowane urzadzenie musi wspiera¢ (wymagane formalne wsparcie producenta
urzadzenia), co najmniej nastepujace aplikacje: Commvault, RMAN, Microsoft SQL Server
Management Studio.

W przypadku wspotpracy z kazdg z ponizszych aplikacji:

Commvault

Veeam Backup and Replication

NetWorker

RMAN (dla ORACLE)

Microsoft SQL Server Management Studio (dla Microsoft SQL)

urzagdzenie musi umozliwia¢ deduplikacje na zrédle (w przypadku Commvault: co
najmniej na poziomie Media Server a takze Client Direct przy uzyciu storage accelerator,
w przypadku Veeam Backup and Replication co najmniej na poziomie Veeam Data
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Mover), w przypadku NetWorker na poziomie standardowego klienta) i przestanie
nowych, nie znajdujgcych sie jeszcze na urzadzeniu blokdw poprzez sie¢ LAN.
Deduplikacja w wyzej wymienionych przypadkach musi zapewnia¢ aby do oferowanego
urzadzenia byly transmitowane poprzez sie¢ LAN jedynie fragmenty danych nie
znajdujace sie dotychczas na urzadzeniu.

W przypadku przyjmowania backupéw z Commvault, Veeam Backup and Replication,
NetWorker, Oracle RMAN oraz Microsoft MSSQL (przy wykorzystaniu Microsoft SQL
Server Management Studio), urzgdzenie musi umozliwia¢ deduplikacje na zrédle (co
najmniej na poziomie Media Server dla CommVault, Data Mover dla Veeam, klienta dla
NetWorker) i przestanie nowych, nieznajdujacych sie jeszcze na urzadzeniu blokéw
poprzez sie¢ FC.

Deduplikacja w wyzej wymienionych przypadkach musi zapewnia¢ aby do oferowanego
urzadzenia byty transmitowane poprzez sie¢ FC jedynie fragmenty danych nie znajdujace
sie dotychczas na urzadzeniu.

Oferowane urzadzenie musi umozliwia¢ uruchamianie maszyn wirtualnych VMware
bezposrednio z danych backupowych bez koniecznosci odtwarzania danych.

Wymagana funkcjonalno$¢ Load Balancing oraz Link Failover w obrebie portéw (Eth)
wykorzystywanych przez aplikacje backupowsa.

Wymagane wsparcie dla backupéw typu Virtual Synthetics w przypadku aplikacji
Commvault, Veeam Backup and Replication oraz NetWorker.

W przypadku deduplikacji na zrédle poprzez sie¢ IP (LAN oraz WAN), wymagana
mozliwos¢ szyfrowania komunikacji kluczem minimum 256 bitow.

Urzadzenie powinno umozliwia¢ zaszyfrowanie przechowywanych danych, wymagane
licencje umozliwiajgce zaszyfrowanie i przechowywanie zaszyfrowanych danych w
obrebie maksymalnej pojemnosci oferowanego urzadzenia.

Urzadzenie musi wspiera¢ deduplikacje na zrédle poprzez sie¢ FC (SAN) minimum dla
nastepujacych systemoéw operacyjnych:

Windows

Linux (RedHat, SuSE)

Oferowane urzadzenie musi umozliwia¢ bezposrednig replikacje danych do drugiego
urzadzenia takiego samego typu. Konfiguracja replikacji musi by¢ mozliwa w kazdym z
trybdéw:

* jeden do jednego

* wiele do jednego

* jeden do wielu

* kaskadowej (urzgdzenie A replikuje dane do urzadznia B, ktére te same dane
replikuje do urzadzenia C).
Replikacja musi sie odbywaé w trybie asynchronicznym. Transmitowane mogg by¢ tylko
te fragmenty danych (bloki) ktére nie znajduja sie na docelowym urzadzeniu. Ewentualna
licencja na replikacje jest przedmiotem postepowania.

Urzadzenie musi umozliwia¢ wydzielenie okreslonych portéw Ethernet dedykowanych
do replikacji.
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W przypadku wykorzystania portéw Ethernet do replikacji urzadzenie musi umozliwiac
przyjmowanie backupdéw, odtwarzanie danych, przyjmowanie strumienia replikacji,
wysytanie strumienia replikacji tymi samymi portami.

W przypadku replikacji danych miedzy dwoma urzadzeniami oferowanego typu,
wymagana mozliwos¢ kontroli przez: Commvault, NetWorker, Microsoft SQL Server
Management Studio, muszg by¢ mozliwe do uzyskania jednoczesnie wszystkie
nastepujgce funkcjonalnosci:

replikacja odbywa sie bezposrednio miedzy dwoma urzadzeniami bez udziatu serweréw
posredniczgcych

replikacji podlegajg tylko te fragmenty danych (na poziomie blokéw uzywanych do
deduplikacji), ktére nie znajdujg sie na docelowym urzadzeniu

replikacja zarzadzana jest z poziomu wymaganej aplikacji

aplikacja posiada informacje o obydwu kopiach zapasowych znajdujgcych sie w obydwu
urzgdzeniach bez koniecznosci przeprowadzania procesu inwentaryzacji

Oferowane urzadzenie musi dziata¢ poprawnie przy zapetnieniu danymi na poziomie co
najmniej 90%. Dokumentacja urzadzenia nie moze wskazywaé¢ na ew. problemy,
obostrzenia, ktére sg efektem zapetnieniu urzadzenia zabezpieczanymi danymi, na
poziomie mniejszym niz 90%.

Wymagana mozliwos¢ ograniczenia pasma uzywanego do replikacji miedzy dwoma
urzadzeniami — oferowane urzadzenie powinno by¢ wyposazone w mechanizm
umozliwiajgcy zarzadzaniem stopnia wykorzystania pasma na potrzeby replikacji.

Zdeduplikowane i skompresowane dane przechowywane w obrebie podsystemu
dyskowego urzadzenia muszg byé chronione za pomoca technologii RAID 6 badz
rownowazne;j.

Oferowane urzadzenie musi pozwala¢ na realizacje oraz przechowywanie SnapShot’éw,
czyli umozliwia¢ zamrozenie obrazu danych (stanu backupdéw) w urzadzeniu na okreslona
chwile. Oferowane urzadzenie musi rowniez umozliwia¢ odtworzenie danych ze
Snapshot’u.

Odtworzenie danych ze Snapshot’u nie moze wymagaé koniecznosci nadpisania danych
produkcyjnych jak réwniez nie moze oznaczaé przerwy w normalnej pracy urzadzenia
(przyjmowania/odtwarzania backupéw).

Urzadzenie musi pozwala¢ na przechowywanie minimum 500 Snapshotéw jednoczesnie
w obrebie oferowanej przestrzeni, przy zachowaniu globalnej deduplikacji oraz
standardowego trybu pracy urzadzenia — umozliwiajacego wykorzystanie wszystkich
dostepnych funkcjonalnosci.

Urzadzenie musi umozliwia¢ podziat na logiczne czesci. Dane znajdujgce sie w kazdej
logicznej czesci muszg by¢ miedzy sobg deduplikowane (globalna deduplikacja miedzy
logicznymi czesciami urzadzenia).

Urzadzenie musi mie¢ mozliwo$¢ podziatu na minimum 10 logicznych czesci pracujacych
rownolegle. Producent musi oficjalnie wspiera¢ prace minimum 10 logicznych czesci
pracujacych réwnolegle z petng wydajnoscig urzadzenia.

Dla kazdej z w/w logicznych czesci oferowanego urzgdzenia musi by¢ mozliwosé
zdefiniowania oddzielnego uzytkownika zarzadzajagcego dang logiczng czesciag
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deduplikatora. Uzytkownicy zarzadzajacy logiczng czesScig A muszg widzie¢ tylko i
wytgcznie zasoby logicznej czesci A i nie mogg widzie¢ zadnych innych zasobdw
oferowanego urzadzenia.

Wymagana mozliwos¢ zaprezentowania kazdej z logicznych czesci oferowanego
urzadzenia, jako niezaleznego urzadzenia dostepnego za posrednictwem:

CIFS

NFS

VTL

deduplikacja na zrédle

Urzadzenie musi umozliwiaé zdefiniowanie blokady skasowania danych (funkcjonalnosé¢
WORM). Blokada skasowania danych musi chroni¢ plik w zdefiniowanym czasie przed
usunieciem pliku, modyfikacja pliku.

Blokada skasowania danych musi dziata¢ w dwéch trybach (do wyboru przez
administratora):

Mozliwosc¢ zdjecia blokady przed uptywem waznosci danych

Brak mozliwosci zdjecia blokady przed uptywem waznosci danych (COMPLIANCE), w tym
wypadku wymagane wsparcie norm SEC 17a-4(f) oraz ISO Standard 15489-1 w zakresie
ochrony danych

Licencje na blokade usuniecia/zmiany przechowywanych plikéw muszg by¢ dostarczone
wraz z urzagdzeniem.

Wymagane oficjalne wsparcie wymaganej blokady przez aplikacje Commvault, Veeam
Backup and Replication oraz NetWorker —wymagane potwierdzenie na oficjalnych
stronach w/w aplikacji backup’owych oraz producenta oferowanego deduplikatora.
Wymagana mozliwos$¢ automatycznego uruchamiania blokady (podczas zapisu) WORM
dla danych zapisywanych na obszar objety dziataniem wspomnianej blokady. W kazdym
przypadku wymagana réwniez mozliwosé uzywania blokady WORM dla obrazu danych
uzyskanych poprzez uzycie wymaganej funkcjonalnosci SnapShot. Zamawiajacy
zastrzega mozliwos¢ prosby o dostarczenie ogdlnodostepnej dokumentac;ji
oferowanego produktu potwierdzajacego spetnienie wymaganej funkcjonalnosci).

Urzadzenie musi mie¢ mozliwos¢ przechowywania danych niezmienialnych:
Video

Grafika

Nagrania dZzwiekowe

Pliki pdf

na udziatach CIFS/NFS.

Urzadzenie musi weryfikowaé dane po zapisie (nie chodzi o ew. weryfikacje danych
indeksowych generowanych przez urzagdzenie ale o weryfikacje wszystkich
zabezpieczanych danych backup’owych). Kazda zapisana na dyskach porcja danych
musi by¢ odczytana i poréwnana z danymi otrzymanymi przez urzadzenie. Powyzsza
weryfikacja musi by¢ realizowana w locie, czyli przed usunieciem z pamieci oryginalnych
danych (otrzymanych z aplikacji backupowej), musi by¢ realizowana w trybie ciggtym (a
nie ad-hoc), wymagane parametry wydajnosciowe urzadzenia muszg uwzglednia¢ te
funkcjonalnosé.
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Wymagane potwierdzenie opisanej funkcjonalnosci w oficjalnej dokumentacji
producenta oferowanego urzadzenia. Zamawiajacy zastrzega mozliwos¢ prosby o
dostarczenie ogdélnodostepnej dokumentacji oferowanego produktu potwierdzajgcego
spetnienie wymaganej funkcjonalnosci).

Urzadzenie musi automatycznie usuwac przeterminowane dane (bloki danych nie
nalezgce do backupdw o aktualnej retencji) w procesie czyszczenia.

Proces usuwania przeterminowanych danych (czyszczenia) nie moze uniemozliwiaé
pracy proceséw backupu / odtwarzania danych (zapisu / odczytu danych z zewnatrz do
systemu).

Wymagana mozliwos¢ zdefiniowania maksymalnego obcigzenia urzadzenia procesem
usuwania przeterminowanych danych (poziomu obcigzenia procesora), wymagane
potwierdzenie w ogdlno dostepnej dokumentacji. Zamawiajgcy zastrzega mozliwosc
prosby o dostarczenie ogdlnodostepnej dokumentacji oferowanego produktu
potwierdzajgcego spetnienie wymaganej funkcjonalnosci)

Wymagana mozliwos¢ zdefiniowania harmonogramu wg. ktérego wykonywany jest
proces usuwania przeterminowanych danych (czyszczenia), realizowany réwnolegle z
procesami backup/restore/replication.

Standardowa czestotliwo$¢ usuwania przeterminowanych danych (czyszczenie) nie
powinna by¢é wieksza niz 1 raz na tydzien - minimalizujgc czas w ktérym
backupy/odtworzenia narazone sg na spowolnienie (weryfikacja wymagania na
podstawie dokumentacji typu DOBRE PRAKTYKI publikowanej przez producenta).

Urzadzenie musi umozliwia¢ systemowo (wbudowana funkcjonalnosé) - realizacje
procesu pierwszego czyszczenia dopiero po przekroczeniu 75% zajetosci oferowane;j
przestrzeni.

Urzadzenie musi mie¢ mozliwo$¢ zarzgdzania poprzez
Interfejs graficzny dostepny z przegladarki internetowej
Poprzez linie komend (CLI) dostepng z poziomu ssh (secure shell)

Oprogramowanie do zarzadzania musi rezydowa¢ na oferowanym urzadzeniu
deduplikacyjnym.

Oferowane urzadzenie musi mie¢ mozliwos¢ sprawdzenia pakietu upgrade’ujacego
firmware urzadzenia (GUI lub CLI), to znaczy sprawdzenia czy nowa wersja systemu nie
spowoduje problemdw z urzadzeniem.

Urzadzenie musi by¢ rozwigzaniem kompletnym, appliancem sprzetowym pochodzgcym
od jednego producenta. Zamawiajgcy nie dopuszcza stosowania rozwigzan typu
gateway. Oferowany typ urzadzenia musi by¢ oficjalnie dostepne w ofercie producenta
przed ukazaniem sie niniejszego postepowania.

Oferowane urzadzenie powinno by¢ objete 36 miesieczng gwarancjg i wsparciem
producenta dziatajgcym w trybie zgtaszania awarii: 24x7 oraz reakcjg 4h.

Oferowane urzadzenie musi zosta¢ wdrozone przez Wykonawce, w minimalnym
zakresie:

Konfiguracja modelu cyfrowego bunkra

identyfikacja danych krytycznych
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konfiguracja replikacji wybranych przez Zamawiajgcego danych wg. najlepszych praktyk
deduplikatoréw

konfiguracja wymagane retencji przechowywania danych

wdrozenie mechanizmu automatycznego odcinania pofaczeri LAN i Management po
ukonczonym procesie replikacji dla deduplikatora znajdujacego sie w bunkrze
wdrozenie mechanizmdw analizy danych wg. najlepszych praktyk istniejgcego
oprogramowania Veeam

Przeprowadzenie testéw odtwarzania Srodowiska z cyfrowego bunkra (ilos¢ danych
wskazana przez Zamawiajgcego, maksymalnie 20TB)

Przygotowanie procedur przywracania sSrodowiska (plan DR)

Przygotowanie dokumentacji powykonawczej

Warsztaty dla administratoréw IT Zamawiajgcego podsumowujgce wdrozenie (max. 3
dni robocze)

W ramach wdrozenia, Zamawiajacy wymaga, aby osoba wdrazajgca oferowane
rozwigzanie, posiadata nastepujgce certyfikaty:

VMWare Certified Advanced Professional — ze wzgledu na konieczno$¢ integracji z
posiadang przez Zamawiajgcego infrastrukturg opartg o rozwigzanie VMWare

Dell Specialist - Implementation Engineer Data Domain lub réwnowazny — definiujacy
odpowiednio wysoki poziom wiedzy, konieczny do wdrozenia zamawianych urzadzen
klasy pamieci masowych do kopii zapasowych
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Czesc¢ nr 3 - Punkty dostepowe sieci bezprzewodowej (4 szt)

Radio

Podwdjne do jednoczesnego nadawania

5GHz 802.11ax 4x4 MIMO przepustowosc 4.8
Gbps danych bezprzewodowych, ze wsparciem
wielu uzytkownikéw MIMO (WiFi 6)

2.4GHz 802.11ax 2x2 MIMO przepustowos¢ 574
Mbps danych bezprzewodowych (WiFi 6)

Moc nadawania (zagregowana)

5GHz: +24dBm (+18dBm per chain, 6dB MIMO
gain)

2.4GHz: +21dBm (+18dBm per chain, 3dB MIMO
gain)

Interfejsy

Uplink 2.5 Gb Ethernet z obstugg PoE (802.3at)

Zasilanie 12V

Bluetooth Low Energy

LED pokazujgce status urzadzenia

Przycisk reset

Zabezpieczenie Kensington

Zasilanie

PoE zgodne z 802.3at klasy 4

Prgdem statym 12V

Maksymalny pobdr dla PoE: 20.1W, dla DC:
15.9W

Anteny

Antena down-tilt omni-directional dla 2x2
MIMO z maksymalnym zyskiem 3.77 dBi w
pasmie 2.4GHz

Antena down-tilt omni-directional dla 4x4
MIMO z maksymalnym zyskiem 4.55 dBi w
pasmie 5GHz

Mocowanie

Nalezy dostarczy¢ mocowanie do Scian

Warunki pracy

Temperatury w zakresie 0-40 stopni Celsjusza

Certyfikaty

Wi-Fi Alliance certified (WFA) 802.11ax
with (Wi-Fi 6), WPA2, WPA3

Zarzadzanie

Poprzez aplikacje na telefony z systemami
Android oraz iOS
Poprzez chmure producenta

Gwarancja

24 miesigce ze wsparciem telefonicznym 24x7
przez pierwsze 90 dni, nastepnie wsparcie w
postaci chatu.




