(Projektowane postanowienia umowy) UMOWA NR .......cccevvvinnnnene

zawarta wdniu ..o, w Otawie pomigdzy:

Gming Olawa, Plac Marszatka Jozefa Pilsudskiego 28, NIP 912-17-15-754, REGON
931934868, zwang dalej ,,Zleceniodawcg”, reprezentowang przez:

Wojta Gminy Otawa Artura Piotrowskiego, przy kontrasygnacie Skarbnika Gminy Danuty Krél

a

................................................................... zsiedzibaw ...
NIP: oo REGON ... , Zarejestrowana/ym
W et e Pod numerem KRS ...

zwang/ym dalej ,,Zleceniobiorcg”, o nast¢pujacej tresci:

§ 1

1. Zleceniodawca zleca, z Zleceniobiorca przyjmuje do wykonania przeprowadzenie audytu
w zakresie zgodnosci z przepisami RODO na poziomie prawnym 1 informatycznym w
Urzedzie Gminy Ofawa zgodnie z rozporzadzeniem Rady Ministrow z dnia 21 maja 2024
r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych 1 wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemow teleinformatycznych oraz Rozporzadzenia Parlamentu Europejskiego 1 Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony oséb fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE.

2. Przedmiotem zamodwienia jest przeprowadzenie audytu ochrony danych osobowych
obejmujacego m.in.:

- weryfikacje 1 oceng organizacji systemu ochrony danych osobowych w Urzedzie,

- weryfikacje 1 oceng prawa do przetwarzania danych osobowych,

- weryfikacje sposobu realizacji praw osoby, ktorej dane dotyczg oraz jego ocene,

- weryfikacje 1 oceng sposobu rejestrowania czynno$ci przetwarzania danych
osobowych,

- weryfikacje 1 oceng sposobu przeprowadzenia oceny skutkow przetwarzania danych
osobowych,

- weryfikacje i oceng procedur zwigzanych z identyfikacja i1 zgtoszeniem naruszenia
przetwarzania danych osobowych,

- wydanie rekomendacji w odniesieniu do obszar6w wskazanych w pkt a - f,
wskazujacych na prawidlowe rozwigzania, w przypadku negatywnych praktyk —
wskazanie sposobow ich rozwigzania,

- sporzadzenie raportu kontroli zawierajgcego rekomendacje rozwigzan ewentualnych
niezgodnosci.

3. Zakres ustugi w przedmiocie audytu bezpieczenstwa informacji we wszystkich obszarach



funkcjonowania organizacji obejmowac bedzie:

Audyt organizacyjny obejmujacy:
a) regulacje w obszarze zarzadzania bezpieczenstwem informacji;
b) odpowiedzialno$¢ za bezpieczenstwo informacji i koordynacja prac zwigzanych z
zarzadzaniem bezpieczenstwem informacji;
c) dokumentacja z zakresu ochrony danych osobowych;
d) przeprowadzenie wywiadow z wybranymi pracownikami.

Audyt fizyczny i §rodowiskowy obejmujacy:
a) weryfikacje granic obszaru bezpiecznego;
b) weryfikacj¢ zabezpieczen wejscia/wyjscia;
c) weryfikacje systemow zabezpieczen pomieszczen i urzadzen;
d) weryfikacje bezpieczenstwa okablowania strukturalnego;
e) weryfikacje systemoéw chtodzenia;
f) weryfikacje systemow alarmowych.

Audyt ochrony danych osobowych obejmujacy:

a) przeglad zgodnosci przetwarzania danych osobowych z obowigzujacymi przepisami
prawa;

b) przeglad istniejacych regulacji wewnetrznych odnos$nie bezpieczenstwa
przetwarzania danych osobowych;

c) przeglad aktualnie wykorzystywanych dokumentéw majacych zwigzek z ochrong
danych osobowych;

d) identyfikacj¢ zbioréw podlegajacych rejestracji.

Audyt teleinformatyczny obejmujacy:

a) weryfikacje istniejgcych procedur zarzadzania systemami teleinformatycznymi;

b) weryfikacj¢ ochrony przed oprogramowaniem szkodliwym,;

c) weryfikacje procedur zarzadzania kopiami zapasowymi;

d) weryfikacje procedur dostepu do systemdéw operacyjnych, w tym zabezpieczen
przed mozliwo$cig nieautoryzowanych instalacji oprogramowania;

e) weryfikacje zabezpieczen stacji roboczych i nosnikow danych w szczegolnosci tych,
na ktorych przetwarzane s3 dane osobowe;

f) weryfikacje haset (ich stosowanie, przyjeta polityka ich tworzenia oraz zmiany,
mechanizmy ich przechowywania);

g) analize 1 ocen¢ mechanizméw zarzadzania aktualizacjami.

Zewnetrzne 1 wewnetrzne testy penetracyjne infrastruktury informatycznej obejmujace:

a) testy styku sieci lokalnej z internetem przeprowadzane ze stacji roboczej
podtaczonej do sieci internet;

b) analize topologii brzegu sieci;

c) weryfikacje mechanizméw ochronnych;

d) probe wykrycia ustug sieciowych udostgpnianych do internetu;

e) detekcje wersji oraz typu oprogramowania dostgpnego z sieci internet;

f) exploitacje dostepnych urzadzen oraz ustug wystawionych do sieci internet;

g) przedstawienie rozwigzan zwigkszajacych bezpieczenstwo styku sieci lokalnej z
siecig internet.

Testy penetracyjne przeprowadzone ze stacji roboczej podiaczonej do wewngtrznego systemu



informatycznego w celu zidentyfikowania mozliwosci przeprowadzenia wltamania z wewnatrz
organizacji obejmujace :

a) analize topologi sieci LAN;

b) weryfikacj¢ mechanizmoéw ochronnych w sieci;

c¢) analize¢ komunikacji sieciowej;

d) skanowanie portow TCP/UDP proba wykrycia ustug sieciowych;

e) skanowanie hostow aktywnych w sieci;

f) exploitacj¢ dostepnych urzadzen oraz ustug w sieci LAN;

g) przedstawienie rozwigzan zwickszajacych bezpieczenstwo w sieci LAN.

Badanie odpornosci uzytkownikéw na socjotechniki.
Zakres testow socjotechnicznych obejmujacy:
a) telefoniczny kontakt z uzytkownikiem w celu proby pozyskania informacji
niejawnych;
b) kontakt mailowy z probami pozyskania danych logowania (phishing);
c¢) kontakt mailowy z probami aktywowania wiruséw / trojanéws;
d) kontakt bezposredni w celu uzyskania nieautoryzowanego dostgpu do zasobow
firmy;
e) proby podszycia si¢ pod osob¢ znang w celu naktonienia do okreslonych dziatan
zagrazajacych bezpieczenstwu.

4. Zleceniobiorca zobowigzuje si¢ do wykonania i przekazania Raportow z Audytu z
omoOwieniem, wskazanie obszarow niezgodno$ci z RODO 1 zaproponowanie dzialan
dostosowujacych. Raport z zaleceniami bedzie sporzadzony przez Zleceniobiorce w wersji
papierowej (po 2 egzemplarze) i na nosniku CD/DVD w formie edytowalne;.

Raport audytu zostanie omoéwiony z Wojtem w dniu podpisania protokotu lub w innym
uzgodnionym terminie poprzedzajagcym podpisanie protokotu odbioru, nie wczesniej jednak
niz przed zakonczeniem prac przewidzianych w niniejszym zapytaniu.

§2

Strony postanawiaja, ze przedmiot umowy okreslony w § 1 zostanie wykonany w terminie
od ..., do oo

Miejscem wykonania przedmiotu umowy jest siedziba Zleceniodawcy (Urzad Gminy
Otawa, Plac Marszatka Jozefa Pitsudskiego 28, 55-200 Otawa).

§3

1. Z czynnosci wykonania przedmiotu umowy, zostanie sporzadzony i podpisany przez
Zleceniodawce 1 Zleceniobiorce protokét odbioru.

2. Zleceniobiorca przekaze Zleceniodawcy protok6ét z przeprowadzonego audytu
najpézniej w ciggu 5 dni roboczych od dania zakonczenia realizacji umowy, o ktorym
mowa w § 1.

3. Warunkiem podpisania protokotu odbioru jest brak uwag ze strony Zleceniodawcy do
wykonania przedmiotu umowy, w szczegdlnosci do dokumentéw opracowanych przez
Zleceniobiorce w ramach realizacji przedmiotu umowy.

4. W przypadku zgtoszenia uwag przez Zleceniodawce do wykonania przedmiotu umowy,
Zleceniobiorca wniesie niezb¢dne poprawki i1 przekaze Zleceniodawcy wykonanie



10.

przedmiotu umowy do ponownego odebrania w terminie 5 dni roboczych od dnia
otrzymania uwag.

W przypadku ponownego przedstawienia tego samego zakresu prac, spowodowanego
brakiem wniesienia poprawek przez Zleceniobiorcg, pomimo zgtoszonych uwag przez
Zleceniodawce, Zleceniodawca ma prawo rozwigzania umowy W trybie
natychmiastowym i naliczenia kar pieni¢znych, w wysokosci okreslonej w § 9 ust. 1 pkt
2 umowy.

Osobami odpowiedzialnymi za realizacj¢ przedmiotu umowy po stronie Zleceniodawcy

sa:

a. Pan/i ...l tel. oo e-mail: ...l

b. Pan/i..............ooeell tel. oo e-mail: .....................
Osobami odpowiedzialnymi za realizacje¢ przedmiotu umowy po stronie Zleceniobiorcy
s9:

a. Pan/i ...l tel. oo e-mail: ...l

b. Pan/i.................o...l. tel. .o e-mail: .....................

Strony uzgadniaja, ze zgodnie z oferta Zleceniodawcy czynnos$ci zwigzane z
przeprowadzeniem audytu beda wykonywac nastgpujace osoby:

a. Pan/i.............l 1<) e-mail: ...

b. Pan/i ...l tel. oo e-mail: ...
Zmiana 0sob, o ktorych mowa w ust. 8 na inne wymaga pisemnej zgody Zleceniodawcy
udzielonej pod warunkiem, ze nowe osoby posiadaja co najmniej kwalifikacje
zawodowe wymagane przez Zleceniodawce w zapytaniu ofertowym wobec 0sob
przewidzianych do wykonania ustugi przeprowadzenia audytu. Zmiana nie wymaga
zawierania aneksu do umowy.

Zmiana 0sob, o ktorych mowa w ust. 6 1 7 wymaga pod rygorem niewaznos$ci pisemnego
zawiadomienia drugiej strony 1 nie wymaga zawierania aneksu do umowy.

§5

Zleceniodawca zobowigzuje si¢ do:

1.

2.

1.

udostgpnienia Zleceniobiorcy danych i dokumentow wewngtrznych Zleceniodawcy
niezbednych do prawidtowego wykonania przedmiotu umowy.

umozliwienia Zleceniobiorcy przeprowadzenia wywiadow 1 ankiet z pracownikami
Zleceniodawcy w celu uzyskania informacji niezbednych do prawidlowego wykonania
przedmiotu umowy.

§6

Konsultacje ze Zleceniobiorcga na potrzeby realizacji umowy beda odbywaty si¢ w
godzinach pracy Zleceniodawcy, tj. poniedziatek, wtorek, czwartek od 7.30 do 15.30, w
srod¢ od 7.30 do 17.00, w piatek od 7.30 do 14.00.

Zleceniobiorca przejmie na siebie odpowiedzialnos¢ za dzialania lub zaniechania osob
realizujacych przedmiot umowy jak za swoje dziatalnie lub zaniechanie.

§7

Strony postanawiaja, ze za wykonanie przedmiotu umowy okreslonego w § 1
Zleceniodawca zaptaci Zleceniobiorcy wynagrodzenie e kwocie ...............ocooeviennil.
zk netto (stownie: ... .../100), powiekszone o nalezny podatek
VAT W WYSOKOSCT oo, 7t (stownie:



w

N

ok~

brutto (stownie ... .../100).
Wynagrodzenie, o ktorym mowa w ust. 1 obejmuje wszystkie koszty Zleceniobiorcy
zwigzane z wykonaniem umowy.

§8

Zaplata wynagrodzenia nastagpi, na podstawie prawidlowo wystawionej faktury, po
podpisaniu przez Zleceniodawce bez zastrzezen protokotu odbioru, o ktorym mowa w
§ 4 ust. 1.

Zaptata wynagrodzenia nastapi przelewem w terminie 14 dni od daty otrzymania
prawidtowo wystawionej faktury na rachunek bankowy Zleceniobiorcy nr
......................................................................... prowadzony  przez
.................................................... z  uwzglednieniem  mechanizmu
podzielonej platnosci.

Za date zaplaty przyjmuje si¢ date obcigzenia rachunku bankowego Zleceniodawcy.
Zleceniobiorca nie moze bez zgody Zleceniodawcy przekaza¢ praw i obowigzkoéw
wynikajacych z tre$ci niniejszej umowy na rzecz osob trzecich.

§9

Zleceniodawca naliczy kary umowne:

1. W przypadku niedotrzymania terminu wykonania okre§lonego w § 2: 100,00 zi
(stownie: sto 00/100) za kazdy rozpoczety dzien opdznienia,

2. Z tytulu odstgpienia od umowy z przyczyn lezacych po stronie Zleceniobiorcy w
wysokosci 30% centy brutto okreslonej w § 7 ust. 1.

Laczna kwota kar umownych nie moze przekroczy¢ kwoty wynagrodzenia brutto

okreslonego w § 7 ust. 1 umowy.

Zleceniodawca ma prawo dochodzenia odszkodowania przewyzszajacego wysokos¢

zastrzezonych kar umownych.

Zleceniobiorca wyraza zgodg¢ na potracenie kary umownej, o ktorej mowa w ust. 1 pkt

1 z przystugujacego mu wynagrodzenia.

§ 10

Strony umowy zobowigzujg si¢ do utrzymania w tajemnicy 1 nie przekazywania osobom
trzecim, w tym takze nieupowaznionym pracownikom, informacji i danych, ktore strony
uzyskaty w trakcie lub w zwigzku z realizacja umowy, bez wzgledu na sposob i1 forme
ich utrwalenia lub przekazania, w szczegdlnosci w formie pisemnej, kserokopii, faksu i
zapisu elektronicznego, o ile informacje takie nie s3 powszechnie znane, badz
obowigzek ich ujawnienia nie wynika z obowigzujacych przepiséw, orzeczen sgdowych
lub decyzji odpowiednich wiadz.

Zasada poufnosci nie jest objety fakt zawarcia oraz warunki umowy.

Ujawnienie przez ktorgkolwiek ze stron informacji poufnej, z zastrzezeniem przepisu
ust. 1, wymagac¢ bedzie kazdorazowo pisemnej zgody drugiej strony, chyba Ze sa to
informacje publiczne dostepne, a ich ujawnienie nie nastgpito w wyniku naruszenia
postanowien niniejszej umowy.

Obowigzek zachowania poufnosci natozony jest na strony umowy bezterminowo.
Kazda ze stron niezwlocznie poinformuje druga stron¢ o ujawnieniu informacji i
organie, ktoremu informacje zostaty ujawnione oraz zakres ujawnienia.



§11

Zmiana postanowien niniejszej umowy moze nastapic¢ za zgodg obu Stron, wyrazona na
pismie, w formie aneksu do umowy, pod rygorem niewaznosci.

Zleceniodawcy przystuguje prawo odstgpienia od umowy lub jej wypowiedzenia ze
skutkiem natychmiastowym, w przypadku niewykonania lub nienalezycie wykonania
umowy, w szczegbdlnosci opoznienia w realizacji umowy wynoszacego 10 dni
roboczych.

Prawo odstgpienia moze by¢ wykonane najpozniej w ciggu 14 dni od zaistnienia
zdarzenia stanowigcego podstawe odstapienia od umowy.

§12

W sprawach nieuregulowanych niniejsza umowa zastosowanie przepisy Kodeksu
Cywilnego.

Wszelkie spory mogace wynikna¢ pomiedzy Stronami przy realizowaniu przedmiotu
umowy lub z nig zwigzane w przypadku braku mozliwosci ich polubownego
zatatwienia, beda rozpatrywane przez sad wlasciwy dla siedziby Zleceniodawcy.
Umowe sporzadzono w trzech jednobrzmigcych egzemplarzach, dwa egzemplarze dla
Zleceniodawcy i jeden egzemplarz dla Zleceniobiorcy.

Zleceniodawca Zleceniobiorca



