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ZAPYTANIE OFERTOWE

Dotyczy: przeprowadzenia diagnozy cyberbezpieczenstwa w Starostwie Powiatowym w Nakle
nad Notecia, zakonczonej raportem, obejmujacym ocene zagadnien zgodnie z zakresem wskazanym w
formularzu stanowigcym zalacznik nr 8 do Regulaminu Konkursu Grantowego Cyfrowy Powiat w
ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwdj cyfrowy
JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU dzialania 5.1 Rozwéj cyfrowy JST
oraz wzmocnienie cyfrowej odpornosci na zagrozenia dotyczaca realizacji konkursu grantowego
»Cyfrowy Powiat” o numerze POPC.05.01.00-00-0001/21-00

1. Diagnoza cybezbezpieczenstwa musi zosta¢ przeprowadzona przez osobe¢ posiadajaca uprawnienia wykazane
w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow
uprawniajacych do przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa. Wykaz certyfikatow wskazanych w w/w rozporzadzeniu znajduje si¢ ponizej:

1)  Certified Internal Auditor (CIA);

2)  Certified Information System Auditor (CISA);

3) Certyfikat audytora wiodacego systemu zarzadzania bezpieczenstwem informacji wedtug normy PN-
EN ISO/IEC 27001 wydany przez jednostke oceniajgca zgodno$é, akredytowana zgodnie z przepisami
ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz.
1398 oraz z 2018 r. poz. 650 i 1338), w zakresie certyfikacji osob;

4) Certyfikat audytora wiodgcego systemu zarzadzania ciaggloscia dziatania PN-EN ISO 22301 wydany
przez jednostke oceniajaca zgodnos$¢, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia
2016 r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji 0sob;

5)  Certified Information Security Manager (CISM);

6) Certified in Risk and Information Systems Control (CRISC);

7)  Certified in the Governance of Enterprise IT (CGEIT);

8)  Certified Information Systems Security Professional (CISSP);

9) Systems Security Certified Practitioner (SSCP);

10) Certified Reliability Professional;

11) Certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.

2. Diagnoza cyberbezpieczenstwa (audyt) musi zostaé przeprowadzona zgodnie z Ustawg z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2018 r. poz. 1560 2z pdézn. zm.)
oraz Rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnoéci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (tj. Dz.U. 2017 poz. 2247
ze zm.) zwane dalej Rozporzadzeniem KRI.

3. Diagnoza cyberbezpieczenstwa musi by¢ przeprowadzona zgodnie z zakresem oraz formularzem stanowigcym
obowigzujacy na dzien wykonywania audytu zatacznik nr 8 do Regulaminu Konkursu Grantowego Cyfrowy
Powiat, zakonczonego raportem (https://www.gov.pl/web/cppc/cyfrowy-powiat);

Po przeprowadzeniu diagnozy cyberbezpieczenstwa, Wykonawca zobligowany jest do przekazania
Zamawiajagcemu wypelnionego i podpisanego elektronicznie formularza diagnozy (przeprowadzonej przez
osobe posiadajaca uprawnienia wykazane w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018
r. w sprawie wykazu certyfikatow uprawniajagcych do przeprowadzenia audytu) w formacie pdf, a takze
w wersji edytowalnej .xIs lub .xIsx (plik Excel) oraz dostarczenia wersji papierowej. Wykonawca poza
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formularzem przekaze dokumentacje sktadowa na podstawie ktorej zostal opracowany zalacznik diagnozy
cyberbezpieczenstwa. Zamawiajacy ma na mys$li dokumentacje szczegdtowa kontrolowanych punktow,
systemow, czy innych elementéw sktadowych wplywajacych na oceng koncowa danej kategorii, wprowadzong
do formularza diagnozy. Wykonawca przekaze rowniez zestawienie, na podstawie ktoérego Zamawiajacy punkt
po punkcie bedzie mogt dokonaé prac naprawczych/wdrozeniowych podnoszacych bezpieczenstwo systemow
oraz dopracowanie procedur postgpowania;

Wykonawca zobowigzany jest do wspotpracy i konsultacji z Zamawiajagcym oraz do wprowadzenia poprawek
w sporzadzonej przez siebie dokumentacji na kazdym etapie realizacji zamowienia, az do zaakceptowania
dokumentoéw wystawionych przez Wykonawce przez Grantodawcg Konkursu Cyfrowy Powiat.

. Zamawiajacy nie dopuszcza wykonania audytu zdalnie w jakichkolwiek obszarach badania audytorskiego.
Badanie zabezpieczen w tym przeprowadzenie wszelkich testow, diagnozy cyberbezpieczenstwa, podatnosci
systemow, wykonawca musi wykonaé¢ na miejscu w siedzibie Zamawiajacego. Szczegdtowy zakres przedmiotu
zamoOwienia zawiera formularz informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa
stanowigcy zatacznik nr 8 konkursu grantowego.

. Zamawiajacy wymaga, aby Wykonawca wykazal, Zze zrealizowal co najmniej 2 audyty bezpieczenstwa
w jednostkach administracji publicznej w ostatnich 3 latach przed zlozeniem oferty oraz przeprowadzit
minimum 1 diagnozg cyberbezpieczenstwa.

. W celu potwierdzenia wymaganych wyzej warunkéw wraz z oferta nalezy dostarczy¢ (dotyczy rowniez
podwykonawcow):

a) dokumenty potwierdzajace wymagane kwalifikacje do przeprowadzenia audytu,

b) referencje potwierdzajace prawidlowe wykonanie audytu.

. Termin i miejsce wykonania zaméwienia:
a) termin wykonania diagnozy cyberbezpieczenstwa — do dnia 24 kwietnia 2023 r.
b) miejsce wykonania przedmiotu zamoéwienia:

e Starostwo Powiatowe w Nakle nad Notecia, ul. Dabrowskiego 54,
89-100 Nakto nad Notecia;

W sktad Starostwa Powiatowego w Nakle nad Notecig wchodza nastepujace siedziby:

e Wydziat Geodezji i Gospodarki Nieruchomosciami, ul. Ks. Skargi 6,
89-100 Nakto nad Notecia;

o Wydzial Geodezji i Gospodarki Nieruchomo$ciami filia w Szubinie, ul. Kcynska 34 A,
89-200 Szubin;

e Powiatowy Zespot Do Spraw Orzekania o Niepelnosprawnosci, ul. Dabrowskiego 46,
89-100 Nakto nad Notecia;

o Przystan Powiat Nakielski, ul. Notecka 4,
89-100 Nakto nad Notecig.

. Kryterium wyboru najkorzystniejszej oferty: najnizsza cena: 100%.

. Sposéb platnosci: Wykonawca otrzyma wynagrodzenie za wykonanie przedmiotu umowy w terminie 14 dni
od daty doreczenia Zamawiajacemu prawidtowo wystawionej pod wzgledem merytorycznym i finansowym
faktury, po uprzednim podpisaniu przez strony protokotu odbioru wykonanej ustugi.
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10. Istotne dla stron postanowienia, ktére zostana wprowadzone do tresci zawieranej umowy w sprawie
zamoOwienia publicznego

1) Umowa zawarta zostanie z uwzglgdnieniem postanowien wynikajacych z tresci niniejszego Zapytania
ofertowego oraz danych zawartych w ofercie.

2) Zamawiajacy przewiduje mozliwos¢ dokonania zmian zawartej z Wykonawcag umowy w stosunku
do tresci oferty, na ktorej podstawie dokonano wyboru Wykonawcy w sytuacji wystapienia okolicznosci
okreslonych w projekcie umowy.

3) Projekt umowy w sprawie zamowienia publicznego stanowi zalacznik nr 1 do niniejszego Zapytania
ofertowego.

11. Zamawiajacy nie dopuszcza skladania ofert wariantowych oraz czesciowych.
12. Zamawiajacy zastrzega sobie prawo do:

a) uniewaznienia postgpowania bez podania przyczyny,
b) niewybrania zadnej oferty bez podania przyczyny,
¢) pozostawienia bez rozpatrzenia oferty niezgodnej z wymogami niniejszego postgpowania.



