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1. Informacje ogodlne

Dokument ma na celu przyblizenie Wykonawcy oczekiwanego zakresu technicznego,
funkcjonalnego i organizacyjnego przedmiotu zamdwienia. W niniejszym dokumencie
przedstawiono wymagania na dostawe niezbednych komponentéw do modernizacji systemu
telemetrii i telemechaniki.

Przyjete definicje:

System telemetrii i telemechaniki, system telemetrii, system wizualizacji,, platforma

systemowa w niniejszym dokumencie uzywane sg zamiennie i 0znaczajg: system komputerowy
nadzorujgcy przebieg procesu technologicznego. Jest to interfejs cztowiek — maszyna, ktory
pozwala uzytkownikowi uzyskac¢ $wiadomosc¢ sytuacyjng proceséw, zarzgdzac i sterowac nimi.
Jego gtéwne funkcje obejmujg zbieranie danych procesowych, ich wizualizacje, sterowanie
procesem, alarmowanie oraz archiwizacje danych.

Pojecie systemu wizualizacji w niniejszym dokumencie jest uzywane ogolnie a na system
wizualizacji sktadajqg sie

Hardware (m.in. Komputery, Serwery, Macierze dyskowe itp.),

Software (m.in. Wirtualne maszyny, Systemy operacyjne, Oprogramowanie
wizualizacyjne, baza danych),

Aplikacja wizualizacyjna (zlokalizowana w oprogramowaniu wizualizacyjnym).

Oprogramowanie wizualizacyjne, Oprogramowanie typu SCADA —w opracowaniu uzywane

jest w odniesieniu do przemystowego oprogramowania, wchodzgcego w sktad systemu
telemetrii np. Simatic WinCC, Factory Talk by RA, AVEVA InTouch, MAPS Mitsubishi,

Aplikacja wizualizacyjna, aplikacia SCADA - element systemu SCADA. Jest to zestaw

plikdw bedacych realizacjg projektu w oprogramowaniu wizualizacyjnym.

Jest definiowana przez m. in. liste zmiennych, zestaw ekranéw synoptycznych, interfejs
alarméw oraz informacje historyczng. W przypadku tego postepowania aplikacja jest
przygotowywana przez Wykonawce a dalej importowana do systemu przez Zamawiajgcego.

2. Przedmiot zamoéwienia

Przedmiotem zamoéwienia jest dostawa niezbednych komponentéw oraz zapewnienie wsparcia przy
instalacji i uruchomieniu do przeprowadzenia planowanej przez Zamawiajgcego modernizacji Systemu
telemetrii oraz 5-letniego wsparcia technicznego. Zamawiajacy planuje przeprowadzi¢ modernizacje
systemu telemetrii w wiekszosci wiasnymi zespotami. W zakresie zaméwienia jest:

1.

N o o b w

Dostawa oraz montaz serwerow, dostawa elementéw do rozbudowy macierzy dyskowej wraz z
montazem, dostawa stacji roboczych, monitorow, licencji systeméw operacyjnych wraz z
licencjami dostepowymi oraz licencji do backupu.

Dostawa Oprogramowania wizualizacyjnego i licencji do tego oprogramowania wraz z aplikacjg
wizualizacyjng, obejmujgcg funkcjonalnosci istniejacych aplikacji Zamawiajgcego (,SPC
Wilenska”, ,SPC Kartuska”, ,Centralna Dyspozytornia”),

Dostawa przemystowych routeréw GSM,

Dostarczenie instrukciji instalacji systemu telemetrii,

Organizacja szkolen z systemu wizualizacji dla zespotéw Zamawiajgcego,

Zapewnienie wsparcia Zmawiajgcemu podczas instalacji i uruchomienia Systemu telemetrii,

Zapewnienie 5-letniego wsparcia technicznego Systemu telemetrii.



W kazdym przypadku, gdy niniejszy dokument wskazuje nazwe wtasng, dla komponentu,
ktéry ma zostac dostarczony przez Wykonawce, dopuszcza sie zaoferowanie produktow innych
producentéw spetniajgcych wymogi specyfikacji techniczne;.

Ewentualne wskazanie nazw wiasnych uzasadnione jest technologig zastosowang w

istniejgcej infrastrukturze Zamawiajgcego i ma charakter wytgcznie orientacyjny.

Wykonawca, ktéry proponuje wykorzystanie rozwigzan rownowaznych (ij. odbiegajgcych
od wymogow niniejszej specyfikacji lecz pozwalajgcych na uzyskanie nie gorszych parametrow
systemu telemetrii), jest obowigzany wykaza¢ na etapie sktadania oferty, ze oferowane przez
niego rozwigzania spetniajg kryterium réwnowaznosci dla wymaganych parametrow systemu
telemetrii okreslonych przez Zamawiajgcego (odpowiednia informacja powinna znalez¢ sie w

Propozyciji systemu telemetrii).

Tabela 1 Podziat prac miedzy Zlecajacym a Wykonawcag

Zamawiajacy

Wykonawca

Dostawa serweréw, dostawa elementéw do
rozbudowy macierzy dyskowej, dostawa staciji
roboczych, monitoréw, licencji systemow
operacyjnych wraz z licencjami dostepowymi oraz
licencji do backupu

X

Montaz serwerdéw i rozbudowa macierzy
dyskowych.

Konfiguracja hardware i software z zakresu IT.

Dostawa Oprogramowania wizualizacyjnego i
licencji do oprogramowania systemu telemetrii wraz
z aplikacjg wizualizacyjng, obejmujgcy istniejgce
aplikacje Zamawiajacego,

Wykonanie aplikacji wizualizacyjnej,

Dostawa przemystowych routeréw GSM.

Montaz, konfiguracja i uruchomienie routeréw GSM
na infrastrukturze obiektowe.

Dostawa Instrukciji instalacji systemu telemetrii

Organizacja szkolen systemu wizualizacji zespotéw
Zamawiajgcego.

Instalacja i uruchomienie systemu telemetrii

Zapewnienie wsparcia Zamawiajgcemu podczas
instalacji i uruchomienia systemu telemetrii

Zapewnienie 5-letniego wsparcia technicznego
systemu telemetrii

3. Etapy i terminy realizacji

Zamowienie realizowane bedzie w czterech etapach, zgodnie z ponizszym
harmonogramem. Ponizej podano maksymalne terminy realizacji poszczegdlnych etapow
modernizacji systemu telemetrii i telemechaniki. Podanie przez Wykonawce terminéw

niespetniajgcych ponizszych kryteriéw skutkowa¢ bedzie odrzuceniem oferty.

Ocenie przez kryterium ,termin dostawy” podlega etap lll, czyli dostawa aplikacji
wizualizacyjnej. Maksymalny termin dostawy zostat okreslony przez Zamawiajgcego na 100
dni kalendarzowych od podpisania umowy z Wykonawca.

Tabela 2 Etapy realizacji procesu zamodwienia

Etap | Opis czynnosci Termin
realizacji
Wykonawca dostarcza komponenty systemu telemetrii: Do 40 dni

e Dostawa oraz montaz serwerow, dostawa elementow

I do rozbudowy macierzy dyskowej wraz z montazem,

dostawa stacji roboczych, monitoréw, licenc;ji
systemow operacyjnych wraz z licencjami
dostepowymi oraz licencji do backupu,

kalendarzowych
od podpisania
umowy z
Wykonawcag




o Dostawa Oprogramowania wizualizacyjnego i licenciji
do tego oprogramowania,

e Dostawa przemystowych routerow GSM,

e Dostawa instrukciji instalacji systemu telemetrii,

e Organizacja szkolen z systemu wizualizacji zespotoéw
Zamawiajgcego.

Zamawiajacy instaluje komponenty systemu telemetrii:

o Przygotowanie hardware (fizycznych serwerdw, stacji
roboczych),

o Przygotowanie wirtualnych maszyn,

o Konfiguracja RDP,

) Instalacja i
wizualizacyjnego,

) Przypisanie licencji

konfiguracja oprogramowania

Zamawiajgcy
przewiduje
wykonanie prac
instalacyjnych w

Kartuska”, ,Centralna Dyspozytornia”),

. Dostawa Aplikacji wizualizacyjnej, obejmujgcej funkcjonalnosci
istniejgcych aplikacji Zamawiajacego (,SPC Wilenska”, ,SPC

1 ciggu 60 dni
) Testy systemu telemetrii bez aplikacji wizualizacyjnej kalendarzowych
od dostawy
Wykonawca zapewnia: komponentéw z
e wsparcie Zamawiajgcemu podczas instalacji systemu etapu |
(Wykonawca zapewnia wsparcie przy instalacji
systemu od dnia dostawy pierwszych komponentéw do
uruchomienia systemu)
Wykonawca dostarcza ostatni komponent systemu telemetrii: Do 100 dni

kalendarzowych
od podpisania
umowy z
Wykonawcag

Zamawiajgcy wykonuje:

Zamawiajacy

. Import dostarczonej aplikacji wizualizacyjnej do systemu e
telemetrii przewiduje
. Weryfikacje dostarczonej przez Wykonawce aplikacji wykonanie prac
wizualizacyjnej Zwigzanych z
. Uruchomienia systemu telemetrii wraz z aplikacjg urughowemem w
v . . . ciggu 20 dni
wizualizacyjng
kalendarzowych
. od odbioru
Wykonawca zapewnia: aplikacji
o Niezbedne poprawki aplikacji, dostarczonej w
o wsparcie Zamawiajgcego przy uruchomieniu systemu etapie Il
wizualizacji
Wykonawca zapewnia 5-letnie wsparcie techniczne na system 5 lat po
telemetrii zakonczeniu
Etapu IV

4. Propozycja systemu telemetrii

koncepcje Zamawiajgcego (Szczegdty w rozdziale 5 niniejszego dokumentu).

Wykonawca dostarczy Zamawiajgcemu ,Propozycje systemu telemetrii” zgodnie z
szablonem z zatgcznika 8 do SWZ. Opracowanie to bedzie peito role wstepnego projektu
zaproponowanego rozwigzania i stanowito bedzie cze$é dokumentacji systemu telemetrii.

Wykonawca przedstawia swojg ,propozycje systemu telemetrii” w oparciu o wstepng

Dostarczone opracowanie ma na celu przyblizenie Zamawiajgcemu technicznych i funkcjonalnych
aspektéw zaproponowanego rozwigzania i bedzie stanowito dopetnienie kosztorysu ofertowego.
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.Propozycja systemu telemetrii” wykonana bedzie na podstawie:

e wstepnej koncepcji systemu wizualizacji (szczegoty w rozdziale 5 niniejszego
dokumentu),

e oOpisu istniejgcych systemoéw wizualizacji (szczegoéty w rozdziale 6 niniejszego
dokumentu),

e szczegobtowego opisu zamowienia (szczegoty w rozdziale 7 niniejszego dokumentu).



5. Wstepna koncepcja modernizacji systemu wizualizacji

5.1 Zalozenia ogélne

Zamawiajgcy opracowat wstepng koncepcje modernizacji systemu telemetrii bedacag
wyobrazeniem Zamawiajgcego co do funkcjonalnosci nowego systemu wizualizacji oraz
procesu jego powstawania. Niniejsza koncepcja jest zbiorem wytycznych i wymagan ogoinych
dla nowego systemu telemetrii, ma takze na celu przyblizenie Wykonawcy wizji i kierunkow
przysztego rozwoju dla nowego systemu. Opracowanie ma charakter drogowskazu i
Zmawiajgcy dopuszcza stosowanie rozwigzan réwnowaznych o podobnej funkcjonalnosci. W
takim przypadku Wykonawca musi wskaza¢ w ,propozycji systemu telemetrii” zastosowanie
rozwigzania rownowaznego. Zaproponowane przez Wykonawce rozwigzanie musi by¢ oparte
na niniejszej koncepciji.

Gtéwne zatozenia koncepcji modernizacji systemu telemetrii:

o Stworzenie systemu wizualizacji z redundancjg (po stronie serwerdw aplikaciji
tj. instalacja serwerow HOST A i HOST B),

o Wirtualizacje systemu telemetrii oraz jego dostosowanie do wymogoéw
cyberbezpieczenstwa i RODO.,

e Bezpieczny dostep do systemu wizualizacji operatoréw miejskiej sieci
cieptowniczej oraz inzynierow serwisu,

e Ujednolicenie systemu wizualizacji, ktory bedzie jedynym systemem
wizualizacji nadzorujgcym miejskg sie¢ cieptowniczg w Gdansku. Wykonana
aplikacja, obejmie funkcjonalnos¢ trzech dotychczasowych aplikacji
wizualizacyjnych: ,SPC WileAska”, ,SPC Kartuska” oraz ,Centralna
dyspozytornia”,

o Wykorzystanie posiadanej przez Zamawiajgcego infrastruktury oraz
srodowiska wirtualizacyjnego,

e Udziat zespotdbw Zamawiajgcego przy realizacji systemu telemetrii.
Zainstalowanie i uruchomienie systemu telemetrii realizowane bedzie przez
zespoty Zamawiajgcego,

o Nowy system telemetrii i telemechaniki obejmie swoim nadzorem obiekty
przemystowe Zamawiajgcego na terenie miejskiej sieci cieptowniczej Gdanska,

o Przyszlty rozwdj systemu. Docelowo objecie nadzorem systemu telemetrii
wszystkich obiektow przemystowych Zamawiajgcego (takze, nie bedgcych
czescig miejskiej sieci cieptowniczej w Gdansku).

Koncepcja okresla ponizsze sktadowe systemu wizualizaciji:

e Zredundowane serwery aplikacji, na ktérych oparty bedzie system telemetrii. Ich funkcjg
bedzie komunikacja z wszystkimi Zzrédtami danych oraz wykonywanie logiki systemu
(obliczen),

e Stacje historyczng, ktéry bedzie gromadzit wszystkie dane historyczne wielkosci
procesowych i udostepniat je poszczegdlnym uzytkownikom: zaréwno operatorom
pracujagcym poprzez stacje robocze, innym uzytkownikom poprzez przegladarke www
oraz analitykom w postaci raportéw (np. Poprzez Excel’a),

e  Serwer www, serwer web umozliwiajgcy dostep do aplikacji wizualizacyjnej oraz danych
historycznych poprzez przeglagdarke www,

e Stacje inzynierskie, umozliwiajgce zarzadzanie systemem oraz edycje aplikacji
wizualizacyjnej bez zaktécania pracy catego systemu (Srodowisko projektowe),

e Serwer terminali — Koncepcja systemu zaklada zdalny dostep do aplikacji
wizualizacyjnej poprzez zredundowany serwer terminali. Stacje robocze petnig role
jedynie terminali RDP (punktow dostepowych). Koncepcja nie dopuszcza instalacji



jakiegokolwiek oprogramowania wizualizacyjnego lub licencji do tego oprogramowania
na stacjach roboczych.
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Rysunek 1 Szczegdtowy schemat systemu telemetrii i telemechaniki (zrodto: wtasne)

Wszystkie powyzsze elementy systemu wizualizacji bedg zwirtualizowane. Fizycznie na
obiektach zlokalizowane zostang jedynie stacje robocze petnigce role terminali RDP (punktéw
dostepowych). Poszczegdlne sktadowe systemu telemetrii przedstawione zostaly na
powyzszym rysunku.

Dostepy do aplikacji wizualizacyjnej lub danych historycznych poszczegdlnych grup
uzytkownikow Zamawiajgcego zostang zrealizowane poprzez:

e pulpit zdalny przez cztery stacje robocze dla obstugi miejskiej sieci cieptownicze;j
(dziat dyspozycji i region sieci)

e przegladarke WWW z dostepem do danych historycznych dla pozostatych
pracownikéw przedsiebiorstwa (m.in. dziat zarzgdzania infrastrukturg, region sieci,
dziat dyspozycji, dziat automatyki),

e narzedzia raportowe lub bezposredni dostep do bazy historycznej dla zespotu
analitykbw oraz obstugi miejskiej sieci cieptowniczej (dziat zarzadzania
infrastruktura, dziat dyspozyciji),

o stacje inzynierskie dla zespotu automatykow.

Koncepcja modernizacji zaktada dostawe przez Wykonawce niezbednych komponentéw do
instalacji i uruchomienia systemu telemetrii. Dostarczone zostang dedykowane serwery,
rozbudowane zostang macierze dyskowe, na ktérych uruchomiony zostanie nowy system
telemetrii. Dostarczone zostang takze nowe stacje robocze, ktére zostang zlokalizowane w:
Centralnej Dyspozytorni, w SPC Wilenskiej oraz na Miatkim Szlaku (Szczegdty w pkt. 5.2).

Dostarczona zostanie takze dodatkowa pigta stacja robocza (nazywana poézniej: fizyczng
stacjg inzynierskag), umozliwiajgca zdalny dostep automatyka do $rodowiska projektowego
systemu. Zamawiajgcy podczas modernizacji planuje wykonaé takg ilos¢ zwirtualziowanych
stacji inzynierskich, aby mozliwa byta jednoczesna praca czterech inzynieréw na jednej aplikacji
wizualizacyjnej.

Wykonawca dostarczy takze oprogramowania wizualizacyjne, licencje dla systemu
telemetrii oraz aplikacje wizualizacyjng obejmujaca funkcjonalnosci istniejgcych systeméw
wizualizacji: ,Centralna dyspozytornia”, ,SPC Wilenska” oraz ,SPC Kartuska”.

Koncepcja systemu wizualizacji zaktada stworzenie jednego systemu dla wszystkich
obiektéw przemystowych miejskiej sieci cieptowniczej na terenie Gdanska.



Koncepcja zaktada takze wymiane infrastruktury komunikacyjnej po stronie obiektowe;j.
Wykonawca dostarczy przemystowe routery GSM, ktére bedg sukcesywnie wymieniane przez
Zamawiajgcego. Nowe routery majg umozliwi¢ bezpieczng komunikacje na poziomie
obiektowym.

Ponizej przedstawiono ogdlny schemat nowego systemu telemetrii, przedstawiajgcy
poszczegolne grupy uzytkownikéw, sieci w obrebie systemu telemetrii oraz rozmieszczenie
poszczegodlnych stacji roboczych na lokalizacjach Zamawiajgcego.

Wszelkie prace po stronie sieciowe] zrealizowane zostang przez zespo6t Zamawiajgcego.

SERWIS SYSTEMU CENTRALNA DYSPOZYTORNIA BIURA @ TECHNIKA
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Y
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Rysunek 2 Ogolny schemat systemu telemetrii i telemechaniki (zrédto: wiasne)

Koncepcja zaklada takze $cistg separacje sieci biurowej od sieci przemystowej. Sie¢
przemystowg natomiast dzieli na dwie pod sieci:
e sieC telemetryczng
e sieC obiektowg

SieC telemetryczna — Bezpieczna sie€, w ktérej zlokalizowany jest caty system telemetrii
(Serwery aplikacji, serwer www, stacja historyczna oraz serwer terminali). Dostep do aplikaciji
wizualizacyjnej realizowany jest z poziomu stacji roboczych (RDP) i mozliwy bedzie wytgcznie
dla grupy dyspozytoréw. Stacje zlokalizowane zostang na obiektach Zamawiajgcego. Serwis
systemu prowadzony bedzie wytacznie z stacji inzynierskich (takze tylko po RDP).

Sie¢ obiektowa — czes¢ wydzielonej sie¢ telemetrycznej, wykorzystujgcej prywatny APN
gpec.pl. Sie¢ zapewnia bezpieczng komunikacje z rozproszonymi obiektami Zamawiajgcego.



5.2 Lokalizacje stacji roboczych

Koncepcja modernizacji zaktada cztery state stanowiska obstugi miejskiej sieci
cieptowniczej:
e Centralna dyspozytornia (Stacja robocza nr. 1i 2),
e SPC Wilenska (Stacja robocza nr. 3),
e Miatki Szlak (Stacja robocza nr. 4)

oraz jedno state stanowisko (pigta stacja robocza) dla inzyniera automatyka, czyli fizyczna
stacja inzynierska Gdansk Matarnia.

Wszystkie state stanowiska wyposazone zostang w stacje robocze, petnigce role
terminali (RDP) (Punktow dostepowych).

W sumie Wykonawca dostarcza:

e 5 stacji roboczych wraz z peryferiami,
e 12 monitoréw.
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Rysunek 3 Rozmieszczenie stacji operatorskich i inzynierskich (zrodto: wtasne)
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5.3 Rozbudowa obecnego Srodowiska serwerowego

Koncepcja systemu telemetrii zaktada wykorzystanie infrastruktury bedacej juz w

posiadaniu Zamawiajgcego. W ramach zadania Wykonawca rozbuduje:

e istniejgcy infrastrukture Zamawiajgcego o 2 serwery, ktére zostang umieszczone w
istniejgcych obudowach serwerowych typu HPE Synergy 12000 Frame (szczegétowe
wymagania przedstawiono w rozdziale 7). Jeden serwer nalezy zainstalowa¢ w
obudowie znajdujgcej sie w lokalizacji podstawowej, a kolejny serwer w lokalizacji
zapasowe;.

e dodatkowe zasoby dyskowe istniejgce w zasobach Zamawiajgcego - macierz HPE
3PAR StoreServ 8000 Storage (szczegdétowe wymagania przedstawiono w rozdziale
7).

5.4 Kompatybilnos¢ budowanego systemu z istniejgcym

Srodowiskiem wirtualizacji

Koncepcja systemu telemetrii zaktada lokalizacje elementéw systemu na srodowisku
wirtualnym bedgcym w posiadaniu Zamawiajgcego. Srodowisko to zostanie rozbudowane o
elementy, ktére sg przedmiotem Zamodwienia zgodnie z tabelg odpowiedzialnosci.

Srodowisko aplikacyjne bedzie sie sktadaé z elementdéw wskazanych w punkcie 5.

Rozproszenie ustug serwerowych ma by¢ realizowane na poszczegdlnych maszynach
wirtualnych.

Wirtualizacja czesci serwerowej oparta o istniejgce srodowisko VMware. Wsparcie
nowo instalowanego rozwigzania powinno by¢ zapewnione dla srodowiska wirtualizacji
VMWare vSphere co najmniej w wersji 6.7. Zlecajgcy posiada i zapewni niezbedne licencje
VMware potrzebne do uruchomienia srodowiska budowanego systemu.

Instalowane rozwigzanie oraz wymagane licencje oparte o systemy operacyjne
Microsoft Windows Server DataCenter, RedHat w aktualnych wersjach (licencje majg
zapewnia¢ pokrycie na wszystkie procesory/rdzenie maszyn fizycznych, umozliwiajgc
uruchomienie na nich nielimitowanej liczby maszyn.

Bazy danych oraz licencje niezbedne do uruchomienia rozwigzania np. MS SQL Server
lub inne bazy Open Source, musza by¢ zapewnione w aktualnych wersjach (niezbedne
licencje zapewnia wykonawca rozwigzania).

Wszelkie wykorzystane do budowy systemu oprogramowania (w tym bazy danych)
muszg posiadac wsparcie producenta lub tworcy i by¢ nadal rozwijane w perspektywie 10 lat,
potwierdzone oswiadczeniem wykonawcy.

System serwerowy wyposazony w funkcjonalno$¢ redundanciji, zapewniajacy
utrzymanie petnej funkcjonalnosci w przypadku awarii sprzetowej jednego z serwerdw
aplikacyjnych sterujgcych procesem produkcyjnym, awarii fragmentu sieci lub awarii
.Softwarowej” zwigzanej np. z uszkodzeniem systemu operacyjnego.

5.5 Wymagania cyberbezpieczenstwa

Dostarczane oprogramowanie SCADA oraz elementy zapewniajgce dziatanie,
stabilnos$¢ oraz ciggtosé w dziataniu (moduty, komponenty, srodowiska uruchomieniowe, inne
niezbedne oprogramowanie trzecie) muszg by¢ zgodne z wymogami ustawy o Krajowym
Systemie Cyberbezpiecznstwa oraz ENISA. Oprogramowanie ma zapewnia¢ dziatanie w
trybie nieprzerwanym w wyizolowanym srodowisku sieciowym (sie¢ IT jest odseparowang siecig
od sieci OT). (szczegoétowe wymagania w rozdziale 6 — pkt. 6.1.8)
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6. Opis istniejacych systeméw wizualizacji

W niniejszym rozdziale Zamawiajgcy zapoznaje Wykonawce z posiadanymi systemami
wizualizacji oraz przedstawia ich funkcjonalnos¢ na konkretnych przyktadach. Z uwagi na fakt,
iz Zamawiajgcy nie przewiduje wizji lokalnych niniejszy rozdziat jest niezbedny do
przygotowania oferty na wykonanie aplikacji, obejmujgcej istniejace systemy wizualizacji.
Opracowanie stanowi takze spis wytycznych funkcjonalnych (pkt. 6.4), na ktérych Wykonawca
oprze sie podczas wykonania aplikacji wizualizacyjnej.

Obecnie na terenie Gdanska Zamawiajgcy posiada trzy niezalezne systemy
wizualizacji: ,Centralna Dyspozytornia®’, ,SPC Wilenska” oraz ,SPC Kartuska”. Wszystkie
systemy zbudowane sg w oparciu o oprogramowanie firmy Wonderware (wykaz posiadanych
licencji w pkt.4.4). Przedmiotem zamodwienia jest dostawa jednej aplikacji, obejmujacej 3
istniejgce aplikacje wizualizacyjne.

Wymaganiem minimalnym Zamawiajgcego jest aby Wykonawca dostarczyt jedng
aplikacje umozliwiajgcg monitoring wszystkich obiektdéw nadzorowanych obecnie przez 3
istniejgce aplikacje wizualizacyjne: ,SPC Wilenska”, ,SPC Kartuska” i ,Centralna
Dyspozytornia”.

6.1 Centralna Dyspozytornia

Jest to gtéwny system wizualizacji miejskiej sieci cieptowniczej dla Gdanska. Odpowiada
on za sterowanie i wizualizacje procesu dystrybucji energii cieplnej w Gdansku. System
umozliwia dyspozytorowi nadzdér nad parametrami sieci oraz urzgdzeniami wykonawczymi.
Zapewnia mozliwosé prowadzenia miejskiego systemu cieptowniczego. Daje on mozliwos¢
zdalnego sterowania jednostkami pompowymi oraz zaworami. Wyposazony jest w baze danych
umozliwiajgcg dostep do danych historycznych parametréow procesowych.

Na rysunku 4 przedstawiono przyktadowe synoptyki systemu.
== I

P T

——

Hoer

Rysunek 4 Synoptyki komory cieptowniczej oraz stacji podnoszenia cisnien (zrédto: wtasne)

System nadzoruje:
e 7z 9 Stacji podnoszenia cisnien,
e 23 Komory cieptownicze z telemetrig i telemechanika,
e 17 Komor cieptowniczych z telemetrig,
e 30 Punktéw pomiarowych,
e 53 Wezly krytyczne,
e 3 Wezly grupowe,
e 45 analizatoréw parametrow sieci elektroenergetycznych.

Gtéwne obiekty umieszczone w aplikacji SCADA, to Stacje Podnoszenia Cisnien,
komory z telemechanikg, komory bez telemechaniki oraz wezty krzytyczne. Ogolna
charakterystyka poszczegdlnych obiektéw:

e Stacje Podnoszenia Cisnien (SPC):

9 obiektéw, ktérych gléwnymi urzgdzeniami wykonawczymi sg przetwornice (typowo

od 4 do 9 sztuk) i napedy regulacyjne (typowo od 8 do 25). Parametrami

technologicznymi sg cisnienia, temperatury i przeptywy (od kilkunastu do
kilkudziesieciu pomiaréw analogowych. Cze$¢ obiektdow dodatkowo umozliwia
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sterowanie czescig elektryczng stacji (rozdzielnie SN/NN). Kazdy z elementow
sterujgcych ma swojg stacyjke (wybor trybu, nastawa, przyciski sterujgce, status,
alarmy)

Komory z telemechanika:

Kilkanascie obiektow, posiadajgcych kilka napedéw regulacyjnych i kilka pomiaréw
analogowych (cisnienia, temperatury i przeptywy) - Kazdy z elementéw sterujgcych
ma swojg stacyjke (wybor trybu, nastawa, przyciski sterujgce, status, alarmy)
Komory bez telemechaniki:

Kilkanascie obiektow, z ktérych zbierane sg tylko pomiary analogowe (cisnienia,
temperatury, przeptywy) - Kazdy z elementéw sterujgcych ma swojg stacyjke (wybor
trybu, nastawa, przyciski sterujgce, status, alarmy)

Wezly krytyczne:

Kilkadziesiat obiektéw, z ktdrych najczesciej odczytywane sg dwa cisnienia i dwie
temperatury.

W sktad aplikacji wizualizacyjnej w Centralnej Dyspozytorni wchodzi:

okoto 220 okien synoptycznych (w tym okoto 70 stacyjek sterujgcych pojedynczymi
urzgdzeniami typu falownik czy zawdr regulacyjny lub nastawg warto$ci zadane;j
zmiennej procesowej),

zrédtem danych jest okoto 125 topikéw dostepowych zarejestrowanych w driverze
DASMBTCP (w tym okoto 110 topikdw korzysta z prywatnego APN gpec.pl),

4 topiki dostepowe zarejestrowane w driverze DASGESRTP,

2 skrypty aplikacji gtéwnej (startowy i okresowy, realizowany co 3 sekundy podczas
pracy aplikaciji), 14 skryptow powigzanych z warunkiem logicznym, 3 skrypty
powigzanych ze zmiang danych, 16 skryptéw QuickFunctions, odwotujgcych sie do
zewnetrznych baz danych. Dodatkowo w okoto 5 % okien synoptycznych zdefiniowane
sg krotkie skrypty odwotujgce sie najczesciej do zmiennych obliczeniowych (razem 230
skryptow).

Do gtéwnych zadan skryptow aplikacyjnych (dziatajgcych w tle caty czas) naleza:

Obstuga aplikacji wielomonitorowej — badanie miejsca klikniecia, w celu wywofania
ekrany typu ,popup” w miejscu klikniecia, zbieranie zagregowanych stanéw itp.,
Komunikacja z zewnetrznymi bazami danych SQL w zakresie pozyskiwania i wymiany
danych.

Zadaniem pozostatych skryptow jest m.in.:

Uwaga.

Obstuga stacyjek przetwornic i napeddédw regulacyjnych na SPC i komorach z
telemechanika,

Obstuga zmiennych obliczeniowych,

Kontrola warunkéw alarmowych,

Zarzgdzanie uzytkownikami i autoryzacja dostepu,

Informowanie o parametrach krytycznych pracy sieci wraz z obstugg odchytek
alarmowych,

Razem 4700 zmiennych I/O (System sktada sie z dwdch stacji operatorskich po okoto

2500 1/0O na jedng stacje), z czego 2000 Historycznych.

Poniewaz system cieptowniczy GPEC caly czas sie rozwija, nalezy mie¢ na uwadze, ze w/w
dane majg charakter minimum i mogag nieznacznie wzrosng¢ w momencie realizacji zamoéwienia
przez Wykonawce.
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6.2 SPC Wilenska

To lokalny system wizualizacji stacji podnoszenia cisnieh. Odpowiada on za sterowanie i
wizualizacje pracy stacji. System umozliwia operatorowi nadzér nad parametrami procesowymi
oraz urzgdzeniami wykonawczymi. Daje mozliwos¢ zdalnego sterowania jednostkami

pompowymi i zaworami. Zapewnia monltorlng StaCjI transformatorowo rozdzielcze;.
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Rysunek 5 Gtéwna synoptyka stacji podnoszenia ci$nien ,SPC Wilenska” (zrodto: wtasne)

Wyposazony jest w lokalng baze danych umozliwiajgcg dostep do danych historycznych. Na
rysunku 2 przedstawiono gtéwng synoptyke systemu.

System sktada sie z 41 synoptyk, 15 skryptéw, 850 zmienny I/O.

Czes¢ technologiczna aplikacji steruje pracg 6 pomp i 27 zawordw regulacyjnych. Osobno dla
pomp i dla zawordw przypisane sg 2 stacyjki regulacyjne, kontrolujgce prace tych urzadzen.
Kazda stacyjka informuje o komunikacji z urzgdzeniem, trybie jego pracy oraz umozliwia zmiane
parametréw pracy konkretnego urzadzenia

Aplikacja obstuguje takze sterowanie pracg rozdzielni SN/NN

Skrypty aplikacji odpowiedzialne sg m.in. za przypisanie parametréw pracy urzgdzen
wykonawczych (pompy i zawory) do wtasciwych sobie stacyjek, lokalng archiwizacje danych
wraz z wizualizacjg wybranych parametrow pracy stacji.

System sterowania oparty jest o sterowniki firmy GE/EMERSON, a doktadniej uktad
wysokiej dostepnosci PACSystem High Availability. Stacja wyposazona jest takze w panel
operatorski QuickPanel. Innymi zrédtami danych dla systemu s3 lokalne punkty pomiarowe, 2
komory cieptownicze, 2 wezty krytyczne.

System wykorzystuje nastepujace drivery komunikacyjne:
e DASGESRTP — do komunikacji protokotem SRTP ze sterownikami firmy GE/EMERSON.

Uwaga.

Poniewaz system cieptowniczy GPEC caly czas sie rozwija, nalezy mie¢ na uwadze, ze w/w
dane majg charakter minimum i mogq nieznacznie wzrosng¢ w momencie realizacji zamowienia
przez Wykonawce.
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6.3 SPC Kartuska

To lokalny system wizualizacji stacji podnoszenia cisnien. Odpowiada on za sterowanie i
wizualizacje pracy stacji. System umozliwia operatorowi nadzér nad parametrami procesowymi
oraz urzgdzeniami wykonawczymi. Daje mozliwos¢ zdalnego sterowania jednostkami
pompowymi i zaworami. Zapewnia monitoring stacji transformatorowo-rozdzielcze;.
Wyposazony jest w lokalng baze danych umozliwiajgcg dostep do danych historycznych.

Na rysunku 6 przedstawiono gtéwng synoptyke systemu.
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Rysunek 6 Gtdwna synoptyka stacji podnoszenia ci$nien ,SPC Kartuska” (zrodto: wtasne)

System sktada sie z 42 synoptyk, 15 skryptéw, 350 zmienny I/O.

Czes¢ technologiczna aplikacji steruje pracg 4 pom i 11 zaworéw regulacyjnych.
Osobno dla pomp i dla zaworéw przypisane sg 2 stacyjki regulacyjne, kontrolujgce prace tych
urzgdzen. Kazda stacyjka informuje o komunikacji z urzgdzeniem, trybie jego pracy oraz
umozliwia zmiane parametréw pracy konkretnego urzadzenia

Aplikacja obstuguje takze sterowanie pracg rozdzielni SN/NN

Skrypty aplikacji odpowiedzialne sg m.in. za przypisanie parametréow pracy urzgadzen
wykonawczych (pompy i zawory) do wtasciwych sobie stacyjek, lokalng archiwizacje danych
wraz z wizualizacjg wybranych parametrow pracy stacji.

System sterowania oparty jest o sterowniki firmy GE/EMERSON, a dokfadniej GE 90-
30. Stacja wyposazona jest takze w panel operatorski QuickPanel.

System wykorzystuje nastepujace drivery komunikacyjne:
e GEHCS - do komunikacji protokotem SRTP ze sterownikami firmy GE/EMERSON.

Uwaga.

Poniewaz system cieptowniczy GPEC caly czas sie rozwija, nalezy mie¢ na uwadze, ze w/w
dane majg charakter minimum i mogq nieznacznie wzrosng¢ w momencie realizacji zamowienia
przez Wykonawce.
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6.4 Opis istniejgcej funkcjonalnosci

Ponizszy opis funkcjonalnosci stanowi spis wytycznych funkcjonalnych, na ktérych
Wykonawca oprze sie podczas wykonania aplikacji wizualizacyjnej. Wymaganiem
Zamawiajgcego jest wykonanie jednej aplikacji, obejmujacej trzy istniejgce systemy wizualizacji.
Ponizej opisano funkcjonalnos¢ aplikacji Zamawiajgcego na trzech wzorcowych obiektach: SPC
Mysliwska, Komora K-NPW1 (K-34), Wezty krytyczne.

SPC Mysliwska
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Rysunek 7 Okno gtéwne wizualizacji - SPC Mysliwska technologia (odczyt i zapis)

Powyzszy uproszczony schemat technologiczny stacji podnoszenia cisnien przedstawia prace
stacji z wizualizacjg pracy pomp, napedow oraz pomiarami cisnien, pozycji zaworow, klap,
czestotliwosci przetwornic i temperatur.

W lewym gérnym rogu wy$wietlany jest status komunikacji ADSL(medium podstawowe), GPRS
(medium rezerwowe)

Kolor zielony zaworow, klap Nxx, pomp Px-x oznacza prace urzgdzen.
Obiekty w prawym dolnym rogu klap oraz pomp oznaczajg odpowiednio:

b

kolor z6tty — praca reczna kolor zielony — praca auto

I

Rysunek 8 Oznaczenie pracy pomp i klap

Po najechaniu myszkg na urzgdzenie pojawi sie stacyjka do sterownia klapa, pompa
zgodnie z opisem przedstawionym nizej.
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Na dole synoptyki znajduje sie 7 przyciskdw umozliwiajgcych podglad okien pomocniczych

SELovelinaia Klapy X Stacyjka pojawi sie po najechaniu i kliknieciu myszkag na

[ KiapaNi4 dowolny zawor lub naped. . Parametry danego urzgdzenia
B zoalwy beda automatycznie przepisane tgcznie z wyswietlaniem
O ok oznaczenia wybranego zaworu, napedu (przy pomocy

zaszytych skryptow). Zielony kwadrat z lewej strony
napisu ,Klapa N14” informuje ze mozliwa jest edycja

m— Ea(rjametkrélw klapy N145 ZV przlypad.kl.u ki.ec:(}'/ hl;(wlad.rag

zie koloru szarego zie niemozliwa jakichkolwie
edycia. M ‘

L Stacyjka pozwala na wybér sterowania recznego lub
automatycznego dang klapg (przyciski ,REKA”, ,AUTO”).
Wybor jest wyswietlany w okienku powyzej przyciskow w

tym przypadku na zéttym polu ,REKA”. W okienku z
biatym ttem mozliwe jest wprowadzenie wielkosci otwarcia

|__zavknuokno | klapy 0-100% (tylko przy wyborze sterowania recznego) .
Okienko z zielonym fttem pokazuje aktualna pozycje
napedu.

Kwadraty nizej napisu ,Klapa N14”:
e ZDALNY - informuje o trybie pracy zdalnej napedu,
e OK - naped sprawny, brak alarméw.

zwigzanych z podglgdem oraz zadawaniem parametrow technologicznych stacji.

Rysunek 9 Stacyjka sterowania klapami

Konstrukcja kontrolki jest analogiczna jak do sterowania

zaworami, klapami. Réznice wynikajg z funkcjonalnosci
alovnic e dedykowanej tylko dla falownikéw pomp stacji.
% S:ACA FAL Kwadraty nizej napisu ,Falownik P2-1":
=R iy e OK-oznacza brak alarméw, przetwornica sprawna
[] TRYE REKAFAL e PRACA FAL - sygnalizacja pracy falownika
[ 13 | e TRYB AUTO PLC - tryb pracy AUTO sterownia z PLC
Wy Mz Zad [zl e TRYB AUTO FAL — tryb pracy AUTO falownika z
o wykorzystaniem PID falownika
[ rewa || auro | e TRYB REKA FAL - tryb reczny, falownik sterowany z
panelu lokalnego
= T Wybér rodzaju pracy AUTO, REKA podobnie jak kontrolce
dla zaworéw, napedow.

Przyciski START STOP (tylko dla pracy recznej falownika)
pozwalajg na wystartowanie lub zatrzymanie danego
falownika.

Rysunek 10 Stacyjka sterowania przetwornicami pomp
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Rysunek 11 Okno pomocnicze - Sterowanie dyspozycjg kierunek Matarnia (odczyt i zapis)

Okno pojawi sie po przycisnieciu dolnego przycisku , Sterowanie dysp kier Matarnia”. Na tym
poziomie po wprowadzeniu hasta dostepu (opisano przy kontrolkach) mozliwy bedzie kolejno
od gory :

WYBOR SEZONU - LATO, ZIMA ( wybor dokonywany recznie przez dyspozytora)
WYBOR WARIANTU — POCZATKOWY ( DOCELOWY tylko przy rozbudowie stacji o kolejne
pompy)

ZADANY CZAS ZAMIANY POMP - wartos¢ zadana czasu (h) zamiany pomp w celu
zachowania réwnomiernego czasu pracy wszystkich pomp

WYMAGANA LICZBA POMP - zadana liczba potrzebnych pomp (decyduje dyspozytor)
START AUTO DP

Okienko START AUTO DP

Przycisk START AUTO DP

PRZELACZANIE POMP

Okienko AKTYWNE - sygnalizacja czy przetgczanie pomp jest aktywne

Przycisk ZAt / WYL — aktywacja przyciskiem przetgczania pomp

WYBOR POMPY WIODACEJ

Przycisk Wiodgca P1-1 — wybrana jako wiodgca pompa P1-1 (w tym przypadku)
Przycisk Wiodgca P1-2 - wybrana jako wiodgca pompa P1-2 (w tym przypadku)
Przycisk Wiodaca P1-3

Przycisk Wiodaca P1-4

WYBOR POMPY REZERWOWEJ

Przycisk Rezerwowa P1-1

Przycisk Rezerwowa P1-2

Przycisk Rezerwowa P1-3 — wybrana jako rezerwowa pompa P1-3 (w tym przypadku)
Przycisk Rezerwowa P1-4 — wybrana jako rezerwowa pompa P1-4 (w tym przypadku)

Szare okienko na dole z lewej strony pozwala :

Odczyt cisnienia dyspozycyjnego na kierunku Matarnia (kPa)
Zadanie cisnienia dyspozycyjnego (kPa)
Odczyt wartosci czestotliwosci regulatora pomp P1-2 do P1-4 (Hz)

Szare okienko na dole po prawej stronie umozliwia zmiane nastaw regulatora PID pomp:

Wspotczynnika wzmocnienia
Statej rézniczkowania

Statej catkowania

Histerezy

Aktualne wartosci wyswietlane w okienkach z biatym ttem.
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Rysunek 12 Okno pomocnicze — sterowanie dyspozycjg cisnienia kierunek Mysliwska-Bulonska (odczyt i
zapis)

Za pomoca przycisku ,Sterowanie dysp kier Mysl Bul” przywotane zostanie okno jak na
rysunku wyzej. Po wprowadzeniu hasta dostepu bedzie mozliwy:
e WYBOR SEZONU - LATO, ZIMA ( wybér dokonywany recznie przez dyspozytora)
e  WYBOR WARIANTU - POCZATKOWY ( DOCELOWY tylko przy rozbudowie stacji o kolejne
pompy)
e ZADANY CZAS ZAMIANY POMP - wartos¢ zadana czasu (h) zamiany pomp w celu
zachowania réwnomiernego czasu pracy wszystkich pomp
e WYMAGANA LICZBA POMP - zadana liczba potrzebnych pomp (decyduje dyspozytor)
e START AUTO DP
Okienko START AUTO DP
Przycisk START AUTO DP
¢ PRZELACZANIE POMP
Okienko AKTYWNE - sygnalizacja czy przetgczanie pomp jest aktywne
Przycisk ZAt / WYL — aktywacja przyciskiem przetgczania pomp
e WYBOR POMPY WIODACEJ
Przycisk Wiodgca P2-1 — wybrana jako wiodgca pompa P2-1 (w tym przypadku)
Przycisk Wiodgca P2-2
e WYBOR POMPY REZERWOWEJ
Przycisk Rezerwowa P2-1)
Przycisk Rezerwowa P2-2 — wybrana jako rezerwowa pompa P2-2 (w tym przypadku)

Szare okienko na dole z lewej strony pozwala :
e Odczyt cisnienia dyspozycji na kierunku Bulonska, Mysliwska (kPa)
e Zadanie cisnienia dyspozycyjnego (kPa)
e Odczyt wartosci czestotliwosci regulatora pomp P2-1 do P2-2 (Hz)

Szare okienko na dole z prawej strony umozliwia zmiane nastaw regulatora PID pomp:
Wspotczynnika wzmocnienia

Statej rézniczkowania

Statej catkowania

Histerezy

Aktualne wartosci wyswietlane w okienkach z biatym ttem.
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Rysunek 13 Okno pomocnicze — Sterowanie ci$nieniem powrotu kierunek Matarnia (odczyt i zapis)

Przycisk ,Sterowanie cisn powr kier Matania, uruchamia okno jak na rysunku. Kontrolka
zawiera po kolei od géry :

e Okienko ,START AUTO Pp” zielony kolor wypetnienia okienka oznacza prace AUTO

e Przycisk ,START AUTO Pp” — pozwala na wybér rodzaju pracy AUTO lub REKA

e Szare okienko ,Regulator PID

Po wprowadzeniu hasta dostepu bedzie mozliwy dostep do parametréw regulatora PID
cisnienia powrotu (szare okienko ponizej przycisku ,START AUTO Pp”):

e Wspodtczynnika wzmocnienia
e Statej r6zniczkowania

e Stalej catkowania

e Histerezy

Szare okienko:

e Cisnienie powrotu (kPa) — warto$¢ rzeczywista cisnienia powrotu
e Zadane cisnienie powrotu (kPa) (po wprowadzeniu hasta dostepu)
o Wyjscie regulatora PID (%)
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Rysunek 14 Okno pomocnicze — Sterowanie ci$nieniem powrotu kierunek Mysliwska Bulonska (odczyt i
zapis)

Wywotana przyciskiem ,Sterowanie cisn powr kier Mysl Bul” jest analogiczna jak na
poprzednim rysunku.
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Rysunek 15 Okno pomocnicze — pomiary elektryczne (odczyt)

Przy pomocy przycisku ,Pomiary elektryczne” wywotane zostanie okno pomiaréw
elektrycznych SPC. Monitoring podstawowych parametréw elektrycznych urzadzen stacji
obejmuje :

e Pomiary parametréw falownikéw P1-1, P1-2, P1-3, P1-4, P2-1, P2-2

- Energia

- Moc

- Napiecie

- Czestotliwosc

- Prad

- Temperatura radiatora

e Pomiary parametréw pomp P1-1, P1-2, P1-3, P1-4, P2-1, P2-2
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- Wibracja
- Temperatura ptaszcza
e Pomiary z rejestratora EEM250
- Napiecie U12, U23, U31
- Moc P faza1, faza 2, faza 3
- Prad1,12,13
- Moc catkowita P
e Pomiary z UPS
- Obcigzenie faza 1
- Obcigzenie catkowite
- Pojemnos¢ baterii
- Napiecie wyjsciowe
- Prad wyjsciowy
- Napiecie baterii
e Godziny pracy pomp P1-1 do P1-4, P2-1, P2-2
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Rysunek 16 Okno pomocnicze — trendy (odczyt)

Przycisk ,Trendy” wywotuje okno trendéw jak wyzej. Monitorowane sg 4 wielkosci :
1. Ciénienie dyspozycyjne kierunek SPC Matarnia.
2. Cisnienie dyspozycyjne kierunek Bulonska.
3. Cisnienie powrotu kierunek SPC Matarnia.
4. Cisnienie powrotu kierunek Bulonska.
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Rysunek 17 Okno pomocnicze — alarmy (odczyt i zapis)

Aktywacja przycisku ,Alarmy” wyswietla okno jak wyzej. Pojawia si¢ lista alarmoéw z
mozliwoscig edycji progéw alarmow. Przycisk , kasowanie Alarmu” pozwala na anulowanie
aktywnego alarmu ( w przypadku gdy monitorowane parametry sg w granicach btedu).

Monitorowane parametry SPC :
e Wysoka temperatura ptaszcza pompy P1-1
e Wysoka temperatura ptaszcza pompy P1-2
e Wysoka temperatura ptaszcza pompy P1-3
e Wysoka temperatura ptaszcza pompy P1-4
e Wysoka temperatura ptaszcza pompy P2-1
e Wysoka temperatura ptaszcza pompy P2-2
e Wysokie wibracje pompy P1-1
e Wysokie wibracje pompy P1-2
e Wysokie wibracje pompy P1-3
e Wysokie wibracje pompy P1-4
e Wysokie wibracje pompy P2-1
e Wysokie wibracje pompy P2-2
e Ostrzezenie przekroczenia zadanej mocy czynnej SPC
e Przekroczenie mocy czynnej SPC
o Niskie cisnienia Matarnia
¢ Niskie ci$nienia My$liwska
e SSWiN awaria
e SSWiN wifamanie
e SSWiN czuwanie
e Woda w studni
e Woda w stacji
¢ Niskie ci$nienie przed pompami kier Matarnia
¢ Niskie ci$nienie przed pompami kier Bulonska, Mysliwska
¢ Niskie cisnienie powrotu 1 kier Matarnia
¢ Niskie ci$nienie powrotu 2 kier Matarnia
¢ Niskie ci$nienie zasilania kier Mysliwska
¢ Niskie ci$nienie powrotu 1 kier Mysliwska
¢ Niskie cisnienie powrotu 2 kier Mysliwska

23



Komora K-NWP1 (K-34)
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Rysunek 18 Okno gtdwne wizualizacji - Komora K-NWP1 (K-34) technologia (odczyt i zapis)
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Na rysunku jak wyzej przedstawiona jest synoptyka typowej komory z telemechanika i
telemetrig. Okno zawiera uproszczony schemat technologiczny wycinka sieci

wysokoparametrowej MSC. Na stronie znajdujg sie rzeczywiste pomiary cisnien, temperatur,
potozenia klap w niektérych lokalizacjach mogg by¢ pomiary przeptywu w okreslonym miejscu
rurociggu. Oprécz wymienionych pomiaréw po lewej stronie (zielone prostokaty) znajduje sie
sygnalizacja otwartej szafy AKPiA, zalania komory ( 2 poziomy) oraz pomiar temperatury
wewnatrz rozdzielni i temperatury zewnetrznej. W lewym goérnym rogu wizualizacji znajduje sie
kontrolka monitorujgca komunikacje z serwerem komunikacyjnym SCADY. Zielony kolor diody
oznacza komunikacje, czerwony brak. Dodatkowo znajduje sie przycisk ,odswiez”, ktdry inicjuje
komunikacje poza okresem ustalonym na serwerze i pozwala odczyta¢ na biezgco wartosci
pomiarowe zgodnie z datg odczytu.
Dla potrzeb dyspozycji zostaty prowadzony odczyt z:

- WK Wolnosci 6A,

- SC Karlikowska 17,

- K-NWP4 (K-PS12)

Po prawej stronie pozycji TS01 znajduje sie szare okienko ,,dP1 (kPa)” kierunek K- NWP1
(K-PS12). Mozna tutaj odczyta¢ wartos¢ dyspozycji cisnienia w kierunku K-NWP1 oraz
edytowaé wartos¢ zadang cisnienia w wymienionym kierunku po uprzednim wprowadzeniu
hasta po kliknieciu prawym przyciskiem myszy na kwadrat w lewym gérnym rogu okna.

Po prawej stronie odczytu K20 znajduje sie szare okienko ,,dP2 (kPa)” kierunek K- LOT9 (K-
34/5). Mozna tutaj odczyta¢ warto$¢ dyspozycji cisnienia w kierunku K-LOT9 oraz edytowaé
warto$¢ zadang cisnienia w wymienionym kierunku po uprzednim wprowadzeniu hasta po
kliknieciu prawym przyciskiem myszy na kwadrat w lewym gérnym rogu okna.

Dodatkowo z prawej strony znajdujg sie kontrolki przypisane do napeddéw klap
regulacyjnych lub odcinajgcych opisane nizej.
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mozliwa jest edycja wartosci zadanych.
Kwadrat zielony oznacza prace zdalna napedu K1R, K2R (kolor
206Mty oznacza prace lokalng).

Kwadrat zielony oznacza brak alarmu napedu K1R, K2R ( kolor
czerwony oznacza alarm)

\\ . . o
Wy %] Zad %] \Odczyt wartosci wysterowania przez regulator napedu (0-100%

warto$¢ zadana dla napedu (0-100%), mozliwe zadawanie
tylko po wprowadzeniu hasta dostepu i przetgczeniu napedu w
tryb pracy REKA

Prostokat z zielonym ttem wypetnienia informuje o trybie pracy
AUTO K1R, K2R (kolor zo6ity oznacza tryb REKA).

Przycisk ,AUTO” pozwala na przetgczenie napedu w tryb
automatyczny.

Przycisk ,REKA” pozwala na przetgczenie napedu w tryb
reczny

Rysunek 19 Kontrola napedu K1R, K2R - komora NWP1 (K-34)

Kwadrat zielony oznacza ze wprowadzone zostato hasto

[ Napgd K20
LMY

Wy [%] Zad [%]

[ ReKA ]

REKA | AUTO

dostepu i mozliwa jest edycja wartosci zadanych.

EOK\\Kwadrat zielony oznacza prace zdalna napedu K20 (kolor
100 100 \iéﬂy oznacza prace lokalng).

Kwadrat zielony oznacza brak alarmu napedu K20 ( kolor
czerwony oznacza alarm).
Wartos¢ zadana dla napedu (0-100%), mozliwe zadawanie
tylko po wprowadzeniu hasta dostepu i przetgczeniu napedu
w tryb pracy REKA.
Odczyt wartosci wysterowania przez regulator napedu (O-
Prostokat z zottym tlem wypetnienia informuje o trybie pracy
REKA K20 (kolor zétty oznacza tryb AUTO).

Przycisk ,AUTO” pozwala na przefgczenie napedu w tryb
automatyczny

Przycisk ,REKA” pozwala na przetgczenie napedu w tryb reczny

Rysunek 20 Kontrolka napedu K20 — komora NWP1 (K-34)
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Rysunek 21 Okno gtéwne wizualizacji - Wezty Krytyczne Magistrala PLN (odczyt)

Synoptyka przedstawia zbiorczy zestaw weziéw krytycznych (WK) w tym przypadku dla
magistrali PLN (pdtnoc). Wizualizacja sktada sie pojedynczych miniaturowych WK, ktérego
przyktad zostat przedstawiony na rysunku nizej. Pomiary cisnien i temperatur w okreslonych
lokalizacjach pomagajg dyspozycji prowadzi¢ sie¢ wysokoparametrowg. Wyswietlane wielosci
stuzg tylko do odczytu.

WK Bulonska 40

Cskania sktualizacia: 2021-04-30 10:22:59

PS01
200 kPa 70.9 °C
=
P02 TS02
M.5.C.
19 kPa 38.4 °c

e G

jest OK).

Przycisk odczytu na zgdanie.
zas i data ostatniej aktualizacji.

sygnalizacja otwarcia szafki WK

PS01, PS02

pomiary cisnien zasilania i powrotu
na wysokich parametrach (WP)

TS01, TS02

pomiary temperatur zasilania i

powrotu na WP

Rysunek 22 Wizualizacja klasycznego wezta krytycznego (WK)

Status komunikaciji (zielony kolor
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[ WK Polanki 36

]

Ostania akbualizacja: 2021-04-30 10:22:49 ‘
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— DP Fitel - Polas:
dP zas dP pow
101 kPa 61 kPa
Fitelberga
PS01 ES02
677 kPal| 313 kPa
F
2021-04-30 10:23:00 364 kPa

Rysunek 23 Wizualizacja nietypowego WK

Oprécz pomiaréw cisnienia i temperatury
WK Polanki 86 sg wyswietlane pomiary z WK
Fitelberga. Daje to mozliwos¢ wizualizacji
dyspozycji pomiedzy lokalizacjami Fitelberga
i Polanki 86
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6.5 Wykaz posiadanych przez Zamawiajgcego licencji Wonderware

Tabela 3 Wykaz posiadanych przez Zamawiajacego licencji Wonderware

_ InTouch Dev 60K Tag e CD - stacja
1 T to Dev Studio Unlim, Ll operatorska/inzyn
1 2007 .
v10.0 ierska
2 863732- InTouch Runtime 1K 13-11- CD - stacja
1 Tag with 1/0, v10.0 2007 operatorska
3 675367- InTouch Runtime 3K 13-11- CD - stacja
1 Tag with 1/0, v10.0 2007 operatorska
4 786014- InTouch Runtime 3K 13-11- CD - stacja
1 Tag with 1/0, v10.0 2007 operatorska
Wonderware Historian CD -
5 ?75844' - Standard, 5000 Tag, 586171' przemystowa
v9.0, Upgd. baza danych
CD (Serwer_io2)
728242- Ay ol lisiell 13-11- — lokalne
g 1 Dzl oI fer 2007 buforowanie
Server (IDAS), v9.0 d
anych
CD (Serwer _io1)
725384- sty DA Inselt 29-12- — lokalne
7 Data Acquisition .
0 A 2003 buforowanie
Service (IDAS), v8.0 d
anych
o 675845- ActiveFactory Per 13-11- dcc?a‘n;‘ﬁzrzedz'a
1 Device, v9.2, Upgd. 2007 y
danych
9 859803- ActiveFactory Per 13-11- g(?a‘n;‘ﬁzrz‘?dz'a
1 Device, v9.2, Upgd. 2007 y
danych
WW Basic CAL — CD - licencja
10 390565' Single License with ;86%9' dostepowa do
MS SQL Server CAL bazy danych
WW Basic CAL — CD - licencja
11 890566' Single License with ;86%9' dostepowa do
MS SQL Server CAL bazy danych
931662- :
< Information Server
12 0 (czesc Portal, v3.0 (dawniej el )=y
licencji SuiteVoyager) 2007 raportowy WWW
675844) UnEverE
Information Server g(?st_ llgSvr:aCJc?o
13 859802- Advanced CAL, 5 13-11- o
1 uzytkownikéw 2007
dedykowanych EJFIen e
y y WWWwW
Information Server g(?st_ llgSvr:aCJc?o
1 990567- Advanced CAL, 5 10-09- o
0 uzytkownikéw 2008 t
réwnolegtych raportowego
WWW
WW Basic CAL - CD - licencja
15 ?75842' Single License with 586171' dostepowa do
MS SQL Server CAL bazy danych
WW Basic CAL - CD - licencja
16 ?75843_ Single License with 586171' dostepowa do
MS SQL Server CAL bazy danych
WW Basic CAL - CD - licencja
17 125381' Single License with 286171' dostepowa do
MS SQL Server CAL bazy danych
WW Basic CAL - CD - licencja
18 125382' Single License with 586171' dostepowa do
MS SQL Server CAL bazy danych
WW Basic CAL - CD - licencja
19 125383' Single License with 586171' dostepowa do
MS SQL Server CAL bazy danych
20 728241- IndustrialSQL Server 26-01- N'r;?r;“';'o;va
0 500 Tag, v8.0 2004 przemy
baza danych
752257- ActiveFactory Per Seat 28-07- bzl =
21 . narzedzia do
0 - Single, v8.5 2004 .
analizy danych
WWCAL per Seat with .
22 702258- MS SQL Server CAL, vl Matarnia -
single license iCElc]S
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dostepowa do

bazy danych
23 728238- InTouch Development, 26-01- Matarnia — stacja
0 1,000 Tag, v8.0 2004 operatorska
InTouch Runtime, . .
24 728239- 1,000 Tag with 1/0, 26-01- Matarnia — stacja
0 2004 operatorska
v8.0
InTouch Runtime, . .
25 728240- 1,000 Tag with 1/, 26-01- Matarnia — stacja
0 2004 operatorska
v8.0
2 813473 InTouch Development 31-10- SKtZZt.:Ska -
0 256 Tag, v9.0 2005 !
operatorska
. 817431- InTouch Development 28-11- \S/\t/::gska -
0 500 Tag, v9.5 2005 !
operatorska
Upgrade,
28 ?75363' SuiteVoyager 2.6 ;gb%g' Nieuzywana

Portal
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7. Szczego6towy opis zamoéwienia

Niniejszy rozdziat jest zbiorem szczegotowych wytycznych i wymagan dla nowego systemu
telemetrii. Opisano w nim szczegoétowo przedmiot zamowienia, czyli dostawe niezbednych
komponentéw oraz zapewnienie wsparcia przy instalacji i uruchomieniu Systemu w celu
przeprowadzenia planowanej przez Zamawiajgcego modernizacji, a nastepnie 5-letniego
wsparcia technicznego. Niespetnienie wymagan Zamawiajgcego sprecyzowanych w tym
rozdziale bedzie skutkowato odrzuceniem oferty wykonawcy. Zamawiajgcy dopuszcza
stosowanie rozwigzan rownowaznych o podobnej funkcjonalno$ci. W takim przypadku
Wykonawca musi wskaza¢ w ,Propozycji systemu telemetrii” zastosowanie rozwigzania
réwnowaznego.

Szczegotowy opis przedmiotu zaméwienia dotyczy:

1. Dostawa oraz montaz serwerow, dostawa elementéw do rozbudowy macierzy
dyskowej wraz z montazem, dostawa stacji roboczych, monitoréw, licencji systemow
operacyjnych wraz z licencjami dostepowymi,

2. Dostawa oprogramowania i licencji systemu telemetrii wraz z aplikacjg wizualizacyjna,
obejmujgcg funkcjonalnosci istniejgcych aplikacji Zamawiajgcego (,SPC Wileriska”,
-oPC Kartuska”, ,Centralna Dyspozytornia”),

Dostawa przemystowych routeréw GSM,

Dostarczenie instrukciji instalacji systemu telemetrii,

Organizacja szkolen z systemu wizualizacji dla zespotéw Zamawiajgcego,
Zapewnienie wsparcia Zmawiajgcemu podczas instalacji i uruchomienia Systemu
telemetrii,

ook w

7. Zapewnienie 5-letniego wsparcia technicznego Systemu telemetrii.

7.1 Dostawa oraz montaz serwerow, dostawa elementéw do
rozbudowy macierzy dyskowej wraz z montazem, dostawa
stacji roboczych, monitoréw, licencji systemow operacyjnych
wraz z licencjami dostepowymi

W ramach ponizszego punktu przedstawiony zostanie szczegodtowy zakres dostawy
sprzetu komputerowego, serwerowego oraz licencji na oprogramowanie z branzy IT.

e Wykonawca zapewnia dostarczenie sprzetu bedgcego elementem Zamoéwienia do
siedziby Zamawiajgcego, ul. Biata 1b, 80-435 Gdansk (Stacje robocze wraz z
akcesoriami, licencje, itp.),

¢ Wykonawca zapewnia dostarczenie serwerdw i elementow macierzy do wskazanych
przez Zamawiajgcego lokalizacji znajdujacych sie na terenie Gdanska oraz instalacje
serweréw i elementéw macierzy w miejscach wskazanych przez Zamawiajgcego.
Instalacja serweréw i elementéw macierzy powinna by¢ przeprowadzona przez
inzynieréw producenta sprzetu lub osoby rekomendowane przez wsparcie producenta
sprzetu.

7.1.1 Wymagania dla stacji roboczych

W zakresie jest dostarczenie pieciu stacji roboczych wraz z peryferiami. Wykonawca
ma zapewni¢ komputery umozliwiajgce prace operatora z systemem poprzez mechanizm
zdalnego bezpiecznego dostepu (np. RDP) lub poprzez interfejs www.

Stacje robocze powinny spetniaé ponizsze warunki:

e mie¢ mozliwos¢ instalacji na tyle monitora, aby zmniejszy¢ ilos¢ zajmowanego przez
nie miejsca na biurku operatora,

e posiada¢ 2 szybkie dyski umozliwiajgce transfer na poziomie minimum 500MB/s oraz
zabezpieczenie przed awarig jednego dysku,

e posiada¢ wydajny procesor z minimum 4 rdzeniami,

e zapewni¢ uruchomienie w pamieci wielu aplikacji jednoczesnie nie obcigzajgc tym
samym dysku komputera,

e zapewni¢ sprzetowe wspomaganie szyfrowania dysku,
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e zapewni¢ potgczenie min. 4 urzadzen peryferyjnych typu klawiatura, mysz, itp.,

e zapewni¢ jednoczesne podigczenie min. 4 monitoréw,

e zapewni¢ poditgczenie do sieci LAN (przewodowo i bezprzewodowo),

e zapewni¢ obstuge dzwieku,

e komputery musza by¢ ustandaryzowane co do producenta i modelu z innymi
komputerami kupowanymi w ramach tej modernizacji,

e wykorzystywane komputery muszg umozliwiaé szybka
wymiane/naprawe uszkodzonych elementéw w przypadku awarii bez koniecznosci
przegrywania danych,

e rozwigzanie musi umozliwia¢ ciggta prace systemu — 24h na dobe, 365 dni w roku,

e rozwigzania licencyjne nie mogg posiadac¢ fizycznych kluczy typu HASP (i podobnych)
i zapewni¢ fatwg migracje w przypadku kompleksowej reinstalacji uszkodzonego
sprzetu,

e stacje powinny by¢ objete min. 3-letnig wsparciem producenta zapewniajgcym sprawne
dziatanie sprzetu i wsparcie on-site w przypadku jego awarii.

Minimalne wymagania dla konfiguracji sprzetowe;:
Stacja robocza to komputer typu , Tiny” skonfigurowany w nastepujgcy sposob:
system operacyjny zgodny z wymogiem (Stacja robocza - wymagania dla systemu
operacyjnego):
e obudowa typu ,Tiny” lub rbwnowazna,
e dwa dyski SSD kazdy po 500GB w RAID1,
e CPU 4 rdzenie / 8 watkow, 8MB CACHE,

¢ RAM 16 GB,

e modut TPM 2.0,
e 4x USB 3.0,

e 1x Audio,

e 4x DisplayPort,
e 1xLAN Gb,

e 1x Wi-Fi 2.4GHz oraz 5GHz AC.

Kluczowe funkcjonalnosci wymagane dla systemu operacyjnego

e Zainstalowany system operacyjny do uzytku komercyjnego

e Domysiny jezyk — angielski lub polski,

e Funkcja szyfrowania dysku,

e Mozliwos¢ przytgczenia do domeny,

e Wbudowany mechanizm aktualizacji systemu operacyjnego zapewniajacy zdalng
mozliwos¢ aktualizaciji

e Wsparcie dla firm,

e Obstuga pakietow jezykowych,

e Mozliwos¢ zainstalowania pakietu Office 365 lub réwnowaznego (licencje w posiadaniu
Zamawiajgcego),

e Mozliwos¢ objecia systemu aktualizacjg do Microsoft Windows 10 ENT Iub
rébwnowaznego (zgodnie z warunkami tej licencji). Instalacja systemu operacyjnego
Microsoft Windows 10 ENT po stronie Zamawiajgcego.

Stacja robocza nr. 1
Ponizej szczegotowa konfiguracja stacji roboczej. Stacja ta sktada sie z:
e stacji roboczej zgodnej z wymogiem (Stacja robocza),
e bezprzewodowej klawiatury komputerowe;j,
e bezprzewodowej myszy komputerowej,
e 4 szt. monitoréw 27 calowych Full HD, z regulacjg wysokosci,
e komunikacji z serwerem terminali za pomocg RDP.

Stacja robocza nr. 2.
Ponizej szczegotowa konfiguracja stacji roboczej. Stacja ta sktada sie z:
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e stacji roboczej zgodnej z wymogiem (Stacja robocza),

e bezprzewodowej klawiatury komputerowe;,

e bezprzewodowej myszy komputerowe;j,

e 2 szt. monitorow 27 calowych Full HD, z regulacjg wysokosci,

e karta graficzna musi zapewnia¢ réwnolegtg prace dwoch monitoréw oraz istniejgcej

Scianki video,
e komunikacji z serwerem terminali za pomocg RDP,

e potgczenia ze Sciankg wideo aktualnie znajdujgcg sie w pomieszczaniu Dyspozyciji

Matarnia.

Istniejgca Scianka video 4K (sktadajgca sie z 4 wyswietlaczy FullHD w uktadzie 2x2)
tworzacg jeden logiczny wyswietlacz. Sposéb podigczenia stacji z monitorami oraz Sciankg

przedstawia rysunek 18.

Scianka video 4k

1920 192

——

1080

=~ 4 monitory FullHD
— ] NEC X464UNV-2

- - - g — skonfigurowane jako jeden 4k

| 1920x1080 x4

Rysunek 24 Sposoéb podigczenia stacji z monitorami oraz $ciankg (zrédto: wiasne)

Stacja robocza nr. 3.
Ponizej szczegdétowa konfiguracja stacji roboczej. Stacja ta sktada sie z:
e stacji roboczej zgodnej z wymogiem (Stacja robocza),
e bezprzewodowej klawiatury komputerowe;j,
e bezprzewodowej myszy komputerowej,
e 2 szt. monitoréw 27 calowych Full HD, z regulacja wysoko$ci.
e komunikacji z serwerem terminali za pomocg RDP.

Stacja robocza nr. 4.

Ponizej szczegbdtowa konfiguracja stacji roboczej. Stacja ta sktada sie z:
o stacji roboczej zgodnej z wymogiem (Stacja robocza),
e bezprzewodowej klawiatury komputerowej,
e bezprzewodowej myszy komputerowej,
e 2 szt. monitoréw 27 calowych Full HD, z regulacjg wysokosci.
e komunikacji z serwerem terminali za pomocg RDP.

Fizyczna stacja inzynierska,
Ponizej szczegdétowa konfiguracja stacji inzynierskiej. Stacja ta sklada sie z:
e stacji roboczej zgodnej z wymogiem (Stacja robocza),
e bezprzewodowej klawiatury komputerowe;j,
o bezprzewodowej myszy komputerowej,
o 2 szt. monitorow 27 calowych Full HD, z regulacja wysokosci.

e komunikacji z zwirtualizowanymi stacjami inzynierskimi oraz wszystkimi
systemu wizualizacji.

komponentami
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7.1.2 Serwery dedykowane

Instalacja serweréw oraz rozbudowa i konfiguracja macierzy dyskowych bedzie realizowana w
dwodch wskazanych przez Zamawiajgcego lokalizacjach na terenie Gdanska.

Zamawiajgcy w ramach planowanego wdrozenia chce zapewni¢ niezbedng infrastrukture
serwerowg stanowigcg Srodowisko obliczeniowe oraz niezbedng pojemnos¢ dyskowg na
potrzeby planowanego wdrozenia systemu, a takze zapewni¢ niezbedne licencje serwerowe do
uruchomienia oraz zabezpieczenia mozliwosci odtworzenia systemu na wypadek awarii.

Zamawiajacy planuje na potrzeby wdrozenia systemu zakup 2 serwerdw, ktérych zadaniem jest
zapewnienie bezpieczenstwa i wydajnosci uruchamianego na nich systemu. Na serwerach zostanie
zainstalowany wirtualizator VMware ESXiw  wers;ji 6.7, ktory bedzie zarzadzany z
poziomu vCenter Server (licencje VMware nie sg wymagane do dostarczenia przez Wykonawce.
Zamawiajgcy zapewni niezbedne licencje VMware na dostarczane przez Wykonawce serwery).
Planowany do wdrozenia system powinien wykorzystujgc 2 maszyny fizyczne umieszczone w 2
lokalizacjach fizycznych zapewni¢ ciggtos¢ dziatania w przypadku awarii srodowiska w jednej z
lokalizaciji.

Wykonawca ma dostarczy¢ 2 serwery, z ktérych kazdy:
e bedzie posiadat min. 2 procesory spetniajgce nastepujgce warunki:
o kazdy z procesoréw po 8 rdzeni
o procesory klasy Gold
o taktowane zegarem minimum 3.2 GHz,

e bedzie posiadat dyski typu SSD z pojemnoscig min. 240GB lub karty NVMe. Awaria jednego
dysku nie moze powodowac niedostepnosci systemu z poziomu danego serwera (RAID 1 lub
rozwigzanie o poréwnywanym zabezpieczeniu).

e bedzie miat zainstalowane minimum 384GB pamieci RAM minimum DDRA4-2666 z obstuga
ECC oraz umozliwi rozbudowe pamiecido poziomu 512GB pamieci RAM bez wymiany
kosci pamieci

e bedzie posiadat karte FCmin.16Gb kompatybilng ze sprzetem posiadanym
przez Zamawiajgcegdo.

e bedzie posiadat karte LAN min. 10Gb kompatybilng ze sprzetem posiadanym przez
Zamawiajgcego.

e bedzie objety 5-letnim wsparciem producenta zapewniajgcym sprawne dziatanie sprzetu i
wsparcie w przypadku awarii przez 365 dni w roku. Wsparcie serwisowe powinno by¢
Swiadczone w trybie 24 godziny na dobe, 7 dni w tygodniu wigczajgc swieta z czasem reakcji
4 godziny.

e bedzie zainstalowany w dedykowanych i bedgcych w posiadaniu Zamawiajgcego obudowach
HPE Synergy 12000 Frame.

Dopuszcza sie przedstawienie przez Wykonawce koncepcji rozbudowy $rodowiska
serwerowego W innych niz przedstawiony wariantach, ale uwzgledniajgc wymagania
przedstawione w ponizszym dokumencie oraz zapewniajgc uruchomienie oraz kompatybilnos¢
ze S$rodowiskiem aktualnie znajdujgcym sie uZamawiajgcego, przy czym parametry
wydajnosciowe oraz bezpieczenstwa zapewniane przez urzgdzenia nie mogg by¢ gorsze niz
te obecnie bedace w posiadaniu Zamawiajgcego.

Wykaz elementéw sSrodowiska serwerowego aktualnie znajdujgcego u Zamawiajgcego,
bedacego elementem rozbudowy:

Tabela 4 HPE Synergy (specyfikacja)

Qty Product Product Description
#

1 797740- HPE Synergy 12000 Configure-to-order Frame with
B21 1x Frame Link Module 10x Fans

1 797740- HPE Synergy 12000 Euro-Multilingual Loc Configure-
B21 B19 to-order Frame with 1x Frame Link Module 10x Fans

1 871940- HPE Synergy 480 Gen10 Configure-to-order
B21 Compute Module

1 871940- Factory Integrated
B21 0D1

1 873379- HPE Synergy 480/660 Gen10 Intel Xeon-Gold 6134
L21 (3.2GHz/8-core/130W) FIO Processor Kit
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873379-
B21

HPE Synergy 480/660 Gen10 Intel Xeon-Gold 6134
(3.2GHz/8-core/130W) Processor Kit

1 873379- Factory Integrated
B21 0D1

12 815100- HPE 32GB (1x32GB) Dual Rank x4 DDR4-2666
B21 CAS-19-19-19 Registered Smart Memory Kit

12 815100~ Factory Integrated
B21 0D1

2 875503- HPE 240GB SATA 6G Read Intensive SFF (2.5in)
B21 SC 3yr Wty Digitally Signed Firmware SSD

2 875503- Factory Integrated
B21 0D1

1 P01367- HPE 96W Smart Storage Battery (up to 20 Devices)
B21 with 260mm Cable Kit

1 P01367- Factory Integrated
B21 0D1

1 804424- HPE Smart Array P204i-c SR Gen10 (4 Internal
B21 Lanes/1GB Cache) 12G SAS Modular Controller

1 804424- Factory Integrated
B21 0D1

1 777430- HPE Synergy 3820C 10/20Gb Converged Network
B21 Adapter

1 777430- Factory Integrated
B21 0D1

1 777454- HPE Synergy 3530C 16Gb Fibre Channel Host Bus
B21 Adapter

1 777454- Factory Integrated
B21 0D1

4 871940- HPE Synergy 480 Gen10 Configure-to-order
B21 Compute Module

4 871940- Factory Integrated
B21 0D1

4 873379- HPE Synergy 480/660 Gen10 Intel Xeon-Gold 6134
L21 (3.2GHz/8-core/130W) FIO Processor Kit

4 873379- HPE Synergy 480/660 Gen10 Intel Xeon-Gold 6134
B21 (3.2GHz/8-core/130W) Processor Kit

4 873379- Factory Integrated
B21 0D1

48 815100- HPE 32GB (1x32GB) Dual Rank x4 DDR4-2666
B21 CAS-19-19-19 Registered Smart Memory Kit

48 815100~ Factory Integrated
B21 0D1

8 875503- HPE 240GB SATA 6G Read Intensive SFF (2.5in)
B21 SC 3yr Wty Digitally Signed Firmware SSD

8 875503- Factory Integrated
B21 0D1

4 P01367- HPE 96W Smart Storage Battery (up to 20 Devices)
B21 with 260mm Cable Kit

4 P01367- Factory Integrated
B21 0D1

4 804424- HPE Smart Array P204i-c SR Gen10 (4 Internal
B21 Lanes/1GB Cache) 12G SAS Modular Controller

4 804424- Factory Integrated
B21 0D1

4 777430- HPE Synergy 3820C 10/20Gb Converged Network
B21 Adapter

4 777430~ Factory Integrated
B21 0D1

4 777454- HPE Synergy 3530C 16Gb Fibre Channel Host Bus
B21 Adapter
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4 777454- Factory Integrated
B21 0D1
4 871150- Microsoft Windows Server 2019 (16-core) Datacenter
B21 FIO Not Pre-installed English SW
2 794502- HPE Virtual Connect SE 40Gb F8 Module for
B23 Synergy
2 794502- Factory Integrated
B23 0D1
2 K2Q84A Brocade 16Gb/24 Fibre Channel SAN Switch Module
for HPE Synergy
2 K2Q84A Factory Integrated
0D1
16 QK724A HPE B-series 16Gb SFP+ Short Wave Transceiver
16 QK724A Factory Integrated
0D1
1 798096- HPE 6x 2650W Performance Hot Plug Titanium Plus
B21 F1O Power Supply Kit
6 AF574A HPE C19 - C20 WW 250V 16Amp Flint Gray 2.0m
Jumper Cord
6 AF574A Factory Integrated
0D1
2 804353- HPE Synergy Composer
B21
2 804353- Factory Integrated
B21 0D1
1 804938- HPE Synergy Frame Rack Rail Kit
B21
1 804938- Factory Integrated
B21 0D1
1 804943- HPE Synergy Frame 4x Lift Handles
B21
1 804943- Factory Integrated
B21 0D1
2 721064- HPE BladeSystem c-Class 40G QSFP+ to 4x10G
B21 SFP+ 3m Direct Attach Copper Splitter Cable
2 K2Q46A HPE Multi Fiber Push On to 4 x Lucent Connector
5m Cable
1 UBKSG6AS HPE Microsoft Support Declined SVC
1 H7J34A5 HPE 5Y Foundation Care 24x7 SVC
2 H7J34A5 HPE Synergy Composer Supp
WJP
5 H7J34A5 HPE SY480 Gen10 Support
W4A
1 H7J34A5 HPE Synergy 1200 Frame Supp
WJN
2 H7J34A5 HPE Synergy VC SE 40Gb F8 Module Supp
WJR
2 H7J34A5 HPE Brocade 16Gb 12/24 FC Swtch Md Supp
YYQ
2 K2Q87A HPE B-series 4x16 Short Wave QSFP Transceiver

Przyktadowa konfiguracja elementéw wyposazenia serweréw kompatybilna z wyzej wymieniong
specyfikacjg posiadanego $rodowiska przedstawia sie nastepujgco:
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Tabela 5 Przykfadowa konfiguracja elementédw wyposazenia serwerow

Qty Product # Product Description
HPE Synergy 480 Gen10 Configure-to-order
2 871940-B21 Compute Module
Intel Xeon-Gold 6234 (3.3GHz/8-core/130W) FIO
2 P11694-L21 Processor Kit for HPE Synergy 480/660 Gen10.
Intel Xeon-Gold 6234 (3.3GHz/8-core/130W)
2 P11694-B21 Processor Kit for HPE Synergy 480/660 Gen10
P11694-B21
2 0D1 Factory Integrated
HPE Synergy 32GB (1x32GB) Dual Rank x4 DDR4-
24 P28225-B21 2933 CAS-21-21-21 Registered Smart Memory Kit
P28225-B21
24 0D1 Factory Integrated
HPE 240GB SATA 6G Read Intensive SFF SC Multi
4 P18420-B21 Vendor SSD
P18420-B21
4 0D1 Factory Integrated
HPE 96W Smart Storage Lithium-ion Battery with
2 P01367-B21 260mm Cable Kit
P01367-B21
2 0D1 Factory Integrated
HPE Smart Array P204i-c SR Gen10 (4 Internal
2 804424-B21 Lanes/1GB Cache) 12G SAS Modular Controller
804424-B21
2 0D1 Factory Integrated
HPE Synergy 3830C 16Gb Fibre Channel Host Bus
2 777452-B21 Adapter
777452-B21
2 0D1 Factory Integrated
HPE Synergy 4820C 10/20/25Gb Converged
2 876449-B21 Network Adapter
876449-B21
2 0D1 Factory Integrated
2 H7J34A5 HPE 5Y Foundation Care 24x7 SVC
H7J34A5
2 WA4A HPE SY480 Gen10 Support
2 HA113A1 HPE Installation SVC
HA113A1
2 577 HPE Synergy Node Installation Service

7.1.3 Macierz dyskowa

W ramach rozbudowy obecnie wykorzystywanych zasobéw dyskowych tj. macierzy HPE 3par
serii 8200 Wykonawca powinien rozbudowac¢ macierz posiadang przez Zamawiajgcego o dodatkowag
przestrzen dyskows.

Rozbudowa powinna zapewni¢ dostarczenie, montaz, instalacjia w macierzy 16
dyskow typu SAS o pojemnosci min. 1,8 TB i predkosci min. 10K.

Elementy rozbudowy powinny by¢ objete 5-letnim  wsparciem producenta
zapewniajgcym sprawne dziatanie sprzetu i wsparcie w przypadku awarii przez 365 dni w roku,
na poziomie co najmniej takim jakie obecnie bedgce w posiadaniu Zamawiajgcego macierz.

Dopuszcza sie przedstawienie przez Uczestnika dialogu koncepcji rozbudowy
srodowiska macierzowego w innych niz przedstawiony, ale uwzgledniajgc wymagania
przedstawione w ponizszym dokumencie oraz zapewniajgc uruchomienie oraz kompatybilnos¢
ze $rodowiskiem aktualnie znajdujgcym sie u Zamawiajgcego, przy czym parametry
wydajnosciowe oraz bezpieczenstwa zapewniane przez urzadzenia nie moga by¢ gorsze niz te
obecnie bedgce w posiadaniu Zamawiajgcego.
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Tabela 6 HPE 3Par 8200 (specyfikacja

Wykaz elementéw macierzy 3par serii 8000 aktualnie znajdujgcych sie u
Zamawiajgcego:

Qty Product # Product Description
1 K2Q36B HPE 3PAR 8200 2N+SW Storage Field Base
4 K2P90B HPE 3PAR 8000 920GB+SW SFF FE SSD
4 K2P90B Factory Integrated
0D1
12 K2P94B HPE 3PAR 8000 1.8TB+SW 10K SFF HDD
12 K2P94B Factory Integrated
0D1
1 L7EG9A HPE 3PAR 8200 All-in Multi-system SW LTU
1 L7EG9A Factory Integrated
0D1
3 E7Y71A HPE 3PAR StoreServ 8000 SFF(2.5in) Field
Integrated SAS Drive Enclosure
12 K2P90B HPE 3PAR 8000 920GB+SW SFF FE SSD
12 K2P90B Factory Integrated
0D1
36 K2P94B HPE 3PAR 8000 1.8TB+SW 10K SFF HDD
36 K2P94B Factory Integrated
0D1
2 N9Z18A HPE 3PAR StoreServ 8000 4-port 16Gb Fibre
Channel/10Gb NIC Combo Adapter
1 L7F20AAE HPE 3PAR All-in S-sys SW Current E-Media
1 L7F22A HPE 3PAR All-in Mit-sys SW Current Media
1 H1K92A5 HPE 5Y Proactive Care 24x7 SVC
1 H1K92A5 HPE 3PAR 8200 2N+SW Storage Base Support
W3G
2 H1K92A5 HPE 3PAR Internal Entitlement Supp
WSF
48 H1K92A5 HPE 3PAR 8000 1.8TB+SW 10K SFF HDD Supp
X84
16 H1K92A5 HPE 3PAR 8000 920GB+SW SFF FE SSD Supp
X8H
1 H1K92A5 HPE 3PAR 8200 Multi-system SW Supp
X8S
2 H1K92A5 HPE 3PAR 8000 4-pt 16Gb FC/NIC HBA Supp
Y8N
3 H1K92A5 HPE 3PAR 8000 Drive Encl Support
YTJ

Przyktadowa konfiguracja rozbudowy macierzy kompatybilna z wyzej wymieniong specyfikacja
posiadanego srodowiska przedstawia sie nastepujgco:

Tabela 7 Przyktadowa konfiguracja rozbudowy macierzy

Qty Product # Product Description
HPE 3PAR 8000 1.8TB SAS 10K SFF (2.5in) HDD with All-
16 | K2P94B inclusive Single-system Software
1| H1K92A5 HPE 5Y Proactive Care 24x7 SVC
16 |H1K92A5 X84 |HPE 3PAR 8000 1.8TB+SW 10K SFF HDD Supp

lub produkty réwnowazne.
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7.1.4 Oprogramowanie serwerowe

Zgodnie z punktem 5.4.3 w ramach przygotowanego rozwigzania Wykonawca ma
zapewnic:

1. licencje umozliwiajagcg uruchomienie nielimitowanej ilosci instancji Systemu
Operacyjnego w ramach instalowanych urzadzen serwerowych zgodnie =z
licencjonowaniem danego producenta, tj. dla 2 dostarczanych serweréw, bedacych
elementem Zamowienia.

Powyzsze wymagania spetnia np.:

e licencja na serwery fizyczne Windows Server Datacenter Core — 32 core - Licencja MS

Windows 2019 Server Datacentre 16-core OLP lub réwnowazne— 2 sztuki,

2. licencje dostepu zdalnego dla uzytkownikéw systemu tj. 30 uzytkownikéw i 5 staciji
roboczych,
Powyzsze wymagania spetnia np.:
e RDP CAL - Licencja zdalnego dostepu per user (OLP) lub réwnowazne — serwery
terminali z oprogramowaniem SCADA oraz serwery przesiadkowe — 30 sztuk,
e RDP CAL - Licencja zdalnego dostepu per device (OLP) lub réownowazne — stacje
robocze i inzynierskie — 5 sztuk.

7.1.5 Backupy

W ramach planowanego rozwigzania dostawca ma zapewni¢ zabezpieczajgce na
wypadek koniecznosci odtworzenia $rodowiska w przypadku jego awarii. Zamawiajacy korzysta
z rozwigzania backupowego Commvault, ktére planuje rozbudowac
o niezbedne licencje umozliwiajgce backup maszyn wirtualnych wraz z ich komponentami (np.
baza danych, system operacyjny, itp.). llos¢ licencji powinna odpowiadaé¢ ilosci maszyn
wirtualnych niezbednych do uruchomienia systemu w petnej funkcjonalno$ci.

Przyktadowe licencje kompatybilne z posiadanym przez Zamawiajgcego rozwigzaniem:

e Commvault Complete Backup & Recovery for Virtualized Environments, Per VM (10
Pack), Perpetual CV-BR-VM10 — 2 sztuki z 5 letnim wsparciem producenta (Support &
Maintenance Subscription Notification of software updates, product fixes and related
enhancements. 7am to 7pm CET access to the CommVault Technical Assistance
Center (Monday through Friday, not including holidays) lub réwnowazne.

7.1.6 Dostawa i konfiguracja sprzetu po stronie Wykonawcy

Wykonawca zapewnia dostarczenie sprzetu bedgcego elementem Zaméwienia do
siedziby Zamawiajgcego, ul. Biata 1b, 80-435 Gdansk (Stacje robocze wraz z akcesoriami,
licencje, itp.).

Serwery i elementy macierzy majg by¢ dostarczone i zamontowane w dwdch
wskazanych przez Zamawiajgcego serwerowniach, zlokalizowanych na terenie miasta
Gdanska. Montaz urzadzen powinny wykona¢ osoby posiadajgce kompetencje w zakresie
instalacji sprzetu danego producenta poswiadczone odpowiednimi zaswiadczeniami lub bedace
przedstawicielem dostawcy lub firmy wyznaczonej do tych prac przez dostawce sprzetu. W
zakresie montazu jest instalacja urzadzenia w odpowiednim urzadzeniu oraz uruchomienie i
weryfikacja poprawnosci dziatania.

7.1.7 Wymagania ogoélne dotyczace dostarczanych urzadzen

e Wszystkie oferowane urzgdzenia muszg byc¢ fabrycznie nowe i pochodzi¢ z seryjnej produkgji
(tzn. wyprodukowane nie dawniej niz na 6 miesiecy przed ich dostarczeniem). Ponadto
Zamawiajgcy wymaga, aby dostarczane urzgdzenia nie byty uzywane (przy czym Zamawiajgcy
dopuszcza, by urzadzenia byly rozpakowane i uruchomione przed ich dostarczeniem wytgcznie
przez Wykonawce i wytgcznie w celu weryfikacji dziatania urzadzenia, przy czym jest on
zobowigzany do poinformowania Zamawiajgcego o zamiarze rozpakowania sprzetu, a

Zamawiajgcy ma prawo inspekcji sprzetu przed jego rozpakowaniem).
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Wszystkie elementy dostawy powinny by¢ jednoznacznie opisane w propozycji systemu
dotgczonej do oferty tj. zawiera¢ odpowiednig nazwe czesci/ elementu/licencji wraz z numerem
produktu umozliwiajgcym jednoznaczng identyfikacje.

Urzadzenia i ich komponenty muszg by¢ oznakowane przez producenta w taki sposob, aby
mozliwa byta identyfikacja zaréwno produktu jak i producenta.

Przy dostawie wymagane jest dostarczenie wykazu wszystkich oferowanych czesci i licenc;ji
wraz z ich oznaczeniami Part Number oraz Serial Number. Przed podpisaniem protokotu
odbioru Zamawiajgcy zastrzega sobie prawo do weryfikacji u producenta, czy dostarczony
sprzet oraz oprogramowanie pochodzi z autoryzowanego zrédta oraz czy serwis gwarancyjny
na wszystkie elementy dostawy bedzie $wiadczony przez producenta na warunkach i w okresie
zgodnym z wymaganiami okreslonymi przez Zamawiajgcego w niniejszej specyfikaciji.
Urzgdzenia i ich komponenty muszg by¢ wolne od wad fizycznych i prawnych oraz nie moze
toczy¢ sie zadne postepowanie, ktérego przedmiotem sg zamawiane Urzgdzenia i ich
komponenty, jak réwniez nie mogg by¢ one obcigzone zastawem, zastawem rejestrowym, ani
zastawem skarbowym, ani zadnymi innymi ograniczonymi prawami rzeczowymi.

Wykonawca zapewnia i zobowigzuje sie, ze korzystanie przez Zamawiajgcego z dostarczonych
produktow nie bedzie stanowié naruszenia majagtkowych praw autorskich oséb trzecich.
Zamawiajgcy wymaga, by oferowane oprogramowanie byto w wersji najaktualniejszej stabilnej
i rekomendowanej przez Wykonawce na dzieh montazu.

Urzadzenia muszg by¢ dostarczone Zamawiajgcemu w oryginalnych opakowaniach
fabrycznych.

Zamawiajgcy wymaga, by serwis byt Swiadczony bezposrednio przez producenta urzgdzen lub
autoryzowanego partnera serwisowego, to jest by zapewniona byta naprawa lub wymiana
urzadzen lub ich czeéci, na czesci oryginalne, zgodnie z metodyka i zaleceniami producenta.
Urzadzenia muszg pochodzi¢ z autoryzowanego przez producenta sprzetu kanatu sprzedazy
na terenie Unii Europejskiej, a ustuga serwisowa musi by¢ $wiadczona w jezyku polskim w
oparciu o oryginalne materialy i czesci dostarczane przez producenta i zgodnie z jego
zaleceniami.

Zamawiajgcy wymaga, aby przed podpisaniem Protokotu Odbioru sprzetu i oprogramowania
Wykonawca przedstawit na zyczenie Zamawiajgcego oficjalne potwierdzenie wykupienia
kontraktéw serwisowych u Producenta, a jezeli jest to niemozliwe to przedstawit oswiadczenie
o posiadaniu aktualnych kontraktéw serwisowych, na dostarczone urzgdzenia i
oprogramowanie zgodnie z warunkami Umowy.

Wykonawca przenosi ha Zamawiajgcego okres gwarancji producenta w zakresie dtuzszym niz
zaoferowany w ofercie, a w przypadku okresu gwarancji krotszego niz okres zaoferowany w
ofercie, Wykonawca przejmuje na siebie role gwaranta w okresie uzupetniajgcym czas trwania
gwarancji producenta do gwarancji na elementy systemu wchodzgce w zakres przedmiotu
zamowienia lub ponosi we wiasnym zakresie koszty Swiadczenia ustug serwisowych w petnym
okresie gwarancji..

Wszystkie urzgdzenia muszg posiadac deklaracje zgodnosci CE produktu. Przed podpisaniem
Protokotu Odbioru sprzetu, Wykonawca na zyczenie Zamawiajgcego przedstawi deklaracje
zgodnosci CE produktéw.

Jezeli dla spetnienia warunkdéw gwarancji wymagane sg okresowe przeglady i konserwacja
urzgdzen, Wykonawca realizuje je na wtasny koszt.

Wykonawca zobowigzany jest do poniesienia wszelkich kosztéw zwigzanych z naprawg
gwarancyjna, w tym koszty transportu.

Warunki serwisu nie mogg naktadaé na Zamawiajacego koniecznosci przechowywania
oryginalnych opakowanh po sprzecie. W przypadku, gdy w ramach zgtoszenia serwisowego
wymagane jest oryginalne opakowanie, dostarczenie takiego opakowania lezy po stronie
Wykonawcy. Zamawiajgcy nie przechowuje opakowan po dostarczonych urzadzeniach.

lle razy w tresci specyfikacji wystepujg wktadki do portéw urzadzen sieciowych, to powinny one
pochodzi¢ z oferty producenta zaoferowanych urzgdzen sieciowych.

Zamawiajgcy wymaga dostepnos$ci czesci zamiennych oraz wsparcia na sprzet i licencje do
czasu zakonczenia okresu gwarancyjnego.

Zamawiajgcy wymaga fizycznej instalacji serweréw i macierzy dyskowych w wskazanej
lokalizacji (we wskazanej szafie) oraz wykonania testéw uruchomieniowych. Lokalizacja moze
znajdowa¢ sie na kondygnacji budynku — koszty wniesienia oraz montazu urzgadzern ponosi
Wykonawca.

Wszelkie uprawnienia administracyjne (loginy i hasta) zostang przekazane Zamawiajgcemu.
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o Wszystkie oferowane w ofercie urzgdzenia muszg wspieraé minimum ponizsze systemy
operacyjne:
o MS Windows Server 2019 lub nowszy lub réwnowazny,
o MS Windows 10 lub réwnowazny,
o VMware vSphere 6.7 lub rbwnowazny.

7.1.8 Wymagania szczegétowe Cyberbepieczentwa

Dostarczane komponenty systemu telemetrii muszg spetnia¢ ponizsze wymagania.
Warstwy biznesowe IT oraz OT nie mogg sie ze sobg miesza¢ — $cisle nalezy zachowac
separacje zgodnie w ponizszym schematem blokowym (Model infrastruktury IT/OT). Wszelkie
integracje miedzy systemami biznesowymi IT oraz OT musza by¢ wykonywane przez
dedykowane mechanizmy integracyjne, ktére nie wptywajg na ciggtosé dziatania systemow i
elementéw wykonawczych. Elementy integracyjne powinny by¢ tatwo monitorowalne oraz
zapewniac prostg analize komunikatow integracyjnych w celu szybkiej diagnostyki.

Model infrastruktury IT/OT
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Rysunek 25 Model infrastruktury IT/OT

o Wszystkie elementy dostarczanego systemu SCADA muszg mie¢ mozliwosé
wspotpracy, monitorowania i zabezpieczenia za pomocg narzedzi (co najmniej): Syslog,
Zabbix, Antywirus, IPS, IDS, UTM, SIEM, Next Generation Firewall, mechanizmy
backupu.

o \Wszystkie elementy dostarczanego systemu SCADA majg mie¢ mozliwos¢é wspotpracy
z oprogramowaniem Antywirusowym np: BitDefender Cloud lub inne réwnorzedne

e Dostep do sieci OT z sieci IT ma by¢ zapewniony na podstawie $cisle monitorowanych
serwerow przesiadkowych.
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e Dostarczane komponenty systemu SCADA oraz elementy wspierajgce IT/OT muszg
zapewnia¢ poufnosé, dostepnos¢ i integralnos¢ informaciji z uwzglednieniem takich
atrybutéw, jak autentycznosé, rozliczalnosé, niezaprzeczalnos¢ i niezawodnosé.

e Rozliczalnos¢ w systemach wymaga dokumentowania w postaci elektronicznych
zapisdw w dziennikach systemow (logach) w szczegdlnosci: wprowadzane zmiany w
systemie, aktualizacje, logowania, nadawanie uprawnien, logi diagnostyczne muszg
posiada¢ system autoarchiwizacji (ilos¢ dni ma by¢ konfigurowalna) i mozliwosci
podtgczenia zewnetrznego systemu SYSLOG.

e Dostarczane komponent systemu SCADA mie¢ zapewnione wsparcie oraz aktualizacje
systemowe.
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Rysunek 26 Zdalny dostep

Zdalny dostep spoza sieci biznesowej organizacji musi byé realizowany poprzez
szyfrowane potgczenie i wykorzystywac co najmniej dwusktadnikowe uwierzytelnianie (np. kod
pin + token). Zdalny dostep do systemow OT powinien przebiega¢ zawsze z wykorzystaniem
odpowiednich narzedzi zlokalizowanych w strefie DMZ

Dedykowane rozwigzanie do zdalnego dostepu powinno by¢ wdrozone w segmencie
sieci DMZ, kontrolujgc dostep do systeméw utrzymywanych w sieci OT. Po uwierzytelnieniu
uzytkownika w rozwigzaniu zdalnego dostepu, uzytkownik otrzymuje zestaw aplikacji do
uruchomienia albo moze uruchomi¢ oddzielng sesje terminala bezposrednio do systemu w
sieciach OT. Wszelki dostep uzytkownika powinien by¢ Scisle kontrolowany i monitorowany na
rozwigzaniach zdalnego dostepu.

Zdalny dostep realizowany dla potrzeb serwisowych, zwlaszcza realizowany przez firmy
zewnetrzne powinien byé zablokowany lub musi sie odbywaé w oparciu o ustalone procedury,
gwarantujgce identyfikacje serwisantéw oraz ustalajgce techniczne $rodki zapewniajgce
bezpieczenstwo realizacji takich ustug (zabezpieczenia i identyfikacja sprzetu
wykorzystywanego przez serwisanta).

W ramach dostawy nalezy dodatkowo zapewnié, ze dostarczane komponenty systemu
pozwolg na

e zablokowanie nadmiarowych, niewykorzystywanych funkcjonalnosci, aby zapobiec
nieautoryzowanemu dostepowi lub zmianom w systemie OT,
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e usuniecie wszystkich zbednych funkcji, elementéw, portéw TCP / UDP i ustug w celu
zabezpieczenia przed nieuprawnionym uzyciem,

e zapewni¢ Scistg kontrole nad mediami, takimi jak przenosne urzadzenia USB lub
zablokowanie ich portéw w przypadku, gdy sg nieuzywane (nalezy stosowacé tylko i
wytgcznie licencje programowe),

e uruchomi¢ logowanie na wszystkich dostarczanych systemach i urzgdzeniach,

e wymagac autoryzacji administratora w przypadku zamiany lub aktualizaciji,

e zapewni¢ mozliwosé weryfikacji integralnos¢ plikow aktualizacji/ffirmware poprzez
poréwnywanie funkcji skrétu pobrane pliku z funkcjg skrétu opublikowang przez
producenta (jesli dokonano takiej publikacji) — w ramach ustugi wsparcia,

e zmieni¢ domysine ustawienia fabryczne zwigzane z bezpieczehnstwem (np. hasta
dostepu) na urzgdzeniach sieciowych i OT,

e wylgczyé w systemach sterowania dostep do sieci Internet,

e uruchomi¢ automatyczne informowanie administratora o zmianach (podniesieniu)
uprawnien uzytkownikow,

e nalezy zapewni¢ sposoéb dostepu do systemu informatycznego poprzez uzycie nazwy
uzytkownika i hasta (zrodtem kont uzytkownikoéw - Microsoft AD / LDAP / SSO).

Dostarczane komponenty systemu SCADA muszg zapewniac:

e zmiane domys$inych haset,

e zastosowanie odpowiedniej polityki haset uwzgledniajgc w niej ztozono$¢ i cykliczng
zmiane (Microsoft AD / GPO / SSO),

e zablokowanie mozliwosci wykorzystywania wspdlnych kont (nie dopuszcza sie réwniez
kont funkcyjnych - kazde konto musi by¢ scisle powigzane z pracownikiem),

e bezpieczng dystrybucje haset,

e wprowadzenie wielosktadnikowego uwierzytelniania dla administratoréw.

7.1.9 Gwarancja

Wykonawca udzieli gwarancji na dostarczone komponenty systemu telemetrii wymienione
w rozdziale 7.1. Gwarancja obejmowac¢ bedzie:

o Stacje robocze powinny, gwarancja ma zapewnia¢ sprawne dziatanie sprzetu i
wsparcie on-site (okres 3 lat),

o Serwery i macierze dyskowe, gwarancja producenta powinna zapewniac
sprawne dziatanie i wsparcie w przypadku awarii przez 365 dni w roku w formie
24x7 (okres 5 lat) na poziomach nie gorszych niz te ktore zostaty
wyspecyfikowane jako bedace aktualnie w posiadaniu Zamawiajgcego
(informacja w tabelach 4,5,6,7)

7.2 Dostawa oprogramowania i licencji systemu telemetrii wraz z
aplikacjg wizualizacyjna, obejmujaca funkcjonalnosci istniejacych
aplikacji Zamawiajgcego (,,SPC Wilenska”, ,,SPC Kartuska”,
,Centralna Dyspozytornia”),

Dostarczone oprogramowanie wizualizacyjne musi spetniaC wymagania zawarte w
niniejszym rozdziale a w szczegdlnosci ponizsze wymagania ogolne:

e Liczba wystepujgcych systemow wizualizacji wykorzystujgcych proponowane
oprogramowanie typu SCADA nie mniejszych niz 5 000 zmiennych fizycznych nie
moze by¢é mniejsza niz 100, w tym co najmniej 20 zrealizowanych w okresie
ostatnich 5 lat,

e Liczba wystepujgcych w branzy energetycznej systemow wizualizaciji
wykorzystujacych proponowane oprogramowanie typu SCADA nie mniejszych niz
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5000 zmiennych fizycznych nie moze by¢ mniejsza niz 15, w tym co najmniej 5
zrealizowanych w okresie ostatnich 3 latach,

e Umozliwia¢ rozbudowe systemu wizualizacji co najmniej do limitu 500 000
zmiennych fizycznych,

e Umozliwia¢ rozbudowe bazy historycznej w przysztosci co najmniej do limitu
500 000 zmiennych.

e Umozliwiaé rozbudowe dostepu do aplikacji wizualizacyjnej dla co najmniej 50
uzytkownikow,

e Umozliwia¢ rozbudowe driveréw komunikacyjnych do potgczenia z co najmniej 5
000 urzadzen jednoczesnie,

¢ Umozliwiac jednoczesng prace czterech inzynieréw na jednej aplikacji, niezaleznie
od wykorzystanych w niej zmiennych (prace w zakresie konfiguracji i wykonania
aplikaciji),

e Wykonawca musi zapewni¢, ze wszystkie licencje oprogramowania
wizualizacyjnego dostarczone w niniejszym podstepowaniu w przysziosci bedg
miaty mozliwos¢ ich przeniesienia w obrebie spotek Grupy GPEC.

Wymagania szczegdétowe odnos$nie poszczegolnych komponentéw oprogramowania
wizualizacyjnego zawarto ponizej.

7.2.1 Stacja inzynierska oraz dostepy na pracownikéw Zamawiajacego

W celu zarzagdzania catym systemem telemetrii Wykonawca zapewnia oprogramowanie
oraz licencje do tego oprogramowania, ktére umozliwiajg jednoczesny dostep dla rownolegtej
pracy czterech inzynieréw na jednej aplikacji wizualizacyjnej. Zamawiajgcy wedtug wstepnej
koncepcji (Szczegdty w rozdziale 5 — Wstepna koncepcja systemu wizualizacji ) w zakresie
dostepu inzynierow, przewiduje jeden staty punkt dostepowy oraz takg ilos¢ wirtualnych stacji
inzynierskich aby umozliwi¢ jednoczesna prace czterech inzynierow na jednej aplikaciji
wizualizacyjnej. Zamawiajgcego dopuszcza rozwigzania rownowazne o0 podobnej
funkcjonalnosci.

Zwirtualizowane stanowiska inzynierskie powinny umozliwia¢ edycje aplikacji oraz
konfiguracje poszczegdlnych elementdéw systemu oraz posiada¢ srodowisko do projektowania
aplikacji. Powinny zapewni¢ mozliwos¢ przetestowania edytowanej aplikacji przed wgraniem jej
na serwer docelowy (weryfikacja poprawnosci wprowadzonych zmian).

Wykonawca dostarcza:

e Jedng stacje roboczg, ktéra dla systemu bedzie stalg fizyczng stacjg Inzynierska
(punktem dostepowym),

¢ licencje do oprogramowania projektowego umozliwiajgce jednoczesng prace czterech

inzynieréw na jednej aplikacji, niezaleznie od wykorzystanych w niej zmiennych.

W ramach modernizacji Zamawiajacy ma mozliwos¢ wykonania takiej liczby wirtualnych
maszyn aby umozliwi¢ réwnolegta prace 4 inzynierow. Docelowa liczba wirtualnych stacji
inzynierskich jest zdeterminowana mozliwosciami proponowanego przez Wykonawce
rozwigzania w obrebie systemu wizualizacji (Wykonawca jest zobowigzany do opisania m. in.
tej funkcjonalnosci w ,Propozycji systemu telemetrii”).

7.2.2 Serwery aplikacji z redundancja

Zapewni¢ dwa zredundowane "nosniki” aplikacji wizualizacyjnej, na ktérych wykonywana
bedzie logika aplikacji oraz komunikacja z urzgdzeniami procesowymi. Serwery powinny peic
funkcje zrédta danych dla stacji operatorskich. Aby zapewni¢ maksymalng dostepnos¢ systemu
(w przypadku awarii czy prac serwisowych) serwery powinny pracowac¢ redundantnie z
automatycznym przetgczeniem systemu wiodgcego. System redundancji powinien zapewnia¢
takze synchronizacje oraz wymiane informaciji statusowych pomiedzy oboma komponentami.
Serwery aplikacji bedg zwirtualizowane.

Licencja — powinna obejmowac co najmniej 20 000 zmiennych fizycznych, zawieraé pakiet
redundacyjny oraz umozliwi¢ w przyszitosci:

e udostepnienie aplikacji dla co najmniej 50 uzytkownikow jednoczes$nie,

e potgczenia z co najmniej 5 000 urzgdzen jednoczesnie.
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e Rozbudowe zmiennych fizycznych co najmniej do limitu 500 000.

Serwery aplikacji lub wydzielone z nich jako osobne komponenty ,serwery komunikacyjne”
powinny mie¢ mozliwos¢é buforowania danych w przypadku zerwania potgczenia ze stacjg
historyczng. Zbuforowane dane powinny by¢é umieszczone w stacji historycznej, gdy tylko
zostanie przywrocona tgcznos$c. Nie jest dopuszczalne powstawanie luk czasowych w danych
historycznych.

Serwery aplikacji lub wydzielone z nich jako osobne komponenty ,serwery komunikacyjne”
powinny wzajemnie synchronizowaé dane z punktéw fizycznych, tak aby w danej chwili aktywny
komunikacyjnie (wymieniajgcy dane z punktami fizycznymi) byt tylko jeden serwer.

Zamawiajgcy wykona wirtualne maszyny pod oba serwery aplikacji.

7.2.3 Serwer komunikacyjny dla GSM (APN GPEC)

Zapewnic licencje na osobny zwirtualizowany serwer komunikacyjny zlokalizowany poza
serwerami aplikacji. Bedzie on umieszczony w sieci obiektowej, ktéra jest odseparowana od
sieci telemetrycznej i zapewni on komunikacje systemu z urzagdzeniami GSM.

W zakresie Wykonawcy jest wytgcznie dostarczenie oprogramowania wraz z licencjg ( {j.
drivery komunikacyjne) Zamawiajgcy wykona wirtualng maszyne (serwer komunikacyjny).

7.2.4 Stacja historyczna

Zapewni¢ przemystowg baze danych, ktéra bedzie odpowiadata za archiwizacje
parametréw procesowych, zdarzeh oraz alarmoéw. Dostep do danych historycznych powinien
by¢ zapewniony przez narzedzia klienckie. Dostep przez aplikacje klienckie musi byc¢
zapewniony dla TERMIS oraz Excel (obecnie wykorzystywane u Zamawiajgcego) oraz dla
innych narzedzi, bezposrednio komunikujgcych sie z zasobami bazy danych. Dostep do danych
powinien by¢ takze zapewniony z poziomu aplikacji wizualizacyjnej dla stacji operatorskich oraz
uzytkownikéw www.

Wymagania dla stacji historycznej:

e MSSAQL Standard lub rbwnowazny,

e zapewnienie ciggtosci danych historycznych (wykorzystanie innych komponentéw do

buforowania danych w przypadku braku dostepnosci stacji historycznych)

e kompresja danych,

e mozliwos¢ wykonywania backupéw oraz odtwarzania bazy,

e udostepnianie danych przez ODBC lub zapytania SQL,

e integracja z Microsoft Office add-ins lub rownowazne,

e obstuga redundatnego serwera aplikacji

Licencja — powinna zawiera¢ co najmniej 10 000 zmiennych fizycznych oraz umozliwiac¢
rozbudowe w przysztosci co najmniej do limitu 500 000 zmiennych.

Licencja powinna zapewnia¢ dostepy dla:
dziesieciu uzytkownikom poprzez przeglgdarke www,
czterem statym operatorom (aplikacja wizualizacyjna),
trzem dodatkowym uzytkownikom (TERMIS i Excel w posiadaniu Zamawiajgcego),
stacjom inzynierskim,
oraz mie¢ mozliwos¢ rozbudowy w przysztosci minimalnie do 50 uzytkownikéw.

7.2.5 Serwer WWW

Zapewnic dostep do aplikacji wizualizacyjnej uzytkownikom poprzez przeglagdarke www
w celu monitoringu pracy urzgdzen oraz analizy danych procesowych. Serwer www musi
oferowa¢ mechanizm automatycznego generowania synoptyk z juz wykonanej aplikacji, aby nie
byto koniecznosci wykonywania ich ponownie tylko na potrzeby dostepow www. Musi istnie¢
mechanizm zarzgdzania grupami uzytkownikéw majgcych dostep tylko do wizualizacji oraz do
wizualizacji i sterowania.
Potgczenie z serwerem www w obrebie wyseparowanej sieci OT musi odbywac sie za
pomoca protokotu HTTPS (szyfrowanego) i certyfikatach wykorzystujgcych algorytmy z pakietu
Commercial National Security Algorithm (CNSA) Suite zatwierdzonego przez CNSA zgodnych
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z wytycznymi CNSSP 15. Wszystkie implementacje TLS powinny by¢ aktualne i skonfigurowane
zgodnie ze standardem CNSS i NIST
Licencja — powinna umozliwiac:
e dostep w zakresie monitoringu i sterowania wraz z historig (read/write) 10
uzytkownikom jednoczesnie.
e mozliwos¢ zwiekszenia liczby dostepéw w przysztosci przynajmniej do 50
uzytkownikow,
oraz mie¢ mozliwos¢ zarzgdzanie uzytkownikami, poziomami uprawnien, réznicowania dostepu
do zasobdw w zalezno$ci od poziomu uprawnien (zarzgdzanie funkcjami read i write).

7.2.6 Serwer terminali z redundancja

Zdalny dostep do aplikacji wizualizacyjnej realizowany bedzie poprzez zredundowany
serwer terminali. Stacje robocze beda pemnity role jedynie terminali RDP (punktow
dostepowych). Zamawiajgcy nie dopuszcza instalacji jakiegokolwiek oprogramowania
wizualizacyjnego lub licencji do tego oprogramowania na stacjach roboczych. Ustugi
terminalowe powinny zapewnia¢ dostep do aplikacji wizualizacyjnej dla co najmniej 4 stacji
roboczych. Zakup licencji CAL RDP na kazda stacje realizowany bedzie po stronie Wykonawcy.
System logowania do systemu wizualizacji musi by¢ zrealizowany z wykorzystaniem
poswiadczenia systemu Windows AD, bedacego w posiadaniu Zamawiajgcego. Ustugi
terminalowe musza zapewnia¢ mozliwos¢ pracy systemu wizualizacji w petnym wymiarze
funkcjonalnosci w oparciu o serwer ustug terminalowych RDS (Terminal Services).

Licencja — powinna umozliwiac:

e Zredundowany serwer terminali — dostep do aplikacji poprzez terminale RDP,

o dostep w zakresie monitoringu i sterowania (read/write) 4 uzytkownikom jednoczesnie
(Cztery state stanowiska dla operatora systemu wizualizacji, zapewniajgce dostep
operatorom do aplikacji wizualizacyjnej),

e mozliwosé zwiekszenia liczby jednoczesnych dostepdw w przysztosci do 20
uzytkownikow (Dwadziescia statych stanowisk dla operatora systemu wizualizaciji).

7.2.7 Podsumowanie licencji komponentéw systemu

Tabela 7 Posumowanie licencji komponentéw systemu

Komponent Licencja

Stacja inzynierska oraz dostepy dla Unlimited  (umozliwiajgca  edycje

pracownikow serwisu aplikacji oraz réwnoleglg prace 4
inzynieréw jednoczes$nie nad jedna
aplikacjg)

Serwery aplikacji z redundancja Co najmniej 20 000 I/O

Serwer komunikacyjny GSM Dodatkowy  zewnetrzny serwer

komunikacyjny  wspotpracujgcy  z
redundantymi serwerami aplikacji

Serwer historyczny Co najmniej 10 000 I/O historycznych
Dostepy dla:
e 10 uzytkownikom poprzez
przegladarke www,
e 4 stalym operatorom,
e stacjom inzynierskim
e 3 dodatkowym uzytkownikom
(TERMIS i Excel w posiadaniu
Zamawiajgcego).

Serwer www 10 jednoczesnych  uzytkownikow
(read/write)

Serwer terminali z redundacjg (Stacje 4 jednoczesne stacje robocze

operatorskie) (read/write)
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7.2.8 Dostawa aplikacji, obejmujacej funkcjonalnosci istniejacych aplikacji
wizualizacyjnych Zamawiajacego: ,,SPC Wilenska”, ,,SPC Kartuska”, ,,Centralna

Dyspozytornia”

Wykonawca wykona i dostarczy aplikacje wizualizacyjng bedgcg funkcyjnym
odwzorowaniem istniejgcych obecne trzech systemow: Centralnej Dyspozytorni, SPC Wilenska
i SPC Kartuska (Opis w rozdziale 5 — Wstepna koncepcja systemu wizualizacji). Maksymalny
dopuszczalny termin dostawy aplikacji zostat okreslony przez Zamawiajgcego na 100 dni
kalendarzowych od podpisania umowy z Wykonawca.

Wymaganiem minimalnym Zamawiajgcego jest aby Wykonawca dostarczyt jedng
aplikacje umozliwiajgcg monitoring wszystkich obiektéw nadzorowanych obecnie przez 3
istniejgce aplikacje wizualizacyjne: ,SPC Wilehska”, ,SPC Kartuska” i ,Centralna
dyspozytornia”, to jest odtworzenie obecnej funkcjonalnosci w jednej aplikacji. Szczegoty
funkcjonalne podano w rozdziale 6.

Zamawiajgcy podczas niniejszego postepowania nie planuje przeprowadzania wizji
lokalnych ani udostepniania istniejgcych aplikacji. Wycene prac nad aplikacjg nalezy wykonac¢
na podstawie opisu istniejgcych systemdéw wizualizacji (Szczegofowy opis w rozdziale 6).
Zamawiajgcy wymaga powotania ze strony Wykonawcy Kierownika Projektu (Wymagania w pkt.
7.6.4 Kierownik Projektu), ktory bedzie odpowiedzialny m.in. za: koordynacje prac miedzy
zespotami Wykonawcy i Zmawiajgcego, wsparcie zespotu Zamawiajgcego przy instalacji i
uruchomieniu systemu telemetrii, weryfikacje prac instalacji oprogramowania typu SCADA wg.
Instrukcji instalacji, oraz biezgce konsultacje techniczne i rozwigzywanie problemow
technicznych.

Aplikacja powinna zosta¢ wykonana przy wspoétudziale grupy wdrozeniowej z ramienia
Zamawiajgcego (szczegdty w pkt. 7.6.2 Udziat Zamawiajgcego przy wykonaniu aplikacji
wizualizacyjnej). Wspétudziat w wykonaniu aplikacji obejmuje:

e Uzgodnienia wytycznych Zamawiajgcego co do organizacji aplikacji, nazewnictwa,

kolorystki, sposobu sterowania, wyglagdu synoptyk itp.

e Cotygodniowe raporty z postepu prac Wykonawcy oraz stopniowe wdrazanie

pracownikow Zamawiajgcego w wykonywang aplikacje,

e Odbidr przez przedstawiciela Zamawiajacego aplikacji wizualizacyjnej,

e Import dostarczonej aplikacji wizualizacyjnej do systemu telemetrii wraz z pracami

towarzyszacymi.

Dalsze wymagania cd. aplikacji wizualizacyjnej przedstawiono w:

e Rozdziale 6 ,Opis istniejgcych systemow wizualizacji” — Wymaganiem Zamawiajgcego

jest odtworzenie funkcjonalnosci trzech istniejgcych aplikacji w jednej aplikacii,

e Rozdziat 7, Punkt 6 ,Zapewnienie wsparcia technicznego przy instalacji i uruchomieniu

systemu telemetrii” — W niniejszym rozdziale opisano takze role Kierownika projektu

wraz z udziatem Zamawiajgcego przy wykonaniu aplikacji wizualizacyjnej.

Wraz z aplikacjg wizualizacyjng Wykonawca dostarczy:
Opracowanie ,,Opis aplikacji wizualizacyjnej”, ktore zawierato bedzie co najmniej:
e procedure importu aplikacji wizualizacyjnej do oprogramowania typu SCADA,
e strukture logiczng aplikaciji,
e sposobu logowan, uwierzytelnien oraz kont i uzytkownikéw,
e szczegobtowe opisy poszczegoélnych funkcjonalnosci m. in.:
o opisy synoptyk wizualizacyjnych wraz z stacyjkami regulacyjnymi,
o opisy trenddéw i zestawien historycznych,
o opisy systemu alarmowego,
o omoéwienie zastosowanych skryptow
o omowienie sposobu archiwizacji danych

Tred¢ opracowania ,Opis aplikacji wizualizacyjnej ” moze ulec zmianie jezeli Zamawiajacy i
Wykonawca ustalg inaczej.
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7.2.9 Gwarancja

Wykonawca udzieli gwarancji na dostarczone komponenty systemu telemetrii wymienione
w rozdziale 7.2 na okres 5-lat. Gwarancja obejmowac bedzie:

dostarczone oprogramowanie wizualizacyjne wraz z licencjami (m. in.),
o zgodnos$¢ z niniejsza specyfikacja,
o zgodnos$¢ z Propozycjg systemu telemetrii oraz Instrukcjg instalacji systemu,
o prawidtowos¢ dziatania oprogramowania wizualizacyjnego zainstalowanego i
skonfigurowanego zgodnie z Instrukcjg Instalacji,
o usuwanie Wad oprogramowania wizualizacyjnego,
dostarczong aplikacje wizualizacyjng w zakresie (m. in.):
o poprawki uniemozliwiajgce uruchomienie aplikacji Zamawiajgcemu
(Wynikajace z wadliwego wykonania aplikacji dostarczonej przez Wykonawce),
o poprawki funkcjonalne aplikacji, wynikajgce z rozbieznosci wykonanej aplikacji
z wymaganiami podanymi w pkt.6.3 (inaczej Wady aplikaciji),
o poprawki ewentualnych wad aplikacji wizualizacyjnej (Np. Braki funkcjonalne
elementow, btedy w skryptach, btedy konfiguracyjne),

7.3 Dostawa przemystowych routerow GSM

Przedmiotem zamdwienia jest dostarczenie 20 szt. routeréw przemystowych spetniajgcych
ponizsze wymagania:

Gateway Serial/Ethernet na GSM 2G/3G/4G Cat 4.

Interfejs szeregowy RS485,

Mozliwo$é zmiany parametrow transmisji portu szeregowego (M. in. Baud rate,Data
bits, Parity, Stop bits, Flow control).

Zaimplementowany Gateway Modbus RTU/TCP (Standard wykorzystywany przez
Zamawiajgcego),

Mozliwo$é zmiany natywnego portu 502 dla ModbusTCP.

Mozliwosé definiowania zakresu adresow Modbus SLAVE do przekierowania na
interfejs szeregowy.

Dwa wewnetrzne sloty dla kart SIM, zapewniajgce redundancje transmisji GSM.
Zasilanie w zakresie napie¢: 9-30V.

Co najmniej jeden Port Ethernet 10/100 LAN.

Konfiguracja rutera z poziomu przegladarki internetowej lub za pomocg dedykowanego
oprogramowania firmowego po USB.

Obstuga funkcji SMS  z mozliwoscig definiowania wiadomosci przez uzytkownika
koncowego

Gniazdo do podigczenia zewnetrznej anteny GSM.

Mozliwos$¢ zdalnego pozyskiwania m. in. CSQ, IP w APN, RESET itp.
Zaimplementowany sprzetowy WATCHDOG, wyprowadzajgcy ruter ze stanu
zawieszenia

Obstuga protokotu MQTT w zakresie publikacji i subskrypcji.

Obstuga protokotéw m. in. NTP, SNMP, Dynamic DNS, SSH, JSON, VPN, Open VPN,
IPsec

Mozliwa integracja z systemem zdalnego zarzgdzania typu RMS,

Co najmniej 2 konfigurowalne wejscia / wyjscia 10,

Obstuga GPS z gniazdem do podigczenia zewnetrznej anteny,

Warunki temperaturowe pracy: -30°C do 60 °C,

Montaz na szyne DIN,

Wykonawca udzieli gwarancji na przemystowe routery GSM na okres 2 lat.
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7.4 Dostawa Instrukcji instalacji systemu telemetrii

Wykonawca wraz dostawg oprogramowania i licencji systemu telemetrii zobowigzany
jest dostarczy¢ réwniez ,Instrukcje instalacji systemu telemetrii”’, czyli projekt systemu
wizualizacji. Dostarczona instrukcja bedzie szczegdétowym rozwinieciem opracowania
.Propozycja systemu telemetrii” dotgczonego przez Wykonawce do oferty opartego o Zatgcznik
nr 8 do SWZ i bedzie petnita role przewodnika dla Zamawiajgcego, przy pracach nad
modernizacjg systemu telemetrii. Wykonawca w zakresie gwarancji na dostarczone
komponenty zapewni prawidtowo$¢ dziatania oprogramowania typu SCADA, ktére zostanie
zainstalowanie i skonfigurowane przez zespét Zamawiajgcego zgodnie z Instrukcjg instalacji
systemu telemetrii.

Zakres instrukcji instalacji zostat opisany ponizej i bedzie on dotyczyt wytgcznie branzy
automatyki (czyli oprogramowania typu SCADA — rozdziat 7.2). Instrukcja instalacji systemu nie
bedzie obejmowata instruktarzéw z zakresu IT a tylko wymagania jakie komponenty z zakresu
IT powinny spetnia¢ aby umozliwi¢ prawidtowg prace dla oprogramowania typu SCADA.

Kierownik Projektu z ramienia Wykonawcy bedzie zobowigzany do oméwienia Instrukciji
instalacji systemu telemetrii grupie wdrozeniowej Zamawiajgcego. Na jej podstawie Kierownik
Projektu bedzie wspierat i weryfikowat na biezgco prace instalacyjne wykonywane przez zespét
Zamawiajgcego.

Instrukcja Instalacji systemu telemetrii zawierata bedzie co najmniej:

e Wszystkie informacje z zatgcznika do oferty ,Propozycji systemu telemetrii”

e architekture systemu wizualizacji wraz z szczegdtowym opisem funkcjonalnym
poszczegolnych komponentéw oraz ich wymagania systemowymi,

e llos¢ wirtualnych maszyn niezbednych do instalacji oprogramowania typu SCADA wraz
z ich wymaganiami systemowymi,

e szczegodtowe zestawienie materiatowe komponentéw catego systemu telemetrii,

e schematy potgczen przeptywu danych pomiedzy skladowymi systemu wizualizacji,

e liste dostepnych driveréw komunikacyjnych dostepnych w oprogramowaniu
wizualizacyjnym,

e szczegltowy opis sposobu instalacji i konfiguracji oprogramowania typu SCADA i
wszystkich jego skfadowych wraz z kolejnoscig postepowania, czyli Instalacja krok po
kroku,

e opis konfiguracji serweréw terminali oraz serwera WWW,

e konfiguracje stacji historycznej z uwzglednieniem dostepoéw klienckich oraz backupéw,

e konfiguracje driveréw komunikacyjnych dla wybranych protokotéw a w szczegdlnosci:
Modbus TCP, GESRTP, MQTT, OPC (Klient, Serwer), Zapytania SQL,

e instrukcje srodowiska projektowego wraz z przyktadowymi aplikacjami,

e procedure importu aplikacji wizualizacyjnej do oprogramowania typu SCADA,

e procedure aktywaciji licencji poszczegdlnych komponentéw systemu.

Instrukcja instalacji systemu telemetrii zawieraC bedzie opis niezbednych czynnosci
umozliwiajgcych Wykonawcy instalacje i uruchomienie Systemu telemetrii. Na podstawie
Instrukciji Instalacji systemu telemetrii Zamawiajacy bedzie przeprowadzat instalacje wszystkich
komponentéw systemu wizualizacji (Instalacja oprogramowania typu SCADA) krok po kroku.

Kierownik Projektu zobowigzany bedzie do nadzoru merytorycznego nad procesem
instalacji wszystkich elementéw systemu, ich organizaciji i konfiguracji, zgodnie z wymaganiami
Instrukcji Instalacji (W zakresie oprogramowania typu SCADA). Wykonawca odpowiada za
prawidtowos$c¢ dziatania oprogramowania wizualizacyjnego zainstalowanego [
skonfigurowanego wedtug Instrukcji instalacji przez zespét Zamawiajgcego (Prawidtowosé
dziatania tego oprogramowania, zainstalowanego zgodnie z dostarczong instrukcjg objeta
bedzie gwarancjg Wykonawcy).

Instrukcja powinna by¢ dostarczona przez Wykonawce w wersji elektronicznej (wersja
edytowalna i nieedytowalna) oraz w wersji papierowej nie pézniej niz 40 dni od podpisania
umowy z Wykonawca.

Dopuszcza sie odwotania w ,lInstrukcji Instalacji systemu telemetrii” do instrukcji
dostarczonych przez producenta, ze wskazaniem odsytacza (forma elektroniczna instrukcji), nr
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rozdziatu, nr strony (forma papierowa instrukcji). W takim przypadku wszystkie przywotane
instrukcje producenta stanowi¢ bedg zatgczniki do Instrukcji instalacji systemu telemetrii.

Tre$¢ dostarczanej instrukcji instalacji systemu telemetrii moze ulec zmianie jezeli
Zamawiajacy i Wykonawca ustalg inacze;j.

7.5 Organizacja szkolen z oprogramowania wizualizacyjnego dla

zespofow Zamawiajgcego

Wykonawca zorganizuje:

Szkolenia nr.1 w zakresie instalacji, konfiguracji i uruchomienia proponowanego
systemu wizualizacji dla grupy wdrozeniowej, sktadajgcej sie z szesciu oséb (Dwa
szkolenia po trzy osoby grupa),

Szkolenie nr. 2 w zakresie analizy danych historycznych oraz tworzenia raportow dla
grupy analitycznej sktadajgcej sie z dwoch osob.

Wszystkie powyzsze szkolenia zakonczg sie nie pdzniej niz na 40 dni kalendarzowych od
podpisania umowy z Wykonawca.

Wykonawca zapewni:

1.

o

mozliwos¢ przeprowadzenia szkolenia w siedzibie Zamawiajgcego lub zaplecze
pozwalajgce na przeprowadzenie szkolenia w wojewodztwie w ktérym znajduje sie
siedziba Zamawiajgcego,

w obu powyzszych przypadkach niezbedny sprzet komputerowy do przeprowadzenia
szkolen (Zamawiajgcy nie przewiduje szkoleh na wiasnym sprzecie),

mozliwos¢ przeprowadzenia szkoleh zdalnych,

iz posiada przynajmniej jednego trenera prowadzacego szkolenia z systeméw
wizualizacji,

iz trener zapewniony przez Wykonawce przeszkolit co najmniej 20 firm z zakresu
systemow wizualizacji w okresie ostatnich 3 lat,

prowadzenie szkolen w jezyku polskim,

prowadzenie szkolenia przez Trenera z doswiadczeniem praktycznym, ktory wykonat
przynajmniej 6 aplikacji wizualizacyjnych z  uzyciem zaproponowanego
oprogramowania typu SCADA oraz brat udziat w tworzeniu przynajmniej 3 systemow
sterowania z wykorzystaniem PLC (wymagane bedzie oswiadczenie Wykonawcy
potwierdzajgce spetnienie powyzszych wymagan przez trenera).

Minimalny zakres szkolen nr. 1 ,System wizualizacji”:

czas trwania min 5 dni,

architektura systemu wizualizacji,

wymagania systemowe poszczegodlnych skfadnikdw oprogramowania typy SCADA,
sposo6b licencjonowania,

omowienie sposobu instalacji poszczegdlnych elementéw systemu,

konfiguracja skladowych systemu wizualizacji,

zaktadanie nowych projektow, budowa nowej aplikacji,

réwnoczesna praca dwoch inzynieréw na jednym projekcie,

obiekty graficzne, szablony obiektéw,

system alarmowania,

komunikacja z sterowniami (omdwienie driverow komunikacyjnych — obowigzkowo
GSRTP, Modbus TCP oraz MQTT),

logowanie danych historycznych, Konfiguracja bazy danych,

analiza danych historycznych i tworzenie raportow,

skrypty aplikacyjne,

definicje uzytkownikow,

export/Import aplikacji / obiektow.

Minimalny zakres szkolenia nr. 2 ,Analiza danych historycznych oraz tworzenie raportow”:
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e czas trwania min 2 dni,

e struktura bazy danych,

e sposoby dostepu do danych historycznych,

e wykonywanie backupéw, Odzyskiwanie danych,

e analiza danych z wykorzystaniem dostepnych narzedzi (zapytania SQL),
e tworzenie raportéw oraz szablonoéw raportow.

7.6 Zapewnienie wsparcia Zamawiajgcemu przy instalacji i

uruchomieniu systemu telemetrii

Celem Zamawiajgcego jest wykonanie ,modernizacji Systemu telemetrii” w terminie nie
przekraczajgcym 120 dni kalendarzowych od podpisania umowy z Wykonawcg niniejszego
postepowania. W zakresie Wykonawcy jest dostarczenie Zamawiajgcemu wszystkich
niezbednych do tego celu komponentéw w terminie nie przekraczajgcym 100 dni
kalendarzowych od podpisania umowy. Wymaganiem Zamawiajgcego jest zapewnianie
wsparcia Wykonawcy przy instalacji i uruchomieniu systemu telemetrii oraz wspétudziat zespotu
wdrozeniowego Zamawiajgcego przy wykonaniu aplikacji wizualizacyjnej, obejmujgcej
funkcjonalnosci dotychczasowych systemow wizualizacyjnych.

Wymaganiem Zamawiajgcego jest takze powotanie po stronie Wykonawcy Kierownika
Projektu (Wymagania w pkt. 7.6.4), ktéry bedzie odpowiedzialny m. in za: koordynacje prac
miedzy zespotami Wykonawcy i Zmawiajgcego, wsparcie zespotu Zamawiajgcego przy
instalacji i uruchomieniu systemu telemetrii, weryfikacje prac instalacji oprogramowania typu
SCADA wg. Instrukcji instalacji, oraz biezgce konsultacje techniczne i rozwigzywanie
probleméw technicznych.

Wykonawca odpowiada za prawidlowos$¢ dziatania oprogramowania wizualizacyjnego
zainstalowanego i skonfigurowanego wedtug Instrukcji instalacji przez zespot Zamawiajgcego
(Prawidtowos¢ dziatania tego oprogramowania, zainstalowanego zgodnie z dostarczong
instrukcjg objeta bedzie gwarancjg Wykonawcy).

Zamawiajgcy uzgodni z Wykonawcg szczegdlowy harmonogram prac zapewniajgcy
terminowg realizacje ,Modernizacji systemu telemetrii”, na podstawie harmonogramu z
rozdziatu 3.

7.6.1 Wsparcie przy instalacji systemu telemetrii

Wykonawca zapewni wsparcie Zamawiajgcemu przy instalacji i konfiguracji systemu

wizualizacyjnego. Proces instalacji i konfiguracji systemu zostanie wykonany przez
Zamawiajgcego w oparciu o przygotowang przez Wykonawce instrukcje instalacji systemu
telemetrii — pkt 7.4. Wykonawca w osobie Kierownika Projektu bedzie czuwat nad

prawidtowoscig prac instalacyjnych przeprowadzanych przez zespdét Zamawiajgcego oraz
zapewniat wsparcie merytoryczne.

Wykonawca odpowiada za prawidlowos$¢ dziatania oprogramowania wizualizacyjnego
zainstalowanego i skonfigurowanego wedtug Instrukcji instalacji przez zespét Zamawiajgcego
(Prawidtowos¢ dziatania tego oprogramowania, zainstalowanego zgodnie z dostarczong
instrukcjg objeta bedzie gwarancjg Wykonawcy). Usuniecie wad oprogramowania
wizualizacyjnego wykryte podczas instalacji i konfiguracji systemu telemetrii bedzie zakresem
gwarancji Wykonawcy.

Minimalne wymagania Zamawiajgcego cd. wsparcia Wykonawca przy instalacji systemu
telemetrii:

e Udziat Kierownika Projektu w procesie instalacji komponentéw systemu,

o Wyijasnianie na biezgco, wszystkich napotkanych probleméw technicznych
podczas instalacji komponentow systemu telemetrii,

o Weryfikacja na biezgco poprawnosci przeprowadzonych czynnoSci
instalacyjnych i konfiguracyjnych oprogramowania wizualizacyjnego (czyli
zgodnos¢ prac z instrukcja instalacji),

o Dostepnos¢ Kierownika Projektu zapewniona bedzie w godzinach 7-16 w dni
robocze. Odpowiedz na zadane pytanie Zamawiajacego musi byé udzielona
nie pézniej niz 1 dzien roboczy od zgtoszenia,
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o Organizacja cotygodniowych spotkan z zespotem wdrozeniowym w celu
weryfikacji poprawnosci prowadzonych prac. Minimalny czas spotkani 2h.
Zamawiajgcy dopuszcza mozliwos¢ spotkan zdalnych,

o Mozliwos¢ organizacji spotkan doraznych na prosbe Zamawiajgcego,

o udziat Kierownika Projektu, przy instalacji systemu nie mniejszy niz 50h

e Prace instalacyjne rozpoczng sie od spotkania organizacyjnego zespotu
wdrozeniowego Zamawiajgcego z Kierownikiem Projektu na ktorym:

o Zostanie omoéwiona instrukcja instalacji systemu telemetrii,

o Kierownik Projektu wyjasni zespotowi wszystkie niejasnosci i watpliwosci co do
procesu instalacji komponentéw oprogramowania typu SCADA,

o Ustalony zostanie szczegétowy harmonogram prac wykonany na podstawie
harmonogramu z rozdziatu 3.

o Weryfikacja koncowa przeprowadzona przez Kierownika Projektu

o Po zainstalowaniu i skonfigurowaniu systemu wizualizacji wymaga sie, aby
Wykonawca w osobie Kierownika Projektu zweryfikowat poprawnos¢ instalacji
i konfiguracji oprogramowania typu SCADA (zgodnos¢ z instrukcjg instalaciji),

o Zamawiajgcy przy udziale Wykonawcy przeprowadzi testy systemu wizualizacji
bez aplikacji wizualizacyjnej

7.6.2 Udziat Zamawiajgcego przy wykonaniu aplikacji wizualizacyjnej

Zamawiajgcy wyznaczy ze swojej strony staty zespét wdrozeniowy, ktéry bedzie miat
za zadanie m. in. zainstalowanie oprogramowania wizualizacyjnego, korzystajgc z materiatow
przygotowanych przez Wykonawce oraz nastepnie uruchomienie systemu wizualizacji.
Kierownik Projektu z ramienia Wykonawcy koordynuje prace zespotdéw Zmawiajgcego i
Wykonawcy przy wykonywaniu aplikacji wizualizacyjne;.

Wyznaczony zespdt bedzie dysponowat doswiadczeniem przy implementacji
zblizonych funkcyjnie systemoéw wizualizacyjnych oraz zostanie przeszkolony przez
Wykonawce z zaproponowanego przez niego rozwigzania (pkt. 7.5).

Wymaganiem Zamawiajgcego jest udziat zespotu wdrozeniowego przy pracach
Wykonawcy nad aplikacjg wizualizacyjng minimalnie przy:

e Ustalenia standardéw i wytycznych w zakresie organizacji aplikacji, nazewnictwa,
kolorystki, sposobu sterowania, wygladu synoptyk .

e Ustalenie standardéw bedzie koordynowane przez Kierownika Projektu z ramienia
Wykonawcy i musi by¢ zakoinczone najpdzniej 20 dni kalendarzowych od podpisania
umowy z Wykonawca.

e Wykonawca ustala standardy i wytyczne dla aplikacji przed rozpoczeciem prac nad
aplikacja.

e Organizacji cotygodniowych raportéw z postepu prac Wykonawcy (Prowadzone przez
Kierownika Projektu ze strony Wykonawcy) oraz stopniowe wdrazanie pracownikéw
Zamawiajgcego w wykonywang aplikacje.

o Wymaganiem Zamawiajgcego jest organizacja cotygodniowych spotkan wdrazajgcych,
minimalny czas trwania takiego spotkania 4h.

e Odbidr przez przedstawiciela Zamawiajgcego aplikacji wizualizacyjnej (Stosownym
protokotem).

e Import dostarczonej aplikacji wizualizacyjnej do systemu telemetrii wraz z pracami
towarzyszacymi, Wykonawca zapewni wsparcie Zamawiajgcemu przy imporcie oraz
pracach weryfikacyjnych dostarczonej aplikacji.

7.6.3 Wsparcie przy uruchomieniu systemu telemetrii

Wykonawca zapewnia wsparcie Zamawiajgcemu przy uruchomieniu dostarczonej
aplikacji wizualizacyjnej, natomiast sam proces uruchomienia zostanie wykonany przez zespét
Zamawiajgcego. Zamawiajgcy szacuje czas wykonania prac zwigzanych z uruchomieniem na
20 dni kalendarzowe od odbioru aplikacji wizualizacyjnej, dostarczonej przez Wykonawce.
Kierownik Projektu z ramienia Wykonawcy petni role konsultanta technicznego oraz czuwa nad
usuwaniem: Wad dostarczonej aplikacji wizualizacyjnej oraz wad konfiguracji oprogramowania
typu SCADA.
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Minimalne wymagania Zamawiajgcego cd. wsparcia Wykonawca przy uruchomieniu
Systemu telemetrii:

e Warunkiem rozpoczecia uruchomienia jest odebranie przez Zamawiajgcego aplikaciji
wizualizacyjnej (Odbidér na podstawie stosownego protokotu),

e Odbiér aplikacji przez Zamawiajgcego odbedzie po jej imporcie do systemu wizualizacji
i weryfikacji spetnionych przez nig wymagan (Brak wad aplikacji). Wykonawca
zobowigzany jest do asysty podczas weryfikacji aplikacji oraz jezeli wystgpig btedy lub
braki funkcjonalne do niezwtocznego ich usuniecia (Usunigecie wad aplikacji bedzie
zakresem gwarancji Wykonawcy),

e Zapewnienie przez Zamawiajgcego asysty podczas uruchomienia na miejscu (Gdansk
ul. Stowackiego 159) Kierownika Projektu w okresie trzech dni roboczych, przy
minimalnej ilosci godzin 30h w okresie uruchomienia. Asysta zdalna dopuszczalna jest
jedynie jako forma wsparcia dla Kierownika Projektu ze strony Wykonawcy,

e W przypadku, gdy podczas uruchomienia zostang stwierdzone btedy lub braki
funkcjonalnosci Wykonawca zobowigzany jest do niezwlocznego dokonania
poprawienia dostarczonej aplikacji (Usuniecie wad aplikacji bedzie zakresem gwaranciji
Wykonawcy).

7.6.4 Kierownik Projektu

Wykonawca zapewni dedykowanego inzyniera serwisu, ktéry bedzie petnit role Kierownika
Projektu ze strony Wykonawcy. Kierownik Projektu bedzie odpowiedzialny m.in. za:
koordynacje prac miedzy zespotami Wykonawcy i Zmawiajgcego, wsparcie zespotu
Zamawiajgcego przy instalacji i uruchomieniu systemu telemetrii, weryfikacje prac instalacji
oprogramowania typu SCADA wg. Instrukcji instalacji, oraz biezgce konsultacje techniczne i
rozwigzywanie problemow technicznych.

Do zadan Kierownika Projektu nalezato bedzie:

e Ustalenie harmonogramu prac (na podstawie harmonogramu z rozdziatu 3 ),

e Dostarczenie i omoéwienie z przedstawicielami Zamawiajgcego wymaganej
dokumentaciji systemu telemetrii:

o Wstepnego projektu rozwigzania ,Propozycji systemu telemetrii”,
o Instrukcji instalacji systemu telemetrii,
o Opracowania ,Opis aplikacji wizualizacyjnej”

e Zapoznanie zespotu wdrozeniowego Zamawiajgcego z powyzszg dokumentacja,

¢ Organizacja szkolen z oprogramowania wizualizacyjnego dla zespotéw Zamawiajgcego

o Weryfikacja prac instalacji oprogramowania typu SCADA wykonywanych przez zespdt
Zmawiajgcego oraz zapewnienie wsparcia przy tych pracach (szczegoty w pkt. 7.6.1),

e odpowiedzialnos¢ za prawidtowa instalacje i konfiguracje oprogramowania typu SCADA
zgodnie z dostarczong Instrukcjg instalacji systemu telemetrii,

e raportowanie postepu prac przy wykonywaniu aplikacji wizualizacyjnej (szczegdty w
pkt. 7.6.2) oraz sukcesywne zapoznawanie z aplikacjg zespotu wdrozeniowego
Zamawiajgcego,

e wsparcie przy uruchomieniu systemu wizualizacji (szczegéty w pkt. 7.6.3),

e biezgce konsultacje techniczne,

e rozwigzywanie problemoéw doraznych,

e koordynacja prac miedzy zespotami Wykonawcy i Zmawiajgcego,

o wszelkie ustalenia dotyczgce modernizacji systemu telemetrii w zakresie Wykonawcy,

e wspoipraca z Kierownikiem Projektu po stronie Zamawiajgcego.

Dostepno$é Kierownika Projektu ze strony Wykonawcy powinna by¢ zapewniona w
godzinach 7-16 w dni robocze w catym okresie realizacji modernizacji. Odpowiedz na zadane
pytanie Zamawiajgcego musi by¢ udzielona nie pdzniej niz 1 dzieh roboczy od zgtoszenia.

Minimalne wymagania Zamawiajgcego odnosnie Kierownika Projektu ze strony

Wykonawcy:
e 10 letnie doswiadczenie w automatyce przemystowej, w tym:
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o wykonanie przynajmniej 10 aplikacji wizualizacyjnych z uzyciem
zaproponowanego oprogramowania typu SCADA,
o wykonanie przy najmniej 5 systeméw sterowania z wykorzystaniem PLC.

e 5 letnie dodwiadczenie w kierowaniu projektami informatycznymi z dziedziny systemow
automatyki (m. in. systemy sterowania, systemy wizualizacji, przemystowe bazy
danych).Kierowanie w ciggu ostatnich 3 lat co najmniej trzema projektami z dziedziny
systemow automatyki wykorzystujgcych co najmniej 10 000 zmiennych fizycznych.

Wymagane bedzie oswiadczenie Wykonawcy potwierdzajgce spetnienie powyzszych wymagan
przez Kierownika Projektu wraz z udokumentowaniem prowadzonych przez niego projektéw.

7.6.5 Gwarancja

Wykonawca udzieli gwarancji na wykonane wsparcie przy instalacji systemu telemetrii na

okres 5 lat. Gwarancja obejmowac bedzie:

e Instalacje i konfiguracje oprogramowania wizualizacyjnego (Wykonawca odpowiada za
prawidtowo przeprowadzong instalacje i konfiguracje poszczegdinych komponentéw
oprogramowania typu SCADA tj. wg. Instrukcji instalacji systemu telemetrii),

e Import aplikacji wizualizacyjnej (Wykonawca odpowiada za prawidiowo
przeprowadzony import aplikacji SCADA tj. wg. Instrukcji instalacji systemu telemetrii),

7.7 Zapewnienie 5-letniego wsparcia systemu telemetrii

Wykonawca zapewni pakiet 5-letniego wsparcia technicznego dla systemu wizualizaciji,
zgodnie z wymaganiami Zamawiajgcego podanymi w niniejszym rozdziale. 5-letnie wsparcie
techniczne nie obejmuje udzielonej przez Wykonawce gwarancji na dostarczone komponenty
systemu a jest pakietem ustug dodatkowych. Na wsparcie techniczne bedg sktadac sie:

o Aktualizacje oprogramowania wizualizacyjnego,

o Konsultacje techniczne, instrukcje oraz materiaty pomocnicze,

o Wsparcie techniczne przy usterkach i awariach nie objetych gwarancja,
o Wsparcie dla oprogramowania backupowego,

Na potrzeby niemniejszego postepowania Zamawiajacy przyjmuje ponizsze definicje,
umozliwiajgce odpowiedni podziat zaistniatych sytuacji niepozgdanych w odniesieniu do
prawidtowosci dziatania systemu wizualizaciji.

Przyjete definicje:
Btad — nieprawidtowos¢ dziatania: Usterka, Awaria lub Awaria Krytyczna

Problem techniczny — kazda nieprawidtowo$¢ dziatania komponentu nie bedgca Wadg, Usterka,
Awarig lub Awarig Krytyczng. Do probleméw technicznych zalicza sie takze problemy i pytania
powstate w trakcie rozwijania aplikacji wizualizacyjnej przez Zamawiajgcego.

Wada — kazda niezgodnos$¢ dostarczonego komponentu Systemu telemetrii z niniejszym
opracowaniem, wewnetrzne bitedy dostarczonego oprogramowania wizualizacyjnego, btedy
konfiguracyjne komponentu systemu powstate na etapie instalacji systemu telemetrii, btedy
dostarczonej aplikacji wizualizacyjnej.

(Np. Wady programowe powstate podczas wadliwej instalacji komponentu oprogramowania
typu SCADA (wg. Instrukcji instalacji), btednej konfiguracji oprogramowania wizualizacyjnego
wykonanej zgodnie z instrukcjg instalaciji, btedy dostarczonej aplikacji wizualizacyjnej).
Odpowiedzialnos¢ za wszelkie Wady jest po stronie Wykonawcy i jej usuniecie jest przedmiotem
gwarancji.

Usterka — Nieprawidtowe dziatanie komponentu systemu telemetrii, majgca niekorzystny wptyw
na jego funkcjonalnos¢ lecz niezaburzajgca stabilnosci jego pracy. Pojedyncza usterka nie ma
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znaczgcego wpltywu na stabilng prace catego systemu telemetrii. (Np. Wady programowe
powstate podczas wadliwej instalacji aktualizacji komponentu systemu telemetrii, btednej
konfiguracji oprogramowania wizualizacyjnego lub btedy aplikacji wizualizacyjnej. Do usterek
wliczang sg takze usterki systemu operacyjnego danego komponentu systemu wizualizacji).

Awaria — Uszkodzenie komponentu lub funkcji majgce niekorzystny wptyw na stabilno$¢ pracy
catego systemu telemetrii ale umozliwiajgce nadzér lub sterowanie wszystkich podlegtych
obiektéw przemystowych. (Np. Uszkodzenie bazy historycznej, Uszkodzenie jednego serwera
aplikaciji, pojedyncze btedy driveréw komunikacyjnych, brak dostepu pojedynczego uzytkownika
(stacja robocza) do aplikacji wizualizacyjnej, powazne btedy aplikacji wizualizacyjnej lub
kumulacja mniejszych bledéw aplikacji, uszkodzenia serwera www, uszkodzenie stacji
inzynierskiej (oprogramowania narzedziowego).

Awaria krytyczna — Awaria uniemozliwiajgca nadzér lub sterowanie przynajmniej jednego
podlegtego obiektu przemystowego. (Np. Uszkodzenie programowe obu serweréw aplikacji,
Brak komunikacji z urzgdzeniami obiektowymi, brak dostepu obstugi (stacje robocze) do
aplikacji wizualizacyjnej).

7.7.1 Aktualizacje oprogramowania typu SCADA

W catym okresie wsparcia Wykonawca zobowigzany bedzie:

e na dostarczanie Zamawiajgcemu, wszystkich dostepnych aktualizacji do
oprogramowania wizualizacyjnego. Dostawa bedzie realizowana bedzie na biezgco
(nie pdzniej niz 7 dni roboczych od dnia ukazania sie danej aktualizacji jesli aktualizacja
ma status krytycznej i do 30 dni w pozostatych przypadkach) oraz bedzie zawierata
rébwniez niezbedny opis cd. zmian jakie wprowadza w danym komponencie
oprogramowania,

e na regularne dostarczenie Zamawiajgcemu aktualnej listy aktualizacji do
oprogramowania typu SCADA (nie rzadziej niz raz na kwartat danego roku),

e na zapewnianie upgradéw oprogramowania typu SCADA do najnowszej jego wersji
wraz z wsparciem przy jego wykonaniu. Termin wykonania upgrade, kazdorazowo
Wykonawca ustalat bedzie z Zamawiajgcym, niezwtocznie po ukazaniu sie najnowszej
wersji (nie pdzniej niz 7 dni roboczych od dnia ukazania).

Wsparcie przy upgrade bedzie obejmowato:

e sporzgdzenie stosownego protokotu opisujgcego: m. in.: przebieg upgrade — krok po
kroku, ewentualne postoje poszczegolnych komponentéw systemu lub catego systemu,
wnioski powykonawcze, ewentualne zagrozenia jakie wigzg sie z przeprowadzeniem
upgrade lub moga by¢ jego wynikiem (Upgrade bedzie wykonywany przy asyscie
wydelegowanego pracownika Zamawiajgcego na podstawie niniejszego protokotu),

e przyjazd na miejsce (Gdansk ul. Stowackiego 159) inzyniera serwisu w celu wykonania
upgrade,

e udziat inzyniera serwisu o kwalifikacjach nie mniejszych niz kwalifikacje Kierownika
Projektu z niniejszego opracowania,

e wprowadzenie i zapoznanie z protokotem upgrade systemu wizualizacji, wyznaczonego
pracownika Zamawiajgcego (Omowienie protokotu przed i po wykonaniu upgrade),

e potwierdzenie przez Zamawiajgcego wykonanie upgrade systemu stosownym
protokotem.

Dokumenty, ktére Wykonawca bedzie zobowigzany dostarczy¢ Zamawiajgcemu minimalnie
na 7 dni roboczych przed wykonaniem upgrade systemu wizualizacji:
e oswiadczenie potwierdzajgce spetnienie wymagan przez inzyniera serwisu, ktory
bedzie przeprowadzat upgrade oprogramowania wizualizacyjnego,
e protokdt upgrade.
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Warunki dostarczenia aktualizacji, listy aktualizacji oraz informacji o najnowszych wersjach
systemu moga ulec zmianie jezeli Zamawiajacy i Wykonawca ustalg inacze;.

7.7.2 Konsultacje techniczne, instrukcje oraz materialy pomocnicze

W catym okresie wsparcia Wykonawca zobowigzany bedzie:

e na zapewnienie Zamawiajgcemu nielimitowanych konsultacji technicznych
dotyczacych oprogramowania typu SCADA oraz aplikacji wizualizacyjnych (czesci
dostarczonej przez Wykonawce oraz takze cze$ci rozbudowywanej w przysztoSci przez
Zamawiajgcego). Dostepno$¢ konsultanta zapewniona bedzie w godzinach 8-16 w dni
robocze. Odpowiedz na zadane pytanie Zamawiajgcego musi by¢ udzielona nie pézniej
niz 2 dni robocze od zgtoszenia.

e na dostarczaniu Zamawiajgcemu najnowszych instrukcji, materiatbw pomocniczych i
opracowan technicznych dotyczgcych oprogramowania typu SCADA. Instrukcje,
materiaty pomocnicze i opracowania techniczne dostarczane bedg na biezgco ale nie
pdzniej niz 7 dni roboczych od ukazania sie. Dopuszcza sie przesytanie dokumentéw
w formie elektronicznej Ilub formie odnosnikbw do zasobdw sieciowych
Dystrybutora/Producenta systemu lub Wykonawcy.

Warunki dostarczenia instrukcji, materiatdw pomocniczych i opracowan technicznych mogg
ulec zmianie jezeli Zamawiajacy i Wykonawca ustalg inacze;.

7.7.3 Wsparcie techniczne przy usterkach i awariach

Zgodnie z wstepng koncepcjg systemu telemetrii, zespoty Zamawiajgcego odpowiadajg za
rozwoj i utrzymanie catego systemu wizualizacji takze za usuwanie nieprawidtowosci w jego
dziataniu. Wymogiem Zamawiajgcego jest aby Wykonawca w catym okresie wsparcia zapewnit
nielimitowanego wsparcie techniczne przy rozwigzywaniu probleméw technicznych podczas
rozwoju oraz usuwaniu usterek i awarii systemu telemetrii zespotowi Zamawiajgcego. Zasady
Swiadczenia przez Wykonawce wsparcia technicznego pozostajg bez wptywu na jego obowigzki
gwarancyjne wynikajgce z Umowy.

Wykonawca zapewni wsparcie zespotowi Zamawiajgcego przy usuwaniu nieprawidtowosci
dziatania systemu telemetrii w zakresie:

e dostarczonego oprogramowania typu SCADA i licencji do tego oprogramowania (w
zakresie konfiguracji i instalacji zweryfikowanej przez Wykonawce oraz zmienionej
w przyszto$ci przez Zamawiajgcego),

e aktualnej aplikacji wizualizacyjnej (cze$ci dostarczonej przez Wykonawce oraz
takze czesci rozbudowywanej w przysztosci przez Zamawiajgcego).

W zakresie nielimitowanego wsparcia Wykonawca zapewni:

e Dostepnos¢ kompetentnego inzyniera serwisu w godzinach 7-16 w dni robocze
(wyjatek stanowig zgtoszenia Awarii Systemu telemetrii — szczegdty ponizej ). W
przypadku nieodebrania telefonu wymagane jest oddzwonienie w ciggu kolejnych
czterech godzin roboczych.

e Podjecie dziatania na zgtoszenie problemu technicznego (zwigzanego m. in. z aplikacja
wizualizacyjng) przez Zamawiajgcego realizowane bedzie nie dtuzej niz 3 dni robocze
od zgtoszenia.

e W przypadku, nie rozwigzania zgtoszonego problemu technicznego przez zespédt
Zamawiajgcego przy zdalnym wsparciu Wykonawcy przez okres 20 dni roboczych
Wykonawca zobowigzany jest do zapewnienia kompetentnego inzyniera serwisu na
miejscu (Gdansk ul. Stowackiego 159) na okres rozwigzania problemu technicznego,
jednak nie czesciej niz 6 przyjazdéw (dla odrebnych probleméw technicznych) w
kazdym roku obowigzywania wsparcia, liczgc od Odbioru Koncowego,

e Podjecie dziatania na zgtoszenie Usterki Systemu wizualizacji przez Zamawiajgcego
realizowane bedzie nie dtuzej niz 2 dni robocze od zgtoszenia.

e W przypadku, nierozwigzania zgtoszonej Usterki Systemu wizualizacji przez zespdt
Zamawiajgcego przy zdalnym wsparciu Wykonawcy przez okres 10 dni roboczych
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Wykonawca zobowigzany jest do zapewnienia kompetentnego inzyniera serwisu na
miejscu (Gdansk ul. Stowackiego 159) na okres usuwania usterki, ale nie czesciej niz
12 przyjazdoéw (dla odrebnych Usterek) na rok,

Podjecie dziatania na zgtoszenie Awarii systemu wizualizacji przez Zamawiajgcego
realizowane bedzie nie dtuzej niz 1 dzier roboczy od zgtoszenia.

W przypadku, nierozwigzania zgtoszonej Awarii systemu wizualizacji przez zespot
Zamawiajgcego przy zdalnym wsparciu Wykonawcy przez 2 dni robocze, Wykonawca
zobowigzany jest do:

o hiezwlocznego zapewnienia kompetentnego inzyniera serwisu na miejscu
(Gdansk ul. Stowackiego 159) na okres usuwania awarii (Inzynier serwisu
powinien rozpoczgé usuwanie awarii na miejscu nie pézniej niz nastepnego
dnia roboczego),

o niezwlocznego zapewnienia rozwigzania zastepczego tzw. ,obejscia”, ktére
umozliwi stabilng prace systemu wizualizacji,

Podjecie dziatania na zgtoszenie Awarii Krytycznej Systemu wizualizacji przez
Zamawiajgcego realizowane bedzie nie dluzej niz 4 godziny od zgtoszenia (W
przypadku wplyniecia zgtoszenia po godzinie 16:00, Wykonawca podejmie dziatania
nie pozniej niz do godziny 9:00 dnia nastepnego).

W przypadku, nie rozwigzania zgtoszonej Awarii Krytycznej Systemu wizualizacji przez
zespot Zamawiajgcego przy zdalnym wsparciu Wykonawcy przez okres 5 godzin
Wykonawca zobowigzany jest do:

o niezwlocznego zapewnienia kompetentnego inzyniera serwisu na miejscu
(Gdansk ul. Stowackiego 159) na okres usuwania awarii (Inzynier serwisu
powinien rozpoczg¢ usuwanie Awarii Krytycznej na miejscu nie pdzniej niz
nastepnego dnia roboczego)

o niezwlocznego zapewnienia rozwigzania zastepczego tzw. ,obejscia”, ktére
umozliwi stabilng prace systemu wizualizacji,

7.7.4 Przeglady techniczne systemu wizualizacji

W calym okresie wsparcia Wykonawca zobowigzany bedzie do przeprowadzania

przegladdéw technicznych dostarczonych komponentéw systemu. Przeglady odbywaty sie bedg
raz w roku (w okresie 5-letnim — 5 przegladéw), najpdzniej przed zakonczeniem kazdego roku
od daty Odbioru Koricowego i bedg zawieraty:

Weryfikacje poprawnos$ci dziatania wszystkich komponentéw systemu (m. in. Serwerow
aplikacji, Redundanc;ji serweréw aplikacji, Serwera www, Serwera terminali, Driverow
komunikacyjnych, Stacji historycznej, Stacji inzynierskiej - w zakresie oprogramowania
i licencji)
Kontrole btedow wszystkich komponentéw systemu (W zakresie dostarczonego
oprogramowania i licencji,
Kontrole parametrow konfiguracyjnych poszczegdlnych komponentéw systemu
wizualizacji (W zakresie dostarczonego oprogramowania i licencji),
Sprawdzenie komunikacji miedzy poszczegdélnymi komponentami systemu telemetrii
(W zakresie dostarczonego oprogramowania i licencji),
Sprawdzenie zgodnosci uzywanych licenciji i punktéw,
Weryfikacje poprawnosci dziatania aplikacji wizualizacyjnej (Cze$ci dostarczonej przez
Wykonawce oraz takze czeSci rozbudowanej przez Zamawiajgcego), ktéra bedzie
obejmowata:

o analize poprawnosci wykonania,

o kontrole btedow aplikaciji,

o sugestie optymalizacyjne i funkcjonalne.
Przeprowadzenie rozmowy konsultacyjnej z wyznaczonym pracownikiem
Zamawiajgcego, na ktorej:

o omowione zostang wnioski z przeprowadzonego przegladu (omowienie raportu

z przegladu systemu),
o poruszone zostang biezgce problemy serwisowe Zamawiajgcego (Liste
tematéw do rozmowy konsultacyjnej Wykonawca otrzyma od Zamawiajgcego
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na 7 dni roboczych przez wyznaczonym terminem rozpoczecia przegladu
technicznego).

Wymagania Zamawiajacego odnosnie przeglgdoéw technicznych:

e Przeglady bedg przeprowadzane przez inzyniera o kwalifikacjach nie mniejszych niz
kwalifikacje Kierownika Projektu ze strony Wykonawcy w okresie realizacji Umowy,

e Zamawiajgcy dopuszcza wykonania przegladu systemu w trybie zdalnym, przy
nadzorze wyznaczonego pracownika Zamawiajgcego (W godzinach 7-15 w dni robocze
ale nie dtuzej niz 5 godzin dziennie).

Dokumenty, ktére Wykonawca bedzie zobowigzany dostarczy¢ Zamawiajgcemu minimalnie

na 7 dni kalendarzowych przed wykonaniem przeglgdu systemu wizualizacji:

e osSwiadczenie potwierdzenia wymagan dla inzyniera serwisu, ktéry bedzie wykonywat
przeglad systemu wizualizacji,

e protokdt przegladu zawierajgcy jego harmonogram wraz z opisem przebiegu
poszczegodlnych czynnosci.

Wykonanie przeglagdu systemu wizualizacji potwierdzenie bedzie przez Zamawiajgcego
stosownym protokotem.

Wykonawca bedzie zobowigzany takze do sporzgdzenia raportu z przeglgdu systemu
wizualizacji i przedstawienia jego wynikow Zamawiajgcemu w terminie nie dtuzszym niz 14 dni
kalendarzowych po zakonczeniu przegladu.

7.7.5 Wsparcie dla oprogramowania backupowego

Oprogramowanie backupowe, gwarancja (wsparcie) powinna zapewnia¢ dostep do
centrum wsparcia technicznego (od Poniedziatku do Pigtku, w dni robocze w godzinach 7-19)
oraz mozliwosé uzyskiwania aktualizacji systemu zgodnie z ogdlnymi zasadami wsparcia
oprogramowania, (okres 5 lat) — opisane w punkcie 7.1.5
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