WSTEPNE KONSULTACJE RYNKOWE NA DOSTAWE KOMPONENTOW DO
MODERNIZACJI SYSTEMU TELEMETRII | TELEMECHANIKI

(Preliminary Consultation)

Kontakt:

Emilia Archacka
emilia.archacka@gpec.pl
tel. +48 605 730 902

Nota prawna:

Dokument przeznaczony jest wytgcznie do uzytku Uczestnika konsultacji. Tres¢
niniejszego dokumentu ani zadna jego czesc¢ nie moze by¢ udostepniana w zadnej
formie osobom trzecim bez zgody Spotek wehodzgceych w sktad Grupy GPEC.
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W celu przygotowania sie do planowanego na Il kwartat 2021 roku postepowania
zakupowego na modernizacje Ssystemu telemetrii i telemechaniki Zamawiajgcy
przeprowadza wstepne konsultacje, ktore majg na celu oszacowanie kosztow
komponentow systemu oraz uzyskanie informacji o proponowanych rozwigzaniach

technicznych.

. INFORMACJA OGOLNE.

1.1. Zamawiajacy

Nazwa Spoftki:

GPEC Sp. z 0.0. — Gdanskie Przedsigbiorstwo
Energetyki Cieplnej Sp. z 0.0.

Siedziba Spétki:

Gdansk

Ulica i nr:

ul. Biata 1B

Kod pocztowy i miasto:

80-435 Gdansk

KRS: 0000035784
NIP: 5840300913
REGON: 190567430

Nr telefonu: 58 52 43 580
Nr faxu: 58 52 43 590

Adres e-mail:

emilia.archacka@gpec.pl

Strona www: www.gpec.pl
Godziny pracy 9.00 — 16.00




1.2. Stownik pojeé

Lp. Pojecie Wyjasnienie
1. Proces niniejsze wstepne konsultacje rynkowe
2. Uczestnik Podmiot bioracy udziat w Procesie
Wsparcie techniczne | Wsparcie Podmiotu autoryzowanego przez Producenta
3. dla systemu Systemu SCADA w zakresie aktualizacji systemu,
wizualizacji pomocy i konsultacji technicznych,
P iot
odmio Spotka majgca akredytacje Producenta Systemu w
autoryzowany przez L . . .
4. zakresie $wiadczenia ustug Wsparcia technicznego
Producenta .
oraz szkolen
Systemu
5. Spo’rka,. . GPEC Sp. z o.0.
Zamawiajacy
Oprogramowanie typu SCADA stuzgce do nadzoru i
System telemetriii | sterowania instalacjami przemystowymi; obejmujace
5 telemechaniki / oprogramowanie wizualizacyjne wraz z serwisami
' System SCADA / (ustugami) towarzyszacymi tj. serwerem danych
System wizualizacji | Peryferyjnych 10, serwerem raportéw, serwerem
danych ahistorycznych, serwerem alarméw itd.
Wstepna koncepcja ZblO!’ wyty(?znych. Zleca!alcego cd. wymaganej
7. . . .. | architektury i funkcjonalnosci planowanego systemu
systemu wizualizaciji o
telemetrii i telemechaniki

1.3. Poufnosé

Niniejszy dokument zostat przygotowany wytgcznie dla Uczestnikow i wytacznie na potrzeby zwigzane
z planowanym postepowaniem zakupowym w przedmiocie wyboru wykonawcy modernizacji systemu
telemetrii i telemechaniki.

Uczestnik jest zobowigzany do zachowania w tajemnicy wszystkich informacji przekazanych mu przez
Zamawiajgcego w zwigzku z niniejszym Zaproszeniem do Dialogu, zgodnie z trescig dostarczonego
Spotce oswiadczenia o zachowaniu poufnosci.

Dokument moze by¢ przekazywany do ograniczonej liczby pracownikow Uczestnika tj. wytgcznie do
0so6b, ktére bedg zaangazowane w przygotowanie odpowiedzi. Dokument ten ani jego czesci nie mogg
zostac¢ przekazane zadnym stronom trzecim. W przypadku koniecznosci udostepnienia choéby jego
czesci stronom trzecim (np. podwykonawcom), Uczestnicy sg zobowigzani przed przekazaniem
dokumentéw uzyskaé od GPEC pisemng zgode na przekazanie dokumentu lub jego czesci stronom
trzecim.

Uczestnik jest zobowigzany zachowac w Scistej tajemnicy wszystkie informacje zawarte w Dokumencie
i wszystkich z nim zwigzanych dokumentach oraz danych i informacjach, w tym przekazanych ustnie,
za wyjgtkiem informacji, ktére zostaty ujawnione przez Spoétke nieograniczonemu kregowi osob.
Obowigzek ten trwa przez okres 3 lat od daty otrzymania niniejszego dokumentu. Powyzsze
zobowigzanie wigze Uczestnika rowniez w przypadku rezygnacji z udziatu w Procesie, w tym rezygnaciji
z udzielenia odpowiedzi w toku Procesu w dowolnym momencie. Po zakonczeniu Procesu lub
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w przypadku rezygnacji przez Uczestnika z udzialu w Procesie, Obowigzek zachowania tajemnicy
rozcigga sie takze na wszystkich pracownikéw Uczestnika i podmiotow trzecich oraz osoby swiadczgce
jakiekolwiek czynnosci w imieniu lub na rzecz Uczestnika bgdz podmiotu trzeciego, na dowolnej
podstawie prawnej. Uczestnik odpowiada za dziatania tych wszystkich podmiotéw jak za swoje wiasne
przez okres 3 lat od daty otrzymania niniejszego Dokumentu. Naruszenie obowigzku zachowania
tajemnicy powoduje odpowiedzialnos¢ odszkodowawczg Uczestnika za wszelkie szkody, jakie moga
wynikng¢ dla Zamawiajgcego z tego tytutu.

Obowigzek zachowania tajemnicy rozcigga sie takze na wszystkich pracownikéw Uczestnika i
podmiotéw trzecich oraz osoby swiadczace jakiekolwiek czynnosci w imieniu lub na rzecz Uczestnika
badz podmiotu trzeciego, na dowolnej podstawie prawnej. Uczestnik odpowiada za dziatania wszystkich
ww. podmiotow jak za swoje wlasne przez okres 3 lat od daty otrzymania niniejszego Dokumentu.

Uczestnik zobowigzany jest zwrocic lub zniszczy¢ niniejszy Dokument i inne dokumenty otrzymane od
Spotki w zw. z udziatem w Procesie oraz ich wszystkie kopie.

Odpowiedz udzielona przez Uczestnika w ramach Procesu musi zawiera¢ oswiadczenie osoby lub os6b
uprawnionych do reprezentowania Uczestnika o zachowaniu w tajemnicy wszystkich informacji, ktére
uzyskat lub uzyska w zwigzku z udziatem w Procesie.

Stosownie do tresci art. 11 ustawy z dnia 16 kwietnia 1993 roku (t.j. Dz. U. z 2019, poz. 1010 z pézn.
zm.) o zwalczaniu nieuczciwej konkurencji Spétka oswiadcza, iz niniejszy Dokument oraz wszystkie z
nim zwigzane dokumenty oraz dane i informacje, w tym przekazane ustnie, stanowig tajemnice
przedsiebiorstwa Spotki i jako takie nie podlegajg ujawnieniu.

1.4. Prawa autorskie

Niniejszy Dokument oraz wszelkie inne dokumenty, materialy, dane i informacje dostarczone
Uczestnikowi przez Spoétke stanowig wlasnosé Spotki.

1.5. Zastrzezenia

1. Proces:
a. nie stanowi postepowania zakupowego w oparciu o przepisy ustawy Kodeks cywilny (Dz. U.
z 2020 ., poz. 1740 z péxn. zm.) (dalej: k.c.),
b. nie stanowi oferty zakupu w rozumieniu art. 66 § 1 k.c.,
nie jest zaproszeniem do negocjacji w rozumieniu art. 72 k.c.,
d. nie jest ogtoszeniem o zamowieniu w rozumieniu przepisow ustawy z dnia 11 wrzesnia 2019
roku Prawo zamoéwien publicznych (Dz. U. z 2019 poz. 2019 z p6zn. zm.) (dalej: ustawa PZP),
e. nie jestudzieleniem zamodwienia w jakimkolwiek trybie, czy na podstawie jakiejkolwiek ustawy.
2. Proces nie naktada na Zamawiajgcego zadnych zobowigzan.
Uczestnicy biorg udziat w procesie na wtasne ryzyko.
4. Uczestnik ponosi w catoéci wszelkie koszty zwigzane z udziatem w procesie, w tym z
przygotowaniem i ztozeniem odpowiedzi.
5. Uczestnik nie moze rosci¢ sobie zadnych praw, tytutdw ani stawia¢ zgdan w zwigzku
z uczestnictwem w Procesie. Uczestnik nie ma prawa do zgdania zadnej rekompensaty zwigzanej
z kosztami poniesionymi podczas udziatu w Procesie lub w zw. z tym udziatem oraz z ewentualnymi
szkodami powstatymi na skutek udziatu w Procesie.
6. Udzielone przez Uczestnika odpowiedzi lub inne informacje (w catosci lub czesci) stajg sie
wihasnoscig Spotki.
7. Przystgpienie przez Uczestnika do Procesu, w tym udzielenie jakichkolwiek odpowiedzi jest
rébwnoznaczne z udzieleniem zgody na wykorzystanie przez Spotke przekazywanych informacji do
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przygotowania dokumentacji zakupowej / przetargowej, w tym opisu przedmiotu zamédwienia,
specyfikacji warunkéw zamowienia i warunkow umowy. Uczestnik przyjmuje do wiadomosci, ze
Zamawiajgcy — w wypadku przystgpienia do ogtoszenia zamdwienia — moze zamiesci¢ informacje
o tym, Ze przed ogtoszeniem zamdwienia przeprowadzat Proces m. in. z udziatem Uczestnika, na
co Uczestnik wyraza zgode.

8. Zamawiajgcemu przystuguje w kazdym momencie prawo do zmiany zamiaréw zwigzanych
z przeprowadzeniem Procesu, wstrzymania lub zakonczenia Procesu na kazdym jego etapie, w
catosci lub czesciowo, czasowo lub nieodwotalnie, bez podania przyczyn Uczestnikom. Decyzja w
ww. przedmiocie nalezy w cato$ci i wytgcznie od Spofki.

9. W kazdym przypadku, gdy niniejszy Dokument lub inne dokumenty przekazane przez
Zamawiajgcego wskazujg nazwe wilasng producenta elementéw infrastruktury telemetrii,
telemechaniki, informatycznej lub komponentéw systemu SCADA dopuszcza sie zaproponowanie
elementoéw réwnowaznych, w tym wyprodukowanych przez innego producenta, o ile spetniajg one
wszystkie normy i wymagania wskazane w tych dokumentach.

10. Ewentualne wskazanie nazw witasnych w niniejszym Dokumencie i innych dokumentach
przekazanych przez Zamawiajgcego uzasadnione jest koniecznoscig kompleksowego podejscia
do projektowania systemu telemetrii i telemechaniki w jednym systemie technologicznym
uwzgledniajgc technologie zastosowane w istniejgcej infrastrukturze Zamawiajgcego.

11. Jesli w tresci ponizszego Dokumentu pojawia sie stowo “oferta” lub “oferent”’, zostaty one uzyte
jedynie w celu zrozumiatego przedstawienia przez Zamawiajgcego jego oczekiwan odno$nie
zakresu i sposobu przedstawienia przez Uczestnikéw informacji i odpowiedzi. Natomiast nie moze
by¢ rozumiane, iz Zamawiajgcy oczekuje od Uczestnikéw ztozenia wigzgcej oferty.

2. Cel konsultacji

Celem konsultacji jest ustalenie szacunkowej wartosci zamowienia oraz uzyskanie informacji o
proponowanych rozwigzaniach technicznych. Zebrane w ten sposdb dane postuzg Zamawiajgcemu do
precyzyjnego przygotowania opisu przedmiotu zamoéwienia, specyfikacji warunkéw zamowienia oraz
warunkéw umowy w planowanym postepowaniu zakupowym na modernizacje systemu telemetrii i
telemechaniki.

Spodtka zwraca sie z wnioskiem o udziat w Procesie do dostawcédw lub integratoréw systeméw SCADA.
Uczestnicy zostang poproszeni o przedstawienie proponowanej architektury systemu, komponentéw
oraz wsparcia technicznego zgodnie z wstepng koncepcjg GPEC przedstawiong w rozdziale 6. Z uwagi
na charakter Procesu dopuszczalne jest zaproponowanie rozwigzan o réwnowaznej funkcjonalnosci.

Niniejszy dokument NIE stanowi formalnego rozpoczecia postepowania ofertowego, lecz ma na celu
odpowiednie przygotowanie sie przez Zamawiajgcego do przysztego postepowania zakupowego.

Celem tego dokumentu jest przedstawienie wstepnych oczekiwan i warunkéw Spétki dotyczacych
planowanego wdrozenia systemu oraz przedstawienie ogéinych informacji na temat dziatalnosci Spétki,
ufatwiajgcych Uczestnikom zrozumienie i przygotowanie adekwatnej odpowiedzi.



3. Organizacja Procesu konsultacji

3.1 Harmonogram

Proces konsultacji rynkowej, przebiega¢ bedzie wedtug ponizszego harmonogramu:

Data

Etap Dziatanie . .
zakonczenia

Publikacja informac;ji o procesie na stronie
https://grupagpec.pl/dla-dostawcy/ oraz na 24.02.2021
https://platformazakupowa.pl/pn/grupa _gpec

Rozestanie Dokumentu 24.02.2021
Zgtaszanie pytan przez Uczestnikéw 12.03.2021
Etap | Udzielanie przez Zamawiajgcego 16.03.2021

odpowiedzi na pytania Uczestnikéw

Publikacja zadanych pytan i odpowiedzi 16.03.2021
udzielonych w procesie konsultacji

Ostateczny termin nadestania odpowiedzi 22.03.2021
na niniejszy dokument (zgodnie z
szablonem pkt.4.3) przez Uczestnikéw

Rozmowy weryfikujgce nadestane 31.03.2021

Etap Il odpowiedzi na niniejszy dokument

3.2 Warunki i zasady Procesu

1.

©@

W pierwszym etapie proces konsultacji jest prowadzony w formie zdalnej poprzez wysytanie
wiadomosci za posrednictwem poczty elektronicznej,

W drugim etapie, Zamawiajgcy przeprowadzi rozmowy weryfikacyjne on-line, na ktére
zaproszeni zostang wszyscy Uczestnicy, ktérzy nadestali odpowiedzi w wyznaczonym
terminie. Rozmowy bedg nagrywane, scenogramy rozmow mogg zostaC¢ udostepnione
uczestnikom na etapie procedury zamowienia.

Proces jest prowadzony w jezyku polskim,

Uczestnikom nie przystuguje wynagrodzenie ani zwrot kosztéw zwigzanych z udziatem w
niniejszym Procesie,

Proces jest prowadzony w sposob zapewniajgcy zachowanie uczciwej konkurencji oraz na
réwni traktujgcy wszystkich Uczestnikéw.

Zamawiajgcy moze zmieni¢ harmonogram dziatan opisany w pkt 3.1., w tym terminy
przebiegu Procesu wydtuzajgc czas jego trwania do momentu, gdy Zamawiajgcy bedzie w
stanie na podstawie uzyskanych od Uczestnikow informacji przygotowac tres¢ dokumentow
niezbednych do przeprowadzenia planowanego postepowania zakupowego.

Po zakonczeniu Procesu Zamawiajgcy zamierza przeprowadzi¢ postepowanie zakupowe
w oparciu o odpowiednie procedury i przepisy prawa.

W przypadku, gdy informacje przekazywane Zamawiajgcemu przez Uczestnika majg
charakter tajemnicy przedsiebiorstwa, powinny one by¢ wyraznie zastrzezone przez
podmiot udostepniajacy.

W przypadku, gdy informacje przekazywane Zamawiajgcemu przez Uczestnika majg
charakter utworu w rozumieniu ustawy z dnia 4 lutego 1994 roku o prawie autorskim i
prawach pokrewnych (t.j. Dz. U. z2019r., poz. 1231 z p6zn. zm.) i Uczestnikowi przystugujg
do nich lub ich czesci autorskie prawa majgtkowe, Uczestnik zobowigzany jest do ich
jednoznacznego oznaczenia.



10. Do przekazanych w toku Procesu utworéow, Uczestnik udziela Zamawiajgcemu
bezwarunkowej zgody na wykorzystanie ich (w catosci badz w czesci) na potrzeby
przygotowania dokumentacji zakupowej / przetargowej, w tym opisu przedmiotu
zamowienia, specyfikacji istotnych warunkéw zaméwienia i warunkdw umowy oraz
zezwolenia na wykonywanie praw zaleznych do utwordw, rozporzadzanie i korzystanie z
opracowan utworu. Uczestnik zapewnia, ze wykorzystanie utwordéw przez Zamawiajgcego
nie bedzie naruszato praw oséb trzecich.

11. Uczestnik na wezwanie Zamawiajacego ztozone w terminie do 3 miesiecy od zakonczenia
dialogu zobowigzuje sie w terminie 10 dni ztozy¢ odpowiednie oswiadczenie dot. praw
autorskich w zakresie wynikajgcym z pkt 9 powyzej.

12. Zamawiajgcy zastrzega sobie prawo do wykorzystania przekazanych przez Uczestnikow
informaciji, opracowan i utworéw w rozumieniu ustawy z dnia 4 lutego 1994 roku o prawie
autorskim i prawach pokrewnych (t.j. Dz. U. z 2019 r., poz. 1231 z p6zn. zm.) w catosci lub
czesci, a takze ich przetwarzania w celu opracowania dokumentacji zakupowej /
przetargowej, w tym opisu przedmiotu zaméwienia, specyfikacji istotnych warunkow
zamowienia i warunkow umowy.

13. Przystgpienie przez Uczestnika do Procesu, w tym udzielenie jakichkolwiek informac;ji lub
odpowiedzi jest réwnoznaczne =z udzieleniem zgody na wykorzystanie przez
Zamawiajgcego przekazywanych informacji do przygotowania dokumentacji zakupowe;j /
przetargowej, w tym opisu przedmiotu zaméwienia, specyfikacji istotnych warunkow
zamowienia i warunkoéw umowy.

3.3 Kontakty Uczestnikéw z Zamawiajgcym

Pytania Uczestnikow

Uczestnik w trakcie Procesu moze zwréci¢ sie do Zamawiajgcego o udzielenie informacji
dot. planowanej modernizacji systemu lub o wyjasnienie tresci niniejszego Dokumentu.

Komunikacja m.in. rozmowy, korespondencja i wszelkie kontakty zwigzane z procesem
mogg by¢é prowadzone wytgcznie ze wskazanymi w niniejszym dokumencie osobami
kontaktowymi ze strony Spétki. Nawigzywanie kontaktu z innymi osobami w Spétce, w
zwigzku z niniejszym procesem nie jest dopuszczalne oraz nie wywota zadnych skutkow.

Osobami uprawnionymi przez Spoétke do bezposredniego kontaktowania sie z Uczestnikami

sa:
Imie i . Dane kontaktowe: Dni I.

. Stanowisko . godziny

nazwisko telefony i adresy

pracy
pon-pt
Emilia Specijalista ds. emilia.archacka@gpec.pl 9.00 —
Archacka zakupow tel. 605 730 902 16.00

Pytania dotyczace niniejszego procesu oraz wszelkg korespondencje prosimy kierowaé pocztg
elektroniczng (w formie edytowalnej) na adresy podane w powyzszej tabeli.

Zadajac pytanie, Uczestnik zobowigzany jest:

e do wyznaczenia osoby kontaktowej po swojej stronie i przekazanie danych
kontaktowych wyznaczonej osoby Zlecajgcemu. Pytania zadawane bedg wylgcznie
przez osobe kontaktowa,



e do numeracji kolejnych zapytan,
e podanie numeru strony niniejszego Dokumentu, ktérego dotyczy pytanie.

Pytania otrzymane od Uczestnikbw oraz informacje zwrotne (odpowiedzi) udzielone przez
Zmawiajgcego bedg przekazywane wszystkim Uczestnikom biorgcym udziat w procesie
konsultacji rynkowych. Wszystkie pytania wraz z udzielonymi odpowiedziami zostang
opublikowane w ten sam sposéb w jaki zostat upubliczniony proces wstepnej konsultacji
rynkowej. Udzielajgc wyjasnien Zamawiajgcy nie ujawni zrodfa zapytania.

Terminy przesytania informacji zwrotnych udzielanych przez Zamawiajgcego nie majg wplywu na
termin nadsytania odpowiedzi przez Uczestnikow.

Rozmowy weryfikacyjne

W celu technicznej weryfikacji nadestanych odpowiedzi Zamawiajgcy przeprowadzi rozmowy on-
line (z wykorzystaniem aplikacji Microsoft Teams), na ktére zaproszeni zostang wszyscy
Uczestnicy, ktérzy nadestali odpowiedzi w wyznaczonym terminie. Rozmowy bedg prowadzone
wg. jednolitego schematu, na podstawie jednolitej listy pytan. Z przeprowadzonych spotkan
zostang sporzadzone scenogramy, ktdore mogg zostaC upublicznione w trakcie procedury
zamédwienia.

4 Wymagania w stosunku do odpowiedzi

Odpowiedzi na niniejszy Dokument powinny by¢ udzielone na szablonie z pkt. 4.3 oraz powinno
spetnia¢ wszystkie ponizej opisane warunki i wymagania.

4.1 Ogoélne wymagania w stosunku do odpowiedzi

1.  Odpowiedz musi zawiera¢ dane kontaktowe jednej wyznaczonej przez Uczestnika osoby
dla obstugi catego Procesu:

Imie i nazwisko osoby kontaktowej,

Stanowisko osoby kontaktowej w firmie,

Adres firmowy osoby kontaktowej,

Firmowy numer telefonu osoby kontaktowej,
Numer telefonu komérkowego osoby kontaktowe;j,

Adres e-mail osoby kontaktowej,

0 0 0 0 0O 0O DO

Dni i godziny pracy.
2. Zamawiajgcy NIE dopuszcza przedstawienie odpowiedzi czesciowych.

3. Dopuszcza sie mozliwos$¢ sktadania jednej odpowiedzi wspdlnie przez dwdch lub wiecej
Uczestnikow.

4. Zamawiajgcy dopuszcza przedstawienie w ramach odpowiedzi innych rozwigzan niz te,
ktére znajdujg sie w koncepcji wstepnej zawartej w niniejszym dokumencie, o ile bedg one
miaty réwnowazng funkcjonalnos¢. (Funkcjonalnos¢ systemu bedzie omawiana podczas
spotkania on-line). Jezeli proponowane rozwigzanie nie spetnia wymagan wstepnej
koncepcji przedstawionej przez Zamawiajgcego, Uczestnik zobowigzany jest do opisania
réznic miedzy rozwigzaniami oraz ich wyraznego oznaczenia, w taki sposéb, aby
informacja o odstepstwie byta dla Zamawiajgcego jednoznaczna. (Odstepstwa bedg takze
omawiane podczas spotkania on-line).



5. Odpowiedzi muszg by¢ udzielane na szablonie z pkt.4.3 oraz minimalnie muszg zawiera¢:

a. Architekture proponowanego systemu (zgodnie z konwencjg z Rozdziatu 6 — Rysunek 2),
b. Opis funkcjonalny systemu SCADA wraz z opisem roli poszczegdélnych komponentéw,
c. Peing liste odstepstw od wstepnej koncepciji Zamawiajgcego, jezeli takie wystepuija,

d. Architekture systemu z zakresu IT (macierze, serwery, systemy operacyjne, backup) w
podziale na cze$¢ fizyczng oraz wirtualna,

e. Przedstawienie propozycji wsparcia serwisowego na komponenty z zakresu IT,
f. Przedstawienie propozycji szkoleniowej systeméw SCADA,

g. Przedstawienie propozycji wsparcie technicznego dla proponowanego systemu
wizualizacji.

h. Zestawienie materiatéw lub ustug z podaniem cen jednostkowych dla wszystkich 7 grup
tematycznych zapytania wraz z podaniem ich producentéw, typdw, numeréw
katalogowych w formie specyfikacji technicznej (danych pozwalajgcych na jednoznaczng
identyfikacje proponowanych komponentéw przez Zamawiajgcego),

i. Zestawienie materiatdw z wyszczegdlnieniem wymagan licencyjnych na poszczegdine
komponenty,

j. Szacowane terminy realizacji poszczegdlnych pozycji zestawienia materiatowego,

4.2 Sposéb i termin ztozenia odpowiedzi

Uczestnik jest zobowigzany do dostarczenia odpowiedzi na niniejszy dokument w terminie
do 22.03.2021 roku.

Odpowiedz nalezy ztozy¢ w wersji elektronicznej w 2 tozsamych plikach zgodnie z
ponizszym szablonem odpowiedzi.:

o w formie nieedytowalnego pliku PDF oraz
« w formie pliku edytowalnego np. DOCX.

Uczestnik zobowigzany jest takze do uczestnictwa w spotkaniu on-line, majagcym na celu
weryfikacje odpowiedzi w terminie do 31.03.2021 roku.

4.3 Szablon odpowiedzi

Wzér odpowiedzi

Dotyczy wstepnych konsultacji na modernizacje systemu telemetrii i telemechaniki
1.0pis proponowanych rozwigzan

1.1 Architektura systemu SCADA
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Rysunek proponowanej przez oferenta architektury musi by¢ wykonany w konwencji wstepnej
koncepcji systemu z Rozdziatu 6 (Rysunek 2) niniejszego dokumentu

1.2 Opis funkcjonalny systemu SCADA wraz z opisem roli poszczegdlnych komponentow.

1.4 Architektura systemu w zakresie IT w podziale na czes$¢ fizyczng i wirtualng (Koncepcja
rozbudowy)

1.5 Propozycja wsparcia serwisowego na komponenty z zakresu IT,

2. Specyfikacja wraz z wyceng
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Nazwa

Producent, Typ,
Nr. Kat.

Koszt [netto]

Termin
realizacji [dni]

2.1 Dostawa: serwerdw, rozbudowa macierzy dyskowych, dostawa stacji operatorskich, komputerow
biurowych, monitoréw, licencji systeméw operacyjnych oraz narzedzi wirtualizacji wraz z licencjami

dostepowymi oraz montaz serwerdw i macierzy dyskowych (Zakres IT).

2.2 Dostawa oprogramowania i licencji systemu wizualizaciji,

2.3 Dostawa routeréw GSM wraz z oprogramowaniem nadrzednym,

2.4 Wykonanie aplikacji przejsciowych dla lokalnych systeméw SCADA oraz wsparcie przy ich

uruchomieniu,

2.5 Organizacja szkolen systemu wizualizacji zespotu wdrozeniowego,

2.6 Wykonanie szczegotowej koncepcji systemu wizualizacji na podstawie wytycznych zlecajgcego
(Wstepna koncepcja) oraz zapewnienie wsparcia merytorycznego podczas jego konfiguraciji

2.7 Wsparcia technicznego dla systemu SCADA
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5 Przedmiot konsultacji

5.1 Ogdlny opis przedmiotu.

Przedmiotem niniejszych konsultacji jest dostawa komponentéw do planowanej modernizacji systemu
telemetrii i telemechaniki. W zakresie jest takze wykonanie koncepcji systemu wizualizacji, wsparcia
wdrozeniowego oraz wykonanie aplikacji przejsciowych dla lokalnych systeméw SCADA. Zakres
niniejszego zapytania zostat podzielony na siedem tematycznych grup.

Szczegoly zapytania:

1. Dostawa: serwerdow, rozbudowa macierzy dyskowych, dostawa stacji

2. Dostawa oprogramowania i licencji systemu wizualizacji,

3. Dostawa routeréw GSM wraz z oprogramowaniem nadrzednym,

operatorskich,
komputeréow biurowych, monitorow, licencji systeméw operacyjnych oraz narzedzi wirtualizacji
wraz z licencjami dostepowymi oraz montaz serweréw i macierzy dyskowych (Zakres IT).

4. Wykonanie aplikacji przejsciowych dla lokalnych systeméw SCADA oraz wsparcie przy ich

uruchomieniu,

5. Organizacja szkolen systemu wizualizacji zespotu wdrozeniowego,

6. Wykonanie szczegotowej koncepcji systemu wizualizacji na podstawie wytycznych zlecajgcego
(Wstepna koncepcja) oraz zapewnienie wsparcia merytorycznego podczas jego konfiguracji,

7. Zapewnienie wsparcia technicznego dla systemu wizualizacji.

Z uwagi na udziat Zlecajgcego w modernizacji systemu telemetrii i telemechaniki ponizej zestawienie
obrazujgce docelowy podziat prac miedzy Wykonawca a Zlecajgcym:

Zlecajacy Wykonawca
Dostawa: serweréw, rozbudowa macierzy dyskowych, X
dostawa stacji operatorskich, komputerow biurowych,
monitorow, licencji systeméw operacyjnych oraz narzedzi
wirtualizacji wraz z licencjami dostepowymi
Zapewnienie wsparcia serwisowego na dostarczone X
komponenty w zakresie IT
Montaz serwerdow i macierzy dyskowych. X
Konfiguracja hardware i software z zakresu IT X
Dostawa oprogramowania i licencji systemu wizualizaciji, X
Dostawa przemystowych routeréw GSM, X
Konfiguracja i uruchomienie routerow GSM X
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Wykonanie aplikacji przejsciowych wykonanych na X
podstawie istniejgcych systeméw SCADA oraz ewentualne
wsparcie przy ich uruchomieniu,

Organizacja szkolen systemu wizualizacji zespotu X
wdrozeniowego z ramienia Zamawiajgcego

Wykonanie szczegétowej koncepcji systemu wizualizacji na X
podstawie wytycznych zlecajgcego (wstepna koncepcija)
oraz zapewnienie wsparcia merytorycznego podczas jego
budowy,

Zapewnienie wsparcia technicznego systemu SCADA X

Konfiguracja systemu SCADA w oparciu o szczegdtowg X
koncepcje (Instalacja, konfiguracja komponentéw systemu),

Montaz, konfiguracja i uruchomienie routerow GSM na X
infrastrukturze obiektowe

Wykonanie i uruchomienie docelowej aplikacji X
wizualizacyjne;.

6 Wstepna koncepcja systemu wizualizacji

Celem wstepnej koncepciji jest przedstawienie Uczestnikom wytycznych Zamawiajgcego co do
wymaganej architektury i funkcjonalnosci planowanego systemu telemetrii i telemechaniki.

Stan Istniejacy

Obecnie Zamawiajgcy posiada na terenie Gdarska trzy catkowicie niezalezne systemy wizualizacji.
Najwiekszym systemem SCADA jest system ,Centralnej Dyspozytorni”, zlokalizowany na EC
Matarnia. Jest to system catkowicie zwirtualizowany. Umozliwia on monitoring i sterowanie
wiekszoscig obiektéw przemystowych na terenie Gdanska. W posiadaniu Zamawiajgcego sg takze
dwa lokalne systemy wizualizacji nadzorujgce prace stacji podnoszenia cisnien: ,SPC Wilenska”,
»SPC Kartuska”.

Zatozenia ogdélne planowanej modernizacji

Nowy system telemetrii i telemechaniki obejmie swoim nadzorem wszystkie obiekty przemystowe
Zamawiajgcego i bedzie jedynym systemem SCADA nadzorujgcym miejskg sie¢ cieptowniczg w
Gdansku.

Koncepcja zaktada tymczasowe uruchomienie trzech aplikacji (Lokalna - ,SPC Wilenska”, Lokalna -
~SPC Kartuska” oraz ,Centralnej dyspozytorni”), ktére docelowo zostang zastgpione jedng aplikacjg o
rozszerzonej funkcjonalnosci ,Centralna dyspozytornia”.

Dostawa oprogramowania i licencji nowego systemu wizualizacji oraz wykonanie aplikacji przejsciowych
jest przedmiotem niniejszego dokumentu.
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Koncepcja zakfada zakup oraz instalacje dedykowanych serweréw oraz rozbudowe macierzy
dyskowych na ktorych uruchomiony bedzie nowy system telemetrii. Wszystkie elementy systemu bedg
zwirtualizowane. Dostep do poszczegdlnych skfadowych systemu odbywac sie bedzie poprzez pulpit
zdalny lub przeglgdarke www. Wymieniony zostanie caty hardware stacji operatorskich oraz
komputeréw biurowych obstugi zaréwno w Centralnej Dyspozytorni jak i w innych wskazanych punktach
dostepowych. Nowy system wizualizacji ma by¢ zgodny z obecnym stanem prawnym w szczegdélnosci
ustawg o krajowym systemie cyberbezpieczenstwa i RODO.

Dostawa: serwerdw, rozbudowa macierzy dyskowych, dostawa stacji operatorskich, komputerow
biurowych, monitoréw, licencji systemow operacyjnych oraz narzedzi wirtualizacji wraz z licencjami
dostepowymi oraz montaz serwerdw i macierzy dyskowych jest w zakresie niniejszego dokumentu.

Wymienione zostang takze modemy GSM na przemystowych obiektach Zamawiajgcego na terenie
Gdanska. Nowe modemy/routery majg umozliwi¢ réwniez komunikacje po protokole MQTT.

Dostawa routerow GSM wraz z oprogramowaniem nadrzednym jest przedmiotem niniejszego
dokumentu.

Podstawowe zatozenia koncepcyjne:

e Unifikacja systemu automatyki dla obiektéw sieci GPEC w Gdansku,

o Zwiekszenie mozliwosci rozwojowych systemu, aby umozliwi¢ jego rozwdj o kolejne obiekty
oraz rozszerzy¢ liczbe uzytkownikdw wykorzystujgcych system,

e Zwiekszenie mozliwosci integracyjnych systemu, aby umozliwi¢ jego integracje z innymi
systemami technicznymi i biznesowymi firmy,

e Zwiekszenie funkcjonalnosci systemu, aby umozliwi¢ jego rozszerzenie o kolejne obszary
techniczne firmy,

e Zapewnienie serwisu i rozbudowy catego systemu z jednego miejsca (poprzez stacje
inzynierska),

e Poprawa niezawodnosci systemu (Poprzez rezerwacja serweréw aplikacyjnych)

e Upgrade systemu oraz aktualizacja systemdw operacyjnych,

o Wirtualizacja wszystkich elementéw systemu SCADA,

e Dostosowanie systemu do wymogow cyberbezpieczenstwa i RODO,

Ponizej przedstawiono schematy nowego systemu telemetrii. Ogolny schemat systemu (Rysunek
nr.1) obrazuje podziat sieci, uzytkownikéw systemu, stacje operatorskie. Szczegdtowy schemat
systemu (Rysunek nr. 2) przedstawia poszczegdlne jego komponenty.

Proponowane rozwigzania Uczestnikbw muszg zostac¢ przedstawione w konwencji rysunku nr. 2.
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Rysunek 2. Szczegbtowy schemat systemu telemetrii i telemechaniki (Zrédto: opracowanie wiasne)
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Rysunek 1. Ogéiny schemat systemu telemetrii i telemechaniki (Zrédto: opracowanie wiasne)




Zgodnie z ogélnym schematem systemu (Rysunek nr. 1), koncepcja zaklada cztery stanowiska dla
operatora oraz jedno stanowisko inzyniera serwisu. Kazdy operator zostanie wyposazony w dwie
stacje. Stacje biurowg i przemystowa.

Ogélne wymagania dla stacji roboczych

W sumie:

e 8 komputeréw wraz z peryferiami,
e 17 monitorow.

Konfiguracje wyposazenia poszczegdélnych stanowisk zaprezentowano na rysunku ponizej:
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Rysunek 3. Rozmieszczenie stacji operatorskich i inzynierskich (Zrédfo: opracowanie wtasne)



Rozbudowa obecnego srodowiska serwerowego

W zakresie planowego zamoéwienia bedzie takze:

1. rozbudowa istniejgcej infrastruktury Zamawiajgcego o 2 serwery, ktére Zamawiajgcy planuje
zainstalowa¢ w obudowie typu HPE Synergy 12000 Frame. Jeden serwer Zamawiajacy planuje
zainstalowa¢ w obudowie znajdujgcej sie w lokalizacji podstawowej, a kolejny serwer w
lokalizacji zapasowej,

2. rozbudowa o dodatkowe zasoby dyskowe istniejgce u Zamawiajgcego 2 macierze HPE 3PAR
StoreServ 8000 Storage. Jedna macierz znajduje sie w lokalizacji podstawowej a druga macierz
w lokalizacji zapasowej,

3. dostawa niezbednych licencji serwerowych umozliwiajgcych instalacje nielimitowanej ilosci
wirtualnych systemow operacyjnych w ramach zakupionych fizycznie serweréw. Liczba licenc;ji
powinna by¢ zgodna z aktualnymi wytycznymi producenta dla serweréw ktore sg elementem
niniejszego dokumentu. W zakresie jest takze dostarczenie licencji dostepowych dla
uzytkownikéw i stacji roboczych.

4. rozbudowa o dodatkowe licencje posiadanego oprogramowania Commvault, umozliwiajgcego
wykonywanie backupdw uruchomionych systeméw wraz z aplikacjami.

Przedmiotem niniejszej konsultacji jest takze przygotowanie koncepcji rozbudowy obecnego srodowiska
(w posiadaniu Zamawiajgcego) zgodnie z przedstawionymi oczekiwaniami oraz przedstawienie
specyfikacji technicznej wraz z wycena.

Kompatybilnosé budowanego systemu z istniejacym srodowiskiem wirtualizacji

1. Koncepcja systemu zakilada lokalizacje elementéw systemu na $rodowisku wirtualnym
bedacym w posiadaniu Zamawiajgcego. Srodowisko to zostanie rozbudowane o elementy
bedace przedmiotem Zamowienia zgodnie z tabelg odpowiedzialnosci, prace te beda po stronie
GPEC.

2. Rozproszenie ustug serwerowych ma byC¢ realizowane na poszczegolnych maszynach
wirtualnych.

3. Wirtualizacja czesci serwerowej oparta jest o istniejgce srodowisko VMware. Wsparcie nowo
instalowanego rozwigzania powinno by¢ zapewnione dla $rodowiska wirtualizacji VMware
vSphere co najmniej w wers;ji 6.7.

4. Instalowane rozwigzanie oraz wymagane licencje Zamawiajgcy planuje oprzeé¢ o systemy
operacyjne dedykowane dla firm takich jak np. Microsoft Windows Server DataCenter, RedHat
w aktualnych wersjach. Licencje majg zapewnia¢ pokrycie na wszystkie procesory maszyn
fizycznych, umozliwiajgc uruchomienie na nich nielimitowanej liczby maszyn wirtualnych).

5. Bazy danych oraz licencje niezbedne do uruchomienia rozwigzania np. MS SQL Server lub inne
bazy Open Source, muszg by¢ zapewnione w aktualnych wersjach (niezbedne licencje
zapewnia wykonawca rozwigzania).

6. Wszelkie wykorzystane do budowy systemu oprogramowania (w tym bazy danych) muszg
posiada¢ wsparcie producenta lub twérey i byé nadal rozwijane.
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Wymagania Cyberbezpieczenstwa

Proponowane przez Uczestnikdéw rozwigzania w tym oprogramowanie SCADA oraz elementy
zapewniajgce dziatanie, stabilnos¢ oraz ciggtos¢ w dziataniu (moduty, komponenty, sSrodowiska
uruchomieniowe, inne niezbedne oprogramowanie trzecie) muszg by¢ zgodne z wymogami ustawy o
Krajowym Systemie Cyberbezpiecznstwa oraz ENISA. Oprogramowanie ma zapewnia¢ dziatanie w
trybie nieprzerwanym w wyizolowanym srodowisku sieciowym (sie¢ IT jest odseparowang siecig od
sieci OT).

Warstwy biznesowe IT oraz OT nie moga sie ze sobg miesza¢ — $cisle nalezy zachowa¢ separacje
zgodnie w ponizszym schematem blokowym (Model infrastruktury IT/OT). Wszelkie integracje miedzy
systemami biznesowymi IT oraz OT muszg by¢ wykonywane przez dedykowane mechanizmy
integracyjne, ktére nie wptywajg na ciggtos¢ dziatania systemdw i elementéw wykonawczych. Elementy
integracyjne powinny by¢ tatwo monitorowalne oraz zapewnia¢ prostg analize komunikatow
integracyjnych w celu szybkiej diagnostyki.

Model infrastruktury IT/OT
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o Wszystkie elementy systemu SCADA muszg mie¢ mozliwos¢ wspoipracy, monitorowania i
zabezpieczenia za pomocg narzedzi (co najmniej): Syslog, Zabbix, Antywirus, IPS, IDS, UTM,
SIEM, Next Generation Firewall, mechanizmy backupu (Narzedzia w posiadaniu
Zamawiajgcego)

o Wszystkie elementy systemu SCADA majg mie¢ mozliwosé wspoétpracy z oprogramowaniem
Antywirusowym np: BitDefender Cloud lub inne réwnorzedne (Narzedzia w posiadaniu
Zamawiajgcego)

e Dostep do sieci OT z sieci IT ma by¢ zapewniony na podstawie $cisle monitorowanych
serwerdw przesiadkowych.

o System SCADA oraz elementy wspierajgce IT/OT muszg zapewnia¢ poufnosé, dostepnosc i
integralnos¢ informacji z uwzglednieniem takich atrybutéw, jak autentycznosé, rozliczalnose,
niezaprzeczalnosc¢ i niezawodnosgé.

e Rozliczalno$¢ w systemach wymaga dokumentowania w postaci elektronicznych zapiséw w
dziennikach systemoéw (logach) w szczegolnosci: wprowadzane zmiany w systemie,
aktualizacje, logowania, nadawanie uprawnien, logi diagnostyczne muszg posiadac system
autoarchiwizaciji (ilos¢ dni ma byc¢ konfigurowalna) i mozliwosci podtaczenia zewnetrznego
systemu SYSLOG

e System SCADA oraz jego komponenty niezbedne do dziatania muszg mie¢ zapewnione
wsparcie oraz aktualizacje systemowe.
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Zdalny dostep spoza sieci biznesowej organizaciji musi by¢ realizowany poprzez szyfrowane potgczenie
i wykorzystywac¢ co najmniej dwuskfadnikowe uwierzytelnianie (np. kod pin + token). Zdalny dostep do
systemoéw OT powinien przebiegaé zawsze z wykorzystaniem odpowiednich narzedzi zlokalizowanych
w strefie DMZ.

Dedykowane rozwigzanie do zdalnego dostepu powinno by¢ wdrozone w segmencie sieci DMZ,
kontrolujgc dostep do systeméw utrzymywanych w sieci OT. Po uwierzytelnieniu uzytkownika w
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rozwigzaniu zdalnego dostepu, uzytkownik otrzymuje zestaw aplikacji do uruchomienia albo moze
uruchomi¢ oddzielng sesje terminala bezposrednio do systemu w sieciach OT. Wszelki dostep
uzytkownika powinien by¢ $cisle kontrolowany i monitorowany na rozwigzaniach zdalnego dostepu.

Zdalny dostep realizowany dla potrzeb serwisowych, zwlaszcza realizowany przez firmy zewnetrzne
powinien byé zablokowany lub musi sie odbywaé w oparciu o ustalone procedury, gwarantujgce
identyfikacje serwisantéw oraz ustalajgce techniczne $rodki zapewniajgce bezpieczenstwo realizacji
takich ustug (zabezpieczenia i identyfikacja sprzetu wykorzystywanego przez serwisanta).

Proponowane rozwigzania musza zapewniaé:

Zablokowanie = nadmiarowych, niewykorzystywanych funkcjonalnosci, aby zapobiec
nieautoryzowanemu dostepowi lub zmianom w systemie OT.

Usuniecie wszystkich zbednych funkcji, elementéw, portéw TCP / UDP i ustug w celu
zabezpieczenia przed nieuprawnionym uzyciem,

Zapewni¢ Scistg kontrole nad mediami, takimi jak przenos$ne urzadzenia USB lub zablokowanie
ich portow w przypadku, gdy sg nieuzywane (nalezy stosowaé tylko i wytgcznie licencje
programowe)

Uruchomi¢ logowanie na wszystkich dostarczanych systemach i urzadzeniach

Wymagac autoryzacji administratora w przypadku zamiany lub aktualizacji,

Zapewni¢ mozliwos$¢ weryfikacji integralnos¢ plikéw aktualizacji/frmware poprzez poréwnywanie
funkcji skrétu pobrane pliku z funkcjg skrétu opublikowang przez producenta (jesli dokonano
takiej publikacji) — w ramach ustugi wsparcia,

Zmieni¢ domysine ustawienia fabryczne zwigzane z bezpieczenstwem (np. hasta dostepu) na
urzadzeniach sieciowych i OT,

Wytgczy¢ w systemach sterowania dostep do sieci Internet,

Uruchomi¢ automatyczne informowanie administratora o zmianach (podniesieniu) uprawnien
uzytkownikow

Nalezy zapewni¢ sposdb dostepu do systemu informatycznego poprzez uzycie nazwy
uzytkownika i hasta (zrodtem kont uzytkownikéw - Microsoft AD / LDAP / SSO).

Proponowane systemy wizualizacji oraz jego komponenty musza zapewnia¢:

zmiane domys$inych haset

zastosowanie odpowiedniej polityki haset uwzgledniajgc w niej ztozonosc¢ i cykliczng zmiane
(Microsoft AD / GPO / SSO),

zablokowanie mozliwosci wykorzystywania wspoélnych kont (nie dopuszcza sie rowniez kont
funkcyjnych - kazde konto musi by¢ Scisle powigzane z pracownikiem),

bezpieczng dystrybucje haset,

wprowadzenie wielosktadnikowego uwierzytelniania dla administratoréw.
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7 Wpymagania szczegoétowe

7.1 Wymagania cd. dostawy sprzetu komputerowego i licencji systemow IT

Niniejszy rozdziat przedstawia szczegétowy zakres dostawy sprzetu komputerowego, serwerowego oraz
licencji na oprogramowanie.

7.1.1 Wymagania dla stacji roboczych

W zakresie jest dostarczenie o$miu stacji roboczych wraz z peryferiami. Oferent ma zapewnié
komputery umozliwiajgce prace operatora z systemem poprzez mechanizm zdalnego bezpiecznego
dostepu (np. RDP) lub poprzez interfejs www.

Stacje robocze powinny spetnia¢ ponizsze warunki:

mie¢ mozliwos¢ instalacji na tyle monitora, aby zmniejszy¢ ilos¢ zajmowanego przez nie
miejsca na biurku operatora

posiadac 2 szybkie dyski umozliwiajgce transfer na poziomie minimum 500MB/s oraz
zabezpieczenie przed awarig jednego dysku

posiadac¢ wydajny procesor z minimum 4 rdzeniami

zapewni¢ uruchomienie w pamieci wielu aplikacji jednoczesnie nie obcigzajgc tym samym
dysku komputera

zapewni¢ sprzetowe wspomaganie szyfrowania dysku

zapewni¢ potgczenie min. 4 urzgdzen peryferyjnych typu klawiatura, mysz, itp.

zapewni¢ jednoczesne podtgczenie min. 4 monitoréw

zapewni¢ podtgczenie do sieci LAN (przewodowo i bezprzewodowo)

zapewni¢ obstuge dzwieku

Komputery musza byé ustandaryzowane co do producenta i modelu z innymi komputerami
kupowanymi w ramach tej modernizaciji.

Wykorzystywane komputery muszg umozliwiaé szybkag ich wymiane
w przypadku awarii bez koniecznosci przegrywania danych.

Rozwigzanie musi umozliwiac ciggtg prace systemu — 24h na dobe, 365 dni w roku.
Rozwigzania licencyjne nie mogg posiadac fizycznych kluczy typu HASP (i podobnych) i
zapewni¢ tatwg migracje w przypadku kompleksowej reinstalacji uszkodzonego sprzetu.

Stacje o przeznaczeniu obstugi aplikacji biznesowych (IT) podtgczone bedg do biurowego
segmentu sieci korporacyjnej GPEC,

Stacje o przeznaczeniu obstugi przemystowej (OT) podtgczone bedg do sieci telemetrycznej
GPEC

Stacje powinny by¢ objete 5-lethim wsparciem producenta zapewniajgcym sprawne dziatanie
sprzetu i wsparcie w przypadku awarii przez 365 dni w roku.

Kluczowe funkcjonalnosci wymagane dla systemu operacyjnego

Zainstalowany system operacyjny do uzytku komercyjnego

DomysIny jezyk — angielski lub polski,

Funkcja szyfrowania dysku,

Mozliwo$¢ przytgczenia do domeny,

Wbudowany mechanizm aktualizacji systemu operacyjnego zapewniajgcy zdalng mozliwosc
aktualizaciji

Wsparcie dla firm

Obstuga pakietow jezykowych

Mozliwos¢ zainstalowania pakietu Office 365 (licencje w posiadaniu Zamawiajgcego)
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e Mozliwos¢ objecia systemu aktualizacjg do Microsoft Windows 10 ENT (zgodnie z warunkami
tej licencji). Instalacja systemu operacyjnego Microsoft Windows 10 ENT po stronie
Zamawiajgcego.

Ponizej przedstawiamy opis poszczegélnych stacji roboczych:

Stanowisko pierwszego operatora

Stacja robocza nr. 1 0 przeznaczeniu obstugi systeméw przemystowych (OT), Ponizej szczegotowa
konfiguracja:

e STACJA ROBOCZA zgodna z wymogami przedstawionymi powyzej

e bezprzewodowa klawiatura komputerowa

e bezprzewodowa mysz komputerowa,

e 4 szt monitoréw 27 calowych, z regulacja wysokosci.

e komunikacja z serwerami SCADA za pomocg RDP oraz WWW

Stacja robocza nr. 5 o przeznaczeniu obstugi aplikacji biznesowych (IT),
Ponizej szczegdtowa konfiguracja:

e STACJA ROBOCZA zgodna z wymaganiami przedstawionymi powyzej
bezprzewodowa klawiatura komputerowa,
bezprzewodowa mysz komputerowa,
2 szt. monitoréw 27 calowe, z regulacja wysokosci.

Stanowisko drugiego operatora

Stacja robocza nr. 2 o przeznaczeniu obstugi systeméw przemystowych (OT), Ponizej szczegotowa
konfiguracja:

e STACJA ROBOCZA zgodna z wymaganiami przedstawionymi powyzej

e bezprzewodowa klawiatura komputerowa

e bezprzewodowa mysz komputerowa

e 2 szt. monitorow 27 calowe, z regulacja wysokosci

e karta graficzna zapewniajgca rownolegtg prace dwoch monitoréw oraz istniejgcej scianki video

e komunikacji z serwerami SCADA za pomocg RDP oraz WWW

e potgczenia ze Scianka wideo aktualnie znajdujgcg sie w pomieszczaniu Dyspozycji Matarnia

Istniejgca Scianka video 4K (skfadajgca sie z 4 wyswietlaczy FullHD w uktadzie 2x2) tworzacg jeden
logiczny wyswietlacz. Sposob podigczenia stacji z monitorami oraz $ciankg przedstawia ponizszy
rysunek.
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Stacja robocza nr. 7 o przeznaczeniu obstugi aplikacji biznesowych (IT),
Ponizej szczegotowa konfiguracja:

e STACJA ROBOCZA zgodna z wymogami przedstawionymi powyzej
e bezprzewodowa klawiatura komputerowa

e bezprzewodowa mysz komputerowa

e 1 monitor 27 calowy, z regulacja wysokos$ci.

Stanowisko czwartego operatora

Stacja robocza nr. 4 o przeznaczeniu obstugi systemdéw przemystowych (OT), Ponizej szczegdtowa
konfiguracja:

e STACJA ROBOCZA zgodna z wymogami przedstawionymi powyzej
e bezprzewodowa klawiatura komputerowa

e bezprzewodowa mysz komputerowa

e 2 szt. monitoréw 27 calowe, z regulacja wysokosci

e komunikacji z serwerami SCADA za pomocg RDP oraz WWW

Stanowisko inzyniera serwisu

Stacja robocza nr. 6 o przeznaczeniu obstugi aplikacji biznesowych (IT),
Ponizej szczegdtowa konfiguracja:
e STACJA ROBOCZA zgodna z wymogami przedstawionymi powyzej
e bezprzewodowa klawiatura komputerowa
e bezprzewodowa mysz komputerowa
e 2 szt. monitoréw 27 calowe, z regulacja wysokosci

Stanowisko trzeciego operatora

Stacja robocza nr. 3 o przeznaczeniu obstugi systemoéw przemystowych (OT), Ponizej szczegétowa
konfiguracja:

e STACJA ROBOCZA zgodna z wymogami przedstawionymi powyzej
e bezprzewodowa klawiatura komputerowa

e bezprzewodowa mysz komputerowa

e 2 szt. monitoréw 27 calowe, z regulacja wysokosci
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e komunikacji z serwerami SCADA za pomocg RDP oraz WWW

Stacja inzynierska, znajduje sie w sieci przemystowej i przeznaczona jest dla serwisu systemu. Ponizej
szczegotowa konfiguracija:

e STACJA ROBOCZA zgodna z wymogami przedstawionymi powyzej

e bezprzewodowa klawiatura komputerowa

e bezprzewodowa mysz komputerowa

e 2 szt. monitorow 27 calowe, z regulacja wysokosci

e komunikacji z serwerami SCADA za pomocg RDP oraz WWW

7.1.2 Serwery dedykowane

Instalacja serwerdw oraz rozbudowa i konfiguracja macierzy dyskowych bedzie realizowana w dwdéch
wskazanych lokalizacjach na terenie Gdanska.

Zamawiajgcy w ramach planowanego wdrozenia chce zapewni¢ niezbedng infrastrukture serwerowg
stanowigcg srodowisko obliczeniowe oraz niezbedng pojemnos¢ dyskowg na potrzeby planowanego
wdrozenia systemu, a takze zapewni¢ niezbedne licencje serwerowe do uruchomienia oraz
zabezpieczenia mozliwosci odtworzenia systemu na wypadek awarii.

Zamawiajgcy planuje na potrzeby wdrozenia systemu zakup 2 serwerdw, ktérych zadaniem jest
zapewnienie bezpieczenstwa i wydajnosci uruchamianego na nich systemu. Na serwerach zostanie
zainstalowany wirtualizator VMware ESXi w wersji 6.7, ktéry bedzie zarzgdzany z poziomu vCenter
Server. Planowany do wdrozenia system powinien wykorzystujgc 2 maszyny fizyczne umieszczone w 2
lokalizacjach fizycznych zapewnic ciggtos¢ dziatania w przypadku awarii Srodowiska w jednej z lokalizaciji.

Oferent ma zaproponowac sprzet (2 serwery), z ktérych kazdy:

e bedzie posiadat min. 2 procesory spetniajgce nastepujgce warunki:
o taktowanie minimum 2.8 GHz
o ilos¢ rdzeni min. 4 max. 8
o taktowanie minimum 3.0 GHz

e bedzie posiadat dyski typu SSD z pojemnoscig min. 240GB lub karty NVMe. Awaria jednego
dysku nie moze powodowa¢ niedostepnosci systemu z poziomu danego serwera (RAID 1
lub rozwigzanie o poréwnywanym zabezpieczeniu).

e bedzie miat zainstalowane minimum 384GB pamieci RAM minimum DDR4-2666 z obstugg
ECC oraz umozliwi rozbudowe pamieci do poziomu 512GB pamieci RAM bez wymiany
kosci pamieci

e bedzie posiadat karte FC min. 16Gb kompatybilng ze sprzetem posiadanym przez
Zamawiajgcego.

e bedzie posiadat karte LAN min. 10Gb kompatybilng ze sprzetem posiadanym przez
Zamawiajgcego.

e bedzie objety 5-letnim wsparciem producenta zapewniajgcym sprawne dziatanie sprzetu i
wsparcie w przypadku awarii przez 365 dni w roku.

e bedzie zainstalowany w dedykowanych i bedgacych w posiadaniu Zamawiajgcego
obudowach HPE Synergy 12000 Frame.

Dopuszcza sie przedstawienie przez Uczestnika dialogu koncepcji rozbudowy srodowiska serwerowego
w innych niz przedstawiony wariantach, ale uwzgledniajgc wymagania przedstawione w ponizszym
dokumencie oraz zapewniajgc uruchomienie oraz kompatybilnos¢ ze $rodowiskiem aktualnie
znajdujgcym sie u Zamawiajgcego, przy czym parametry wydajnosciowe oraz bezpieczehstwa
zapewniane przez urzgdzenia nie mogg by¢ gorsze niz te obecnie bedgce w posiadaniu Zamawiajgcego.
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Wykaz elementow srodowiska serwerowego aktualnie znajdujgcego u Zamawiajgcego,
bedgcego elementem rozbudowy:

HPE Synergy (specyfikacja)

Qty Product # | Product Description

A 797740- HPE Synergy 12000 Configure-to-order Frame with 1x Frame Link
B21 Module 10x Fans

1 797740- HPE Synergy 12000 Euro-Multilingual Loc Configure-to-order Frame
B21 B19 with 1x Frame Link Module 10x Fans

1 871940- HPE Synergy 480 Gen10 Configure-to-order Compute Module
B21

1 871940- Factory Integrated
B21 0D1

1 873379- HPE Synergy 480/660 Gen10 Intel Xeon-Gold 6134 (3.2GHz/8-
L21 core/130W) FIO Processor Kit

1 873379- HPE Synergy 480/660 Gen10 Intel Xeon-Gold 6134 (3.2GHz/8-
B21 core/130W) Processor Kit

1 873379- Factory Integrated
B21 0D1

12 815100- HPE 32GB (1x32GB) Dual Rank x4 DDR4-2666 CAS-19-19-19
B21 Registered Smart Memory Kit

12 815100- Factory Integrated
B21 0D1

2 875503- HPE 240GB SATA 6G Read Intensive SFF (2.5in) SC 3yr Wty
B21 Digitally Signed Firmware SSD

2 875503- Factory Integrated
B21 0D1

1 P01367- HPE 96W Smart Storage Battery (up to 20 Devices) with 260mm
B21 Cable Kit

1 P01367- Factory Integrated
B21 0D1

1 804424- HPE Smart Array P204i-c SR Gen10 (4 Internal Lanes/1GB Cache)
B21 12G SAS Modular Controller

1 804424- Factory Integrated
B21 0D1

1 777430- HPE Synergy 3820C 10/20Gb Converged Network Adapter
B21

1 777430- Factory Integrated
B21 0D1

1 777454- HPE Synergy 3530C 16Gb Fibre Channel Host Bus Adapter
B21

1 777454- Factory Integrated
B21 0D1

4 871940- HPE Synergy 480 Gen10 Configure-to-order Compute Module
B21

4 871940- Factory Integrated
B21 0D1
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4 873379- HPE Synergy 480/660 Gen10 Intel Xeon-Gold 6134 (3.2GHz/8-
L21 core/130W) FIO Processor Kit

4 873379- HPE Synergy 480/660 Gen10 Intel Xeon-Gold 6134 (3.2GHz/8-
B21 core/130W) Processor Kit

4 873379- Factory Integrated
B21 0D1

48 815100- HPE 32GB (1x32GB) Dual Rank x4 DDR4-2666 CAS-19-19-19
B21 Registered Smart Memory Kit

48 815100- Factory Integrated
B21 0D1

8 875503- HPE 240GB SATA 6G Read Intensive SFF (2.5in) SC 3yr Wty
B21 Digitally Signed Firmware SSD

8 875503- Factory Integrated
B21 0D1

4 P01367- HPE 96W Smart Storage Battery (up to 20 Devices) with 260mm
B21 Cable Kit

4 P01367- Factory Integrated
B21 0D1

4 804424- HPE Smart Array P204i-c SR Gen10 (4 Internal Lanes/1GB Cache)
B21 12G SAS Modular Controller

4 804424- Factory Integrated
B21 0D1

4 777430- HPE Synergy 3820C 10/20Gb Converged Network Adapter
B21

4 777430- Factory Integrated
B21 0D1

4 777454- HPE Synergy 3530C 16Gb Fibre Channel Host Bus Adapter
B21

4 777454- Factory Integrated
B21 0D1

4 871150- Microsoft Windows Server 2019 (16-core) Datacenter FIO Not Pre-
B21 installed English SW

2 794502- HPE Virtual Connect SE 40Gb F8 Module for Synergy
B23

2 794502- Factory Integrated
B23 0D1

2 K2Q84A Brocade 16Gb/24 Fibre Channel SAN Switch Module for HPE

Synergy

2 K2Q84A Factory Integrated
0D1

16 QK724A HPE B-series 16Gb SFP+ Short Wave Transceiver

16 QK724A Factory Integrated
0D1

1 798096- HPE 6x 2650W Performance Hot Plug Titanium Plus FIO Power
B21 Supply Kit

6 AF574A HPE C19 - C20 WW 250V 16Amp Flint Gray 2.0m Jumper Cord
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6 AF574A Factory Integrated

0D1
2 804353- HPE Synergy Composer
B21
2 804353- Factory Integrated
B21 0D1
1 804938- HPE Synergy Frame Rack Rail Kit
B21
1 804938- Factory Integrated
B21 0D1
1 804943- HPE Synergy Frame 4x Lift Handles
B21
1 804943- Factory Integrated
B21 0D1
2 721064- HPE BladeSystem c-Class 40G QSFP+ to 4x10G SFP+ 3m Direct
B21 Attach Copper Splitter Cable
2 K2Q46A HPE Multi Fiber Push On to 4 x Lucent Connector 5m Cable
1 UBKS6AS | HPE Microsoft Support Declined SVC
1 H7J34A5 HPE 5Y Foundation Care 24x7 SVC
2 H7J34A5 HPE Synergy Composer Supp
WJP
5 H7J34A5 HPE SY480 Gen10 Support
W4A
1 H7J34A5 HPE Synergy 1200 Frame Supp
WJN
2 H7J34A5 HPE Synergy VC SE 40Gb F8 Module Supp
WJR
2 H7J34A5 HPE Brocade 16Gb 12/24 FC Swtch Md Supp
YYQ
2 K2Q87A HPE B-series 4x16 Short Wave QSFP Transceiver

7.1.3 Macierz dyskowa

W ramach planowanej rozbudowy obecnie wykorzystywanych zasobow dyskowych f{j.
macierzy HPE 3par serii 8200 przewiduje sie rozbudowe macierzy o dyski wraz z licencjami z
konfiguracjg funkcjonujgcg u Zamawiajgcego.

Planowana rozbudowa obejmuije:

o Dostarczenie, montaz, instalacja w kazdej z 2 macierzy po 8 dyskéw typu SAS o
pojemnosci min. 1,8 TB i predkosci min. 10K oraz niezbednych licencji do
uruchomienia dyskéw. Licencje powinny umozliwi¢ realizowanie wszystkich
dostepnych w macierzy funkcjonalnosci (licencja nieograniczona).

e Elementy rozbudowy objete 5-letnim wsparciem producenta zapewniajacym sprawne dziatanie
sprzetu i wsparcie w przypadku awarii przez 365 dni w roku.

Dopuszcza sie przedstawienie przez Uczestnika dialogu koncepcji rozbudowy srodowiska
macierzowego w innych niz przedstawiony, ale uwzgledniajgc wymagania przedstawione w
ponizszym dokumencie oraz zapewniajgc uruchomienie oraz kompatybilnos¢ ze srodowiskiem
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aktualnie znajdujgcym sie u Zamawiajgcego, przy czym parametry wydajnosciowe oraz
bezpieczenstwa zapewniane przez urzgdzenia nie mogg by¢ gorsze niz te obecnie bedace w posiadaniu
Zamawiajgcego.

Wykaz elementéw macierzy 3par serii 8000 aktualnie znajdujgcych sie u Zamawiajgcego:

HPE 3Par 8200 PROD (specyfikacja)

Qty Product# | Product Description
1 K2Q36B HPE 3PAR 8200 2N+SW Storage Field Base
4 K2P90B HPE 3PAR 8000 920GB+SW SFF FE SSD
4 K2P90B Factory Integrated
0D1
12 K2P94B HPE 3PAR 8000 1.8TB+SW 10K SFF HDD
12 K2P94B Factory Integrated
0D1
1 L7EG9A HPE 3PAR 8200 All-in Multi-system SW LTU
1 L7EB9A Factory Integrated
0D1
3 E7Y7T1A HPE 3PAR StoreServ 8000 SFF(2.5in) Field
Integrated SAS Drive Enclosure
12 K2P90B HPE 3PAR 8000 920GB+SW SFF FE SSD
12 K2P90B Factory Integrated
0D1
36 K2P94B HPE 3PAR 8000 1.8TB+SW 10K SFF HDD
36 K2P94B Factory Integrated
0D1
2 N9Z18A HPE 3PAR StoreServ 8000 4-port 16Gb Fibre
Channel/10Gb NIC Combo Adapter
1 L7F20AAE | HPE 3PAR All-in S-sys SW Current E-Media
1 L7F22A HPE 3PAR All-in Mlt-sys SW Current Media
1 H1K92A5 | HPE 5Y Proactive Care 24x7 SVC
1 H1K92A5 | HPE 3PAR 8200 2N+SW Storage Base Support
W3G
2 H1K92A5 | HPE 3PAR Internal Entitlement Supp
WSF
48 H1K92A5 | HPE 3PAR 8000 1.8TB+SW 10K SFF HDD Supp
X84
16 H1K92A5 | HPE 3PAR 8000 920GB+SW SFF FE SSD Supp
X8H
1 H1K92A5 | HPE 3PAR 8200 Multi-system SW Supp
X8S
2 H1K92A5 | HPE 3PAR 8000 4-pt 16Gb FC/NIC HBA Supp
Y8N
3 H1K92A5 | HPE 3PAR 8000 Drive Encl Support
YTJ

HPE 3Par 8200 DR (specyfikacja)
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Qty Product# | Product Description

1 K2Q36B HPE 3PAR 8200 2N+SW Storage Field Base
24 K2P94B HPE 3PAR 8000 1.8TB+SW 10K SFF HDD
24 K2P94B Factory Integrated

0D1
1 L7EG9A HPE 3PAR 8200 All-in Multi-system SW LTU
1 L7EG9A Factory Integrated

0D1
3 E7Y71A HPE 3PAR StoreServ 8000 SFF(2.5in) Field

Integrated SAS Drive Enclosure

72 K2P94B HPE 3PAR 8000 1.8TB+SW 10K SFF HDD
72 K2P94B Factory Integrated

0D1
2 N9Z18A HPE 3PAR StoreServ 8000 4-port 16Gb Fibre

Channel/10Gb NIC Combo Adapter

L7F20AAE | HPE 3PAR All-in S-sys SW Current E-Media
L7F22A HPE 3PAR All-in Mlt-sys SW Current Media
H1K92A5 | HPE 5Y Proactive Care 24x7 SVC

H1K92A5 | HPE 3PAR 8200 2N+SW Storage Base Support

— ] ] -

W3G

2 H1K92A5 | HPE 3PAR Internal Entitlement Supp
WSF

96 H1K92A5 | HPE 3PAR 8000 1.8TB+SW 10K SFF HDD Supp
X84

1 H1K92A5 | HPE 3PAR 8200 Multi-system SW Supp
X8S

2 H1K92A5 | HPE 3PAR 8000 4-pt 16Gb FC/NIC HBA Supp
Y8N

3 H1K92A5 | HPE 3PAR 8000 Drive Encl Support
YTJ

7.1.4 Oprogramowanie serwerowe
Zgodnie z wstepng koncepcjg systemu dostawca ma zapewnic:

e licencje umozliwiajgcg uruchomienie nielimitowanej ilosci instancji Systemu
Operacyjnego w ramach instalowanych urzadzen serwerowych zgodnie z
licencjonowaniem danego producenta, tj. dla 2 dostarczanych serwerdow, bedgcych
elementem Zaméwienia.

e Licencje dostepu zdalnego dla uzytkownikéw systemu tj. 30 uzytkownikdéw i 5 staciji
roboczych.

71.5 Backupy

W ramach planowanego rozwigzania dostawca ma zapewni¢ zabezpieczajgce na wypadek
koniecznosci odtworzenia srodowiska w przypadku jego awarii. Zamawiajgcy korzysta z
rozwigzania backupowego Commvault ktére planuje rozbudowa¢ o niezbedne licencje
umozliwiajgce backup maszyn wirtualnych wraz z ich komponentami (np. baza danych, system
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operacyjny, itp.). llos¢ licencji powinna odpowiadac ilosci maszyn wirtualnych niezbednych do
uruchomienia systemu w petnej funkcjonalnosci.

7.1.6 Dostawa sprzetu po stronie Dostawcy:

Dostawa zapewnia dostarczenie sprzetu bedgcego elementem Zamowienia do siedziby Zamawiajgcego,
ul. Biata 1b, 80-435 Gdansk (Stacje robocze wraz z akcesoriami, licencje, itp.).

Serwery i macierze majg by¢ dostarczone i zamontowane w 2 wskazanych przez Zmawiajgcego
serwerowniach, zlokalizowanych na terenie miasta Gdanska.

7.2 Wymagania cd. komponentéw systemu wizualizacji

W zakresie prac objetych niniejszym dokumentem jest dostarczenie oprogramowania oraz licencji
systemu wizualizacji.

Wymagania ogodlne:
Oferowany system wizualizacji powinien spetnia¢ ponizsze kryteria:

Dopuszczalna jest propzycja systemu, ktéry nie spetnia wszystkich ponizszych kryteriéw ale poisada
podobng funkcjonalnosé. W takim przypadku kazde odstepstwo nalezy opisac.

e 1000 licencji systemow wdrozonych w Polsce,

¢ 100 licencji systemow wdrozonych w energetyce

e 20 000 licencji systeméw wdrozonych na Swiecie,

e Autoryzowany dystrybutor systemu na terenie Polski,

e Wsparcie techniczne dla systemu przez doswiadczonych inzynieréw na terenie Polski,

e Centrum szkoleniowe zapewniajgce warsztaty na terenie Polski,

e Architektura systemu Serwer-Klient,

e Osobna, wydzielona baza danych historycznych,

e Mozliwos¢ zwirtualizowania komponentéw systemu,

o Dostep do aplikacji wizualizacyjnej poprzez RDP oraz www,

o Mozliwosc¢ zlokalizowania serwera komunikacyjnego poza serwerem aplikacji,

e Skalowalnosc¢ systemu powyzej 500 000 fizycznych zmiennych,

o Wspierane drivery komunikacyjne: Modbus TCP, GESRTP, MQTT (Obecnie wykorzystywane
przez Zamawiajgcego)

o Umozliwia integracje z innymi systemami,

o Grafika wektorowa, Obiektowosé grafiki, Mozliwo$¢ tworzenia witasnych szablony obiektow
graficznych

e Integracja z MS Office 365 (Excel, Word) (obecnie wykorzystywany przez Zamawiajgcego)

e Mozliwos¢ wysytania wiadomosci e-mail (Microsoft Exchange 2016 / Exchange Online)
i/lub SMS (Multiinfo od operatora Plus) w chwili zaistnienia definiowalnego zdarzenia,

e Mozliwosé uruchomienia przynajmniej pieciu aplikacji na posiadanym serwerze,

Wymagania dla poszczegélnych komponentéw systemu:
Stacja inzynierska

Do zarzgdzania calym systemem dostarczyé Stacje Inzynierskg, ktéra powinna umozliwia¢ edycje
aplikacji oraz konfiguracje poszczegdlnych elementéw systemu. Stacja powinna posiadac srodowisko do
projektowania aplikacji. Stacja inzynierska bedzie stacjg zwirtualizowana. Powinna zapewni¢ mozliwo$¢
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przetestowania edytowanej aplikacji przed wgraniem jej na serwer docelowy (Weryfikacja poprawnosci
wprowadzonych zmian). Stacja powinna umozliwia¢ rownolegta prace przez dwoch inzynierow
jednoczesnie.

Licencja - powinna umozliwi¢ prace stacji inzynierskiej niezaleznie od ilosci uzytych zmiennych.

Serwery aplikacji z redundacja

Zapewni¢ dwa zredundowane serwery wizualizacji, na ktérych wykonywana bedzie logika aplikacji oraz
komunikacja z urzgdzeniami procesowymi. Serwery powinny petni¢ funkcje zrodta danych dla staciji
operatorskich. Aby zapewni¢ maksymalng dostepno$é systemu (w przypadku awarii czy prac
serwisowych) zapewni¢ funkcje redundancji serweréw. System redudancji powinien zapewnia¢ takze
synchronizacje oraz wymiane informac;ji statusowych pomiedzy oboma komponentami.

Licencja — powinna zawiera¢ co najmniej 20 000 zmiennych fizycznych, zawiera¢ pakiet redundacyjny
oraz mie¢ mozliwos¢ udostepniania aplikacji dla co najmniej 50 uzytkownikow jednoczesnie, mieé
mozliwo$¢ potgczenia z co najmniej 5 000 urzgdzen jednoczes$nie,

Serwer komunikacyjny dla GSM (APN GPEC)

Zapewni¢ serwer komunikacyjny zlokalizowany poza serwerami aplikacji. Bedzie on odseparowany od
sieci telemetrycznej i zapewni komunikacje systemu z urzgdzeniami GSM.

Stacja historyczna

Zapewni¢ przemystowg baze danych, ktéra bedzie odpowiadata za archiwizacje parametrow
procesowych, zdarzen oraz alarmow. Dostep do danych historycznych powinien by¢ zapewniony przez
narzedzia klienckie. Dostep przez aplikacje klienckie musi by¢ zapewniony dla TERMIS oraz Excel
(Obecnie wykorzystywane w GPEC). Dostep do danych powinien by¢ takze zapewniony z poziomu
aplikacji wizualizacyjne;.

Licencja — powinna zawiera¢ co najmniej 10 000 zmiennych fizycznych oraz umozliwia¢ dostep dwém
dodatkowym uzytkownikom,

Serwer www

Portal telemetryczny, udostepniajgcy dla min 50 jednoczesnych uzytkownikow wewnetrznych
zdublowane tresci dostepne na stacjach roboczych w dyspozytorni. Oprogramowanie SCADA musi
oferowa¢ mechanizm automatycznego generowania map synoptycznych dla potrzeb tego portalu.

Potgczenie z serwerem www w obrebie wyseparowanej sieci OT musi odbywaé sie za pomocg protokotu
HTTPS (szyfrowanego) i certyfikatach wykorzystujgcych algorytmy z pakietu Commercial National
Security Algorithm (CNSA) Suite zatwierdzonego przez CNSA zgodnych z wytycznymi CNSSP 15.
Wszystkie implementacje TLS powinny by¢ aktualne i skonfigurowane zgodnie ze standardem CNSS i
NIST

Licencja — powinna umozliwiac:

e dostep w zakresie monitoringu (read only) 10 uzytkownikom,

Serwer terminali z redundacja
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Ustugi terminalowe z mozliwoscig dostepu do aplikacji wizualizacyjnej dla co najmniej 4 stacji roboczych
(zakup licencji CAL RDP na kazdg stacje po stronie dostawcy)

System logowania do systemu wizualizacji musi wykorzystywa¢ poswiadczenia systemu Windows AD,
bedacego w posiadaniu Zamawiajgcego.

Mozliwosé pracy w petnym wymiare funkcjonalnosci systemu SCADA w oparciu o Serwer Ustug
Terminalnowych RDS (Terminal Services)

Licencja — powinna umozliwia¢ dostep w zakresie monitoringu i sterowania (read/write) 4 uzytkownikom
jednoczesnie,

Podsumowanie licencji komponentéw systemu:

Komponent Licencja

Stacja inzynierska Unlimited (umozliwiajgca edycje aplikaciji)
Serwery aplikacji z redundacjg Co najmniej 20 000 I/O

Serwer komunikacyjny GSM Dodatkowy zewnetrzny serwer komunikacyjny
Serwer historyczny Co najmniej 10 000 I/O

Serwer www 10 jednoczesnych uzytkownikéw (read only)
Serwer terminali z redundacjg 4 jednoczesne stacje robocze (read/write)

7.3 Wymagania cd. routeréw przemystowych

Przedmiotem planowego zamoéwienia bedzie dostarczenie 20 szt. routeréw przemystowych oraz
oprogramowania do zdalnego zarzgdzania tymi urzgdzeniami. Niniejsze oprogramowanie musi by¢ w
wersji umozliwiajgcej jego instalacje w obrebie lokalnej odseparowanej sieci telemetrycznej GPEC.

Minimalne wymagania dla routeréw przemystowych:

e Gateway Serial oraz Ethernet na GSM 2G/3G/4G Cat 4

e Interfejs szeregowy RS485,

e Zaimplementowany Gateway Modbus RTU/TCP (Standard wykorzystywany przez
Zamawiajgcego)

e Zasilanie w zakresie napieé¢: 9-30V

e Co najmniej jeden Port Ethernet 10/100 LAN

e Konfiguracja rutera z poziomu przegladarki internetowej lub za pomocg dedykowanego
oprogramowania firmowego po USB

e Obstuga funkcji SMS z mozliwoscig definiowania wiadomosci przez uzytkownika koncowego

e Gniazdo do podigczenia zewnetrznej anteny GSM

e Obstuga protokotu MQTT w zakresie publikacji i subskrypciji

e Minimalne warunki temperaturowe pracy: -30°C do 60 °C

e Montaz na szyne DIN
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7.4 Wymagania cd. aplikacji przejsciowych

W zakresie planowanego zaméwienia jest wykonanie i dostarczenie trzech aplikacji wizualizacyjnych
bedgcych odwzorowaniem istniejacych aplikacji w: Centralnej Dyspozytorni, SPC Wilenska i SPC
Kartuska.

Celem dostarczonych aplikacji przejsciowych bedzie uzyskanie mozliwosci uruchomienia
poszczegodlnych lokalnych systeméw przed zakonczeniem prac nad centralng aplikacjg.

Wykonanie oraz uruchomienie centralnej aplikacji bedzie po stronie Zamawiajgcego.

Wymagania dla aplikacji przejsciowych

o Aplikacje przejsciowe powinny posiada¢ réwnowazng funkcjonalnosé co istniejgce aplikacje
w: Centralnej Dyspozytorni, SPC WilehAska i SPC Kartuska,

o Wymagane jest dostarczenie trzech osobnych aplikaciji,

e Dopuszcza sie dostarczenie aplikacji w formie nieedytowalnej, tylko do uruchomienia —w
przypadku migracji aplikaciji,

Ponizej opis istniejagcych systemow wizualizacji:
Centralna Dyspozytornia

1. Wizualizacja wykonana jest w oparciu o $rodowisko InTouch v7.8, okoto 5,5 tysiecy
zmiennych 1/O (Licencje podzielone sg na dwie stacje operatorskie), 2 skrypty aplikacji
gtéwnej (startowy i okresowy, realizowany co 3 sekundy podczas pracy aplikacji), 14 skryptow
wyzwalanych przy spetnieniu warunkéw logicznych, 3 skrypty wyzwalanych na zmiane
danych, 16 skryptéw QuickFunctions, odwotujgcych sie do zewnetrznych baz danych.
Dodatkowo w okoto 5 % okien synoptycznych zdefiniowane sa krotkie skrypty odwotujgce sie
najczesciej do zmiennych obliczeniowych (razem 230 skryptow).

2. tgcznie 150 ekrandw synoptycznych wykonanych dla rozdzielczosci 1920x1080 i okoto 70

stacyjek dla obstugi pojedynczych elementéw

Zarzgdzanie nastawami globalnymi instalaciji

Zarzgdzanie uzytkownikami i autoryzacja dostepu

Ekrany podgladu globalnego instalaciji

Ekrany podgladu danych krytycznych wraz ze wskazaniem odchytek alarmowych

Ekrany podgladu szczegoétowego z podziatem na poszczegdlne obiekty

Stacja Centralnej Dyspozytorni nadzorujg tgcznie:

e 9 Stacji podnoszenia ciénien (Srednio na stacji znajdujg sie: 4 pompy, 12 zaworéw oraz
20 pomiaréw)

e 23 Komory cieptownicze z telemetrig i telemechanikg (Srednio w komorze znajdujg sie:
4 zawory oraz 8 pomiarow),

e 17 Komor cieptowniczych z telemetrig (Srednio w komorze znajduje sie 6 pomiaréw),

e 120 Punktéw pomiarowych (Na punkt sktadajg sie srednio 4 pomiary),

o 5 Weztdéw cieptowniczych,

e 3 Stacje cieplne

o 14 Kottowni osiedlowych

e 45 analizatorow parametrow sieci elektroenergetycznych

© N Ok
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9. Typowo Stacja Podnoszenia Cisnien skiada sie z 4-9 pomp, 8-25 zawordéw (zawory
odcinajace i regulacyjne) i klap sterowanych, kilka petli regulacyjnych oraz od kilkunastu do
kilkudziesieciu pomiaréw analogowych

10. Typowa Komora cieptownicza to 0-2 pomp, 1-2 zawory regulacyjne, kilka pomiaréw

11. Typowy Wezet to 2-5 pomp, 1-4 zawory regulacyjne, kilkanascie pomiarow

12. Kottownia to zazwyczaj 2-5 pomp, 1-3 kotty, 1-3 zawory regulacyjne, 2-5 zawory odcinajgce,
kilkadziesigt pomiarow

13. Stacja danych historycznych — okoto 2500 zmiennych 1/O

14. Udostepnianie danych (kilkanascie rekordéw z wartoscig chwilowg) dla systemoéw obcych
poprzez zewnetrzng baze danych SQL

15. Komunikacja z siecig telemetryczng poprzez drajwery

a. DASMBTCP - do komunikacji protokotem MODBUS TCP przez Ethernet lub
prywatny APN sieci GSM z sterownikami SAIA lub EMERSON oraz punktami
pomiarowymi.

b. DASGESRTP - do komunikacji protokolem SRTP ze sterownikami firmy
GE/EMERSON.

SPC Wilenska

1. Wizualizacja wykonana jest w oparciu o srodowisko InTouch v7.8, okoto 350 zmiennych
I/O, 15 skryptow
tacznie 41 ekrandéw synoptycznych wykonanych dla rozdzielczosci 1920x1080
Zarzadzanie nastawami globalnymi instalaciji
Zarzgdzanie uzytkownikami i autoryzacja dostepu
Ekrany podgladu globalnego
Ekrany podgladu szczegotowego
Nadzor i sterowanie reczne 6 pomp, ok 40 zawordw i klap odcinajgcych, regulacyjnych,
monitorowanie kilkudziesieciu pomiaréw (w tym redundantnych)
8. Monitorowanie stacji SN i NN, UPS, monitorowanie HW (PLC, stacje robocze, elementy
sterujgce i peryferyjne)
9. Komunikacja z systemem sterownikowym PLC poprzez drajwery:
i. DASGESRTP - do komunikacji protokotem SRTP ze sterownikami firmy
GE/EMERSON

NouvbkwnN

SPC Kartuska

1. Wizualizacja wykonana jest w oparciu o srodowisko InTouch v7.8, okoto 850 zmiennych
I/O, 15 skryptow
tacznie 42 ekrandéw synoptycznych wykonanych dla rozdzielczosci 1920x1080
Zarzadzanie nastawami globalnymi instalaciji
Zarzgdzanie uzytkownikami i autoryzacja dostepu
Ekrany podgladu globalnego
Ekrany podgladu szczegdtowego
Nadzor i sterowanie reczne 4 pomp, ok 12 zawordw i klap odcinajgcych, regulacyjnych,
monitorowanie kilkunastu pomiaréow
8. Monitorowanie stacji zasilania, monitorowanie HW (PLC, stacje robocze, elementy
sterujgce i peryferyjne)
9. Komunikacja ze sterownikami PLC poprzez drajwery:
ii. DASGESRTP — do komunikacji protokolem SRTP ze sterownikami firmy
GE/EMERSON

No vk wnN

Ponizej wykaz licenciji istniejgcego systemu wizualizacji posiadanych przez Zamawiajgcego
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1 675366-1 InTouch Dev 60K Tag to Dev Studio Unlim, v10.0 13-11-2007 | CD - stacja operatorskal/inzynierska
2 863732-1 InTouch Runtime 1K Tag with 1/O, v10.0 13-11-2007 | CD - stacja operatorska
3 | 675367-1 InTouch Runtime 3K Tag with 1/0, v10.0 13-11-2007 | CD - stacja operatorska
4 | 786014-1 InTouch Runtime 3K Tag with 1/O, v10.0 13-11-2007 | CD - stacja operatorska
5 | 675844-1 Wonderware Historian - Standard, 5000 Tag, v9.0, Upgd. | 13-11-2007 | CD — przemystowa baza danych
6 | 728242-1 Zdalny IDAS InSQL Data Acquisition Server (IDAS), v9.0 | 13-11-2007 | CP (Serwer_io2) ~ lokalne
buforowanie danych
7 | 725384-0 Zdalny IDAS InSQL Data Acquisition Service (IDAS), 29-12-2003 CD (SenNgr_|o1) — lokalne
v8.0 buforowanie danych
675845-1 ActiveFactory Per Device, v9.2, Upgd. 13-11-2007 | CD - narzedzia do analizy danych
859803-1 ActiveFactory Per Device, v9.2, Upgd. 13-11-2007 | CD - narzedzia do analizy danych
10 | 990565-0 WW Basic CAL —Single License with MS SQL Server 10-09-2008 CD - licencja dostepowa do bazy
CAL danych
11 | 990566-0 WW Basic CAL —Single License with MS SQL Server 10-09-2008 CD - licencja dostgpowa do bazy
CAL danych
931662-0
12 | (czes$¢ licencii Information Server Portal, v3.0 (dawniej SuiteVoyager) 13-11-2007 | CD - serwer raportowy WWW
675844)
13 | 859802-1 Information Server Advanced CAL, 5 uzytkownikow 13-11-2007 CD - licencje dostepowe do serwera
dedykowanych raportowego WWW
14 | 990567-0 Ir]formatlon Server Advanced CAL, 5 uzytkownikéw 10-09-2008 CD - licencje dostepowe do serwera
réwnolegtych raportowego WWW
15 | 675842-1 WW Basic CAL - Single License with MS SQL Server 13-11-2007 CD - licencja dostepowa do bazy
CAL danych
16 | 675843-1 WW Basic CAL - Single License with MS SQL Server 13-11-2007 CD - licencja dostepowa do bazy
CAL danych
17 | 725381-1 WW Basic CAL - Single License with MS SQL Server 13-11-2007 CD - licencja dostepowa do bazy
CAL danych
18 | 725382-1 WW Basic CAL - Single License with MS SQL Server 13-11-2007 CD - licencja dostepowa do bazy
CAL danych
19 | 725383-1 WW Basic CAL - Single License with MS SQL Server 13-11-2007 CD - licencja dostepowa do bazy
CAL danych
20 | 728241-0 IndustrialSQL Server 500 Tag, v8.0 26-01-2004 dM:r:;;:Ia ~ przemysiowa baza
21 | 752257-0 ActiveFactory Per Seat - Single, v8.5 28-07-2004 2";;2:'3 eI D 2]
22 | 752258-0 WWCAL per Seat with MS SQL Server CAL, single 28-07-2004 Matarnia — licencja dostepowa do
license bazy danych
23 | 728238-0 InTouch Development, 1,000 Tag, v8.0 26-01-2004 | Matarnia — stacja operatorska
24 | 728239-0 InTouch Runtime, 1,000 Tag with I/O, v8.0 26-01-2004 | Matarnia — stacja operatorska
25 | 728240-0 InTouch Runtime, 1,000 Tag with I/O, v8.0 26-01-2004 Matarnia — stacja operatorska
26 | 813473-0 InTouch Development 256 Tag, v9.0 31-10-2005 | Kartuska — stacja operatorska
27 | 817431-0 InTouch Development 500 Tag, v9.5 28-11-2005 | Wilenska — stacja operatorska
28 | 675363-1 Upgrade, SuiteVoyager 2.6 Portal 14-09-2006 | Nieuzywana

7.5 Wymagania cd. szkolenia grupy wdrozeniowej

W zakresie planowanego zamowienia bedzie organizacja dwdch szkolen:

1. szkolenia dla zespotu wdrazajgcego okoto 6 os. Ponizej minimalne wymagania:

architektury zaoferowanego systemu
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e konfiguracji systemu wizualizacji,

¢ instalacji jego komponentéw,

e wykonania aplikacji wizualizacyjnej,

e Kkonfiguracji driveréw komunikacyjnych,

e konfiguracji serwera danych historycznych oraz ich analiza,
e pisanie i analiza skryptow,

2. szkolenie dla zespotu analitykdw okoto 20s.Ponizej minimalne wymagania:
e Tworzenie szablondw raportow historycznych,
e konfiguracja serwera historycznego, zasady dostepu,
e Analiza danych historycznych

W odpowiedzi na niniejszy dokument wymagane jest podanie ceny za os. dla kazdego kolejnego
uczestnika powyzszych szkolnen.

7.6 Wymagania cd. koncepcji systemu oraz wsparcia merytorycznego

Zakresem planowanego zamowienia bedzie takze opracowanie koncepcji wdrozenia
zaproponowanego systemu oraz wsparcie merytoryczne Zamawiajgcego w jego konfiguracji.

Koncepcja musi zawiera¢ co najmniej:

e Architekture systemu wraz z szczegdtowym opisem funkcjonalnym poszczegdinych
komponentéw oraz ich wymagania systemowymi,

o Zestawienie materialowe komponentéow systemu,

e Schematy potaczen przeptywu danych pomiedzy sktadowymi systemu,

o Liste dostepnych driveréow komunikacyjnych dostepnych w systemie,

e Szczegolowy opis sposobu instalacji i konfiguracji catego systemu i wszystkich jego
sktadowych wraz z kolejnoscig postepowania,

e Opis konfiguracji poszczegodlnych stacji operatorskich, serweréw terminali oraz www,

o Konfiguracje stacji historycznej z uwzglednieniem dostepéw klienckich oraz backupéw,

o Konfiguracje driveréw komunikacyjnych dla wybranych protokotéw a w szczegdlnosci:
Modbus TCP, GESRTP, MQTT, OPC (Klient,Serwer), Zapytania SQL,

¢ Instrukcje srodowiska projektowego wraz z przyktadowymi aplikacjami,

Koncepcja zawiera¢ musi instrukcje budowy i konfiguracji systemu, ktéra zostanie wykorzystana
przez Uczestnika na etapie realizacji wsparcia merytorycznego przy budowie systemu wizualizacji.
W zakresie odpowiedzi na niniejszy dokument jest wsparcie przy konfiguracji systemu.

Wsparcie merytoryczne przy budowie systemu wizualizacji

W zakresie planowanego zamodwienia bedzie zapewnienie dedykowanego inzyniera wsparcia
technicznego, ktéry bedzie nadzorowat konfiguracje systemu wizualizacji. W zakresie wsparcia bedzie:

e przedstawienie przez inzyniera szczegotowej koncepcji systemu wizualizacji grupie
wdrozeniowej (instrukcje instalacji komponentow),
e konsultacje techniczne oraz wyjasnienia koncepcji,
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e sukcesywna weryfikacja poprawnosci wykonanych prac,
e rozwigzywanie problemdéw doraznych.

7.7 Wymagania cd. wsparcia technicznego dla systemu wizualizacji

W zakresie planowanego zamowienia bedzie zapewnienie wsparcia technicznego na
dostarczone komponenty systemu wizualizacji w minimalnym zakresie:

e Aktualizacja komponentéw systemu (upgrade do najnowszych wersiji, aktualizacje
systemu),

e Konsultacje techniczne (w jezyku polskim),

e Pomoc techniczna z wysokg dostepnoscig serwisanta wraz z mozliwoscig zdalnego
rozwigzywania krytycznych usterek,

e Zapewnienie instrukcji, opracowan i materiatow szkoleniowych (Baza wiedzy inzynierskiej
— FAQ [czesto zadawane pytania]).

W odpowiedzi na niniejszy dokument wymagany bedzie koszt roczny wsparcia technicznego w
powyzszym zakresie.
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