Miasto Gorlice, dnia 19.07.2023
Gorlice

OR-I11.271.2.13.2023 .

do wszystkich Wykonawcdw

dotyczy: Zmiana tresci Specyfikacji Warunkéw Zaméwienia (SWZ) , wydtuzenie terminu sktadania
ofert w postepowaniu o zaméwienie publiczne prowadzonym w trybie podstawowym na
rozbudowe sieci LAN urzedu - elementy aktywne - serwery, oprogramowanie do wirtualizacji,
UTM'y, macierz dyskowa z dyskami oraz pozostate elementy - w ramach projektu "Cyfrowa

Gmina"

1. Zmiana tresci SWZ:

W zwiazku z omytka Zamawiajacego polegajaca na bfednym okresleniu parametréw procesora
serwera — w dokumentach zaméwienia minimalny wynik osiggniety przez procesor w teicie
»SPECrate2017_fp_base” okreslony jest na poziomie 149, gdy tymczasem prawidiowy to : 147.
Majac na uwadze powyzsze Zamawiajacy dziatajac na podstawie art. 286 ust. 319 ustawy z dnia 11
wrzesnia 2019 roku Prawo zaméwier publicznych (tj.: Dz.U. z 2022, poz. 1710 ze zm.) modyfikuje w
catosci tres¢ Zatacznikdw nr 110 do SWZ na tre$¢ Zatacznikéw nr 1i 10 dotaczonych do niniejszego

pisma (uwzgledniajgcych prawidtowy parametr).

2. Przediuzenie terminu skiadania i otwarcia ofert
Na podstawie przepisu art. 286 ust. 319 ustawy z dnia 11 wrzeénia 2019 roku Prawo zamdwiet
publicznych (tj.: Dz.U. z 2022, poz. 1710 ze zm.) Zamawiajgcy wydiuza termin sktadania ofert.

Nowe, obowigzujgce terminy:
Termin sktadania ofert uptywa dnia: 27.07.2023 r. godz. 13:00

Otwarcie ofert nastapi dnia: 27.07.2023 r. godz. 13:30

Postanowienia ust. 13 SWZ - Wymagania dotyczace wadium nalezy zastosowaé odpowiednio,
z uwzglednieniem przedtuzonego terminu do sktadania ofert.

Dokonuje sig odpowiednio zmiany terminu zwigzania oferta, w zwiazku z czym postanowienie ust. 5
pkt 1) SWZ otrzymuje nows tresé:
»3. TERMIN ZWIAZANIA OFERTA
1} Termin zwigzania oferta wynosi 30 dni od dnia uptywu terminu sktadania ofert, przy czym
pierwszym dniem terminu zwiazania ofertq jest dzied, w ktérym uptywa termin sktadania
ofert. Wykonawca jest zwigzany ofertg do uptywu terminu 25.08.2023 r.”

Zamawiajacy informuje jednoczesnie o odpowiedniej zmianie ogfoszenia o zaméwieniu nr 2023/B2P
00310487/01 z dnia 2023-07-17

3. Zataczniki :
1. Nowy, obowigzujacy zatacznik nr 1 do SWZ — Opis przedmiotu zaméwienia

2. Nowy,, obowiazujacy zatacznik nr 10 do SWZ - Oswiadczenie wykonawcy o spetnieniu przez
przedmiot zamdwienia wymaganych cech, parametréw, wtasciwosci i funkcjonalnosci.



Ko:
1) Strona internetowa prowadzonego postepowania
2) afa

(podpis kferownika Zamawiajgcego)

Sporzadzit : Mirostaw topata - inspektor, Wydziat Organizacyjny, Dziat Zamowien Publicznych, tel. 183551252



zat. nr 1 do SWZ - Opis przedmiotu zamdwienia (OPZ)

Wymagania minimalne dla:

1. Klaster urzadzern UTM - 1 komplet

Lp. Wymagania minimalne

1 Firewall
1.1 Funkcjonalno$é¢ Firewall
Firewall umozliwia zdefiniowanie co najmniej 3 stref

1.1.1 . .
bezpieczenstwa
112 Firewall obstuguje protokoty dynamicznego routingu: RIP,
o OSPF i BGP
113 Firewail obstuguje statyczne i dynamiczne adresy IP (DHCP i

PPoE) na zewnetrznym interfejsie

1.1.4 | Firewall obstuguje DHPC v86 na zewnetrznym interfejsie
Firewall umozliwia prace jako router {(kazdy port obstuguje
1.1.5 | inny adres sieci/podsieci IP, jako bridge (transpartent mode)
lub z tym samym adresem IP na wszystkich portach.
Firewall ma mozliwosé obstugi wielu taczy zewnetrznych z
1.1.6 | opcja balansowania ruchu i dynamiczng selekcjg drogi
routowania.

1.1.7 | Firewall ma mozliwo$¢ obstugi tacza zapasowego typu LTE
1.1.8 | Firewall obstuguje Dynamic DNS

11.9 Firewall obstuguje translacje adresow: statyczna,

o dynamiczng i 1-1

1.1.10 | Firewall obstuguje translacje portéw: PAT

1.1.11 | Firewall obstuguje IPSec NAT traversal

1.1.12 | Firewall obstuguje mechanizm policy-based NAT

1.1.13 | Firewall obstuguje VLAN 802.1Q

Firewall zapewnia ochrone przed atakami stosujacymi

1.1.14 techniki unikania wykrycia, np. fragmentacija pakietow
Firewall obstuguje prace jako serwer DHCP (dla IPv4 i IPv6)
1.1.15 i B
dla wszystkich interfejsdw sieciowych.
1116 Firewall umozliwia prace w trybie DHCP Relay, z
o jednoczesng obstuga co najmniej 3 serweréw DHCP
1117 Firewall umozliwia uwierzytelnianie uzytkownikéw oraz

identyfikacje odpowiadajgcego im ruchu sieciowego.
Firewall umozliwia uwierzytelnianie uzytkownikéw z

1.1.18 [ wykorzystaniem: ActiveDirectory, LDAP, Radius, SecurelD
oraz wewnetrznej bazy uzytkownikéw.

Firewall umozliwia transparentne uwierzytelnianie
uzytkownikéw przez Active Directory.

1.1.19




1.1.20

Urzadzenie umozliwia uwierzytelnianie i rozpoznawanie
uzytkownikow korzystajacych z Microsoft Terminal Services |

CitrixXenApp.

1.1.21

Urzadzenie nie ogranicza ilosci urzgdzen, adresow IP czy
uzytkownikéw sieci wewngtrzne).

1.1.22

Firewall zapewnia mozliwo$¢é blokowania komunikacji z
wybranymi krajami w zakresie poszczegolnych protokotow i
aplikacji.

1.1.23

Firewall zapewnia mozliwo$¢ blokowania komunikacji z
wybranymi adresami IP, wybranymi adresami domenowymi
oraz w oparciu o reputacje adreséw IP i/lub domen.

1.1.24

Firewail obstuguje mechanizmy Protocol Anomaly Detection
(PAD) dla najpopularniejszych protokotow.

1.1.25

Firewall zapewnia wsparcie impiementaciji polityki
bezpieczenstwa w warstwie aplikacji (warstwa 7) minimum
dla protokotéw: HTTP, HTTPS, FTP, DNS, SMTP, POP3,
IMAP, SMPTS, POP3S, IMAPS, H.323, SIP.

1.1.26

Firewall zapewnia ochrone z wykorzystaniem mechanizméw
IPS.

1.1.27

Firewall zapewnia ochrone antywirusowg dla obstugiwanych
protokotéw.

1.1.28

Firewall zapewnia mozliwos¢ filtrowania URL.

1.1.29

Firewall zapewnia inspekcje ruchu szyfrowanego HTTPS.

1.1.30

Firewall zapewnia ochrone przed niechciana pocztg
(AntySPAM).

1.1.31

Firewall zapewnia rozpoznawanie aplikacji w oparciu o
analize ruchu sieciowego a nie wytgcznie nr portu.

1.1.32

Urzadzenie ma mozliwos¢ filtrowania tre$ci wedtug typu
MIME.

1.1.33

Urzadzenie umozliwia sterowanie przepustowoscig w oparciu
o nastepujace parametry: uzytkownik, grupa, protokét, polisa,
interfejs sieciowy, adres IP, sie¢ VLAN, aplikacja i kategoria
aplikaciji.

1.1.34

Firewall udostepnia mechanizmy limitowania dostepu do
sieci uzytkownikom w oparciu o kwoty czasowe lub transferu

danych.

1.1.35

Firewall moze peinié¢ role bramki VPN terminujacej
potaczenia VPN site-to-site i client-to-site

1.1.36

Firewall posiada mechanizm blokujgcy szkodliwe zgdania
DNS, zapewniajac ochrong uzytkownikéw koricowych przed
atakami typu phishing.

1.2

Wydajnosé firewall

1.2.1

Firewall zapewnia obstuge na poziomie minimalnym:
5,7Gbps dla pracy w trybie firewall (UDP 1518),
1,15Gbps dla pracy w trybie UTM (petny skan)

1.2.2

Firewall obstuguje minimum 3 400 000 jednoczesnych
potgczen TCP oraz przyjmowaé nowe polaczenia z




wydajnoscig minimalng 34 000 nowych potagczen na
sekunde.

1.2.3

Ilos¢ obstugiwanych sieci VLAN: minimum 100.

1.2.4

Minimaina ilos¢ fizycznych portéw:
- 8 portow 1Gbps RJ45
- 2 porty 10 Gbps SFP+

VPN

21

Funkcje VPN

2.1.1

Urzadzenie obstuguje potgczenia VPN site-to-site z
wykorzystaniem IPSec oraz TLS.

Urzadzenie w zakresie [PSec site-to-site VPN wspoipracuje z
rozwigzaniami innych producentow.

2.1.3

Rozwigzanie wspiera mechanizmy szyfrowania DES, 3DES,
AES 128 -, 192 -, 266-bit, AES-GCM-256.

2.1.4

Rozwigzanie wspiera mechanizmy uwierzytelniania: SHA-
2,MD5, IKE Pre-Shared Key, 3rd Party Cert.

2.1.5

Wsparcie dla Dead Peer Detection (DPD).

2.1.6

Urzadzenie obstuguje IKEv1 i IKEv2

217

Urzadzenie obstuguje Perfect Forward Secrecy (PFS) z
wykorzystaniem algorytméw Diffie-Hellman do wymiany
kluczy przez email i web.

2.1.8

Wsparcie dla VPN failover (wznawianie polgczenia na
drugim tgczu w przypadku awarii gtéwnego) z
podtrzymaniem zestawionych potaczen TCP.

2.1.9

Urzadzenie zapewnia mozliwos¢ tworzenia wirtuainych
interfejséw VPN site-to-site i przesytania ruchu w oparciu o
protokoty dynamicznego routingu.

2.1.10

Urzadzenie obstuguje statyczne i dynamiczne (routowane)
pofgczenia VPN do dostawcow chmury obliczeniowej (AWS i
MS Azure).

2.1.11

Urzgdzenie obstuguje potgczenia VPN client-to-site z
wykorzystaniem protokotow: IPSec, SSL, L2TP.

2.1.12

Potgczenia client-to-site sg mozliwe z systemoéow: Windows 7,
8110, MacOS, iOS i Android.

2113

Dla potaczen IPSec client-to-site jest mozliwosé zestawienia
potgczenia VPN przed zalogowaniem sie uzytkownika do
systemu.

2114

Urzadzenie zapewnia funkcje portalu dostepowego
chronionego przez szyfrowanie https (TLS).

2.2

Wydajnos¢ VPN

2.21

Przepustowosé IPSec VPN (UDP 1518) nie mniejsza niz
2,3Gbps

222

Obstuga nie mniej niz: 70 tuneli IPSec site-to-site

2.2.3

Obstuga nie mniej niz: 70 tuneli client-to-site

Filtrowanie zawartosci URL

3.1

Urzadzenie umozliwia filtrowanie URL z wykorzystaniem baz
i kategorii stron dostepnych w formie subskrypcji.

4



Funkcjonalnoé¢ filtrowania zawarto$ci daje mozliwosc

3.2 filtrowania stron wedtug minimalnie 120 kategorii.
33 Rozwigzanie pozwala na tworzenie biatych list wyjatkow dia
’ filtrowania zawartosci.
3.4 Baza zawartoéci URL jest dostepna on-line lub do
' $ciagniecia i zainstalowania miejscowo.
35 Funkgja filtruje tresci w wielu jezykach, w tym w jezyku
' polskim.
3.6 Filtrowanie obstuguje rowniez protokét https.
37 Urzadzenie umozliwia wytaczenie inspekcji https dla
’ wybranych kategorii stron www.
System kategoryzacji stron posiada kategorie:
3.8 Command&control, Proxy avoidance, Botnets, Malicious
sites, Phishing, Spyware.
4 Kontrola aplikacyjna
4.1 System kontroli aplikacyjnej rozpoznaje aplikacje oraz
' kategorie aplikacji.
Aplikacje sa rozpoznawane w oparciu o analizg ruchu a nie
42 .
przez porty i protokoly.
4.3 floéé rozpoznawanych aplikacji nie mniejsza niz 1800.
W ramach konkretnej aplikacji system umozliwia kontrole
4.4 specyficznych akcji (np. w komunikatorach dopuszcza¢ czat
tekstowy ale blokowaé rozmowy glosowe).
Kontrola aplikacyjna rozpoznaje co najmniej aplikacje: Tor,
4.5 CryptoAdmin, Proxy service, Peer-to-peer, VolP, MS Office
365, Gadu-gadu, Gry online.
5 Antywirus
5 1 System ma mozliwo$¢ uruchomienia co najmniej 2 skanerow
' antywirusowych.
5.2 Aktualizacja plikéw sygnatur antywirusowych moze odbywa¢
' sie automatycznie.
53 Aktualizacja plikow sygnatur antywirusowych odbywa si¢ nie
' rzadziej niz co 12 godzin.
5 4 Antywirus ma mozliwos¢é przeprowadzania kwarantanny e-
' mail.
55 Jeden ze skanerow antywirusowych bazuje na
' mechanizmach bezsygnaturowych.
Rozwigzanie ma mozliwosé tworzenia wyjatkéw w biatej liscie,
5.6 aby umozliwié nieblokowany dostep do poczty z okreslonych
domen.
5.7 Wykrywanie i blokowanie spyware’u.
58 Skanowanie wszystkich plikdw skompresowanych (zip, tar,
' rar, gzip) z wieloma poziomami kompresji.
59 Wsparcie dla gidwnych protokotéw: HTTP, HTTPS, FTP,
' SMTP, POP3, IMAP, IMAPS, POP3S, SMTPS.
5.10 | Przepustowo$é AV w urzadzeniu nie mniejsza niz 1,4Gbps




W celu realizacji ochrony z wykorzystaniem 2 skanerow

5.11 | antywirusowych Zamawiajacy dopuszcza wykorzystanie
dodatkowego urzgdzenia spetanijgcego powyzsze zatozenia.
6 Antyspam
6.1 Antyspam zapewnia mozliwo$é kwarantanny e-mail.
6.2 Antyspam posiada zintegrowang antywirusowa analize
spamu.
6.3 Rozwigzanie umoziiwia blokowanie spamu w wielu jezykach
' w tym w jezyku polskim.
6.4 Mozliwos¢ blokowania spamu opartego na obrazach
' graficznych.
7 IPS
7.1 Automatyczna aktualizacja sygnatur IPS.
IPS ma mozliwos$¢ dokonywania analizy warstwy aplikacii, a
7.2 takze ustawienia poziomu nasilenia ataku, ktéry ma
generowaé zdalne alarmy.
7.3 Automatyczne blokowanie znanych zrodet atakow.
7.4 System pozwala na blokowanie atakow typu DoS i DDoS.
Przepustowo$é IPS (petny skan) w urzadzeniu nie mniejsza
7.5 .
niz 1,3Gbps.
8 Ochrona przed phishingiem
8.1 System zapewnia dedykowang (poza ochrong przed
] SPAMem) ochrone przed phishingiem.
8.2 System blokuje mozliwo$¢ dostepu do spreparowanych
] stron.
8.3 System blokuje dostep niezaleznie od uzytego protokotu czy
' portu komunikacyjnego.
Zablokowanie dostepu jest odpowiednio notyfikowane
8.4 uzytkownikowi, ktérego dotyczy, niezaleznie od logéw i
raportow.
8.5 System chroni przed naduzyciem protokotu DNS.
9 Zarzadzanie
9.1 Administracja urzadzenia jest mozliwa poprzez graficzny
' interfejs zarzadzania w czasie rzeczywistym.
9.2 Urzadzenie umozliwia zarzgdzanie za pomoca linii polecen
' poprzez port szeregowy lub poprzez SSH.
93 Urzgdzenie umozliwia zarzgdzanie za pomocg
’ wbudowanego interfejsu www.
Interfejs WWW do zarzgdzania urzgdzeniem ma wiasciwosé
9.4 automatycznego dopasowania rozdzielczosci i czytelnosci
podczas pracy na réznych urzgdzeniach.
95 Urzadzenie moze byé zarzgdzane jednoczesdnie z wielu
| platform przez réznych administratorow.
96 Rozm{:azanie umozliwia wysytanie alarméw przez SNMP lub
e-mail.
9.7 Rozwigzanie umoziiwia edytowanie polityk bezpieczenstwa

w trybie oniine.




System zapewnia mozliwo$¢ przygotowania i edytowania

9.8 konfiguracji nieaktywnego urzadzenia.
9.9 Rozwigzanie wspiera instalacjg zdalng, bez koniecznosci
' obecnoéci personelu technicznego w miejscu implementac;i.
9.10 System posiada metode poréwnywania réznych wers;ji
' konfiguraciji.
9.1 Obstuga réznych rél administratoréw.
912 Mozliwo$¢ monitorowania logoéw ruchu w czasie
] rzeczywistym.
System posiada mozliwos¢ stworzenia mapy sieci
9.13 | wewnetrznej zawierajacej szczegbtowe dane urzadzenia
(MAC, IP, System operacyjny, otwarte porty).
9.14 Urzadzenie umozliwia zarzadzanie bezprzewodowymi
) punktami dostepowymi.
System zarzadzania zapewnia korelacje zdarzen
9.15 | dotyczgcych konkretnych komputeréw pochodzgcych z
systemow ochrony sieciowej i z chronionych komputerow.
System zarzadzania posiada graficzng konsolg do
9.16 | zarzadzania systemem VPN dziatajgcg w trybie drag-and-
drop.
10 Dzienniki i raporty
10.1 Rozwigzanie umozliwia zbieranie i przechowywanie
' dziennikow i raportéw.
10.2 Rozwigzanie umozliwia przesytanie logéw do co najmniej 2
] serwerdw dziennika.
10.3 | Dzienniki transmisji mogg by¢ szyfrowane.
10.4 | Rozwigzanie zapewnia narzedzie graficznej analizy logow.
10.5 | Rozwigzanie udostepnia narzgdzie analizy catosci ruchu.
106 Rozwigzanie udostepnia narzedzie analizy incydentow
' bezpieczenstwa.
10.7 Rozwigzanie nie narzuca ograniczen co do czasu
' przechowywania logdw czy rozmiaru bazy danych.
10.8 Rozwigzanie posiada minimum 90 predefiniowanych typow
’ raportow.
10.9 Predefiniowane raporty majag mozliwo$é dopasowania do
’ instytucji uzytkujgcej rozwigzanie.
System ma mozliwos¢ generowania raportdw w formacie
10.10 | PDF, oraz opcje eksportowania szczegétowych informacji do
pliku CSV.
10.11 System jest w stanie zautomatyzowac generowanie raportow
' i ma mozliwo$é wysylania tych sprawozdan pocztg e-mail.
Jest zapewniona mozliwos¢ tworzenia raportu
10.12 | podsumowujacego informacje zbiorcze na najwyzszym
poziomie szczegbtowosci.
System raportowania jest wyposazony w konsole
10.13 | umozliwiajacg dostep do szczegdtowych raportow i

dziennikow.




10.14

System wspiera automatyczne wysytanie wszystkich typow
raportow pocztg elektroniczng.

10.15

Rozwigzanie umozliwia kontrole dostepu opartg na rolach,
ograniczajgca mozliwos¢é przegladania raportéw i urzadzen
poszczegolnym uzytkownikom.

10.16

System umozliwia pseudoanonimizacje uzytkownikow z
prawem do deanonimizacji tylko dla wybranych
administratorow.

10.17

System zapewnia wizualizacje, opisujaca w trybie graficznym
stan przepustowosci systemu.

11.

Zero Day / Zaawansowana Detekcja Malware

11.1

Funkcja zaawansowanego wykrywania szkodliwego
oprogramowania w tym samym urzgdzeniu.

11.2

Zaawansowany Malware jest wykrywany przez uruchomienie
plikéw w chmurze przy uzyciu emulacji petnego systemu.

11.3

Zaawansowana Detekcja Malware obstuguje wszystkie pliki
wykonywalne systemu Windows, pliki zip, pdf, Microsoft
Office, oraz pliki Android APK.

11.4

Szczegotowe raporty oraz informacje wskazujgce na
powody, dla ktérych plik jest uwazany za zaawansowany
Malware.

11.5

W celu realizacji ochrony ,Zero Day” zamawiajacy
dopuszcza wykorzystanie dodatkowego urzadzenia
spetanijgcego powyzsze zalozenia.

12.

Architektura

12.1

Rozwigzanie musi by¢ dostarczone w formie klastra dwéch
fizycznych urzadzen z licencjami umozliwiajgcymi ich prace
co najmniej w trybie klastra Aktywny/Pasywny (ang.
Active/Passive).

12.1

Urzadzenia wchodzgce w skiad klastra sg urzadzeniami tego
samego producenta i modelu, oraz kazde z tych urzadzen
spetnia minimalne techniczne parametry wydajnosciowe
okreslone przez niniejsza specyfikacje.

13

Gwarancja

13.1

Okres wsparcia technicznego - minimum 3 lata.

13.2

Urzadzenie dostarczone ze wszystkimi
licencjami/subskrypcjami umozliwiajacymi uzyskanie
funkcjonalnosci wymienionymi w niniejszej specyfikacji.
Diugosc¢ trwania licencji/subskrypcji nie moze by¢ krétsza niz
okres wsparcia technicznego.

13.3

Mozliwosé zgtaszania incydentéw za pomocg e-mail, portalu
- 24 godziny na dobe 7 dni w tygodniu.

13.4

Wymiana urzgdzenia w przypadku zdiagnozowania awarii
uniemozliwiajgcej funkcjonowanie, nastepowata na nastepny
dzien roboczy od zdiagnozowania awarii (advanced
hardware replacement NBD).




2. Przelaczniki LAN Typ 1 - 2 szt.

Lp.

Wymagania minimalne

1

Typ Obudowy:
Obudowa do montazu w szafie RACK 19" - 1U wraz z zestawem

montazowym.

Porty:

- 24 x 10 Gigabit Ethernet SFP+,

- 2 x 40 Gigabit Ethernet QSFP+, Porty QSFP+ powinny miec
mozliwo$¢ rozszycia w celu konfiguracji 4x10GbE

- 1 x RJ45 console/management port (RS232),

- 1 x RJ45 management port,

-1x USB 2.0 type A,

Umozliwia zestawienie stosu portami/magistralami minimum, Full
Duplex 40GbE (do min. 2 urzadzen).

Wydajnosé:

- Przepustowos$¢ przetacznika minimum 620Gb/s.
- Wydajno$¢ przetaczania minimum 460Mpps.

- Obstuga minimum 32,000 adreséw MAC.

- Bufor pakietéw minimum 1,5MB

- Taktowanie procesora: 1GHz

- Pamie¢ RAM 512MB

Zasilanie:
Zasilanie 230V AC

Funkcje i protokoty:
- Obstuguije nastepujgce protokoly drzewa rozpinajgcego:
e 8021D-STP
s 8021w -RSTP
e 802.1s-MSTP
- Obstuguje jeden z protokotéw do tworzenia wirtualnych
nadmiarowych bram sieciowych np. (VRRP lub HSRP),
- Obstuga multicastéw z wykorzystaniem protokotow:
+ IGMP,
¢+ IGMP Snocoping,
- Mozliwo$é monitorowania ruchu na porcie (Port Mirroring),
- Mozliwosé agregaciji potaczen z wykorzystaniem protokotu LACP
- |IEEE 802.3ad,
- Obstuguje nastepujgce protokoly odnajdywania urzadzen w sieci:
e LLDP,
s LLDP-MED,
- Obstuguje nastepujace protokoty autoryzaciji:
s TACACS+,
e RADIUS,
- Autoryzacja uzytkownikéw w oparciu o JEEE 802.1X z
mozliwo$cig dynamicznego przypisania uzytkownika do okreslonej
sieci VLAN,
- Moziiwosé uwierzytelniania urzadzen na porcie w oparciu o adres

MAC,

Zarzadzanie:
- Posiada tekstowy interfejs zarzadzania z podpowiedziami

kontekstowymi,




- Posiada tekstowy plik konfiguracyjny mozliwy do
wyeksportowania, edytowania poza urzgdzeniem i ponownego
zaimportowania do urzadzenia,

- Mozliwos¢é zarzgdzania urzgdzeniem z wykorzystaniem
protokotéw SSHv2 oraz TELNET,

- Mozliwo$é zarzgdzania poprzez przegligdarke internetowa
wykorzystujac graficzny interfejs uzytkownika (GUI},

- Umozliwia bezpo$redni dostep do interfejsu zarzadzania z
wykorzystaniem dedykowanego portu szeregowego lub jego
emulaciji,

- Obstuga wysytania powiadomien o zdarzeniach z uzyciem
protokotéw SNMPv1, SNMPv2c¢ oraz SNMPv3,

- Umozliwia przesytanie dziennikéw zdarzen z wykorzystaniem
protokotu SYSLOG,

- Obstuguje synchronizacje czasu systemowego z uzyciem
protokotéw SNTP iub NTP,

- Mozliwos¢ konfiguracji pracy w trybie klienta DNS.

Wyposazenie:
Niezbedne akcesoria w celu zbudowania nadmiarowej konstrukcji
wykorzystujac porty o przepustowosci 40GbE

Gwarancja:

Oferowane urzadzenie jest objete co najmniej 3-letnim wsparciem
(gwarancjg) producenta lub partnera na terenie Polski. Kontakt ze
wsparciem w dni robocze, czas reakcji w miejscu instalaciji sprzetu
nastepny dzien roboczy.




3. Przelaczniki LAN Typ 2 - 3 szt.

Lp. Wymagania minimalne
Typ Obudowy:
1 | Obudowa do montazu w szafie RACK 19” - 1U wraz z zestawem
montazowym.
Ponty:
- 48 x 1 Gigabit Ethernet 1000BASE-T (RJ45),
2 | -2 x1 Gigabit Ethernet SFP,
- 2 x 10 Gigabit Ethernet SFP+,
- 1 x RJ45 console/management port (RS232),
Wydajno$¢:
3 | - Przepustowo$é przetacznika minimum 135Gbps.
- Wydajno$¢ przetgczania minimum 100Mpps.
4 Zasilanie:
Zasilanie 230V AC
Funkcje i protokoty:
- Obstuguje nastepujace protokoly drzewa rozpinajgcego:
e 8021D-STP
e 802.1w-RSTP
- Mozliwosé agregacji potaczen z wykorzystaniem protokotu LACP
- IEEE 802.3ad,
5 | - Obstuga protokotu, odnajdywania urzadzen w sieci:
e LLDP,
- Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z
moziiwos$cig dynamicznego przypisania uzytkownika do okreslonej
sieci VLAN,
- Mozliwoéé uwierzytelniania urzadzen na porcie w oparciu o adres
MAC,
Zarzadzanie:
- Mozliwos¢ zarzadzania poprzez przeglgdarke internetowg
wykorzystujac graficzny interfejs uzytkownika (GUI),

6 |- Mozliwosé bezposredniego dostepu do interfejsu zarzadzania z
wykorzystaniem dedykowanego portu szeregowego lub jego
emulacii,

- Obstuga synchronizacji czasu systemowego z uzyciem
protokotéw SNTP lub NTP,
Gwarancja:

7 Oferowane urzgdzenie jest objete co najmniej rocznym wsparciem
producenta lub partnera na terenie Polski. Kontakt ze wsparciem w
dni robocze.




4. Przelaczniki LAN Typ 3 - 2 szt.

Lp. Wymagania minimalne
Typ Obudowy:
1 | Obudowa do montazu w szafie RACK 19” - 1U wraz z zestawem
montazowym.
Porty:
o |- 16 x 1 Gigabit Ethernet 1000BASE-T (RJ45) PoE+,
- 2 x 1 Gigabit Ethernet SFP,
- 1 x RJ45 console/management port (RS232),
Wydajnosé:
3 |- Przepustowosé przetgcznika minimum 35Gbps.
- Wydajnosé przetgczania minimum 25Mpps.
- Obstuga minimum 16000 adreséw MAC.
4 Zasilanie:
Zasilanie 230V AC
Funkcje i protokoty:
- Obstuguje nastepujgce protokoty drzewa rozpinajacego:
e 802.1D-STP
e 802.1w- RSTP
-- Mozliwos¢ agregacji potgczen z wykorzystaniem protokotu LACP
- IEEE 802.3ad,
5 | - Obstuga protokotu, odnajdywania urzadzen w sieci:
e LLDP,
- Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z
mozliwo$cig dynamicznego przypisania uzytkownika do okreslonej
sieci VLAN,
- Mozliwos¢ uwierzytelniania urzadzen na porcie w oparciu o adres
MAC,
Zarzagdzanie:
- Mozliwo$é zarzadzania poprzez przegladarke internetows
wykorzystujac graficzny interfejs uzytkownika (GUI),

6 |- Mozliwos¢ bezposredniego dostepu do interfejsu zarzadzania z
wykorzystaniem dedykowanego portu szeregowego iub jego
emulaciji,

- Obstuga synchronizacji czasu systemowego z uzyciem
protokotow SNTP lub NTP,
Gwarancja:

7 Oferowane urzadzenie jest objete co najmniej rocznym wsparciem
producenta lub partnera na terenie Polski. Kontakt ze wsparciem w
dni rocbocze.




5. Macierz dyskowa - 1 szt.

Lp. Wymagania minimalne

Urzadzenie posiada minimum dwa kontrolery obstugujace dostep do
dyskow, pracujgce w trybie Active/Active.

1 | Modut kontroleréw umozliwia instalacje minimum 24 dyskow 2,5".
Urzadzenie umozliwia instalacje w szafach RACK 19" i bedzie dostarczone
z niezbednym wyposazeniem do wykonania takiej instalaciji.

Urzadzenie posiada mozliwos¢é instalacji dodatkowych modutow
dyskowych pozwalajacych na instalacje w danym module minimum:

- 24 szt. dyskéw 2,5” w obudowie max 2U,

- 15 szt. dyskéw 3,5” w obudowie max 4U.

Urzadzenie jest wyposazone w system redundantnego =zasilania i
3 |chiodzenia, ktory gwarantuje mozliwosé pracy i utrzymanie bez przerw
funkcjonalnosci urzadzenia w tym dziatanie pamigci cache.

Urzadzenie zapewnia w razie utraty zasilania zabezpieczenie danych

niezapisanych na dyski przez czas nieograniczony.

Urzadzenie umozliwia utworzenie wolumenu LUN o rozmiarze minimum
64TB i systemu plikéw minimum 64TB.

Urzadzenie bedzie dostarczone w konfiguracji pozwalajacej na obstuge
minimum 128 GB pamigci podrecznej, obstugujacej jednoczesnie odczyty
i zapisy. Pamieé bedzie dostepna jednoczesnie dla wszystkich wolumendw
i kontrolerdw macierzy. Wigczenie lub wytaczenie pamigci podrecznej nie
wymaga operacji usuniecia i utworzenia na nowo wolumendéw lub grup

dyskowych.

Urzadzenie jest wyposaZzone w nastepujaca minimalng liczbg portow do
7 | podigczania hostow (porty Front-end):

- cztery porty, 10 Gbps iSCSI| SFP+.

Urzadzenie wspiera architekture bezposredniego podtaczania serwerow
do macierzy (bez posrednictwa przetacznikow SAN) przy pomocy
protokotéw FC i 10GbE iSCSI (jest to potwierdzone w oficjainych

dokumentach producenta urzadzenia).




Urzadzenie umozliwia zastosowanie dyskéw SSD, HDD 10k i HDD 7,2k
RPM. Wszystkie dyski 2,5" i 3,5" sg wyposazone w interfejsy SAS 12Gbps
lub wydajniejsze.

10

Urzgdzenie jest wyposazona w dyski posiadajgce podwdjne interfejsy.

11

Urzadzenie posiada funkcjonalno$é globalnych dyskéw zapasowych lub
globalnej przestrzeni Hot-Spare.

W wypadku zastosowania technologii globalnej przestrzeni Hot-Spare,
wymagane jest dostarczenie o 10% wiekszej surowej przestrzeni dyskowej
niz wymagana w punkcie 13, dla kazdego rodzaju zaoferowanych dyskéw

(dotyczy réwniez dostarczanych ewentualnych dodatkowych modutéw

dyskowych).

12

Urzadzenie umozliwia rozbudowe do co najmniej 480 napedéw dyskowych
w obrebie pojedynczego urzadzenia, bez potrzeby wymiany kontroleréw

macierzy dostarczonych w ramach niniejszego postepowania.

13

Pojemnos$¢ surowa (ang. RAW) macierzy:
- minimum 2,3 TB, na minimum 6 dyskach SSD 12Gbps, 2,5".
- minimum 13 TB, na minimum 11 dyskach SAS 12Gbps, 2,5", 10K RPM.

14

Potaczenia miedzy dyskami, a kontrolerami sg wykonane w technologii

SAS 12Gbps lub wydajniejszej.

15

Urzadzenie umoziiwia réwnoczesng obstuge wielu pozioméw RAID,
minimum RAID 10, 5, 6.

16

Urzadzenie posiada funkcjonalno$é tworzenia Iokalnych  Kkopii
migawkowych wewnetrznymi mechanizmami macierzy w technologii
"redirect on write".

Dopuszcza sie, aby macierz wykonywata lokalne kopie migawkowe z
wykorzystaniem innych technologii, w takim wypadku wymaga sie
dostarczenia dodatkowych:

- minimum 4 dyskéw SSD kazdy o pojemnosci minimum 1,6TB 12Gbps,
2,5", DWPD minimum 3.

Wymagane jest dostarczenie niezbednych licencji na catg pojemnogé

macierzy.

17

Urzadzenie obstuguje minimum 64 kopii migawkowych per dysk logiczny
LUN oraz 64 kopii per system plikow.




Wymagane jest dostarczenie niezbednych licencji na catg pojemnosc

macierzy.

18

Przepefienie przestrzeni dla kopii migawkowych nie powoduje bigdéw

zapisu na przestrzen produkcyjng.

19

W przypadku odtworzenia danych z dowolnej kopii migawkowe;j,
urzadzenie pozwala na poprawne zachowanie takze wczesniejszych jak i
pézniejszych snapshotéw, z zachowaniem mozliwosci kolejnego
odtworzenia danych ze wszystkich istniejacych (starszych i nowszych)

kopii dostepnych dia danego zasobu.

20

Urzadzenie obstuguje lun masking, lun mapping i inicjowanie startu
systeméw operacyjnych. Nalezy dostarczy¢ licencje dla maksymalne;

wspieranegj liczby serwerow podigczonych do macierzy.

21

Urzadzenie jest wyposazone w funkcjonalno$¢ zarzadzania poziomem
ustug (ang. Quality of Service) poprzez mozliwos¢ okre$lania wartosci ,nie
wiekszej niz” (limit) dla nastepujacych parametréw dostepu do dysku
logicznego:

a. llo§é operacji na sekunde (IOPS),

b. Przepustowo$é (MB/s).

Wymagane jest dostarczenie niezbednych licencji na calg pojemno$c

macierzy.

22

Urzadzenie umozliwia replikacje synchroniczng i asynchroniczng danych
blokowych oraz replikacje asynchroniczng dla danych plikowych pomiedzy

dwiema macierzami.
Wymagane jest dostarczenie niezbgdnych licencji na cata pojemnos¢

macierzy.

23

Urzadzenie posiada funkcjonalnos¢ tieringu polegajaca na automatycznej
migracji blokéw danych dyskéw logicznych pomigdzy réznymi typami
dyskéw fizycznych, w zaleznosci od stopnia wykorzystania danego
obszaru przez aplikacje. Migracje sa wykonywane automatycznie bez
udziatu administratora. Pojedynczy migrowany obszar nie moze byc
wiekszy niz 256MB. Migracja danych odbywa si¢ bez przerywania dostepu
do danych od strony hostéw i aplikacii.

Wymagane jest dostarczenie niezbednych licencji na cata pojemnoscé

macierzy.




24

Funkcjonalno§é tieringu jest mozliwa pomiedzy wszystkimi typami
stosowanych dyskow (SSD, SAS, NLSAS).

25

Urzadzenie umozliwia automatyczne rozktadanie blokéw dyskéw
logicznych pomiedzy wszystkie dostepne dyski fizyczne funkcjonujace w
ramach tej samej puli/grupy dyskowej w przypadku rozszerzania dysku

logicznego i doktadania dyskow fizycznych.

26

Urzadzenie zapewnia jednoczesne zastosowanie réznych trybéw protekgii
RAID dla réznych typow dyskow fizycznych obstugujacych pojedynczy

dysk logiczny objety mechanizmem tieringu.

27

Urzadzenie zapewniaé mechanizm Thin Provisioning, ktoéry polega na
udostepnianiu wickszej przestrzeni logicznej niz jest to fizycznie alokowane
w momencie tworzenia zasobu lub w momencie, gdy aplikacja nie
wykorzystata przydzielonej pojemnosci.

Wymagane jest dostarczenie niezbednych licencji na catg pojemnoscé

macierzy.

28

Urzadzenie umozliwia¢ zwrot zwolnionej przestrzeni dyskowej do puli (ang.

Space reclamation).

29

Urzadzenie oferuje funkcjonalnos¢é podigczenia jej do centrum
serwisowego producenta, w celu zdalnego monitorowania poprawnosci

funkcjonowania macierzy.

30

Urzadzenie wspiera wirtualizacje serwerowg w zakresie: VMware: VAAI,
VASA, Wols 2.0, integracja macierzy z VMware vRealize Operations
oraz Hyper-V: Offloaded Data Transfer (ODX) and Offload Copy for File.

31

Urzadzenie obstuguje co najmniej protokoly blokowe: FC i iSCSI, oraz
protokoty plikowe: NFS v4.1(MS Windows 2016 i 2019), NFSv3, SMB 2,
SMB 3 i VMware VVols (Virtual Volumes) 2.0.

32

Urzadzenie jest zgodne z normami UE | przeznaczone do sprzedazy na

rynek UE. Urzadzenie posiada certyfikat CE.

33

Dostarczone urzgdzenie jest fabrycznie nowe, nieregenerowane i
wyprodukowane nie wczesniej niz w pierwszym péiroczu 2023 r., pochodzi
z oficjalnego kanatu sprzedazy producenta na teren UE.

34

Urzgdzenie oraz jego oprogramowanie wewnetrzne jest objete co najmniej
3-letnim wsparciem producenta {(gwarancjg). Kontakt ze wsparciem w dni
robocze, czas reakcji w miejscu instalacji sprzetu: nastepny dzienh roboczy.




W okresie opieki wymagane jest bezpfatne usuwanie awarii, bezptatny
dostep do czeéci zamiennych wymienianych w przypadku awarii oraz
dostep do wszystkich nowszych wersji oprogramowania.

Serwis zawiera usiuge pozostawiania bez optat u Zamawiajacego
uszkodzonych dyskéw w okresie obowigzywania gwaranciji.

Mozliwosé zgtaszania awarii poprzez linie telefoniczng producenta

obstugiwang w jezyku polskim.

35

W zakresie wsparcia i gwarancji Zamawiajgcy wymaga przestawienia
oéwiadczenia producenta oferowanego urzadzenia, wskazujgcego, ze
oferowane urzadzenie bedzie objete serwisem producenta i/lub serwisem
autoryzowanego serwisu producenta oraz, ze uszkodzone dyski w
przypadku wymiany z powodu awarii w okresie obowigzywania gwarancji,
pozostang wiasnos$cia Zamawiajacego. Niniejsze o$wiadczenie ma zosta¢

dostarczone wraz z ofertq.




6. Serwery - 2 szt.

Lp. Wymagania minimaine
Obudowa typu Rack o wysokosci maksymalnie 1U.
1 | Komplet wysuwanych szyn i organizer okablowania, umozliwiajagcy montaz
w szafie rack i wysuwanie do celoéw serwisowych.
Phyta gtéwna - pozwalajgca na zainstalowanie minimum dwoch procesorow
2 |zaprojektowana przez producenta wezla i oznaczona jego znakiem
firmowym.
g Chipset - dedykowany przez producenta procesora do pracy w systemach
dwuprocesorowych.
Procesory - zainstalowane dwa procesory maksimum 8-rdzeniowe klasy
x86 uzyskujgce w tescie ,SPECrate2017_fp_base” dostepnym na stronie
www.spec.org dla konfiguracji z dwoma procesorami wynik min. 147
4 punktéw, dla oferowanych procesoréw.
Do oferty nalezy zataczyé wydruk ze strony potwierdzajacy osiggniety
wynik dla oferowanych procesoréw.
Maksymalna liczba rdzeni procesora ograniczona przez licencjonowanie
zastosowanego w projekcie oprogramowania.
Pamieé¢ RAM - minimum 192GB. Piyta gtdéwna obstuguje do minimum 1TB
5 |[pamieci RAM dla konfiguracji dwu-procesorowe;.
Pojemnos¢ zastosowanych kosci pamieci RAM min. 16 GB.
6 | Zabezpieczenia pamieci RAM - Memory Mirror.
7 |Gniazda PCI - minimum trzy sloty PCle w tym minimum jeden x16.
Interfejsy sieciowe:
8 |- minimum 4 porty typu Ethernet 10/25Gbps SFP28,
- minimum 2 porty typu Ethemet 1Gbps RJ45.
Przestrzen dyskowa:
Dedykowany fizyczny modut pozwalajgcy na konfiguracje nadmiarowej
9 |przestrzeni dyskowej (min. RAID 1) zrealizowanej z wykorzystaniem min.
dwoch nosnikéw FLASH iflub SSD o pojemnosci 240GB kazdy,
pozwalajacy na instalacje i uruchamianie systemu operacyjnego serwera.
10 | Wbudowane porty:




- minimum 2 porty USB 2.0,

- minimum 1 port USB 3.0,

- 1 port RJ45 dedykowany do zarzadzania,

- 2 porty VGA (1 na przednim panelu obudowy, drugi na tylnym).

11

Video - zintegrowana karta graficzna umozliwiajgca wySwietlenie

rozdzielczosci min. 1280x1024

12

Wentylatory - redundantne

13

Zasilacze - redundantne, Hot-Plug minimum 750W.

14

Karta Zarzgdzania

- niezalezna od zainstalowanego systemu operacyjnego, zintegrowana z
plyta gtéwna, posiadajgca minimalng funkcjonalnosg¢:

- komunikacja poprzez interfejs RJ45,

- podstawowe zarzadzanie poprzez protokét IPMI 2.0, DCMI 1.5, SNMP,
VLAN tagging,

- wbudowana diagnostyka,

- dostep poprzez interfejs graficzny Web karty oraz z linii polecer,

- monitorowanie temperatury oraz zuzycia energii w czasie rzeczywistym,

- lokalna oraz zdalna konfiguracja serwera,

- wsparcie dla IPv4 i IPv6,

- mozliwo§é zdalnego dostepu do konsoli graficznej, zainstalowanego

systemu operacyjnego serwera.

15

Urzadzenie wyprodukowane zgodnie z normg 1S0-8001:2008 oraz 1SO-
14001.

Urzadzenie zgodne z normami UE i przeznaczone na rynek UE, posiada
certyfikat CE.

16

Dostarczone urzadzenia fabrycznie nowe, nieregenerowane i
wyprodukowane nie wczesniej niz w pierwszym potroczu 2023 r., pochodzg

z oficjalnego kanatu sprzedazy producenta na teren Polski.

17

Oferowane urzadzenie objete co najmniej 3-letnim wsparciem producenta
sprzetu. Kontakt ze wsparciem w dni robocze, czas reakcji w miejscu
instalacji sprzetu: nastepny dziefi roboczy.

Mozliwoéé sprawdzenia na stronie WWW producenta serwera,
prowadzonej w jezyku polskim, po podaniu numeru seryjnego urzadzenia,

minimum;




- okresu oraz poziomu gwarancji,
- zainstalowanych komponentéw (w tym m.in. procesoréw, pamieci RAM,

dyskow, zasilaczy i kart komunikacyjnych).
Adres strony WWW producenta na ktérej mozna sprawdzié powyzsze dane

musi byé podany w zfozonej ofercie.

18

W zakresie wsparcia i gwarancji Zamawiajgcy wymaga przestawienia
os$wiadczenia producenta oferowanego urzadzenia, wskazujgcego, ze
oferowane urzadzenie bedzie objete serwisem producenta iflub serwisem
autoryzowanego serwisu producenta. Ninigjsze oswiadczenie ma zostac

dostarczone wraz z oferta.




7. Zasilacz awaryjny UPS Typ 1 -1 szt.

Lp.

Wymagania minimalne

1

Typ obudowy i wymiary maksymalne:
- wolnostojacy,
- wymiary maksymalne (w mm): 400x800x1400

Typ urzadzenia:
3-fazowy, zintegrowana bateria,

Moc urzadzenia:
Minimum 15 kVA, 13,5 kW,

Gniazdo zasilania (wejscia):
400V 3-fazy+N

Gniazda wyjSciowe:
- 400V 3-fazy + N
- 230V 1-faza + N

Czas podtrzymania bateryjnego dla mocy nominalnej 12kW:
minimum 15 minut.

Zewnetrzny BYPASS serwisowy

Wskaznik graficzny wyswietlajgcy stan urzadzenia, informujgcy
minimum o:

- Trybie pracy (normalny/z uzyciem baterii)

- Parametrach zasilania na wejsciu

- Stanie natadowania baterii

- Poziomie obcigzenia

- Wystapieniu alarmu/awarii

Urzadzenie musi by¢ wyposazone w port komunikacyjny RJ-45
umozliwiajgcy:

- dziatanie z predko$cig min. 10/100 Mbps

- Obstuge adresacji IPv4 oraz IPv6

- obstuge protokotéw:

HTTP/HTTPS

DHCP

SNMP (v1,v2¢,v3)

SMTP (z obstuga min. STARTTLS)
SSH

SYSLOG

FTP

SCP

o NTP

10

Zamawiajacy przygotuje, zgodnie z zaleceniami dostarczanego
UPS:

- okablowanie,

- rozdzielnie elektryczng,

- zabezpieczenia pomigdzy rozdzieinig UPS - zasilaczem UPS,
rozdzielnicg odbiordw.

11

Oferowane urzadzenie musi byé objete co najmniej 2-letnig
gwarancjg producenta.

) 4



8. Zasilacz awaryjny UPS Typ 2 - 1 szt.

Lp.

Wymagania minimalne

1

Typ obudowy i wymiary maksymalne:
- wolnostojgcy,
- wymiary maksymalne (w mm): 450x850x1450

Typ urzadzenia:
3-fazowy, zintegrowana bateria,

Moc urzadzenia:
Minimum 20 kVA, 18 kW,

Gniazdo zasilania (wejscia):
400V 3-fazy+N

Gniazda wyj$ciowe:
- 400V 3-fazy + N
- 230V 1-faza + N

Czas podtrzymania bateryjnego dla mocy nominalnej 18kW:
minimum 15 minut.

Zewnetrzny BYPASS serwisowy

Wskaznik graficzny wyswietlajgcy stan urzadzenia, informujgcy
minimum o:

- Trybie pracy (hormalny/z uzyciem baterii)

- Parametrach zasilania na wejsciu

- Stanie natadowania baterii

- Poziomie obcigzenia

- Wystapieniu alarmu/awarii

Urzadzenie musi by¢ wyposazone w port komunikacyjny RJ-45
umozliwiajacy:

- dziatanie z predkoscig min. 10/100 Mbps
- Obstuge adresacji IPv4 oraz IPv6

- obstuge protokotow:

HTTP/HTTPS

DHCP

SNMP (v1,v2¢,v3)

SMTP (z ocbslugg min. STARTTLS)

SSH

SYSLOG

FTP

SCP

o NTP

10

Zamawiajgcy przygotuje, zgodnie z zaleceniami dostarczanego
UPS:

- okablowanie,

- rozdzielnie elektryczna,

- zabezpieczenia pomiedzy rozdzielnig UPS - zasilaczem UPS,
rozdzielnicg odbioréw.

11

Oferowane urzadzenie musi by¢ objete co najmniej 2-letnig
warancja producenta.




9. Wyposazenie dodatkowe

Lp.

Wymagania minimalne

Moduty SFP+:
- 20 sztuk SFP+ LR 10Gbs 1310nm LC SMF 10km, kompatybilne z

dostarczanymi przetacznikami sieciowymi.
- 6 sztuk SFP LR 1Gbps 1310nm LC SMF 20km, kompatybilne z

dostarczanymi przetgcznikami sieciowymi,

Kable DAC:
- 14 szt. DAC SFP+ to SFP+ 10GbE, 3m.




10. Oprogramowanie do wirtualizacji serweréw

Lp.

Wymagania minimalne

Oprogramowanie do wirtualizacji serwerow:
VMware vSphere 8 Essentials Plus Kit - 1 szt. lub rbwnowazne.
Licencje dostarczone wraz z minimum rocznym wsparciem technicznym.

1
Wsparcie techniczne umozliwia zgtaszanie probleméw w trybie co najmniej
5 dni/8 godz. Mozliwo§¢ pobierania nowych wersji i poprawek w catym
okresie trwania oferowanego wsparcia.
Opis réownowaznosci dla Oprogramowania Systemu Wirtualizacji Serwerow:

Cechy rownowaznego oprogramowania typu VMware vSphere Essentials Pius Kit:
Pakiet oprogramowania systemu wirtualizacyjnego bedzie przeznaczony do wirtualizacji serwerow.
Oprogramowanie do wirtualizacji serweréw bedzie przeznaczone na klaster wirtualizacyjny skladajgcy sie

docelowe z maksymalnie trzech serwerdw dwuprocesorowych.
Oprogramowanie Wirtualizacji Serweréw musi posiadac nastepujgce cechy i funkcjonalnosci:

1)

2)

3)

4)

5)

6)

7)

Warstwa wirtualizacji musi by¢ zainstalowana bezpo$rednio na sprzecie fizycznym bez dodatkowych
posredniczacych systeméw operacyjnych. Rozwigzanie musi zapewnié mozliwos¢ obstugi wielu
instancji systeméw operacyjnych na jednym serwerze fizycznym i powinno sie charakteryzowa¢
maksymainym mozliwym stopniem konsolidacji sprzetowej.

Oprogramowanie musi umozliwiac tatwa i szybka rozbudowe infrastruktury o nowe ustugi bez spadku
wydajnosci | dostepnosci pozostatych wybranych ustug;

Oprogramowanie powinno w mozliwie najwiekszym stopniu byé niezalezne od producenta platformy
sprzetowej.

Rozwigzanie musi wspiera¢ nastepujace systemy operacyjne: Windows Server 2022, Windows
Server 2016, Windows Server 2019, Windows 7, Windows 8, Windows 8.1, Windows 10, SUSE Linux
Enterprise Server, Red Hat Enterprise Linux, Debian GNU/Linux, CentOS w tym dostarczone
systemy operacyjne.

Rozwigzanie musi umozliwiaé przydzielenie wigkszej ilosci pamieci RAM dla maszyn wirtualnych niz
fizyczne zasoby RAM serwera w celu osiggniecia maksymalnego wspéiczynnika konsolidacii.
Rozwigzanie musi umozliwia¢ udostepnienie maszynie wirtualnej wiekszej ilosci zasobow dyskowych
niz jest fizycznie zarezerwowane na dyskach lokalnych serwera lub na macierzy.

Rozwigzanie musi posiadac centralng konsole graficzna do zarzgdzania maszynami wirtualnymi i do
konfigurowania innych funkcjonalnosci. Centralna konsola graficzna powinna mieé mozliwos¢
dziatania jako gotowa, wstepnie skonfigurowana maszyna wirtualna tzw. virtual appliance. Dostep do
konsoli moze by¢ realizowany z poziomu przegladarki internetowej.

Rozwigzanie musi zapewni¢ mozliwo$é biezacego moenitorowania wykorzystania zasoboéw fizycznych
infrastruktury wirtuainej (np. wykorzystanie procesoréw, pamieci RAM, wykorzystanie przestrzeni na
dyskach/wolumenach) oraz przechowywad i wySwietlaé dane maksymalnie sprzed roku.
Oprogramowanie musi zapewni¢ mozliwo$é wykonywania kopii migawkowych instancji systemow

F



9)

10)

11)

12)

13)

14)

15)

16)

17)

18)

operacyjnych (tzw. snapshot) na potrzeby tworzenia kopii zapasowych bez przerywania ich pracy.
Oprogramowanie musi zapewni¢ mozliwosé klonowania systemow operacyjnych wraz z ich petng
konfiguracjg i danymi.

Oprogramowanie oraz oprogramowanie zarzgdzajgce musi posiada¢ mozliwoé¢ integracji z ustugami
katalogowymi Microsoft Active Directory.

Rozwiazanie musi mie¢ mozliwos¢ przenoszenia maszyn wirtuainych pomigdzy serwerami
fizycznymi. Mechanizm powinien umozliwia¢é 4 lub wigcej takich proceséw przenoszenia
jednoczesnie.

Rozwigzanie musi mie¢ mozliwosé przenoszenia zwirtualizowanych dyskow maszyn wirtualnych
pomiedzy fizycznymi zasobami dyskowymi. Mechanizm powinien umozliwia¢ realizacje co najmnie]
2 takich procesow przenoszenia jednoczesnie.

Oprogramowanie musi zapewniaé odpowiednig nadmiarowo$¢ i posiada¢ mechanizm klastra
wysokiej dostepnosci HA, aby w przypadku awarii lub niedostgpnoséci serwera fizycznego hypervisora
wirtualizacji uruchomione na nim wirtualne maszyny mogly zosta¢ automatycznie uruchomione na
innych serwerach fizycznych bedacych w tym klastrze.

Oprogramowanie musi posiadaé funkcjonalno$é przenoszenia wirtualnych maszyn pomiedzy
serwerami hypervisorami klastra bez utraty dostepu do usiug uruchomionych na tych serwerach w
trakcie wykonywania tej operaciji.

Wraz z oprogramowaniem nalezy dostarczy¢ oprogramowanie do replikacji wirtualnych maszyn na
nim uruchomionych.

Oprogramowanie musi posiadaé¢ funkcjonalnos¢ wirtualnego przelgcznika (virtual switch)
umozliwiajgcego tworzenie sieci wirtualnej w obszarze hosta i pozwalajgcego polgczy¢ maszyny
wirtualne w obszarze jednego hosta a takze na zewnatrz sieci fizycznej. Pojedynczy przelgcznik
wirtualny powinien mie¢ mozliwo$¢ konfiguracji do 4000 portow;

Pojedynczy wirtualny przetgcznik musi posiada¢ mozliwos¢ przytgczania do niego dwoch i wigcej
fizycznych kart sieciowych aby zapewni¢ bezpieczenstwo polgczenia ethernetowego w razie awarii
karty sieciowej.

Wirtualne przetaczniki muszg obstugiwad wirtualne sieci lokalne (VLAN).



11. Licencje oprogramowania systemoéw operacyjnych serweréw

Lp. Wymagania minimaine

Oprogramowanie Systemu Operacyjnego:

Microsoft Windows Server 2022 Standard - 2 szt. lub rbwnowazne
Licencja bezterminowa, umozliwia obstuge wszystkie fizycznych rdzeni
1 |procesora dla kazdego z serwerdw dostarczonych w niniejszym
postepowaniu.

Licencje potaczeniowe Microsoft Windows Server 2022 Device CAL - 30

szt.

Opis rownowaznosci dla Oprogramowania Systemu Operacyjnego:
Cechy réwnowaznego oprogramowania typu Microsoft Windows Server 2022 Standard

Edition:

Zamawiajacy dopuszcza zastosowanie oprogramowania réwnowaznego, poprzez ktére nalezy rozumieé

oferowane oprogramowanie o parametrach nie gorszych od opisanych jako wymagane, umozliwiajgce

wykorzystanie urzadzeri, w takim samym zakresie i stopniu skomplikowania, co oprogramowanie
okreslone w opisie przedmiotu zamowienia.

Oprogramowanie Systemu Operacyjnego musi posiadaé nastepujgce cechy, funkcje | minimalne

parametry:

1} Wspdlpraca z procesorami o architekturze x86-64.

2) lInstalacja i uzytkowanie aplikacji 32-bit. i 64-bit. na dostarczonym systemie operacyjnym.

3) Obsluga dostepu wicloSciezkowego do zasobéw LAN poprzez kontrolery Gigabit Ethernet, w trybie
réwnowazenia obcigzenia tacza (load balancing) i redundancji fgcza (failover) - natywnie lub z
wykorzystaniem sterownikéw producenta sprzetu,

4) Zawarta mozliwos¢ uruchomienia roli kontrolera domeny Microsoft Active Directory na poziomie
minimum Microsoft Windows Server 2016.

5) Licencia musi uprawnia¢ do uruchamiania wirtualnych Srodowisk serwerowego systemu
operacyjnego za pomocg wbudowanych mechanizméw wirtualizacii.

8) Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi serwerami z
uruchomionym mechanizmem wirtualizacfi (hypervisor) przez sie¢ Ethernet, bez konieczno$ci
stosowania dodatkowych mechanizmow wspdldzielenia pamieci.

7) Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia, czy sterownik
przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.

8) Whbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentdw) w oparciu o ich
zawartos¢. Whbudowane szyfrowanie dyskow przy pomocy mechanizméw posiadajgcych certyfikat
FIPS 140-2 lub rownowazny wydany przez NIST lub inng agende rzgdowg zajmujgcg sie

bezpieczeristwem informacji.

9) Mozliwosé uruchamianie aplikacji internetowych wykorzystujacych technologie ASP.NET.



10)

11)
12)
13)

14)

15)

16)

17)
18)

19)

Mozliwosé dystrybucji ruchu sieciowego HTTP pomiedzy kilka serweréw. Wbudowana zapora
internetowa (firewall) z obstuga definiowanych regut dla ochrony potaczen internetowych i
intranetowych.
Graficzny interfejs uzytkownika. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy:
menu, przegladarka internetowa, pomoc, komunikaty systemowe.
Wsparcie dia wiekszosci powszechnie uzywanych urzadzeri peryferyjnych (drukarek, urzadzen
sieciowych, standardéw USB, Plug&Play).
Mozliwosé zdalnej konfiguracji, administrowania oraz aktualizowania systemu.
Dostepnosé bezplatnych narzedzi producenta systemu umozliwiajgcych badanie | wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa. Pochodzacy od producenta systemu serwis
zarzgdzania politykg konsumpgji informacji w dokumentach (Digital Rights Management).
Mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania dodatkowych
produktéw {(oprogramowania) innych producentéw wymagajacych dodatkowych licencji:
Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC.
Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikow stacji
roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych stacjach,

—  Pozwalajgce na zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty

sieciowe.
Zdaina dystrybucja oprogramowania na stacje robocze.

—  Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio

skonfigurowanej stacji robocze;.

—  PKI {Centrum Certyfikatéw (CA), obstuga kiucza publicznego i prywatnego) umozliwiajace:

o Dystrybucje certyfikatow poprzez http,
o Konsolidacje CA dla wielu lasow domeny,
o Automatyczne rejestrowania certyfikatow pomiedzy roznymi lasami domen.

~  Szyfrowanie plikow i folderéw.

Szyfrowanie polgczen sieciowych pomiedzy serwerami oraz serwerami | stacjami roboczymi

(IPSec).
Serwis udostepniania stron WWW.
Wesparcie dla protokotu IP w wers;ji 6 (IPv6).
Whbudowane ustugi VPN pozwalajace na zestawienie nielimitowanej liczby réwnoczesnych
polaczefi i niewymagajace instalacji dodatkowego oprogramowania na komputerach z systemem
Windows.
Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z
dostepnoscia bezpfatnego rozwigzania producenta SSO umozliwiajacego lokalng dystrybucje
poprawek zatwierdzonych przez administratora, bez potaczenia z siecig Internet.
Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele $ciezek (Multipath).
Mozliwosé instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego. Mechanizmy zdalnegj
administracji oraz mechanizmy (réwniez dziatajace zdalnie) administracji przez skrypty.
Mozliwo$é zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-
Management organizacji DMTF; W przypadku zaoferowania przez Wykonawce rozwigzania



rébwnowaznego, Wykonawca jest zobowigzany do pokrycia wszelkich mozliwych koszidw,
wymaganych w czasie wdrozenia oferowanego rozwigzania, w szczegoélnosci zwigzanych z
dostosowaniem infrastruktury informatycznej, oprogramowania nig zarzgdzajgcego, systemowego i
narzedziowego (licencje, wdrozenie), serwisu gwarancyjnego oraz kosztdw certyfikowanych szkolen
dla administratorow i uzytkownikéw oferowanego rozwigzania.

20) Mozliwosé przystosowania sysytemu dla oséb niepetnosprawnych (np. stabo widzacych).



12. Oprogramowanie do zarzadzania infrastrukturg

Ip. Wymagania minimalne
Wymagania ogolne:
Oprogramowanie oraz dokumentacja dostgpna w jezyku
polskim.
Oprogramowanie posiadajace konstrukcje modutows,
zarzadzane z jednej konsoli administracyjnej.
Oprogramowanie posiada agentéw, instalowanych na

1. systemach operacyjnych klienckich, agenci musza by¢
kompatybilni z systemami operacyjnymi:
Windows 8.1, Windows 10, Windows 11
Whbudowana funkcjonalno$¢ ochrony agenta przed usunieciem
przez uzytkownika.
Oprogramowanie pozwala na réwnolegta prace wielu
administratoréw w tym samym czasie.
Zarzadzanie siecig:
Funkcjonalnoéci modutu zarzadzania siecia:

a) Budowanie interaktywnej mapy sieci oraz potgczen
sieciowych

b) Wykrywanie urzadzeri sieciowych oraz serwisow
poprzez skanowanie

¢) Wykrywanie ruchu na portach sieciowych routeréw
oraz przelgcznikow sieciowych

2. d) Obstuga putapek SNMP v1/v2c/3

e) Mozliwo$é dodawania nowych plikéw MIB

f) Obstuga serwera syslog

g) Monitorowanie serwiséw sieciowych w tym:
http/HTTPS/FTP/LDAP/IMAP

h) Generowanie alarméw na podstawie dostgpnosci
urzgdzenia lub serwisu

i) Monitorowanie systeméw operacyjnych Windows
poprzez WMI

Inwentaryzacja:
Funkcjonalnoéci modutu inwentaryzacji:

a) Automatyczne gromadzenie informacji o konfiguracji
sprzetowej oraz oprogramowaniu stacji roboczych z
zainstalowanym systemem operacyjnym Windows

3. b) Mozliwosé zdalnego dostepu do plikéw uzytkownika i

ich modyfikacji/usuwania
¢) Audyt sprzetu oraz oprogramowania
d) Inwentaryzacja oraz zarzadzenie rodkami trwatymi
e) Mozliwo$¢ generowania alarméw, podczas zmian

sprzetowych




f) Mozliwos¢ instalacji oprogramowania wykorzystujac
pakiety MSI

Obstuga uzytkownikow:
Funkcjonalno$ci modutu do obstugi uzytkownikéw:

a) Integracja z domeng MS Active Directory

b) Mozliwos¢ zablokowania uruchomionych aplikacji

c) Blokowanie stron www

d) Audyt czasu pracy

e) Audyt uzywanych i nie uzywanych aplikacji

f) Audyt informacji o odwiedzanych stronach www (w
tym: czas wizyty, adres strony)

g) Podglad pulpitu zdalnego uzytkownika

h} Mozliwo$¢ zrealizowania zrzutu ekranu uzytkownika

i) Audyt wydrukéw realizowanych przez uzytkownika

Wsparcie dla uzytkownikéw - HelpDesk
Funkcjonalno$ci modutu dla wsparcia uzytkownikow

a) Tworzenie zgloszen serwisowych oraz ich zarzadzanie

b) Mozliwo$éc¢ przypisania zgtoszen serwisowych do
réznych administratoréw

¢} Wbudowana baza zgtoszen wraz z wyszukiwarka

d) System raportowania

e) Wewnetrzny komunikator w formie czatu

f) Czat powinien umozliwiaé przesytanie plikéw

g) Mozliwosé zdalnego potaczenia do komputera

h) Mozliwosc¢ zdalnej instalacji oprogramowania

i) Mozliwosé zdalnego zarzadzania kontami lokalnych
uzytkownikow Windows.

j} Mozliwo$é zdalnej edycji rejestru na komputerach z
zainstalowanym agentem oprogramowania

Kontrola dostepu do danych
Funkcjonalno$ci modutu dla kontroli dostepu do danych:

a) Integracja z Windows Defender

b) Mozliwosé zdalnego szyfrowania dyskow

c) Zestawienie informacji o urzadzeniach podigczonych do
danego komputera

d) Zarzadzanie uprawnieniami (odczyt, uruchamianie,
zapis) dla urzadzen, komputeréw i uzytkownikéw

e) Wykrywanie oprogramowania antywirusowego

f) Audyt podlaczen i operacji na przeno$nych
urzadzeniach oraz na udzialach sieciowych

Licencja:
Obstuga minimum 130 uzytkownikéw.

Gwarancja:
12 miesiecy gwarancji oraz wsparcia technicznego producenta.




Zatacznik nr 10 do SWZ - Oéwiadczenie wykonawcy o spetnieniu przez przedmiot zamobwienia
wymaganych cech, parametréw, wlasciwosci i funkcjonalnosci

Wymagania minimalne dia:

13. Klaster urzadzeri UTM - 1 komplet

Spelnia

Lp. Wymagania minimalne Tak/Nie

1 Firewall
1.1 Funkcjonalnos¢ Firewall
Firewall umozliwia zdefiniowanie co najmniej 3 stref

1.1.1 . .
bezpieczenstwa
112 Firewall obstuguje protokoly dynamicznego routingu: RIP,
o OSPF i BGP
11.3 Firewall obstuguje statyczne i dynamiczne adresy IP (DHCP i

PPoE) na zewnetrznym interfejsie

1.1.4 | Firewall obstuguje DHPC v8 na zewnetrznym interfejsie
Firewall umozliwia prace jako router (kazdy port obstuguje
1.1.5 | inny adres sieci/podsieci IP, jako bridge (transpartent mode)
lub z tym samym adresem IP na wszystkich portach.
Firewall ma mozliwo$¢ obstugi wielu taczy zewnetrznych z
1.1.6 | opcjg balansowania ruchu i dynamiczng selekcjg drogi
routowania.

1.1.7 | Firewall ma mozliwo$é obstugi tacza zapasowego typu LTE
1.1.8 | Firewall obstuguje Dynamic DNS

119 Firewall obstuguje translacje adreséw: statyczng,

" dynamiczng i 1-1

1.1.10 | Firewall obstuguje translacje portdw: PAT

1.1.11 | Firewall obstuguje IPSec NAT traversal

1.1.12 | Firewall obstuguje mechanizm policy-based NAT

1.1.13 | Firewall obsfuguje VLAN 802.1Q

Firewall zapewnia ochrone przed atakami stosujacymi

1.1.14 techniki unikania wykrycia, np. fragmentacja pakietow
Firewall obstuguje prace jako serwer DHCP (dla IPv4 i IPv6)
1.1.15 - e
dla wszystkich interfejséw sieciowych.
1.1.16 Firewall umozliwia prace w trybie DHCP Relay, z
o jednoczesna obstugg co najmniej 3 serweréw DHCP
1117 Firewall umozliwia uwierzytelnianie uzytkownikow oraz

identyfikacje odpowiadajacego im ruchu sieciowego.
Firewall umozliwia uwierzytelnianie uzytkownikow z

1.1.18 | wykorzystaniem: ActiveDirectory, LDAP, Radius, SecurelD
oraz wewnetrznej bazy uzytkownikow.




1.1.19

Firewall umozliwia transparentne uwierzytelnianie
uzytkownikéw przez Active Directory.

1.1.20

Urzagdzenie umozliwia uwierzytelnianie i rozpoznawanie
uzytkownikow korzystajgcych z Microsoft Terminal Services i
CitrixXenApp.

1.1.21

Urzadzenie nie ogranicza ilosci urzadzen, adreséw IP czy
uzytkownikow sieci wewnetrznej.

1.1.22

Firewall zapewnia moziiwo$é blokowania komunikacji z
wybranymi krajami w zakresie poszczegdlnych protokotow i
aplikaciji.

1.1.23

Firewall zapewnia mozliwo$¢ blokowania komunikacji z
wybranymi adresami IP, wybranymi adresami domenowymi
oraz w oparciu o reputacje adreséw IP i/lub domen.

1.1.24

Firewall obstuguje mechanizmy Protocol Anomaly Detection
(PAD) dla najpopularniejszych protokotow.

1.1.25

Firewall zapewnia wsparcie implementac;ji polityki
bezpieczenstwa w warstwie aplikacji (warstwa 7) minimum
dla protokotéw: HTTP, HTTPS, FTP, DNS, SMTP, POP3,
IMAP, SMPTS, POP3S, IMAPS, H.323, SIP.

1.1.26

Firewall zapewnia ochrone z wykorzystaniem mechanizmow
IPS.

1.1.27

Firewall zapewnia ochrone antywirusowsg dla obstugiwanych
protokotow.

1.1.28

Firewall zapewnia mozliwos¢ filtrowania URL.

1.1.29

Firewall zapewnia inspekcje ruchu szyfrowanego HTTPS.

1.1.30

Firewall zapewnia ochrone przed niechciang pocztg
(AntySPAM).

1.1.31

Firewall zapewnia rozpoznawanie aplikacji w oparciu o
analize ruchu sieciowego a nie wylgcznie nr portu.

1.1.32

Urzadzenie ma mozliwo$¢ filtrowania tre$ci wedtug typu
MIME.

1.1.33

Urzadzenie umozliwia sterowanie przepustowoscig w oparciu
o nastepujgce parametry: uzytkownik, grupa, protokét, polisa,
interfejs sieciowy, adres IP, sie¢ VLAN, aplikacja i kategoria
aplikaciji.

1.1.34

Firewall udostepnia mechanizmy limitowania dostepu do
sieci uzytkownikom w oparciu ¢ kwoty czasowe lub transferu

danych.

1.1.35

Firewall moze petni¢ role bramki VPN terminujacej
potaczenia VPN site-to-site i client-to-site

1.1.36

Firewall posiada mechanizm blokujacy szkodliwe zadania
DNS, zapewniajagc ochrone uzytkownikéw koricowych przed
atakami typu phishing.

1.2

Wydajnos¢ firewall

1.2.1

Firewall zapewnia obstuge na poziomie minimalnym:
5,7Gbps dla pracy w trybie firewall (UDP 1518),
1,15Gbps dia pracy w trybie UTM (peiny skan)




Firewall obstuguje minimum 3 400 000 jednoczesnych
potgczen TCP oraz przyjmowaé nowe polgczenia z

e wydajnoscig minimalng 34 000 nowych potgczen na
sekunde.
1.2.3 | lloé¢ obstugiwanych sieci VLAN: minimum 100.
Minimalna ilo$é fizycznych portow:
1.2.4 |- 8 portéw 1Gbps RJ45
- 2 porty 10 Gbps SFP+
2 VPN
2.1 Funkcje VPN
211 Urzadzenie obstuguje pofaczenia VPN site-to-site z
o wykorzystaniem IPSec oraz TLS.
21.2 Urzadzenie w zakresie IPSec site-to-site VPN wspétpracuje z
T rozwigzaniami innych producentow.
213 Rozwiazanie wspiera mechanizmy szyfrowania DES, 3DES,
o AES 128 -, 192 -, 256-bit, AES-GCM-256.
214 Rozwigzanie wspiera mechanizmy uwierzytelniania: SHA-
o 2,MD5, IKE Pre-Shared Key, 3rd Party Cert.
2.1.5 | Wsparcie dla Dead Peer Detection (DPD).
2.1.6 | Urzadzenie obstuguje IKEv1 i IKEv2
Urzadzenie obstuguje Perfect Forward Secrecy (PFS) z
2.1.7 | wykorzystaniem algorytméw Diffie-Hellman do wymiany
kluczy przez email i web.
Wsparcie dla VPN failover (wznawianie potgczenia na
2.1.8 | drugim faczu w przypadku awarii gtbwnego) z
podtrzymaniem zestawionych potaczet TCP.
Urzadzenie zapewnia mozliwo$¢ tworzenia wirtualnych
2.19 |interfejséw VPN site-to-site i przesylania ruchu w oparciu o
protokoty dynamicznego routingu.
Urzadzenie obstuguje statyczne i dynamiczne (routowane})
2.1.10 | potaczenia VPN do dostawcéw chmury obliczeniowej (AWS i
MS Azure).
2111 Urzadzenie obstuguje potaczenia VPN client-to-site z
o wykorzystaniem protokotéw: IPSec, SSL, L2TP.
2112 Polaczenia client-to-site s mozliwe z systeméw: Windows 7,
o 810, MacOS, iOS i Android.
Dla potaczen IPSec client-to-site jest mozliwo$¢ zestawienia
2.1.13 | potaczenia VPN przed zalogowaniem sig uzytkownika do
systemu.
2114 Urzgdzenie zapewnia funkcje portalu dostgpowego
o chronionego przez szyfrowanie https (TLS).
2.2 Wydajnosé VPN
Przepustowo$é IPSec VPN (UDP 1518) nie mniejsza niz
2.2.1
2,3Gbps
2.2.2 | Obstuga nie mniej niz: 70 tuneli IPSec site-to-site
2.2.3 | Obstuga nie mniej niz: 70 tuneli client-to-site

Filtrowanie zawartosci URL




Urzadzenie umozliwia filtrowanie URL z wykorzystaniem baz

3.1 i kategorii stron dostepnych w formie subskrypcji.
39 Funkcjonalnos¢ filtrowania zawartos$ci daje mozliwo§é
) filtrowania stron wediug minimalnie 120 kategorii.
33 Rozwigzanie pozwala na tworzenie biatych list wyjatkow dla
’ filtrowania zawartoSci.
34 Baza zawartosci URL jest dostepna on-line lub do
' §ciggniecia i zainstalowania miejscowo.
35 Funkgcja filtruje tre$ci w wielu jezykach, w tym w jezyku
' polskim.
3.6 Filtrowanie obstuguje rowniez protokét https.
37 Urzadzenie umozliwia wytgczenie inspekgcji https dla
’ wybranych kategorii stron www.
System kategoryzacji stron posiada kategorie:
3.8 Command&control, Proxy avoidance, Botnets, Malicious
sites, Phishing, Spyware.
4 Kontrola aplikacyjna
4.1 System kontroli aplikacyjnej rozpoznaje aplikacje oraz
' kategorie aplikaciji.
4.2 Aplikacje sa rozpoznawane w oparciu o analize ruchu a nie
' przez porty i protokoly.
4.3 llo$¢ rozpoznawanych aplikaciji nie mniejsza niz 1800.
W ramach konkretnej aplikacji system umozliwia kontrole
4.4 specyficznych akcji (np. w komunikatorach dopuszczaé czat
tekstowy ale blokowaé rozmowy gtosowe).
Kontrola aplikacyjna rozpoznaje co najmniej aplikacje: Tor,
4.5 CryptoAdmin, Proxy service, Peer-to-peer, VolP, MS Office
365, Gadu-gadu, Gry online.
5 Antywirus
5 1 System ma mozliwo$é uruchomienia co najmniej 2 skaneréw
' antywirusowych.
5.2 Aktualizacja plikow sygnatur antywirusowych moze odbywaé
' sie automatycznie.
53 Aktualizacja plikéw sygnatur antywirusowych odbywa sie nie
' rzadziej niz co 12 godzin.
5 4 Antgl/wirus ma mozliwos¢ przeprowadzania kwarantanny e-
mail.
55 Jeden ze skanerow antywirusowych bazuje na
' mechanizmach bezsygnaturowych.
Rozwigzanie ma mozliwos¢ tworzenia wyjatkow w biatej liscie,
5.6 aby umozliwi¢ nieblokowany dostep do poczty z okreslonych
domen.
5.7 Wykrywanie i blokowanie spyware’u.
58 Skanowanie wszystkich plikdw skompresowanych (zip, tar,
' rar, gzip) z wieloma poziomami kompres;ji.
59 Wsparcie dla gtéwnych protokotow: HTTP, HTTPS, FTP,

SMTP, POP3, IMAP, IMAPS, POP3S, SMTPS.




5.10 | Przepustowos¢ AV w urzadzeniu nie mniejsza niz 1,4Gbps
W celu realizacji ochrony z wykorzystaniem 2 skaneréw
5.1 antywirusowych Zamawiajacy dopuszcza wykorzystanie
dodatkowego urzadzenia spefanijgcego powyzsze zatozenia.
6 Antyspam
6.1 Antyspam zapewnia mozliwo$¢ kwarantanny e-mail.
6.2 Antyspam posiada zintegrowang antywirusowg analize
spamu.
6.3 Rozwigzanie umozliwia blokowanie spamu w wielu jezykach
] w tym w jezyku polskim.
6.4 Mozliwo$é blokowania spamu opartego na obrazach
’ graficznych.
7 IPS
7.1 Automatyczna aktualizacja sygnatur IPS.
IPS ma mozliwo$é dokonywania analizy warstwy aplikacji, a
7.2 takze ustawienia poziomu nasilenia ataku, ktory ma
generowaé zdalne alarmy.
7.3 Automatyczne blokowanie znanych Zrédet atakow.
7.4 System pozwala na blokowanie atakéw typu DoS i DDoS.
Przepustowosé IPS (petny skan) w urzadzeniu nie mniejsza
7.5 s
niz 1,3Gbps.
8 Ochrona przed phishingiem
8.1 System zapewnia dedykowang (poza ochrong przed
’ SPAMem) ochrone przed phishingiem.
8.2 System blokuje mozliwo$¢ dostepu do spreparowanych
’ stron.
8.3 System blokuje dostep niezaleznie od uzytego protokotu czy
' portu komunikacyjnego.
Zablokowanie dostepu jest odpowiednio notyfikowane
8.4 uzytkownikowi, ktérego dotyczy, niezaleznie od logow i
raportéw.
8.5 System chroni przed naduzyciem protokotu DNS.
9 Zarzadzanie
9.1 Administracja urzadzenia jest mozliwa poprzez graficzny
) interfejs zarzadzania w czasie rzeczywistym.
Urzadzenie umozliwia zarzadzanie za pomoca linii polecen
9.2
poprzez port szeregowy lub poprzez SSH.
0.3 Urzadzenie umozliwia zarzgdzanie za pomoca
' wbudowanego interfejsu www.
Interfejs WWW do zarzgdzania urzgdzeniem ma wiasciwos¢
9.4 automatycznego dopasowania rozdzielczosci i czytelnosci
podczas pracy na réznych urzgdzeniach.
95 Urzadzenie moze by¢ zarzadzane jednocze$nie z wielu
’ platform przez réznych administratorow.
9.6 Rozwigzanie umozliwia wysytanie alarméw przez SNMP lub

e-mail.




Rozwigzanie umozliwia edytowanie polityk bezpieczenstwa

9.7 . )
w trybie online.
System zapewnia mozliwo$é przygotowania i edytowania
9.8 ! o .
konfiguracji nieaktywnego urzgdzenia.
9.9 Rozwigzanie wspiera instalacje zdalng, bez konieczno$ci
] obecnosci personelu technicznego w miejscu implementacii.
9.10 System posiada metode poréwnywania réznych wers;ji
' konfiguracii.
9.11 | Obstuga réznych rél administratorow.
912 Mozliwo$é monitorowania logéw ruchu w czasie
) rzeczywistym.
System posiada mozliwos¢ stworzenia mapy sieci
9.13 | wewnetrznej zawierajacej szczegbtowe dane urzadzenia
(MAC, IP, System operacyjny, otwarte porty).
914 Urzadzenie umozliwia zarzadzanie bezprzewodowymi
' punktami dostepowymi.
System zarzadzania zapewnia korelacje zdarzen
8.15 | dotyczgcych konkretnych komputeréw pochodzacych z
systemow ochrony sieciowej i z chronionych komputeréw.
System zarzgdzania posiada graficzng konsole do
9.16 | zarzadzania systemem VPN dziatajgca w trybie drag-and-
drop.
10 Dzienniki i raporty
10 1 Rozwigzanie umozliwia zbieranie i przechowywanie
' dziennikéw i raportow.
10.2 Rozwigzanie umozliwia przesytanie logow do co najmniej 2
) serweréw dziennika.
10.3 | Dzienniki transmisji mogg by¢ szyfrowane.
10.4 | Rozwigzanie zapewnia narzedzie graficznej analizy logdw.
10.5 | Rozwigzanie udostepnia narzedzie analizy catosci ruchu.
10.6 Rozwigzanie udostepnia narzedzie analizy incydentow
' bezpieczenstwa.
10.7 Rozwigzanie nie narzuca ograniczen ¢o do czasu
' przechowywania logéw czy rozmiaru bazy danych.
108 Rozwigzanie posiada minimum 90 predefiniowanych typéw
’ raportow.
10.9 Predefiniowane raporty majg mozliwo$¢ dopasowania do
' instytucji uzytkujacej rozwigzanie.
System ma mozliwos¢ generowania raportow w formacie
10.10 | PDF, oraz opcje eksportowania szczegétowych informacji do
pliku CSV.
10.11 System jest w stanie zautomatyzowac generowanie raportéw
’ i ma mozliwo$é wysytania tych sprawozdan pocztg e-mail.
Jest zapewniona mozliwos¢ tworzenia raportu
10.12 | podsumowujacego informacje zbiorcze na najwyzszym

poziomie szczegblowosci.
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10.13

System raportowania jest wyposazony w konsolg
umozliwiajaca dostep do szczegdtowych raportow i
dziennikéw.

10.14

System wspiera automatyczne wysytanie wszystkich typow
raportéw pocztg elektroniczng.

10.15

Rozwigzanie umozliwia kontrole dostepu oparta na rolach,
ograniczajgca mozliwos¢ przegladania raportéw i urzadzen
poszczegoinym uzytkownikom.

10.16

System umozliwia pseudoanonimizacje uzytkownikéw z
prawem do deanonimizac;ji tylko dla wybranych
administratorow.

10.17

System zapewnia wizualizacje, opisujgca w trybie graficznym
stan przepustowosci systemu.

11.

Zero Day / Zaawansowana Detekcja Malware

11.1

Funkcja zaawansowanego wykrywania szkodliwego
oprogramowania w tym samym urzadzeniu.

11.2

Zaawansowany Malware jest wykrywany przez uruchomienie
plikéw w chmurze przy uzyciu emulacji petnego systemu.

11.3

Zaawansowana Detekcja Malware obstuguje wszystkie pliki
wykonywalne systemu Windows, pliki zip, pdf, Microsoft
Office, oraz pliki Android APK.

11.4

Szczegdblowe raporty oraz informacje wskazujace na
powody, dla ktérych plik jest uwazany za zaawansowany
Malware.

11.5

W celu realizacji ochrony ,Zero Day” zamawiajacy
dopuszcza wykorzystanie dodatkowego urzadzenia
spetanijgcego powyzsze zatozenia.

12.

Architektura

12.1

Rozwigzanie musi by¢ dostarczone w formie klastra dwodch
fizycznych urzadzen z licencjami umozliwiajgcymi ich prace
co najmniej w trybie klastra Aktywny/Pasywny (ang.
Active/Passive).

12.1

Urzadzenia wchodzace w skfad klastra sg urzgdzeniami tego
samego producenta i modelu, oraz kazde z tych urzadzen
spetnia minimalne techniczne parametry wydajnosciowe
okresélone przez niniejszg specyfikacjg.

13.

Gwarancja

13.1

Okres wsparcia technicznego - minimum 3 lata.

13.2

Urzadzenie dostarczone ze wszystkimi
licencjami/subskrypcjami umozliwiajgcymi uzyskanie
funkcjonalnosci wymienionymi w niniejszej specyfikacji.
Diugo$é trwania licencji/subskrypcji nie moze by¢ krétsza niz
okres wsparcia technicznego.

13.3

Mozliwosé zgtaszania incydentéw za pomocg e-mail, portalu
- 24 godziny na dobe 7 dni w tygodniu.

13.4

Wymiana urzadzenia w przypadku zdiagnozowania awarii
uniemozliwiajgcej funkcjonowanie, nastepowata na nastepny




dzien roboczy od zdiagnozowania awarii (advanced
hardware replacement NBD).




14. Przelgczniki LAN Typ 1 - 2 szt.

Spetnia
Lp. Wymagania minimalne Tak/Nie
Typ Obudowy:
1 | Obudowa do montazu w szafie RACK 19" - 1U wraz z zestawem
montazowym.
Porty:
- 24 x 10 Gigabit Ethernet SFP+,
- 2 x 40 Gigabit Ethermet QSFP+, Porty QSFP+ powinny mie¢
mozliwo$é rozszycia w celu konfiguracji 4x10GbE
2 | -1 x RJ45 console/management port (RS232),
- 1 x RJ45 management port,
-1 x USB 2.0 type A,
Umozliwia zestawienie stosu portami/magistralami minimum, Full
Duplex 40GbE (do min. 2 urzgdzen).
Wydajnosé:
- Przepustowo$¢ przetgcznika minimum 620Gb/s.
- Wydajnos¢ przetaczania minimum 460Mpps.
3 | - Obstuga minimum 32,000 adreséw MAC.
- Bufor pakietéw minimum 1,5MB
- Taktowanie procesora: 1GHz
- Pamie¢ RAM 512MB
4 Zasilanie:
Zasilanie 230V AC
Funkcje i protokoty:
- Obstuguije nastepujgce protokoly drzewa rozpinajacego.
s B8021D-STP
e 802.1w-RSTP
» 802.1s-MSTP
- Obstuguje jeden z protokotow do tworzenia wirtualnych
nadmiarowych bram sieciowych np. (VRRP lub HSRP),
- Obstuga multicastéw z wykorzystaniem protokotow:
e |IGMP,
¢ |IGMP Snooping,
- Mozliwo$é monitorowania ruchu na porcie (Port Mirroring),
5 | Mozliwo$é agregacii potaczen z wykorzystaniem protokotu LACP
- IEEE 802.3ad,
- Obstuguje nastepujace protokoty odnajdywania urzadzen w sieci:
¢ LLDP,
e LLDP-MED,
- Obstuguje nastepujgce protokoly autoryzacii:
e TACACS+,
e RADIUS,
- Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z
mozliwo$cia dynamicznego przypisania uzytkownika do okreslonej
sieci VLAN,
- Mozliwo$¢ uwierzytelniania urzgdzen na porcie w oparciu o adres
MAC,
6 | Zarzadzanie:




- Posiada tekstowy interfejs zarzadzania z podpowiedziami
kontekstowymi,

- Posiada tekstowy plik konfiguracyjny mozliwy do
wyeksportowania, edytowania poza urzadzeniem i ponownego
zaimportowania do urzadzenia,

- Mozliwo$¢é zarzadzania urzgdzeniem z wykorzystaniem
protokotdéw SSHv2 oraz TELNET,

- Mozliwos¢ zarzadzania poprzez przegladarke internetowa
wykorzystujgc graficzny interfejs uzytkownika (GUI),

- Umozliwia bezposredni dostep do interfejsu zarzadzania z
wykorzystaniem dedykowanego portu szeregowego lub jego
emulacji,

- Obstuga wysytania powiadomien o zdarzeniach z uzyciem
protokotdw SNMPv1, SNMPv2c oraz SNMPv3,

- Umozliwia przesytanie dziennikow zdarzen z wykorzystaniem
protokotu SYSLOG,

- Obstuguje synchronizacje czasu systemowego z uzyciem
protokotéw SNTP lub NTP,

- Mozliwosé konfiguraciji pracy w trybie klienta DNS.

Wyposazenie:

Niezbedne akcesoria w celu zbudowania nadmiarowej konstrukgc;ji

wykorzystujgc porty o przepustowosci 40GbE

Gwarancja:

Oferowane urzgdzenie jest objete co najmniej 3-letnim wsparciem
(gwarancja) producenta lub partnera na terenie Polski. Kontakt ze
wsparciem w dni robocze, czas reakcji w miejscu instalacji sprzetu

nastepny dzien roboczy.




15. Przelaczniki LAN Typ 2 - 3 szt.

Spelnia
Lp. Wymagania minimalne Tak/Nie
Typ Obudowy:
1 | Obudowa do montazu w szafie RACK 19" - 1U wraz z zestawem
montazowym.
Porty:
- 48 x 1 Gigabit Ethernet 1000BASE-T (RJ45),
2 | -2 x1 Gigabit Ethernet SFP,
- 2 x 10 Gigabit Ethernet SFP+,
- 1 x RJ45 console/management port (RS232),
Wydajnosé:
3 | - Przepustowos$¢ przetgcznika minimum 135Gbps.
- Wydajnoé¢ przetaczania minimum 100Mpps.
4 Zasilanie:
Zasilanie 230V AC
Funkcje i protokoty:
- Obstuguje nastepujgce protokofty drzewa rozpinajgcego:
e 8021D-STP
e 802.1w-RSTP
-- Mozliwo$¢ agregacii potgczen z wykorzystaniem protokotu LACP
- IEEE 802.3ad,
5 | - Obstuga protokotu, odnajdywania urzagdzen w sieci:
e LLDP,
- Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z
mozliwo$cig dynamicznego przypisania uzytkownika do okreslonej
sieci VLAN,
- Mozliwosé uwierzytelniania urzadzen na porcie w oparciu o adres
MAC,
Zarzadzanie:
- Mozliwoé¢ zarzadzania poprzez przegladarke internetowg
wykorzystujgc graficzny interfejs uzytkownika (GUI),

6 |- Mozliwo$é bezposredniego dostepu do interfejsu zarzadzania z
wykorzystaniem dedykowanego portu szeregowego lub jego
emulacji,
- Obstuga synchronizaciji czasu systemowego z uzyciem
protokotow SNTP lub NTP,
Gwarancja:

7 Oferowane urzadzenie jest objete co najmniej rocznym wsparciem

producenta lub partnera na terenie Polski. Kontakt ze wsparciem w
dni robocze.




16. Przetaczniki LAN Typ 3 - 2 szt.

Spetnia
Lp. Wymagania minimalne Tak/Nie
Typ Obudowy:
1 | Obudowa do montazu w szafie RACK 19" - 1U wraz z zestawem
montazowym.
Porty:
2 |- 16 x 1 Gigabit Ethernet 1000BASE-T (RJ45) PoE+,

- 2 x 1 Gigabit Ethermet SFP,
- 1 x RJ45 console/management port (RS232),

Wydajnosé:

- Przepustowo$¢ przetgcznika minimum 35Gbps.
- Wydajnos¢ przetgczania minimum 25Mpps.

- Obstuga minimum 16000 adreséw MAC.

Zasilanie:
Zasilanie 230V AC

Funkcje i protokoty:
- Obstuguje nastepujace protokoly drzewa rozpinajgcego:

e 802.1D-STP

e 802.1w-RSTP
-- Mozliwos¢ agregacji potaczen z wykorzystaniem protokotu LACP
- [EEE 802.3ad,
- Obstuga protokotu, odnajdywania urzadzen w sieci:

e LLDP,
- Autoryzacja uzytkownikow w oparciu o IEEE 802.1X z
mozliwo$cig dynamicznego przypisania uzytkownika do okreslonej
sieci VLAN,
- Mozliwosé uwierzytelniania urzadzen na porcie w oparciu o adres

MAC,

Zarzadzanie:

- Mozliwos¢ zarzadzania poprzez przegladarke internetowa
wykorzystujgc graficzny interfejs uzytkownika (GUI),

- Mozliwos¢ bezposredniego dostepu do interfejsu zarzgdzania z
wykorzystaniem dedykowanego portu szeregowego lub jego
emulaciji,

- Obstuga synchronizacji czasu systemowego z uzyciem
protokotow SNTP lub NTP,

Gwarancja:
Oferowane urzgdzenie jest objete co najmniej rocznym wsparciem
producenta lub partnera na terenie Polski. Kontakt ze wsparciem w

dni robocze.




17. Macierz dyskowa - 1 szt.

Lp.

Wymagania minimalne

Speinia
Tak/Nie

Urzadzenie posiada minimum dwa kontrolery obstugujace dostep do
dyskéw, pracujgce w trybie Active/Active.

Modut kontrolerow umozliwia instalacje minimum 24 dyskéw 2,5”.
Urzadzenie umozliwia instalacje w szafach RACK 19” i bedzie dostarczone

z niezbednym wyposazeniem do wykonania takiej instalacji.

Urzadzenie posiada mozliwos¢ instalacji dodatkowych modutow
dyskowych pozwalajgcych na instalacje w danym module minimum:

- 24 szt. dyskow 2,5” w obudowie max 2U,

- 15 szt. dyskow 3,5” w obudowie max 4U.

Urzgdzenie jest wyposazone w system redundantnego zasilania i
chtodzenia, ktdéry gwarantuje mozliwos¢ pracy i utrzymanie bez przerw

funkcjonalnosci urzadzenia w tym dziatanie pamigci cache.

Urzadzenie zapewnia w razie utraty zasilania zabezpieczenie danych

niezapisanych na dyski przez czas nieograniczony.

Urzadzenie umozliwia utworzenie wolumenu LUN o rozmiarze minimum

64TB i systemu plikdéw minimum 64TB.

Urzadzenie bedzie dostarczone w konfiguracji pozwalajacej na obstuge
minimum 128 GB pamieci podrecznej, obstugujgcej jednoczeénie odczyty
i zapisy. Pamigé bedzie dostgpna jednoczesnie dla wszystkich wolumendéw
i kontroleréw macierzy. Wigczenie lub wylgczenie pamieci podrgcznej nie
wymaga operacji usuniecia i utworzenia na nowo wolumenéw lub grup

dyskowych.

Urzadzenie jest wyposazone w nastgpujaca minimalng liczbg portow do
podtaczania hostéw (porty Front-end):
- cztery porty, 10 Gbps iSCSI SFP+.

Urzadzenie wspiera architekture bezposredniego podigczania serwerow
do macierzy (bez posrednictwa przeftgcznikbw SAN) przy pomocy
protokotéw FC i 10GbE iSCSI (jest to potwierdzone w oficjalnych

dokumentach producenta urzadzenia).

=




Urzadzenie umozliwia zastosowanie dyskéw SSD, HDD 10k i HDD 7,2k
RPM. Wszystkie dyski 2,5" i 3,5" sg wyposazone w interfejsy SAS 12Gbps
lub wydajniejsze.

10

Urzadzenie jest wyposazona w dyski posiadajgce podwojne interfejsy.

11

Urzadzenie posiada funkcjonalnosé globalnych dyskéw zapasowych lub
globalnej przestrzeni Hot-Spare.

W wypadku zastosowania technologii globalnej przestrzeni Hot-Spare,
wymagane jest dostarczenie o 10% wiekszej surowej przestrzeni dyskowej
niz wymagana w punkcie 13, dla kazdego rodzaju zaoferowanych dyskow
(dotyczy réwniez dostarczanych ewentualnych dodatkowych modutdow

dyskowych).

12

Urzadzenie umozliwia rozbudowe do co najmniej 480 napeddw dyskowych
w obrebie pojedynczego urzadzenia, bez potrzeby wymiany kontroleréw
macierzy dostarczonych w ramach niniejszego postepowania.

13

Pojemnos¢ surowa {ang. RAW) macierzy:
- minimum 2,3 TB, na minimum 6 dyskach SSD 12Gbps, 2,5".
- minimum 13 TB, na minimum 11 dyskach SAS 12Gbps, 2,5", 10K RPM.

14

Potaczenia miedzy dyskami, a kontrolerami sg wykonane w technologii

SAS 12Gbps lub wydajniejszej.

15

Urzadzenie umozliwia réwnoczesng obstuge wielu pozioméw RAID,
minimum RAID 10, 5, 6.

16

Urzadzenie posiada funkcjonalnosé¢ tworzenia lokalnych  kopii
migawkowych wewnetrznymi mechanizmami macierzy w technologii
"redirect on write".

Dopuszcza sie, aby macierz wykonywata [okalne kopie migawkowe 2z
wykorzystaniem innych technologii, w takim wypadku wymaga sie
dostarczenia dodatkowych:

- minimum 4 dyskéw SSD kazdy o pojemnosci minimum 1,6TB 12Gbps,
2,5", DWPD minimum 3.

Wymagane jest dostarczenie niezbednych licencji na catg pojemnosé

macierzy.

17

Urzgdzenie obstuguje minimum 64 kopii migawkowych per dysk logiczny

LUN oraz 64 kopii per system plikéw.




Wymagane jest dostarczenie niezbednych licencji na catg pojemnosc

macierzy.

18

Przepetnienie przestrzeni dla kopii migawkowych nie powoduje btedow

zapisu na przestrzen produkcyjng.

19

W przypadku odtworzenia danych z dowolnej kopii migawkowej,
urzgdzenie pozwala na poprawne zachowanie takze wczes$niejszych jak i
pdZniejszych snapshotow, z zachowaniem mozliwosci kolejnego
odtworzenia danych ze wszystkich istniejacych (starszych i nowszych)

kopii dostepnych dla danego zasobu.

20

Urzadzenie obstuguje lun masking, fun mapping | inicjowanie startu
systeméw operacyjnych. Nalezy dostarczyé licencie dla maksymailnej

wspieranej liczby serweréw podigczonych do macierzy.

21

Urzadzenie jest wyposazone w funkcjonalno$¢ zarzgdzania poziomem
ustug (ang. Quality of Service) poprzez mozliwo$é okreslania wartosci ,nie
wiekszej niz” (limit) dla nastepujacych parametréw dostepu do dysku
logicznego:

a. llo$¢ operacji na sekunde (IOPS),

b. Przepustowos$¢ (MB/s).

Wymagane jest dostarczenie niezbednych licencji na catg pojemnos¢

macierzy.

22

Urzadzenie umozliwia replikacje synchroniczng i asynchroniczng danych
blokowych oraz replikacje asynchroniczng dla danych plikowych pomigdzy

dwiema macierzami.
Wymagane jest dostarczenie niezbednych licencji na calg pojemnos¢

macierzy.

23

Urzadzenie posiada funkcjonalnos$é tieringu polegajgcg na automatycznej
migracji blokéw danych dyskéw logicznych pomigdzy réznymi typami
dyskéw fizycznych, w zaleznosci od stopnia wykorzystania danego obszaru
przez aplikacje. Migracie sa wykonywane automatycznie bez udziatu
administratora. Pojedynczy migrowany obszar nie moze byé wigkszy niz
256MB. Migracja danych odbywa si¢ bez przerywania dostepu do danych
od strony hostéw i aplikaciji.

Wymagane jest dostarczenie niezbednych licencji na cafg pojemnosc

macierzy.




24

Funkcjonalno$¢ tieringu jest mozliwa pomiedzy wszystkimi typami
stosowanych dyskow (SSD, SAS, NLSAS).

25

Urzadzenie umozliwia automatyczne rozktadanie blokéw dyskow
logicznych pomiedzy wszystkie dostepne dyski fizyczne funkcjonujgce w
ramach tej samej puli/grupy dyskowej w przypadku rozszerzania dysku

logicznego i doktadania dyskoéw fizycznych.

26

Urzadzenie zapewnia jednoczesne zastosowanie réznych trybdw protekciji
RAID dla réznych typow dyskéw fizycznych obstugujacych pojedynczy

dysk logiczny objety mechanizmem tieringu.

27

Urzadzenie zapewniaé mechanizm Thin Provisioning, ktéry polega na
udostepnianiu wiekszej przestrzeni logicznej niz jest to fizycznie alokowane
w momencie tworzenia zasobu lub w momencie, gdy aplikacja nie
wykorzystata przydzielonej pojemnosci.

Wymagane jest dostarczenie niezbednych licencji na catg pojemnosc

macierzy.

28

Urzadzenie umozliwia¢ zwrot zwolnionej przestrzeni dyskowej do puli (ang.

Space reclamation).

29

Urzgdzenie oferuje funkcjonalno$é podtgczenia jej do centrum
serwisowego producenta, w celu zdalnego monitorowania poprawnos$ci

funkcjonowania macierzy.

30

Urzadzenie wspiera wirtualizacje serwerowa w zakresie: VMware: VAAI,
VASA, Wols 2.0, integracja macierzy z VMware vRealize Operations
oraz Hyper-V: Offloaded Data Transfer {(ODX) and Offload Copy for File.

31

Urzadzenie obstuguje co najmniej protokoty blokowe: FC i iSCSI, oraz
protokoly plikowe: NFS v4.1(MS Windows 2016 i 2019), NFSv3, SMB 2,
SMB 3 i VMware VVols (Virtual Volumes) 2.0.

32

Urzadzenie jest zgodne z normami UE i przeznaczone do sprzedazy na

rynek UE. Urzgdzenie posiada certyfikat CE.

33

Dostarczone urzgdzenie jest fabrycznie nowe, nieregenerowane i
wyprodukowane nie wczesniej niz w pierwszym poéfroczu 2023 r., pochodzi

z oficjalnego kanatu sprzedazy producenta na teren UE.

34

Urzadzenie oraz jego oprogramowanie wewnetrzne jest objete co najmniej
3-letnim wsparciem producenta (gwarancja). Kontakt ze wsparciem w dni
robocze, czas reakcji w miejscu instalacji sprzetu: nastepny dzienh roboczy.




W okresie opieki wymagane jest bezptatne usuwanie awarii, bezpfatny
dostep do czesci zamiennych wymienianych w przypadku awarii oraz
dostep do wszystkich nowszych wersji oprogramowania.

Serwis zawiera usluge pozostawiania bez opftat u Zamawiajgcego
uszkodzonych dyskow w okresie obowigzywania gwarancji.

Mozliwo§é zgtaszania awarii poprzez linie telefoniczng producenta

obstugiwang w jezyku poiskim.

35

W zakresie wsparcia | gwarancji Zamawiajacy wymaga przestawienia
o$wiadczenia producenta oferowanego urzadzenia, wskazujgcego, ze
oferowane urzadzenie bedzie objgte serwisem producenta iflub serwisem
autoryzowanego serwisu producenta oraz, ze uszkodzone dyski w
przypadku wymiany z powodu awarii w okresie obowigzywania gwarancji,
pozostang wiasnoscig Zamawiajacego. Niniejsze oswiadczenie ma zostaé

dostarczone wraz z oferts.




18. Serwery - 2 szt.

Lp.

Wymagania minimalne

Spehia
Tak/Nie

Obudowa typu Rack ¢ wysokosci maksymainie 1U.
Komplet wysuwanych szyn i organizer okablowania, umozliwiajgcy montaz

w szafie rack i wysuwanie do celéw serwisowych.

Piyta gléwna - pozwalajaca na zainstalowanie minimum dwdch procesoréow
zaprojektowana przez producenta wezta i oznaczona jege znakiem

firmowym.

Chipset - dedykowany przez producenta procesora do pracy w systemach

dwuprocesorowych.

Procesory - zainstalowane dwa procesory maksimum 8-rdzeniowe kiasy
x86 uzyskujace w tescie ,SPECrate2017_fp_base” dostepnym na stronie
www.spec.org dla konfiguracji z dwoma procesorami wynik min. 147
punktéw, dla oferowanych procesoréw.

Do oferty nalezy zataczyé wydruk ze strony potwierdzajgcy osiggniety
wynik dla oferowanych procesorow.

Maksymalna liczba rdzeni procesora ograniczona przez licencjonowanie

zastosowanego w projekcie oprogramowania.

Pamie¢ RAM - minimum 192GB. Plyta gtéwna obstuguje do minimum 1TB
pamieci RAM dla konfiguracji dwu-procesorowe;j.
Pojemno$é zastosowanych kosci pamieci RAM min. 16 GB.

Zabezpieczenia pamieci RAM - Memory Mirror.

Gniazda PCI - minimum trzy sloty PCle w tym minimum jeden x16.

Interfejsy sieciowe:
- minimum 4 porty typu Ethermnet 10/25Gbps SFP28,
- minimum 2 porty typu Ethernet 1Gbps RJ45.

Przestrzen dyskowa:
Dedykowany fizyczny modut pozwalajgcy na konfiguracje nadmiarowej
przestrzeni dyskowej (min. RAID 1) zrealizowanej z wykorzystaniem min.




dwoch nosnikéw FLASH iflub SSD o pojemnosci 240GB kazdy,

pozwalajacy na instalacje i uruchamianie systemu operacyjnego serwera.

10

Wbudowane porty:

- minimum 2 porty USB 2.0,

- minimum 1 port USB 3.0,

- 1 port RJ45 dedykowany do zarzadzania,

- 2 porty VGA (1 na przednim panelu obudowy, drugi na tylnym).

11

Video - zintegrowana karta graficzna umozliwiajgca wyswietlenie

rozdzielczosci min. 1280x1024

12

Wentylatory - redundantne

13

Zasilacze - redundantne, Hot-Plug minimum 750W.

14

Karta Zarzagdzania

- niezalezna od zainstalowanego systemu operacyjnego, zintegrowana z
ptyta gléwna, posiadajgca minimalng funkcjonalno$é:

- komunikacja poprzez interfejs RJ45,

- podstawowe zarzadzanie poprzez protokét IPMI 2.0, DCMI 1.5, SNMP,
VLAN tagging,

- wbudowana diagnostyka,

- dostep poprzez interfejs graficzny Web karty oraz z linii polecen,

- monitorowanie temperatury oraz zuzycia energii w czasie rzeczywistym,
- lokalna oraz zdalna konfiguracja serwera,

- wsparcie dla |IPv4 i IPv6,

- mozliwosé zdalnego dostepu do konsoli graficznej, zainstalowanego

systemu operacyjnego serwera.

15

Urzadzenie wyprodukowane zgodnie z norma ISO-9001:2008 oraz 1SO-

14001.
Urzadzenie zgodne z normami UE i przeznaczone na rynek UE, posiada

certyfikat CE.

16

Dostarczone urzadzenia fabrycznie nowe, nieregenerowane i
wyprodukowane nie wczesniej niz w drugim pétroczu 2022 r., pochodza z

oficjalnego kanatu sprzedazy producenta na teren Polski.

17

Oferowane urzadzenie objete co najmniej 3-letnim wsparciem producenta
sprzetu. Kontakt ze wsparciem w dni robocze, czas reakcji w migjscu

instalacji sprzetu: nastepny dzien roboczy.




Mozliwos¢ sprawdzenia na stronie WWW producenta serwera,
prowadzonej w jezyku polskim, po podaniu numeru seryjnego urzgdzenia,
minimum:

- okresu craz poziomu gwarancji,

- zainstalowanych komponentéw (w tym m.in. procesoréw, pamieci RAM,
dyskoéw, zasilaczy i kart komunikacyjnych).

Adres strony WWW producenta na ktérej mozna sprawdzi¢ powyzsze dane

musi by¢ podany w ztoZzonej ofercie.

18

W zakresie wsparcia i gwarancji Zamawiajacy wymaga przestawienia
oSwiadczenia producenta oferowanego urzadzenia, wskazujgcego, ze
oferowane urzadzenie bedzie objete serwisem producenta i/lub serwisem
autoryzowanego serwisu producenta. Niniejsze oswiadczenie ma zostac

dostarczone wraz z oferts.




19. Zasilacz awaryjny UPS Typ 1 - 1 szt.

Lp.

Wymagania minimalne

Spehia
Tak/Nie

Typ obudowy i wymiary maksymalne:
- wolnostojacy,
- wymiary maksymalne (w mmj}: 400x800x1400

Typ urzadzenia:
3-fazowy, zintegrowana bateria,

Moc urzagdzenia:
Minimum 15 kVA, 13,5 kW,

Gniazdo zasilania (wejscia):
400V 3-fazy+N

Gniazda wyjsciowe:
- 400V 3-fazy + N
- 230V 1-faza + N

Czas podtrzymania bateryjnego dla mocy nominalnej 12kW:
minimum 15 minut.

Zewnetrzny BYPASS serwisowy

Wskaznik graficzny wy$wietlajgcy stan urzadzenia, informujacy
minimum o:

- Trybie pracy (normalny/z uzyciem baterii)

- Parametrach zasilania na wejsciu

- Stanie natadowania baterii

- Poziomie obcigzenia

- Wystapieniu alarmu/awarii

Urzadzenie musi by¢ wyposazone w port komunikacyjny RJ-45
umozliwiajgcy:

- dzialanie z predkoscig min. 10/100 Mbps
- Obstuge adresacji IPv4 oraz IPv6

- obstuge protokotow:

HTTP/HTTPS

DHCP

SNMP (v1,v2¢,v3)

SMTP (z obstuga min. STARTTLS)

SSH

SYSLOG

FTP

SCP

e NTP

10

Zamawiajacy przygotuje, zgodnie z zaleceniami dostarczanego
UPS:

- okablowanie,

- rozdzielnie elektryczng,

- zabezpieczenia pomiedzy rozdzielnig UPS - zasilaczem UPS,

rozdzielnicg odbiorow.

11

Oferowane urzadzenie musi by¢ objete co najmniej 2-letnig
gwarancjg producenta.




20. Zasilacz awaryjny UPS Typ 2 - 1 szt.

Lp.

Wymagania minimalne

Speinia
Tak/Nie

Typ obudowy i wymiary maksymalne:
- woinostojacy,
- wymiary maksymaine (w mm): 450x850x1450

Typ urzadzenia:
3-fazowy, zintegrowana bateria,

Moc urzgdzenia:
Minimum 20 kVA, 18 kW,

Gniazdo zasilania (wejscia):
400V 3-fazy+N

Gniazda wyjsciowe:
- 400V 3-fazy + N
-230V 1faza+ N

Czas podtrzymania bateryjnego dla mocy nominalnej 18kW:
minimum 15 minut.

Zewnetrzny BYPASS serwisowy

Wskaznik graficzny wyswietlajacy stan urzadzenia, informujacy
minimum o:

- Trybie pracy (normalny/z uzyciem baterii)

- Parametrach zasilania na wejsciu

- Stanie natadowania baterii

- Poziomie obcigzenia

- Wystgpieniu alarmu/awarii

Urzadzenie musi byé wyposazone w port komunikacyjny RJ-45
umozliwiajacy:

- dziatanie z predkoscia min. 10/100 Mbps
- Obstuge adresacji IPv4 oraz IPv6

- obstuge protokotoéw:

HTTP/HTTPS

DHCP

SNMP (v1,v2c,v3)

SMTP (z obstugg min. STARTTLS)

SSH

SYSLOG

FTP

SCP

o NTP

10

Zamawiajgcy przygotuje, zgodnie z zaleceniami dostarczanego
UPS:

- okablowanie,

- rozdzielnie elektryczna,

- zabezpieczenia pomiedzy rozdzielnig UPS - zasilaczem UPS,
rozdzielnicg odbiorow.

11

Oferowane urzadzenie musi byé objete co najmniej 2-letnig
gwarancjg producenta.




21. Wyposazenie dodatkowe

Spelnia

Lp. Wymagania minimalne Tak/Nie

Moduly SFP+:
- 20 sztuk SFP+ LR 10Gbs 1310nm LC SMF 10km, kompatybilne z

1 |dostarczanymi przetgcznikami sieciowymi.
- 6 sztuk SFP LR 1Gbps 1310nm LC SMF 20km, kompatybilne z

dostarczanymi przetgcznikami sieciowymi,

Kable DAC:
- 14 szt. DAC SFP+ to SFP+ 10GbE, 3m.




22. Oprogramowanie do wirtualizacji serweréw

Lp.

Spelnia

Wymagania minimalne Tak/Nie

Oprogramowanie do wirtualizacji serwerdéw:

VMware vSphere 8 Essentials Plus Kit - 1 szt. lub réwnowazne.

Licencje dostarczone wraz z minimum rocznym wsparciem technicznym.
Wsparcie techniczne umozliwia zgtaszanie problemoéw w trybie co najmniej
5 dni/8 godz. Mozliwos¢ pobierania nowych wersji i poprawek w catym

okresie trwania oferowanego wsparcia.

Opis

réwnowaznoéci dla Oprogramowania Systemu Wirtualizacji Serwerow:

Cechy réwnowaznego oprogramowania typu VMware vSphere Essentials Plus Kit:

Pakiet oprogramowania systemu wirtualizacyjnego bedzie przeznaczony do wirtualizacji serwerow.
Oprogramowanie do wirtualizacji serwerdw bedzie przeznaczone na klaster wirtualizacyjny skiadajgcy sie

docelowo z maksymalnie trzech serwerdw dwuprocesorowych.
Oprogramowanie Wirtualizacji Serweréw musi posiada¢ nastgpujace cechy i funkcjonainosci:

1)

2)

3)

4}

5)

6)

7)

Warstwa wirtualizacji musi byé zainstalowana bezposrednio na sprzecie fizycznym bez dodatkowych
posredniczacych systeméw operacyjnych. Rozwigzanie musi zapewni¢ mozliwos¢ obstugi wielu
instancji systeméw operacyjnych na jednym serwerze fizycznym i powinno sige charakteryzowac
maksymalnym mozliwym stopniem konsolidacji sprzgtows;.

Oprogramowanie musi umozliwiaé fatwg i szybka rozbudowe infrastruktury o nowe ustugi bez spadku
wydajnoéci i dostepnosci pozostafych wybranych ustug;

Oprogramowanie powinno w mozliwie najwigkszym stopniu by¢ niezalezne od producenta platformy
sprzetowe;.

Rozwigzanie musi wspieraé nastepujgce systemy operacyjne: Windows Server 2022, Windows
Server 2016, Windows Server 2019, Windows 7, Windows 8, Windows 8.1, Windows 10, SUSE Linux
Enterprise Server, Red Hat Enterprise Linux, Debian GNU/Linux, CentOS w tym dostarczone
systemy operacyjne.

Rozwiazanie musi umozliwia¢ przydzielenie wiekszej iloéci pamigci RAM dla maszyn wirtualnych niz
fizyczne zasoby RAM serwera w celu osiggniecia maksymalnego wspdlczynnika konsolidacii.
Rozwigzanie musi umozliwiaé udostepnienie maszynie wirtualnej wigkszej ilosci zasobdw dyskowych
niz jest fizycznie zarezerwowane na dyskach lokalnych serwera lub na macierzy.

Rozwigzanie musi posiada¢ centralng konsole graficzng do zarzgdzania maszynami wirtualnymi i do
konfigurowania innych funkcjonalnoéci. Centralna konsola graficzna powinna mie¢ mozliwose
dzialania jako gotowa, wstepnie skonfigurowana maszyna wirtuaina tzw. virtual appliance. Dostep do
konsoli moze by¢ realizowany z poziomu przegladarki internetowe;.

Rozwigzanie musi zapewni¢ mozliwos¢ biezacego monitorowania wykorzystania zasobow fizycznych
infrastruktury wirtualnej (np. wykorzystanie procesorow, pamieci RAM, wykorzystanie przestrzeni na

J?




8)

9)

10)

11)

12)

13)

14)

15)

16}

17)

18)

dyskach/wolumenach) oraz przechowywat i wyswietla¢ dane maksymalnie sprzed roku.
Oprogramowanie musi zapewni¢ mozliwo$¢ wykonywania kopii migawkowych instancji systemow
operacyjnych (tzw. snapshot) na potrzeby tworzenia kopii zapasowych bez przerywania ich pracy.
Oprogramowanie musi zapewni¢ mozliwo$¢ klonowania systeméw operacyjnych wraz z ich peina
konfiguracjg i danymi.

Oprogramowanie oraz oprogramowanie zarzadzajgce musi posiada¢ mozliwosc integracji z ustugami
katalogowymi Microsoft Active Directory.

Rozwigzanie musi mie¢ mozliwos¢ przenoszenia maszyn wirtualnych pomigedzy serwerami
fizycznymi. Mechanizm powinien umozliwia¢é 4 lub wigcej takich procesdéw przenoszenia
jednoczesnie.

Rozwigzanie musi mie¢ mozliwosé przenoszenia zwirtualizowanych dyskow maszyn wirtualnych
pomigdzy fizycznymi zasobami dyskowymi. Mechanizm powinien umozliwia¢ realizacjg co najmniej
2 takich proceséw przenoszenia jednoczesnie.

Oprogramowanie musi zapewnia¢ odpowiednig nadmiarowos$¢ i posiada¢ mechanizm klastra
wysokiej dostepnosci HA, aby w przypadku awarii lub niedostepnosci serwera fizycznego hypervisora
wirtualizacji uruchomione na nim wirtualne maszyny mogly zosta¢ automatycznie uruchomione na
innych serwerach fizycznych bgdgcych w tym kiastrze.

Oprogramowanie musi posiada¢ funkcjonalnos¢ przenoszenia wirtualnych maszyn pomigdzy
serwerami hypervisorami klastra bez utraty dostgpu do ustug uruchomionych na tych serwerach w
trakcie wykonywania tej operaciji.

Wraz z oprogramowaniem nalezy dostarczyé oprogramowanie do replikacji wirtualnych maszyn na
nim uruchomionych.

Oprogramowanie musi posiadaé funkcjonalnos¢ wirtualnego przelgcznika (virtual switch)
umozliwiajacego tworzenie sieci wirtualnej w obszarze hosta i pozwalajacego polgczyC maszyny
wirtualne w obszarze jednego hosta a takze na zewnatrz sieci fizycznej. Pojedynczy przetgcznik
wirtualny powinien mie¢ mozliwo§¢ konfiguracji do 4000 portow;

Pojedynczy wirtualny przetacznik musi posiada¢ mozliwo$¢ przylgczania do niego dwoch i wigcej
fizycznych kart sieciowych aby zapewni¢ bezpieczenstwo polaczenia ethernetowego w razie awarii
karty sieciowej.

Wirtualne przelaczniki muszg obstugiwaé¢ wirtualne sieci lokalne (VLAN).



23. Licencje oprogramowania systemoéw operacyjnych serweréw

Lp.

Spetnia

Wymagania minimalne Tak/Nie

Oprogramowanie Systemu Operacyjnego:

Microsoft Windows Server 2022 Standard - 2 szt. lub réwnowazne
Licencja bezterminowa, umozliwia obstuge wszystkie fizycznych rdzeni
procesora dla kazdego z serwerdw dostarczonych w niniejszym
postepowaniu.

Licencje potaczeniowe Microsoft Windows Server 2022 Device CAL - 30

szt.

Opis

réwnowaznosci dla Oprogramowania Systemu Operacyjnego:

Cechy réwnowaznego oprogramowania typu Microsoft Windows Server 2022 Standard

Edition:
Zamawiajgcy dopuszcza zastosowanie oprogramowania rownowaznego, poprzez ktére nalezy rozumiec

oferowane oprogramowanie o parametrach nie gorszych od opisanych jako wymagane, umozliwiajgce
wykorzystanie urzadzeri, w takim samym zakresie i stopniu skomplikowania, co oprogramowanie

okreslone w opisie przedmiotu zamowienia.
Oprogramowanie Systemu Operacyjnego musi posiada¢ nastepujgce cechy, funkcje | minimalne

parametry:

1)
2)
3)

4)

5)

7)

8)

Wspoipraca z procesorami o architekturze x86-64.

Instalacja i uzytkowanie aplikacji 32-bit. i 64-bit. na dostarczonym systemie operacyjnym.

Obsluga dostepu wielosciezkowego do zasobdéw LAN poprzez kontrolery Gigabit Ethernet, w trybie
rownowazenia obcigzenia fgcza (load balancing) i redundancji tacza (failover) - natywnie lub z
wykorzystaniem sterownikéw producenta sprzetu.

Zawarta mozliwo$¢ uruchomienia roli kontrolera domeny Microsoft Active Directory na poziomie
minimum Microsoft Windows Server 2016.

Licencja musi uprawniaé do uruchamiania wirtualnych $rodowisk serwerowego systemu
operacyjnege za pomocag wbhudowanych mechanizmow wirtualizacji.

Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi serwerami z
uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez konieczno$ci
stosowania dodatkowych mechanizmow wspotdzielenia pamieci.

Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia, czy sterownik
przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.

Whudowany mechanizm klasyfikowania i indeksowania plikow (dokumentdw) w oparciu o ich
zawarto$¢. Wbudowane szyfrowanie dyskow przy pomocy mechanizméw posiadajgcych certyfikat
FIPS 140-2 lub réwnowazny wydany przez NIST Iub inng agende rzadowg zajmujacy sie

Sk

bezpieczenstwem informaciji.




9)

10)

11)

12)

13)

14)

15)

Mozliwosé uruchamianie aplikacji internetowych wykorzystujgcych technologie ASP.NET.

Mozliwosé dystrybucji ruchu sieciowego HTTP pomigedzy kilka serweréw. Whbudowana zapora

internetowa (firewall) z obsiugg definiowanych regut dla ochrony polgczert internetowych i

intranetowych.

Graficzny interfejs uzytkownika. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy:

menu, przegladarka internetowa, pomoc, komunikaty systemowe.

Wsparcie dla wigkszosci powszechnie uzywanych urzadzeri peryferyjnych (drukarek, urzadzen

sieciowych, standardow USB, Plug&Play).

Mozliwos¢ zdalnej konfiguracii, administrowania oraz aktualizowania systemu.

Dostepno$é bezplatnych narzedzi producenta systemu umozliwiajacych badanie | wdrazanie

zdefiniowanego zestawu polityk bezpieczenstwa. Pochodzacy od producenta systemu serwis

zarzgdzania politykg konsumpciji informacji w dokumentach (Digital Rights Management).

Mozliwosé implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania dodatkowych

produktow (oprogramowania) innych producentéw wymagajacych dodatkowych licencii:
Podstawowe uslugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC.

~  Uslugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikéw stacii

roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych stacjach,

- Pozwalajagce na zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udzialy

sieciowe.
Zdalna dystrybucja oprogramowania na stacje robocze.

— Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio

skonfigurowanej stacji roboczej.

PKI (Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajgce:
o Dystrybucje certyfikatéw poprzez http,
o Konsolidacje CA dla wielu laséw domeny,
o Automatyczne rejestrowania certyfikatdw pomigdzy roznymi lasami domen.

—  Szyfrowanie plikdw i folderéw.
—  Szyfrowanie polaczen sieciowych pomigdzy serwerami oraz serwerami i stacjami roboczymi

(IPSec).

—  Serwis udostepniania stron WWW.

Wsparcie dla protokotu [P w wersji 6 (IPv6).
Wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby réwnoczesnych
potaczeri i niewymagajace instalacji dodatkowego oprogramowania na komputerach z systemem

Windows.

16) Mozliwosé automatyczne] aktualizacji w oparciu o poprawki publikowane przez producenta wraz z

dostepnoscig bezplatnego rozwigzania producenta SSO umozliwiajacego lokalng dystrybucie

poprawek zatwierdzonych przez administratora, bez potaczenia z siecig Internet.

17) Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele $ciezek (Multipath).
18} Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego. Mechanizmy zdalnej

administracji oraz mechanizmy (réwniez dzialajace zdalnie) administracji przez skrypty.



19) Mozliwosé zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-
Management organizacji DMTF; W przypadku zaoferowania przez Wykonawceg rozwigzania
rownowaznego, Wykonawca jest zobowigzany do pokrycia wszelkich mozliwych kosztéw,
wymaganych w czasie wdrozenia oferowanego rozwigzania, w szczegélnosci zwigzanych z
dostosowaniem infrastruktury informatycznej, oprogramowania nig zarzadzajacego, systemowego i
narzedziowego (licencje, wdrozenie), serwisu gwarancyjnego oraz kosztéw certyfikowanych szkolen
dla administratorow i uzytkownikéw oferowanego rozwigzania.

20) Mozliwo§é przystosowania systemu dla oséb niepetnosprawnych (np. stabo widzgcych).

L))
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24. Oprogramowanie do zarzadzania infrastruktura

Spemia
Ip. Wymagania minimalne Tak/Nie

Wymagania ogélne:

Oprogramowanie oraz dokumentacja dostepna w jezyku
polskim.

Oprogramowanie posiadajgce konstrukcje modutows,
zarzadzane z jednej konsoli administracyjnej.
Oprogramowanie posiada agentéw, instalowanych na

L systemach operacyjnych klienckich, agenci musza by¢
kompatybilni z systemami operacyjnymi:

Windows 8.1, Windows 10, Windows 11

Wbudowana funkcjonaino$¢ ochrony agenta przed usunigciem
przez uzytkownika.

Oprogramowanie pozwala na réwnolegta prace wielu
administratoréw w tym samym czasie.

Zarzadzanie siecia:
Funkcjonalno$ci modutu zarzadzania siecia:

j) Budowanie interaktywnej mapy sieci oraz potgczen
sieciowych

k) Wykrywanie urzadzen sieciowych oraz serwisow
poprzez skanowanie

1) Wykrywanie ruchu na portach sieciowych routeréw
oraz przetgcznikéw sieciowych

P m) Obstuga putapek SNMP v1/v2c/3

n) Mozliwo$¢ dodawania nowych plikéw MIB

o) Obstuga serwera syslog

p) Monitorowanie serwiséw sieciowych w tym:
http/HTTPS/FTP/LDAP/IMAP

q) Generowanie alarméw na podstawie dostepnosci
urzadzenia lub serwisu

r) Monitorowanie systeméw operacyjnych Windows
poprzez WMI

Inwentaryzacja:
Funkcjonalno$ci modutu inwentaryzacji:

g) Automatyczne gromadzenie informacji o konfiguracji
sprzetowej oraz oprogramowaniu stacji roboczych z
zainstalowanym systemem operacyjnym Windows

3. h) Mozliwos¢ zdalnego dostepu do plikéw uzytkownika i
ich modyfikacji/usuwania

i) Audyt sprzetu oraz oprogramowania

j) Inwentaryzacja oraz zarzadzenie Srodkami trwatymi

k) Mozliwo$¢ generowania alarméw, podczas zmian

sprzetowych




) Mozliwo$¢ instalacji oprogramowania wykorzystujac
pakiety MSI

Obstuga uzytkownikow:
Funkcjonalno$éci modutu do obstugi uzytkownikow:

j) Integracja z domeng MS Active Directory

k) Mozliwo$éé zablokowania uruchomionych aplikacji

1) Blokowanie stron www

m) Audyt czasu pracy

n) Audyt uzywanych i nie uzywanych aplikacji

o) Audyt informacji o odwiedzanych stronach www (w
tym: czas wizyty, adres strony)

p) Podglad pulpitu zdalnego uzytkownika

q) Mozliwo$¢ zrealizowania zrzutu ekranu uzytkownika

r) Audyt wydrukow realizowanych przez uzytkownika

Wsparcie dla uzytkownikéw - HelpDesk
Funkcjonalno$ci modutu dla wsparcia uzytkownikéw

k) Tworzenie zgtoszen serwisowych oraz ich zarzadzanie

1) Mozliwos¢ przypisania zgloszen serwisowych do
ré6znych administratorow

m) Wbudowana baza zgloszen wraz z wyszukiwarka

n) System raportowania

0) Wewnetrzny komunikator w formie czatu

p) Czat powinien umozliwia¢ przesylanie plikow

q) Mozliwo$é zdalnego polaczenia do komputera

r) Mozliwo$¢ zdalnej instalacji oprogramowania

s) Mozliwosé zdalnego zarzadzania kontami lokalnych
uzytkownikow Windows.

t) Mozliwoéc¢ zdalnej edycji rejestru na komputerach z
zainstalowanym agentem oprogramowania

Kontrola dostepu do danych
Funkcjonalno$ci modutu dla kontroli dostepu do danych:

g) Integracja z Windows Defender

h} Mozliwo$¢ zdalnego szyfrowania dyskéw

i) Zestawienie informacji o urzadzeniach podtgczonych do
danego komputera

jl Zarzadzanie uprawnieniami (odczyt, uruchamianie,
zapis) dla urzadzeti, komputeréw i uzytkownikéw

k) Wykrywanie oprogramowania antywirusowego

1) Audyt podtaczen i operacji na przenoénych
urzadzeniach oraz na udziatach sieciowych

Licencja:
Obstuga minimum 130 uzytkownikéw.

Gwarancja:
12 miesiecy gwarancji oraz wsparcia technicznego producenta.







