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ZAPYTANIE OFERTOWE
dla zaméwienia publicznego o wartoSci nie przekraczajacej wyrazonej w zlotych kwoty
130000,00 z1.

Postgpowanie o udzielenie zaméwienia publicznego jest wylaczone z obowigzku stosowania ustawy
z dnia 11 wrzesnia 2019 r. Prawo zaméwien publicznych (Dz.U. 2021 poz. 1129 z pézn. zm.) na
podstawie art. 2 ust. 1 pkt 1.

I. Zamawiajacy:
Gmina Przystajn, 42-141 Przystajn, ul. Czestochowska 5, NIP 5742055766

zaprasza do zlozenia ofert na:
»Przeprowadzenie diagnozy cyberbezpieczeristwa w Urzedzie Gminy Przystajn zgodnie z
wytycznymi Konkursu Grantowego Cyfrowa Gmina w ramach Dziatania 5.1 Rozwéj cyfrowy JST
oraz wzmocnienie cyfrowej odpornosci na zagrozenia.”

IL. Opis przedmiotu zaméwienia:

1. Przedmiotem zamoéwienia jest przeprowadzenie diagnozy cyberbezpieczenstwa w ramach
projektu ,,Cyfrowa Gmina” w Urzgdzie Gminy Przystajhi zgodnie z zakresem oraz formularzem
stanowigcym zalgcznik nr 8 do Regulaminu Konkursu Grantowego Cyfrowa Gmina zakonczonego
raportem.

Szczegblowy zakres przedmiotu zamdwienia zawiera formularz informacji zwiazanych z
przeprowadzeniem diagnozy cyberbezpieczenstwa stanowigcy zalacznik nr 8 konkursu grantowego
zalgczony do niniejszego zapytania ofertowego. Szczegétowy opis przedmiotu zaméwienia stanowi
Zalacznik nr 3 do zapytania ofertowego.

2. O udzielenie niniejszego zaméwienia moga ubiegaé si¢ wykonawcy, ktérzy spetniaja warunki,
dotyczace:

Audyt musi zosta¢ przeprowadzony przez osobe posiadajgcg uprawnienia wykazane w
Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 . w sprawie wykazu certyfikatow
uprawniajgcych do przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 roku o
krajowym systemie cyberbezpieczefistwa. Wykaz certyfikatéw wskazanych w ww. rozporzadzeniu
znajduje si¢ ponizej:

1) Certified Internal Auditor (CIA);
2) Certified Information System Auditor (CISA);



3) Certyfikat audytora wiodacego systemu zarzgdzania bezpieczefistwem informacji wedtug normy
PN-EN ISO/IEC 27001 wydany przez jednostke oceniajgcg zgodno$é, akredytowang zgodnie z
przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku (Dz. U.
7 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i1 1338), w zakresie certyfikacji osob;

4) Certyfikat audytora wiodgcego systemu zarzadzania ciaggloscig dzialania PN-EN ISO 22301
wydany przez jednostke oceniajaca zgodnos¢, akredytowang zgodnie z przepisami ustawy z dnia 13
kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji osob;

5) Certified Information Security Manager (CISM);

6) Certified in Risk and Information Systems Control (CRISC);

7) Certified in the Governance of Enterprise IT (CGEIT);

8) Certified Information Systems Security Professional (CISSP);

9) Systems Security Certified Practitioner (SSCP);

10) Certified Reliability Professional,

11) Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.

3. Wymagania dotyczace Wykonawcy:

O udzielenie zaméwienia mogg si¢ ubiegac oferenci, ktorzy nie podlegajg wykluczeniu, wypeinia
Formularz Ofertowy stanowiacy zalacznik nr 1 do zapytania ofertowego oraz spehniajgcy warunki
udzialu w postepowaniu, tj.:

- posiadajg uprawnienia do wykonywania okreslonej dziatalnosci:

Wykonawca musi posiada¢ uprawnienia wykazane w Rozporzadzeniu Ministra Cyfryzacji z dnia 12
pazdziernika 2018 r. w sprawie wykazu certyfikatéw uprawniajacych do przeprowadzenia audytu
w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 roku o krajowym systemie cyberbezpieczenstwa.
Dowdd: przedstawienie imiennego certyfikatu wymienionego w ww. Rozporzadzeniu.

- posiadajg wiedze i doswiadczenie:

W ciagu ostatnich 3 lat, a jesli okres prowadzenia jest krdtszy, to w okresie prowadzenia
dzialalnosci, rzetelnie wykonal co najmniej 1 audyt cyberbezpieczenistwa realizowany na rzecz
sektora administracji publiczne;j.

Dowoéd: Wykonawcea przedstawi pisemne referencje wykazujace jego doswiadczenie w
przeprowadzaniu audytow bezpieczenstwa.

4. Wykluczenia z udzialu w postepowaniu:
Wykonawcy, ktoérzy nie wykaza spelnienia warunkéw udzialu w postepowaniu podlega¢ beda
wykluczeniu z udziatu w postgpowaniu. Oferte wykonawcy wykluczonego uznaje si¢ za odrzucona

5. Kryteria oceny: cena (100%)

Wz6r umowy stanowi zalgcznik nr 2 do zapytania ofertowego.

Wykonawca zwigzany jest ofertg 30 dni.

Bieg terminu zwigzania oferta rozpoczyna si¢ wraz z uplywem terminu sktadania ofert.

II1. Dokumenty, jakie Wykonawca powinien zalaczy¢ do oferty:

1. Zamawiajacy wymaga, aby kazda oferta zawierata minimum nast¢pujace dokumenty:

a) Wypetiony i podpisany przez Wykonawce formularz ofertowy, stanowiacy zatacznik nr 1,

b) Dokumenty potwierdzajace wymagane kwalifikacje do przeprowadzenia diagnozy

— zalgcznik nr 4,

¢) Wykaz ustug wraz z referencjami wykazujacymi doswiadczenie w wykonaniu zaméwienia
potwierdzajace prawidlowe wykonanie audytow — zaltacznik nr 5.

2. Postepowanie prowadzone jest w jezyku polskim.

3. Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztoZeniem oferty.



IV. Miejsce i termin zlozenia oferty:

Oferty nalezy sktada¢ wylacznie elektronicznie na Platformie Zakupowej Zamawiajgcego:
https://platformazakupowa.pl/pn/gminaprzystajn

Termin skladania ofert do dnia 27 lipca2022 roku do godz. 14.15

V. Termin wykonania zaméwienia: do dnia 26 wrzesnia 2022 r.

V1. Zapytania o przedmiot zaméwienia:
Osoby upowaznione do kontaktu z wykonawcami: Pawel Antczak, Jolanta Mann-Matuszczyk

kontakt poprzez platforme¢ zakupows.

VIL Informacje o formalnoS$ciach

1. Wyniki postgpowania zostang ogloszone przez Platforme Zakupowa Zamawiajgcego:
https://platformazakupowa.pl/pn/gminaprzystajn

2. Zamawiajacy zawrze umowe z wybranym Wykonawca po przekazaniu zawiadomienia o wyborze
Wykonawcy, ale nie p6zniej niz w terminie zwigzania oferta.

3. Jezeli Wykonawca, ktérego oferta zostata wybrana uchyli si¢ od zawarcia umowy, Zamawiajacy
wybierze kolejng oferte najkorzystniejsza sposréd zlozonych ofert, bez przeprowadzania ich
ponownej oceny.

4. Do prowadzonego postgpowania nie przystuguja Wykonawcom srodki ochrony prawnej
okreslone w przepisach Ustawy Prawo zamoéwieti publicznych, tj. odwolanie, skarga.

5. Niniejsze postgpowanie prowadzone jest na zasadach opartych na wewnetrznych uregulowaniach
organizacyjnych Zamawiajgcego. Nie maja w tym przypadku zastosowania przepisy Ustawy Prawo
zaméwien publicznych.

6. Zamowienie jest wspétfinansowane ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego
w ramach Programu Operacyjnego Polska Cyfrowa, O§ V. Rozwéj cyfrowy JST oraz wzmocnienie
cyfrowej odpornosci na zagrozenia — REACT-EU, Dzialanie 5.1 Rozwéj cyfrowy JST oraz
wzmocnienie cyfrowej odpornosci na zagrozenia.

Zalagczniki:

1) Formularz ofertowy,

2) Projekt umowy,

3) Przedmiot zamowienia - Wytyczne diagnozy cyberbezpieczefistwa

4) Oswiadczenie kwalifikacje

5) Oswiadczenie wykaz ustug z referencjami

6) Formularz informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczefistwa







