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zatacznik nr 8 do SWz

OPIS PRZEDMIOTU ZAMOWIENIA
dla czesci 1 - na zakup i dostawe serwera do wizualizacji wraz z oprogramowaniem,

I. Minimalne parametry techniczne:

Parametr Charakterystyka (wymagania minimalne)

Obudowa Rack o wysokosci max 2U. Mozliwo$¢ instalacji minimum 8 dyskow 2.5” wraz
z kompletem wysuwanych szyn umozliwiajacych montaz w szafie rack i wysuwanie
serwera do celéw serwisowych.

Obudowa musi mie¢ mozliwo$¢ wyposazenia w maskownice zamykang na klucz stuzaca
do ochrony przed nieautoryzowanym dostepem do dyskow twardych.

Obudowa

Chipset Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych
jezeli bedzie oferowany serwer z dwoma procesorami

Zainstalowane jeden lub dwa procesory w sumie majgce min. 32-rdzeniowe klasy x86
(Ze wzgledu na fakt iz serwer bedzie wykorzystywany do systemu obiegu dokumentow
EZD RP gdzie wymagane sg 32 rdzenie do 300 uzytkownikéw) dedykowane do pracy z
zaoferowanym serwerem umozliwiajgce osiggniecie wyniku min. 233 punktow w tescie
SPECrate2017_int_base, dostepnym na stronie www.spec.org

Procesor

Minimum 256GB , na ptycie gtéwnej powinno znajdowac sie minimum 32 sloty
przeznaczone do instalacji pamieci. Ptyta gtéwna powinna obstugiwa¢ do 2TB pamieci
RAM.

RAM

Gniazda PCI Min. 8 slotéw PCle generacji 4, w tym min. 2 sloty x16.

Interfejsy

sieciowe/FC/SAS Min. 4 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz min. 2 interfejsy

sieciowe 10GbE Ethernet w standardzie BaseT

Mozliwo$¢ instalacji dyskow SAS/SATA/NVMe.

Zainstalowane dwa dyski ssd konfiguracji raid 1 o pojemnosci min. 480 GB do
intensywnego odczytu na system operacyjny,

Zainstalowane 4 dyski SSD o pojemnosci min. 7,68TB do intensywnego odczytu,
wymieniany bez wytaczania systemu

Dyski twarde

Sprzetowy kontroler dyskowy, posiadajacy min. 8GB nieulotnej pamieci cache, mozliwe
konfiguracje pozioméw RAID: 0, 1, 5, 6, 10, 50, 60; zapewniajgcy wsparcie dla dyskéw
samoszyfrujgcych.

— min. 3x USB, w tym min. 1 port USB 3.0
Wbudowane porty | — 1 port VGA,

—  mozliwo$¢ rozbudowy o Serial Port

— port wewnetrzny: min. 1 x USB 3.0

Kontroler RAID

Video karta graficzna zintegrowana lub dedykowana umozliwiajaca wyswietlenie
rozdzielczosci min. 1280x1024
Wentylatory Redundantne
Zasilacze

Redundantne, Hot-Plug min. 800W kazdy z dedykowanymi przewodami zasilajgcymi.

— mozliwosé¢ wylaczenia w BIOS funkcji przycisku zasilania.

-~ BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z mozliwoscig

Bezpieczenstwo zarzadzania blokada zasilania, panelem sterowania oraz zmiang hasta

- Modut TPM 2.0

- mozliwo$¢ dynamicznego wigczania I wylgczania portéw USB na obudowie — bez
potrzeby restartu serwera
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Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca
dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:

— zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;

- zdalne monitorowanie i informowanie o statusie serwera (m.in. predko$ci obrotowej
wentylatorédw, konfiguracji serwera);

— szyfrowane potgczenie (SSL lub TLS) oraz autentykacje i autoryzacje uzytkownika;

— mozliwo$¢ podmontowania zdalnych wirtualnych napedow;

— wirtualng konsole z dostepem do myszy, klawiatury;

— wsparcie dla IPv6;

— wsparcie dla WSMAN (Web Service for Management); SNMP;

- mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez ser-
wer;

- mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer;

- mozliwo$¢ obstugi przez dwdch administratoréw jednoczesnie;

— wsparcie dla dynamic DNS;

— wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfigu-
racji sprzetowe;j.

Certyfikaty Serwer musi by¢ wyprodukowany zgodnie z normg 1S0-9001:2015 oraz ISO-14001.
Serwer musi posiadac deklaracja CE.

minimum 3 lata, z czasem reakgji do nastepnego dnia roboczego od przyjecia
zgtoszenia, mozliwos$¢ zgtaszania awarii 24x7x365 poprzez strone do zgtaszania awarii,
czatbota IA, lub infolinie.

Przedtuzenie okresu gwarancji o 24 miesigce stanowi kryterium oceny ofert

Gwarancja
W przypadku wystgpienia awarii dysku twardego w urzgdzeniu objetym aktywnym
wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiajacego.
Mozliwos$¢ pobieranie uaktualnien mikrokodu oraz sterownikéw nawet w przypadku
wygasniecia gwarancji serwera
Dokumentacja Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angidskim.

Mozliwo$¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkow
gwarangcji po podaniu numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

uzytkownika

II. Serwerowy system operacyjny do oferowanego serwera:

1. Windows Serwer Standard 2022 do oferowanego serwera lub system réwnowazny.
Licencja powinna zapewniaC pokrycie wszystkich rdzeni zainstalowanych procesoréw oraz umozliwiac
uruchomienie 4 maszyn wirtualnych Licencja musi zostaé tak dobrana aby byta zgodna z zasadami
licencjonowania producenta oraz pozwalata na legalne uzywanie na oferowanym serwerze.

2. Opis rownowaznosci serwerowego systemu operacyjnego:
Serwerowy system operacyjny musi posiadac¢ nastepujgce, wbudowane cechy:

1)
2)
3)
4)
5)
6)
7)

8)

9)

mozliwo$¢ wykorzystania 320 logicznych procesoréw oraz co najmniej 4 TB pamieci RAM w $rodowisku

fizycznym,;

mozliwo$¢ wykorzystywania 64 procesorow wirtualnych oraz 1TB pamieci RAM i dysku o pojemnosci do

64TB przez kazdy wirtualny serwerowy system operacyjny;

mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi serwerami

z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania

dodatkowych mechanizméw wspotdzielenia pamieci;

wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez przerywania pracy;

wsparcie (na umozliwiajagcym to sprzecie) dodawania i wymiany procesordw bez przerywania pracy;

automatyczna weryfikacja cyfrowych sygnatur sterownikdw w celu sprawdzenia, czy sterownik przeszedt

testy jakosci przeprowadzone przez producenta systemu operacyjnego;

mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw niewykorzystywane w bieza-

cej pracy.

wbudowane wsparcie instalagcji i pracy na wolumenach, ktére:

a) pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b) umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych uzytkownikom koncowym (lokalnym
i sieciowym) prosty wglad w poprzednie wersje plikéw i folderdw,

c) umozliwiajg kompresje ,w locie” dla wybranych plikdw i/lub folderéw,

d) umozliwiajg zdefiniowanie list kontroli dostepu (ACL);

wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w oparciu o ich zawartos¢;

10) mozliwos¢ uruchamiania aplikacji internetowych wykorzystujacych technologie ASP.NET;
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11)
12)

13)
14)

15)

16)

17)

18)
19)

20)
21)

22)
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mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw;

wbudowana zapora internetowa (firewall) z obstuga definiowanych regut dla ochrony potaczen interneto-

wych i intranetowych;

dostepne dwa rodzaje graficznego interfejsu uzytkownika: klasyczny, umozliwiajgcy obstuge przy pomocy

klawiatury i myszy,

zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, przegladarka internetowa,

pomoc, komunikaty systemowe;

mechanizmy logowania w oparciu o:

a) login i hasto,

b) karty z certyfikatami (smartcard),

c) wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM);

mozliwo$¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla: okreslonych grup uzytkowni-

kow, zastosowanej klasyfikacji danych, centralnych polityk dostepu w sieci, centralnych polityk audytowych

oraz narzuconych dla grup uzytkownikéw praw do wykorzystywania szyfrowanych danych;

wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen sieciowych,

standardéw USB, Plug&Play);

mozliwo$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu;

dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie zdefiniowa-

nego zestawu polityk bezpieczenstwa;

pochodzacy od producenta systemu serwis zarzadzania polityka dostepu do informacji w dokumentach

(Digital Rights Management);

wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia aplikacji dziatajacych

we wskazanych $rodowiskach;

mozliwo$¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania dodatkowych produk-

tow (oprogramowania) innych producentéw wymagajgcych dodatkowych licencji:

a) podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

b) ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikéw stacji roboczych,
bez koniecznosci instalowania dodatkowego oprogramowania na tych stacjach, pozwalajace na zarza-
dzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwoscig wykorzy-
stania nastepujacych funkcji:

- podtaczenie do domeny w trybie offline — bez dostepnego pofaczenia sieciowego z domena,

- ustanawianie praw dostepu do zasoboéw domeny na bazie sposobu logowania uzytkownika —
na przyktad typu certyfikatu uzytego do logowania,

- odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej z mechanizmu kosza,

c) zdalna dystrybucja oprogramowania na stacje robocze,

d) praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio skonfiguro-
wanej stacji roboczej,

e) Centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:

- dystrybucje certyfikatow poprzez http,

- konsolidacje CA dla wielu laséw domeny,

- automatyczne rejestrowanie certyfikatdw pomiedzy réznymi lasami domen,

- automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509,

f) szyfrowanie plikdw i folderéw,

g) szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi (IPSec),

h) mozliwo$¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz roztozenia obcigzenia
serwerow,

i) serwis udostepniania stron WWW,

j) wsparcie dla protokotu IP w wersji 6 (IPv6),

k) wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby réwnoczesnych potaczen
i niewymagajace instalacji dodatkowego oprogramowania na komputerach z systemem Windows,

I) wbudowane mechanizmy wirtualizacji (Hypervisor) Wirtualne maszyny w trakcie pracy i bez zauwazal-
nego zmniejszenia ich dostepnosci mogg by¢ przenoszone pomiedzy serwerami klastra typu failover
z jednoczesnym zachowaniem pozostatej funkcjonalnosci. Mechanizmy wirtualizacji majg zapewnic
wsparcie dla:

- dynamicznego podtagczania zasobdw dyskowych typu hot-plug do maszyn wirtualnych,

- obstugi ramek typu jumbo frames dla maszyn wirtualnych,

- obstugi 4-KB sektoréw dyskéw,

- nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy weztami klastra,

- mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktérego funkcjonalno$¢ moze byé
rozszerzana jednoczesnie poprzez oprogramowanie kilku innych dostawcéw poprzez otwarty inter-
fejs API,

- mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do pojedynczej karty
sieciowej maszyny wirtualnej (tzw. trunk mode);
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23)

24)
25)
26)
27)

28)
29)

Sporzadzit:
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mozliwos$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z dostep-
noscig bezptatnego rozwigzania producenta serwerowego systemu operacyjnego umozliwiajgcego lokalng
dystrybucje poprawek zatwierdzonych przez administratora, bez potaczenia z siecig Internet;

wsparcie dostepu do zasobu dyskowego poprzez wiele Sciezek (Multipath);

mozliwo$¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego;

mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie) administracji przez
skrypty;

mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-Manage-
ment organizacji DMTF;

zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim;

serwerowy system operacyjny w najnowszej wersji producenta oprogramowania dostepnej na rynku.
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Administratorem Panstwa danych osobowych jest Burmistrz Gminy Rawicz majqcy siedzibe w Urzedzie Miejskim Gminy Rawicz przy ul. Marsz. Jézefa
Pitsudskiego 21, 63-900 Rawicz. Pani/a dane osobowe bedq przetwarzane w celu realizacji prawnych obowigzkéw Administratora danych oraz wykonania
zobowigzan umownych. Podstawq prawna przetwarzania danych osobowych jest art.é ust.1 i art.9 ogdlnego rozporzgdzenia o ochronie danych (RODO).

Majg Panstwo w szczegdlnosci prawo zgdania dostepu do tresci swoich danych osobowych, prawo do ich sprostowania, a w przypadku pozyskiwania
danych na podstawie zgody, prawo do zgdania ich usuniecia, a takze prawo do cofnigcia zgody na ich przetwarzanie. W sprawach dotyczgcych prze-
twarzania danych osobowych mozliwy jest kontakt pod adresem e-mail: iod@rawicz.eu. Petna tre$¢ klauzuli informacyjnej dostepna jest na stronie:

www.rodo.rawicz.pl
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