SZPITAL POWIATOWY iMm.pbrR HENRYKA JORDANA

W SULECINIE @é

Zatacznik nr 2 do SWz

Dotyczy: postepowania prowadzonego w trybie podstawowym bez negocjacji o wartosci zamowienia nie
przekraczajacej progéw unijnych o jakich stanowi art. 3 ustawy PZP, na podniesienia poziomu
cyberbezpieczenstwa Szpitala, nr sprawy: ZP/P/12/23

OPIS PRZEDMIOTU ZAMOWIENIA

Strony zgodnie stwierdzaja, ze na potrzeby niniejszego OPZ wraz z zatacznikami i przysziej Umowy
dotyczacej opisanego zamoéwienia, wymienionym pojeciom nadajg znaczenie okreslone ponizej, oraz ze
uzyte w tekscie ponizej wymienione pojecia, rozumiane bedg w sposdb ponizej zdefiniowany. Dla
podkreslenia, ze pojecia te rozumiane sg w sposob zdefiniowany, ich pierwsze litery beda pisane w tekscie
wielka litera.

Strony ustalajq nastepujace definicje:

1.

N

10.

11.

12.

13.

14.

15.

Zamawiajacy - oznacza Samodzielny Publiczny Zakfad Opieki Zdrowotnej w Sulecinie, ul. Witosa 7,
69-200 Sulecin

Wykonawca - podmiot, ktory ubiega sie o udzielenie zamodwienia, ztozyt oferte albo zawart umowe
w postepowaniu o udzielenie zamodwienia publicznego prowadzonego w trybie podstawowym bez
prowadzenia negocjacji na podstawie art. 275 pkt 1 Ustawy z dnia 11 wrzesnia 2019r - prawo
zamoéwien publicznych (Dz.U. 2023 poz. 1605 ze zm.).

Strony - podmioty bezposrednio uczestniczace w umowie zawigzanej na podstawie rozstrzygniecia
podstepowania przetargowego.

System informatyczny - zbidr powigzanych ze soba elementéw, ktérego funkcjg jest przetwarzanie
danych przy uzyciu techniki komputerowej.

Infrastruktura sprzetowa - znajdujaca sie w dyspozycji Zamawiajacego, w tym stanowigca jego
wiasnos¢ oraz dostarczana w ramach realizacji przedmiotu zamodwienia infrastruktura przetwarzania
danych wszystkie potaczenia, urzadzenia fizyczne i oprogramowania aplikacyjne, ktére tacznie
wspétpracujagc umozliwiaja gromadzenie, przechowywanie, wytwarzanie danych i ustug oraz
udostepnianie danych i ustug elektronicznych.

Umowa - umowa zawarta w ramach realizacji OPZ.

SW2Z - Specyfikacja Warunkéw Zamowienia

Gwarancja i Serwis - Oznacza catoksztatt Swiadczonych przez Wykonawce ustug (gwarancyjno-
serwisowych) zwigzanych z zapewnieniem poprawnej pracy sktadnikow bedacych przedmiotem
zamoOwienia, szczegdtowo okreslone w niniejszym dokumencie w oraz w projekcie umowy.

Wada- Nalezy przez to rozumie¢ Awarie, Btad, Usterke

Awaria- oznacza to Btad, uniemozliwiajacy prawidtowe uzytkowanie oprogramowania lub jego czesci,
ktory nie prowadzi do zatrzymania eksploatacji oprogramowania.

Btad - oznacza to powtarzalne dziatanie oprogramowania niezgodne z jego dokumentacjg uzytkowa,
uniemozliwiajace wykonanie czesci jego funkcji.

Usterka - nalezy przez to rozumie¢ kategorie Wady w Oprogramowaniu lub Infrastrukturze
Sprzetowej oznaczajqcq funkcjonowanie niezgodne z opisem Dokumentacji oraz SWZ, nie wpltywajaca
istotnie na funkcjonowanie dostarczanego rozwigzania u Zamawiajacego, utrudniajaqca prace
Uzytkownikowi Zamawiajacego.

Szkolenie Administratora(éw) - szkolenia uzytkownika(éw) wskazanych przez Zamawiajacego do
petnienia funkcji administratora infrastruktury sprzetowej.

Zdalny Dostep - analogowe lub cyfrowe tacze wydajnej transmisji danych pomiedzy weziem
infrastruktury siedziby Wykonawcy, a weztem infrastruktury zapewnianym przez Zamawiajacego,
umozliwiajace realizowac ustugi serwisowe lub konfiguracyjne.

Szczeg6towy Harmonogram Realizacji Zadania - szczegdtowy terminarz realizacji przedmiotu
Umowy wraz z podziatem na Etapy przygotowany przez Wykonawce w terminie 14 dni roboczych od
zawarcia umowy.



16. Zadanie - przedmiot zamowienia (przedmiot Umowy) wynikajacy facznie z SWZ, Oferty
Wykonawcy, Umowy.

17. Protokot Odbiorczy - protokdt przygotowany przez Wykonawce, bedacy potwierdzeniem przyjecia
przez Zamawiajgcego wykonanych przez Wykonawce prac bedacych przedmiotem poszczegdinych
Etapow.

18. Protokot Odbioru Koncowego- Protokot, ktdry po podpisaniu bez zastrzezen przez Zamawiajacego,
stanowi potwierdzenie wykonania i odbioru Przedmiotu Zamowienia.

19. Protokot Dostawy- Protokot, w ktorym Zamawiajacy sprawdza ilosci dostarczonego towaru i
poréwnuje go ze stanem wykazanym w dokumentach towarzyszgacych dostawie.

20. Protokét Usterek - Protokot, w ktérym Zamawiajacy wskazuje zastrzezenia co do zakresu i jakosci
wykonanych prac, ktére uniemozliwiajg dokonanie odbioru wykonanych dostaw i prac.

21. Protokét Uzgodnien - dokument tworzony przez Wykonawce i zatwierdzony przez Strony, na
podstawie zapisu ze spotkania lub ustalen zdalnych (mailowych, telefonicznych) z Zamawiajacym.
Dokument ten uzywany jest w trakcie prowadzenia analizy wymagan Zamawiajgcego i stanowi
zobowigzanie obu Stron. Zamawiajacy zobowigzany jest, ze wymagania zapisane w/w protokole nie
zostang zmienione, natomiast Wykonawca zobowigzany jest do realizacji zawartych w nim wymagan
Zamawiajacego. W przypadku zajscia koniecznosci wykonania zmian lub innych czynnosci niz te, ktére
zostaty opisane w Protokole Uzgodnien, nalezy utworzy¢ nowy Protokdt Uzgodnien zawierajacy te
zmiany. W Protokole Uzgodnien mozna zamiesci¢ inne uzgodnienia, niezwigzane z wymaganiami
projektu, tj. ustalenia organizacyjne.

22. Dzien Roboczy - kazdy dzien od poniedziatku do piatku z wytgczeniem dni ustawowo wolnych od
pracy.

23. Godziny Robocze - godziny od 7:30 do 14:30 w kazdym Dniu Roboczym.

24. Czas Reakcji - okres liczony od zaewidencjonowania Zgtoszenia Serwisowego do zmiany jego statusu
na zarejestrowane.

25. Czas Naprawy - czas pomiedzy Zgtoszeniem Serwisowym a usunieciem/rozwigzaniem przyczyny
jego zgtoszenia.

26. Kierownik Zamawiajacego - osoba wyznaczona przez Zamawiajacego, koordynujaca catos$c
przedmiotu danego pakietu, posiadajaca odpowiednie petnomocnictwa. W szczegdlnosci
odpowiedzialna ze strony Zamawiajgcego za realizacje przedmiotu zamodwienia.

27. Kierownik Wykonawcy - osoba wyznaczona przez Wykonawce do koordynacji realizacji prac danego
zadania. Upowazniona do podpisywania Dokumentacji Projektu z ramienia Wykonawcy.

28. HelpDesk (HD) - narzedzie posiadajace interfejs WWW stuzace do rejestracji zgtoszen
(potencjalnych probleméw, usterek) oraz kontroli ich cyklu zycia (tzw. Issue Tracking System lub
Defect Tracking System). System HD udostepniony zostanie przez Wykonawce dla Zamawiajacego na
czas realizacji przedmiotu zamoéwienia oraz w okresie jego gwarancji.

OPIS ROWNOWAZNOSCI:

W przypadku gdy w dokumencie stanowigcym element opisu przedmiotu zamdwienia pojawig sie wskazania
znakow towarowych, patentéw lub pochodzenia, zrddta lub szczegdlnego procesu, ktéry charakteryzuje
produkty lub ustugi dostarczane przez konkretnego dostawce (jezeli mogtoby to doprowadzi¢ do
uprzywilejowania lub wyeliminowania niektérych wykonawcéw lub jego produktédw), nalezy rozumieé,
zgodnie z przepisem art. 99 ust. 5 ustawy Pzp, ze zamawiajacy nie moze opisa¢ przedmiotu zamowienia w
wystarczajaco precyzyjny i zrozumiaty sposdb i w takich okolicznosciach Zamawiajacy dopuszcza mozliwos¢
sktadania w ofercie rozwigzan rownowaznych, wskazujac, iz minimalne wymagania, jakim majg odpowiadac
rozwigzania rownowazne, to wymagania nie gorsze od parametréw wskazanych w tych dokumentach, a ich
kryteria w celu oceny réwnowaznosci wskazane sg w opisie przedmiotu zaméwienia.

W przypadku, gdy Zamawiajacy opisuje przedmiot zamoéwienia przez odniesienie do norm, ocen
technicznych, specyfikacji technicznych i systemoéw referencji technicznych, o ktérych mowa w art. 101 ust.
1 pkt 2 i ust. 3 ustawy, zamawiajacy dopuszcza rozwigzania rdbwnowazne opisywanym.

Wykonawcy moga skitada¢ oferty zawierajace rozwigzania réwnowazne w stosunku do przedmiotu
zamédwienia przedstawionego w SWZ - zgodnie z art. 101 ust. 4, 5 i 6 ustawy PZP, jednak sg zobowigzani
wykazac, ze oferowane przez nich rozwigzania spetniajg wymagania okreslone przez Zamawiajacego.




Réwnowaznos$¢ pod wzgledem parametréw technicznych, uzytkowych oraz eksploatacyjnych ma w
szczegolnosci zapewnic uzyskanie parametrédw nie gorszych od zatozonych w niniejszym SWZ

Za rébwnowazne uznaje sie rozwigzania, jak rowniez elementy, materiaty, urzadzenia o wiasciwosciach
funkcjonalnych i jakos$ciowych takich samych, ktére zostaty okreslone w opisie przedmiotu zamoéwienia, lecz
oznaczonych innym znakiem towarowym, patentem lub pochodzeniem. Przy czym istotne jest to, ze produkt
rownowazny to produkt, ktéry nie jest identyczny, tozsamy z produktem referencyjnym, ale posiada pewne,
istotne dla Zamawiajacego, zblizone do produktu referencyjnego cechy i parametry.

Istotne dla Zamawiajacego cechy i parametry, to takie, ktére pozwolg zachowaé wszystkim systemom,
urzadzeniom, wyrobom, parametry i cechy pozwalajace przede wszystkim na prawidtowa wspodtprace z
innymi systemami i/lub urzadzeniami i/lub wyrobami w sposdb zatozony przez Zamawiajgcego oraz
pozwalajace przy tym uzyskaé parametry nie gorsze od zatozonych w niniejszym zatgczniku. Ciezar
udowodnienia rownowaznosci spoczywa na Wykonawcy

Wykonawca, ktdry powotuje sie na rozwigzania réwnowazne opisywanym przez Zamawiajacego, jest
obowigzany wykaza¢, ze oferowany przedmiot zamodwienia spetnia wymagania okreslone przez
Zamawiajqcego poprzez ztozenie opisu zaoferowanych produktdw wraz z wykazaniem cech rownowaznosci
w stosunku do wymagan opisanych przez Zamawiajacego w niniejszym zatgczniku oraz podanie nazwy
handlowej i producenta.

W celu wykazania cech rownowaznosci Zamawiajacy dopuszcza zataczenie do opisu etykiet, zdje¢, kart
katalogowych itp., z dopiskiem ktdérej pozycji asortymentowej (jakiego sprzetu) dotyczy dana informacja z
zastrzezeniem, ze z tych dokumentédw musza wynika¢ parametry co najmniej okreslone przez
Zamawiajacego w zatacznikach do OPZ i dane identyfikujace produkt.

DOSTAWA INFRASTRUKTURY OPROGRAMOWANIA

Przedmiotem zamdwienia jest oprogramowania podnoszacego poziom cyberbezpieczenstwa systemow

teleinformatycznych w SPZOZ w Sulecinie .

Ponizej wyspecyfikowano minimalne oprogramowania, ktore nalezy dostarczy¢ w ramach realizacji

przedmiotu zamodwienia. W przypadku, gdy nie okreslono, ze parametr okresla maksymalng wartos¢ jest

to jego wartos¢ minimalna.

Wymagania ogdlne:

— Catos$¢ dostarczanego oprogramowania standardowego musi pochodzi¢ z autoryzowanego kanatu
sprzedazy producenta.

— Dostarczane oprogramowanie musi zosta¢ dostarczone w najnowszej stabilnej wersji, ktéra uzyskata
certyfikacje producenta dostarczanego sprzetu (jesli podlega certyfikacji).

— Zamawiajacy wymaga aby Wykonawca realizujac opisane w przedmiocie zamdwienia dostawy i ustugi
uwzglednit uwarunkowania $rodowiska aktualnie pracujagcego u Zamawiajacego, w szczegdlnosci
uwzgledniajac:

= posiadane $rodowisko domenowe,

= posiadang konfiguracje sieci wraz z jednostkami podlegtymi,
= posiadang konfiguracjg baz danych i backupoéw,

= konfiguracje stacji roboczych.

Opis parametrow minimalnych oprogramowania:
Zamawiajacy wymaga, aby Wykonawca spetniata wymagania w zakresie:

1. SYSTEM SIEM

Minimalne parametry techniczne

Uzytkownicy:

1. Tworzenia wielu uzytkownikéw systemu monitorowania IT bez dodatkowych optat.
2. Zapewnienia rownolegtego dostepu do systemu dla wielu uzytkownikdw.



Analiza logéw systemowych:

Monitorowanie plikow konfiguracyjnych

Skanowanie integralnosci plikow

Analiza integralnosci rejestru

Analiza logéw aplikacji systemowych

Analiza logow aplikacji internetowych

Analiza logéw aplikacji na poziomie uzytkownika

Analiza logéw zwigzanych z bazami danych

Analiza logéw zwigzanych z sieciami VPN

Analiza logéw zwigzanych z kontami uzytkownikow

10 Analiza logéw zwigzanych z kontami serwisowymi

11. Analiza logéw zwigzanych z kontami administratoréw
Detekcja atakow i zagrozen:

1. Wykrywanie prob wtamania sie (brute-force)
Wykrywanie prob ataku typu Man-in-the-Middle
Wykrywanie prob zmiany lub ataku na pliki systemowe
Wykrywanie prob wykorzystania podatnosci

Wykrywanie prob ataku typu SQL injection

Wykrywanie préb ataku typu Cross-Site Scripting (XSS)
Wykrywanie prob ataku typu zero-day

Wykrywanie prob ataku typu buffer overflow
Wykrywanie préb ataku typu DNS poisoning

10 Wykrywanie prob ataku typu DDoS (Denial-of-Service)
Zbieranie logow z wielu zrodet:

1. Zbieranie danych z systemoéw kontenerowych

Zbieranie danych z systemdw wirtualizacji

Zbieranie danych z systemdw kontroli wersji

Zbieranie danych z systemdw monitorowania chmury
Zbieranie danych z systemdw wirtualizacji

Zbieranie danych z systemdw kontroli wersji

Zbieranie danych z platform IoT

Zbieranie danych z urzadzen mobilnych

Zbieranie danych z platform wirtualizacyjnych

10 Zbieranie danych z platform chmurowych
Monitorowanie aktywnosci uzytkownikow:

1. Monitorowanie aktywnosci uzytkownikow

2. Monitorowanie aktywnosci administratoréw

3. Monitorowanie aktywnosci na poziomie portéw i ustug
4. Monitorowanie aktywnosci na poziomie interfejsow

5. Monitorowanie aktywnosci na poziomie protokotow
Monitorowanie urzadzen sieciowych:

1. Monitorowanie aktywnosci na poziomie protokotdéw sieciowych
2. Monitorowanie aktywnosci na poziomie protokotéw aplikacji
3. Monitorowanie aktywnosci na poziomie protokotéow transportowych
4. Monitorowanie aktywnosci na poziomie protokotéw internetowych
5. Monitorowanie aktywnosci na poziomie protokotéw telekomunikacyjnych
Integracja z systemami monitorowania:

1. Integracja z systemami monitorowania logéw

2. Integracja z systemami monitorowania zachowan uzytkownikow
3. Integracja z systemami monitorowania aplikacji

4. Integracja z systemami monitorowania chmury

5. Integracja z systemami monitorowania IoT

Zdalne monitorowanie agentéw:

1. Zdalne monitorowanie agentéw w réznych srodowiskach
2. Zdalne monitorowanie agentéw na platformach IoT

3. Zdalne monitorowanie agentéw w chmurze
Wykrywanie nieautoryzowanego dostepu:

1. Wykrywanie préb nieautoryzowanego dostepu

2. Wykrywanie préb podmiany binarnych

3. Wykrywanie préb podmiany tokendéw uwierzytelniania
4. Wykrywanie prob podwazenia integralnosci plikow
Ostrzeganie przed atakami:

1. Ostrzeganie przed probami wtamania sie na konta
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Ostrzeganie przed probami tamania haset metodq bruteforce
Ostrzeganie przed probami ataku typu SQL tampering
Ostrzeganie przed probami ataku typu formjacking
Ostrzeganie przed probami ataku typu clickjacking
Ostrzeganie przed prébami ataku typu formjacking
Ostrzeganie przed probami ataku typu clickjacking
Ostrzeganie przed prébami ataku typu domain hijacking
Ostrzeganie przed probami ataku typu URL poisoning

. Ostrzeganie przed prébami ataku typu click injection

. Ostrzeganie przed probami ataku typu smart meter tampering

. Ostrzeganie przed prébami ataku typu driverless car hacking

. Ostrzeganie przed wykrytymi prébami ataku typu watering hole

. Ostrzeganie przed wykrytymi probami ataku typu zero-click exploit

Integracja z r6znymi systemami:

—

13.

. Integracja
. Integracja
. Integracja z narzedziami do analizy zachowan uzytkownikéw na platformach z systemami

narzedziami do analizy zachowan uzytkownikdw na platformach wirtualizacyjnych
narzedziami do analizy zachowan uzytkownikéw na platformach przemystowych (OT)

Integracja z rozwigzaniami do zarzadzania incydentami
Integracja z narzedziami do analizy ruchu sieciowego
Integracja z narzedziami do analizy zachowan malware'u
Integracja z narzedziami do analizy zachowan uzytkownikow
Integracja z narzedziami do analizy danych z urzadzen IoT
Integracja z narzedziami do analizy zachowan aplikacji
Integracja z narzedziami do analizy zachowan uzytkownikéw na platformach chmurowych
Integracja z narzedziami do analizy zachowan uzytkownikéw na platformach mobilnych
Integracja z narzedziami do analizy zachowan uzytkownikéw na platformach IoT
z
z

wbudowanymi
Integracja z narzedziami do analizy zachowan uzytkownikdéw na platformach autonomicznych
pojazdéw (AV)

Monitorowanie aktywnosci sieciowej:

16.
17.
18.
19.
20.
21.
22.
23.
24.

Monitorowanie ruchu sieciowego

Monitorowanie aktywnosci na poziomie jadra systemu
Monitorowanie dostepow SSH

Monitorowanie aktywnosci sieciowych na poziomie interfejsow
Monitorowanie aktywnosci na poziomie protokotéw
Monitorowanie aktywnosci na poziomie protokotu SMB/CIFS
Monitorowanie aktywnosci na poziomie protokotu RDP
Monitorowanie aktywnosci na poziomie protokotu POP3/IMAP
Monitorowanie aktywnosci na poziomie protokotu SMTP

. Monitorowanie aktywnosci na poziomie protokotu DNS over HTTPS (DoH)

. Monitorowanie aktywnosci na poziomie protokotu iSCSI (Internet Small Computer System Interface)
. Monitorowanie aktywnosci na poziomie protokotu UPnP (Universal Plug and Play)

. Monitorowanie aktywnosci na poziomie protokotu SIP-TLS (Session Initiation Protocol over Transport

Layer Security)

. Monitorowanie aktywnosci na poziomie protokotu DNS over HTTPS (DoH)
. Monitorowanie aktywnosci na poziomie protokotu ICMPv6 (Internet Control Message Protocol version

6)

Monitorowanie aktywnosci na poziomie protokotu LLDP (Link Layer Discovery Protocol)
Monitorowanie aktywnosci na poziomie protokotu DHCP (Dynamic Host Configuration Protocol)
Monitorowanie aktywnosci na poziomie protokotu IGMP (Internet Group Management Protocol)
Monitorowanie aktywnosci na poziomie protokotu SCTP (Stream Control Transmission Protocol)
Monitorowanie aktywnosci na poziomie protokotu Thread (IPv6-based mesh networking protocol)
Monitorowanie aktywnosci na poziomie protokotu IPv6 over IPv4 tunneling

Monitorowanie aktywnosci na poziomie protokotu IP-in-IP (IP encapsulation)

Monitorowanie aktywnosci na poziomie protokotu SRTP (Secure Real-time Transport Protocol)
Monitorowanie aktywnosci na poziomie protokotu SAML (Security Assertion Markup Language)

Reagowanie na ataki:

1.

ouhwnN

Reagowanie na ataki w czasie rzeczywistym

Reagowanie na zablokowany dostep do zasobow

Reagowanie na niepowodzenia uwierzytelniania

Reagowanie na zmiany uprawnien plikow

Reagowanie na podejrzane aktywnosci na kontach uzytkownikéw
Reagowanie na wykryte ataki typu phishing



7.
8.
9

10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.

Reagowanie na préby ataku typu Man-in-the-Middle
Reagowanie na proby manipulacji tokenami uwierzytelniania
Reagowanie na zmiany w konfiguracji firewalla

Reagowanie na podejrzane aktywnosci administratorow
Reagowanie na proby manipulacji logami zdarzen

Reagowanie na wykryte préby ataku typu ransomware
Reagowanie na wykryte préby ataku typu drive-by download
Reagowanie na préby ataku typu cryptojacking

Reagowanie na wykryte préby ataku typu eavesdropping
Reagowanie na wykryte préby ataku typu steganografia
Reagowanie na wykryte préby ataku typu biometric data theft
Reagowanie na wykryte préby ataku typu data manipulation
Reagowanie na wykryte préby ataku typu supply chain attack
Reagowanie na wykryte préby ataku typu DNS poisoning
Reagowanie na préby ataku typu DDoS (Distributed Denial of Service)
Reagowanie na proby ataku typu DoS (Denial of Service)

Wsparcie dla jednostek stuzby zdrowia:

1.

10.

11.

Monitorowanie logéw aplikacji medycznych: System SIEM moze analizowac¢ logi z aplikacji
medycznych, bazy danych i systeméw informatycznych w jednostkach stuzby zdrowia. Pozwala to na
wykrywanie nieprawidtowych aktywnosci, prob nieautoryzowanego dostepu i innych zagrozen.
Detekcja atakow na systemy IT: System SIEM oferuje zaawansowane mechanizmy detekcji intruzéw,
ktére pozwalajg na wykrywanie zaawansowanych atakdéw, prob wykorzystania luk w zabezpieczeniach
i innych zagrozen.

Monitorowanie integralnosci plikow: System SIEM pozwala na monitorowanie zmian w plikach
systemowych, co moze by¢ istotne dla ochrony danych medycznych i zapobiegania nieautoryzowanym
zmianom.

Wdrazanie polityk bezpieczenstwa: System SIEM umozliwia definiowanie i egzekwowanie polityk
bezpieczenstwa w organizacji, co pozwala na utrzymanie odpowiedniego poziomu bezpieczenstwa.
Analiza ruchu sieciowego: System SIEM oferuje funkcje analizy ruchu sieciowego, dzieki czemu mozna
wykrywacé podejrzane aktywnosci i ataki, takie jak proby skanowania portéw czy ataki DDoS.
Reagowanie na incydenty: System SIEM pozwala na definiowanie planéw reagowania na rozne typy
incydentéw, dzieki czemu personel odpowiedzialny za bezpieczenstwo moze skutecznie reagowac na
zagrozenia.

Powiadomienia i alerty: System SIEM generuje alerty w czasie rzeczywistym, informujac personel o
potencjalnych zagrozeniach. Mozliwe jest rdwniez konfigurowanie powiadomien e-mail lub SMS
Monitorowanie logéw medycznych: System SIEM moze analizowac logi z systemdw klasy HIS (Hospital
Information System), RIS (Radiology Information System) i PASC (Picture Archiving and
Communication System) uzywanych w srodowisku medycznym.

Wykrywanie naruszen zwigzanych z danymi pacjentow: Dzieki analizie logdw medycznych, System
SIEM moze wykry¢ préby nieautoryzowanego dostepu do danych pacjentéw, zmiany w medycznych
zapisach pacjentow lub préby wykradzenia danych medycznych.

Ochrona danych medycznych: System SIEM umozliwia monitorowanie integralnosci i poufnosci danych
medycznych, co pozwala na reagowanie na zagrozenia zwigzane z ochrong danych medycznych i
zapewnienie zgodnosci z przepisami regulujgcymi ochrone danych w sferze medycyny.

System monitoruje krytyczne elementy systemu HIS:

— Komunikacja z platforma P1

- Komunikacji bramek HL7

— Komunikacja EWUS

— Komunikacja KOWAL

— Komunikacja AP-KOLCE

- Funkcjonowanie Rejestru Zdarzen Medycznych

— Baza danych systemu HIS

Tworzenie regut korelacji:

1.

2.

3.

Mozliwos¢ definiowania regut korelacji, ktére okreslaja, jakie zdarzenia i logi majg by¢ analizowane
oraz w jaki sposéb powigzywane, aby wykrywaé zaawansowane zagrozenia i ataki.

Korelacja zdarzen w czasie rzeczywistym: Silnik korelacji System SIEM dziata w czasie rzeczywistym,
co pozwala na wykrywanie atakdw i zagrozen w czasie rzeczywistym.

Korelacja wielu zdarzen: Mozliwos¢ powigzania wielu zdarzen i logow w celu identyfikacji bardziej
ztozonych aktywnosci i etapdw atakow, ktdre mogg obejmowac rézne komponenty infrastruktury.
Wykorzystywanie bazy wiedzy: Silnik korelacji wykorzystuje baze wiedzy zawierajacq informacje o
znanych zagrozeniach i atakach, co pozwala na lepsze wykrywanie i identyfikacje nowych incydentéw.
Wykrywanie anomalii: Silnik korelacji moze identyfikowa¢ anomalie w zachowaniach uzytkownikéw,
aplikacji i systemdw, co moze wskazywac na nieautoryzowany dostep lub dziatania.
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19.

20.

Wykorzystywanie heurystyk: Silnik korelacji System SIEM wykorzystuje zaawansowane heurystyki,
aby identyfikowac¢ podejrzane aktywnosci i zachowania, nawet jesli nie sg to znane zagrozenia.
Personalizacja regut i zapytan: Administratorzy mogq dostosowywac istniejace reguty i zapytania
korelacji lub tworzy¢ wtasne, dopasowane do konkretnych potrzeb i wymagan organizacji.

Integracja z innymi zrodtami danych: Mozliwos$c¢ integracji z dodatkowymi zrodtami logéw, co pozwala
na analize danych z réznych systemoéw i aplikacji, w tym réwniez urzadzen IoT.

Generowanie alertéw: Silnik korelacji moze generowac alerty i powiadomienia w czasie rzeczywistym,
co pozwala na szybka reakcje na incydenty.

Raportowanie i analiza: Mozliwo$¢ generowania raportow i analizy wykrytych zagrozen oraz
aktywnosci, co pozwala na lepsze zrozumienie sytuacji bezpieczenstwa i podejmowanie odpowiednich
dziatan.

Ustalanie priorytetéw: Mozliwos$¢ przypisania priorytetow wykrytym incydentom na podstawie stopnia
zagrozenia i znaczenia dla organizacji.

Uczenie maszynowe: Integracja z technologig uczenia maszynowego, ktéra pozwala na automatyczng
analize danych i identyfikacje nowych wzorcéw zachowan.

Korelacja zdarzen miedzy hostami: Mozliwo$¢ powigzywania zdarzen miedzy réznymi hostami w celu
wykrywania atakédw na poziomie infrastruktury.

Filtracja zdarzen: Mozliwos¢ definiowania regut i filtrow, ktére pozwalajg na wykluczenie zdarzen
bezpiecznych i skupienie sie na tych bardziej podejrzanych.

Wielopoziomowa analiza: Mozliwos$¢ przeprowadzania analizy na réznych poziomach infrastruktury,
takich jak warstwa aplikacji, systemu operacyjnego, a takze warstwa sieciowa.

Korelacja geolokacji: Mozliwo$¢ powigzania zdarzen z geolokacja, co pozwala na wykrywanie
podejrzanych aktywnosci z réznych lokalizacji geograficznych.

Wsparcie dla réznych formatéw logéw: Silnik korelacji obstuguje rézne formaty logdéw, co pozwala na
integracje z wieloma aplikacjami i urzadzeniami.

Detekcja atakow z wykorzystaniem wielu etapdw: Mozliwos$¢ wykrywania zaawansowanych atakow,
ktére obejmuja wiele etapdw i etapdw przeprowadzenia ataku.

Skalowalnos¢: Silnik korelacji System SIEM jest skalowalny, co pozwala na analize duzych ilosci
danych w $rodowiskach o duzej infrastrukturze.

Integracja z narzedziami SIEM: Mozliwo$¢ integracji silnika korelacji System SIEM z innymi
narzedziami SIEM, co pozwala na kompleksowe zarzadzanie bezpieczenstwem i analize zagrozen.

Raportowanie:

1.

2.

10.

11.

12.

13.

14.

Raporty na zadanie: Mozliwo$¢ generowania raportow w czasie rzeczywistym na zgdanie uzytkownika
w oparciu o okreslone zapytania i dane logow.

Automatyczne generowanie raportow: Mozliwos¢ zaplanowania i automatycznego generowania
raportow na okreslone interwaty czasowe, co pozwala na regularne monitorowanie i analize
aktywnosci.

Wybér zakresu czasowego: Mozliwo$¢ wyboru zakresu czasowego dla raportu, aby skupi¢ sie na
okreslonym przedziale czasowym.

Analiza zdarzen bezpieczenstwa: Raportowanie i analiza zdarzen bezpieczenstwa, ktére pozwalajg na
identyfikacje podejrzanych aktywnosci, préb atakéw i incydentéw.

Wykrywanie anomalii: Raportowanie wykrytych anomalii w zachowaniach uzytkownikéw, aplikacji czy
systemow, co moze wskazywac na nieprawidtowe lub nieautoryzowane dziatania.

Raporty o wydajnosci: Mozliwos¢ generowania raportow dotyczacych wydajnosci i dostepnosci
infrastruktury, ktére pozwalajg na monitorowanie stanu systeméw i urzadzen.

Raporty o atakach DDoS: Raportowanie prob atakow typu Distributed Denial of Service (DDoS) w celu
zrozumienia potencjalnych atakéw na infrastrukture.

Raporty o prébach atakow brute-force: Generowanie raportéw o probach atakéw brute-force na konta
uzytkownikdéw czy aplikacje, ktére moga wskazywac na préby ztamania haset.

Raporty o probach atakéw XSS i SQL injection: Raportowanie prob atakéw typu Cross-Site Scripting
(XSS) i SQL Injection, ktére moga stanowi¢ zagrozenie dla aplikacji webowych.

Raporty o prébach atakéw RCE: Generowanie raportéw o probach atakdw typu Remote Code Execution
(RCE), ktore pozwalaja na zdalne wykonanie kodu na systemie.

Personalizacja raportéw: Mozliwos$¢ personalizacji raportéw, aby uwzglednié specyficzne wymagania i
potrzeby organizacji.

Raportowanie na réznych poziomach: Mozliwos¢ generowania raportéw na rdéznych poziomach
abstrakcji, takich jak raporty ogdlne, raporty szczegdétowe czy raporty na poziomie hosta czy
uzytkownika.

Formatowanie raportéw: Mozliwos¢ formatowania raportow, aby byly czytelne i czytelnie
przedstawiaty wyniki analiz.

Raporty o zgodnosci: Generowanie raportow o zgodnosci z réznymi standardami i regulacjami
dotyczacymi bezpieczenstwa, takimi jak GDPR, HIPAA, czy PCI-DSS.



15.

16.

17.

18.

19.

Eksport danych: Mozliwos$¢ eksportu danych z raportéw do réznych formatéw, takich jak PDF, CSV czy
HTML.

Raporty na poziomie zarzadczym: Mozliwo$¢ generowania raportdw na poziomie zarzadczym, ktére
pozwalaja na przedstawienie kluczowych wskaznikéw i wynikéw dla kierownictwa.

Wykresy i diagramy: Mozliwos$¢ przedstawienia wynikdw raportéw za pomocg wykresow i diagramoéw,
co utatwia wizualizacje danych i analize trendow.

Raporty o monitorowaniu aktywnosci uzytkownikdéw: Generowanie raportdw o aktywnosciach
uzytkownikow, co pozwala na kontrole i audyt dziatan uzytkownikdéw.

Zautomatyzowane generowanie raportow bezpieczenstwa: Mozliwos¢ zautomatyzowanego
generowania raportow dotyczacych bezpieczenstwa w celu przestrzegania wymogow regulacji i
standardow.

Aktywny parser logow z roznych systemow :

1.

5.

Zbieranie logdw w czasie rzeczywistym: System SIEM posiada agenty logowania (System SIEM
Agents), ktore mogg zbiera¢ logi z rdznych systemdw i aplikacji. Te agenty mogg dziata¢ w czasie
rzeczywistym, pozwalajgc na monitorowanie aktywnosci na biezgco.

Normalizacja logéw: System SIEM normalizuje logi z réznych Zzrodet do jednolitego formatu, co utatwia
analize i detekcje zagrozen. Dzieki temu, nawet jesli logi pochodzg z réznych systemow i majg rézne
formaty, System SIEM pozwala na ich spdjng analize.

Wykorzystanie regut i detekcja w czasie rzeczywistym: System SIEM pozwala na konfiguracje
zaawansowanych regut detekcji, ktore pozwalajg na identyfikacje niebezpiecznych aktywnosci w
czasie rzeczywistym. Kiedy zdarzenie spetnia kryteria reguty, System SIEM generuje alert, ktory moze
by¢ natychmiastowo obstuzony przez personel bezpieczenstwa.

Integracja z Elastic Stack: System SIEM mozna zintegrowac z Elastic Stack, co pozwala na
zaawansowang analize logéw przy uzyciu narzedzi takich jak Elasticsearch, Logstash i Kibana. Elastic
Stack jest w stanie przetwarza¢ ogromne ilosci logdw w czasie rzeczywistym i umozliwia
zaawansowane filtrowanie, sortowanie i analize danych.

Skalowalnos$¢: System SIEM jest skalowalne, co oznacza, ze mozna go rozbudowad, aby obstugiwacd
duze ilosci logéw z réznych zrédet w czasie rzeczywistym.

Poczta elektroniczna:

1.

Analiza logow serwera poczty elektronicznej: System SIEM jest w stanie monitorowac logi generowane
przez serwery pocztowe, takie jak Microsoft Exchange, Postfix, czy Sendmail. Dzieki temu mozliwe
jest wykrycie podejrzanych aktywnosci, takich jak préby nieudanych logowan, wysytania duzej ilosci
e-maili w krotkim czasie (mozliwe znaki kompromitacji konta), czy ataki typu "brute-force" majace
na celu przejecie konta pocztowego.

Wykrywanie prob phishingu: System SIEM moze analizowaé zawarto$¢ e-maili i zatacznikdw w
poszukiwaniu potencjalnie szkodliwych linkéw, ktére mogg prowadzi¢ do stron phishingowych. Jesli
wykryte zostang podejrzane adresy URL, System SIEM moze generowac alert, umozliwiajac
administratorowi podjecie odpowiednich dziatan.

Monitorowanie zmian konfiguracji: System SIEM pozwala monitorowac¢ zmiany w konfiguracji serwera
poczty elektronicznej. W przypadku nieautoryzowanych zmian, takich jak dodawanie nowych kont
uzytkownikéw lub zmiana ustawien przekierowan, System SIEM moze wygenerowac alert, informujac
o potencjalnym naruszeniu bezpieczenstwa.

Sandbox:

1.

Analiza zachowania plikdw: System SIEM moze integrowac sie z rozwigzaniami do analizy zachowania
plikéw w sandboxie. Po uruchomieniu podejrzanego pliku w bezpiecznym $rodowisku, dane z analizy
w sandboxie sg przesytane do System SIEM w celu identyfikacji podejrzanych aktywnosci.
Wykrywanie zaawansowanych zagrozen: Dzieki analizie zachowania plikow, System SIEM moze
wykry¢ nowe, nieznane wczesniej zagrozenia, ktdre omijajq tradycyjne metody wykrywania, takie jak
sygnatury antywirusowe.

Skanery podatnosci:

1.

Integracja z narzedziami do skanowania podatnosci: System SIEM moze integrowac sie z réznymi
narzedziami do skanowania podatnosci, takimi jak Nessus czy OpenVAS. Po przeprowadzeniu
skanowania podatnosci, wyniki sg przesytane do System SIEM w celu analizy i identyfikacji stabych
punktow w infrastrukturze.

Wykrywanie zagrozen wynikajacych z podatnosci: System SIEM moze analizowa¢ wyniki skanowania
podatnosci w celu identyfikacji potencjalnych zagrozen i generowania alertéow w przypadku
wystgpienia znanych podatnosci, ktére mogg by¢ wykorzystane przez atakujacych.

Mozliwe dziatania proaktywne w ramach SIEM (na podstawie dodatkowych zaméwien):

uhrhwWNER

Wykonywanie skanéw podatnosci

State aktualizacje zabezpieczen i tatek oprogramowania

Wdrazanie mechanizmdéw zwiekszajacych odpornosc na ataki
Edukacja uzytkownikow w zakresie bezpieczenstwa informatycznego
Analiza trenddw i nowych zagrozen w cyberprzestrzeni



Wdrazanie technologii zwiekszajacych wykrywalno$¢ atakow
Ocena ryzyka i zarzadzanie bezpieczenstwem informacji
Tworzenie plandw reagowania na incydenty i awarie
Wdrazanie polityk bezpieczenstwa w organizacji

. Monitorowanie mediow spotecznosciowych pod katem zagrozen

. Wspétpraca z innymi organizacjami w celu wymiany informacji o zagrozeniach

. Tworzenie $wiadomosci kultury bezpieczenstwa w catej organizacji

. Opracowanie strategii audytéw bezpieczenstwa i weryfikacji zgodnosci

. Zarzadzanie i zapewnienie bezpieczenstwa informacji to proces ciagty, ktory wymaga podejmowania

dziatan zaréwno reaktywnych, jak i proaktywnych. Wszystkie te obszary funkcjonalne wspolnie tworza
catosciowe podejscie do zapobiegania incydentom bezpieczenstwa i minimalizowania ryzyka
wystgpienia zagrozen w srodowisku informatycznym.

Gwarancja i serwis

1. Oprogramowanie ma by¢ objete minimum 12 miesiecznym gwarancjg (kryterium oceny oferty) dla
wszystkich funkcji.
2. W okresie obowigzywania gwarancji ma by¢ zapewnione wsparcie techniczne swiadczone co najmniej
drogq e-mail lub przez dedykowany do tego portal.
3. Aktualizacje dostarczonego Systemu SIEM do nowych wersji oprogramowania.
4. Szkolenia administratoréow on-line z nowych funkcjonalnosci,
5. Ustugi konsultacyjne w zakresie funkcjonalnosci, eksploatacji i administrowania Systemem, biezace
aktualizacje dokumentacji technicznej dla Systemu,
6. Przyjmowania zgtoszen serwisowych przez dedykowany serwisowy modut internetowy oraz mail 24/7
7. Monitorowanie zdarzen naruszenia cyberbezpieczenstwa oraz ciggtosci pracy infrastruktury w trybie
24 /7/365, zgodnie z okreslonymi ponizej warunkami SLA
8. Zgtoszenia i Incydenty sa klasyfikowane na podstawie potencjalnego wpltywu na Klienta.
wykorzystywane sg 4 poziomy klasyfikacji, jak przedstawiono w ponizszej tabeli:
Krytyczny = Niezbedne natychmiastowe —  Przerwa w dziataniu Wyciek danych
dziatanie serwera/systemu
ztagodzi¢ obecne ztosliwe - Brak odbioru danych z
oprogramowanie lokalizacja klienta
Dziatalnos¢
3 Wysokie prawdopodobienstwo — Znaczace zmiany w SIEM
incydentu, jesli Brak potwierdzenia
nie podejmuje sie dziatan — wskazanie natezenia
zapobiegawczych ruchu danych obnizona
wydajnos¢ potencjat
2 Niski potencjalny incydent — Uzytkownik nie Znaleziony wirus na
zaktualizowat hasta w stacji roboczej
wymaganym odstepie
czasu
1 Aktywnosci utrzymaniowe lub - Raport
informacyjne
w oparciu o klasyfikacje i rodzaj zdarzenia/zgtoszenia wsparcie reaguje zgodnie z ponizszymi
interwatami.
Krytyczny 1 godzina 1 godzina 96%
3 24 godziny 2 godziny 96%
2 72 godziny 8 godzin 96%
1 5 dni 24 godzin 96%

Dodatkowe wymagania:

1.

Producent Systemu SIEM musi posiadaé certyfikacje w zakresie: SWIADCZENIA UStUGI SECURITY
OPERATION CENTER - REAGOWANIE NA ZAGROZENIA CYBERBEZPIECZENSTWA, zgodnie z normg
ISO ISO/IEC 27001:2017 - zataczy¢ do oferty.

W celu zabezpieczenia danych krytycznych przetwarzanych w systemie HIS Zamawiajacego (system
Eskulap, ktérego producentem jest Nexus Polska Sp. z 0.0.), Wykonawca zobowigzany jest dotaczy¢
do oferty potwierdzenie, ze posiada uprawnienia lub autoryzacje Nexus Polska lub zrealizuje
przedmiot zamdwienia w obszarze dotyczacym ingerencji w dane przetwarzane przez system Eskulap,
nie naruszajac postanowien licencyjnych i gwarancyjnych dla systemu medycznego Eskulap i bedzie
gwarantowat jego poprawne monitorowanie po zakonczeniu prac integracyjnych - zatgczy¢ do oferty.




System EDR - 50 stanowisk (rozbudowa posiadanego systemu EDR ESET do 200 stanowisk).

Wymagane minimalne parametry techniczne

Ochrona stacji roboczych - Windows

1.

Rozwigzanie musi wspiera¢ systemy operacyjne Windows 7/Windows 8/Windows 8.1/Windows
10/Windows 11.

Rozwigzanie musi wspierac¢ architekture 32 i 64-bitowg systemu Windows.
Rozwigzanie musi wspiera¢ architekture ARM64.
Rozwigzanie musi by¢ dostepne co najmniej w jezyku polskim oraz angielskim.

Instalator rozwigzania musi umozliwia¢ wybor wersji jezykowej programu, przed rozpoczeciem
procesu instalacji.

Pomoc w rozwigzaniu (help) i dokumentacja rozwigzania dostepna co najmniej w jezyku polskim
oraz angielskim.

Skutecznos¢ rozwigzania potwierdzona nagrodami VB100 i AV-comparatives.

Ochrona antywirusowa i antyspyware

1.

Rozwigzanie musi zapewnia¢ petng ochrone przed wirusami, trojanami, robakami i innymi
zagrozeniami.

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor.

Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami.

Rozwigzanie musi wykrywac potencjalnie niepozadane, niebezpieczne oraz podejrzane aplikacje.
Rozwigzanie musi posiada¢ mozliwo$¢ skanowanie w czasie rzeczywistym otwieranych, tworzonych
i wykonywanych plikow.

Rozwigzanie musi posiada¢ mozliwos¢ skanowania catego dysku, wybranych katalogéw,
pojedynczych plikdow ,na zadanie” lub wedtug harmonogramu.

Rozwigzanie musi posiada¢ mozliwos¢ definiowania zadan w harmonogramie, w taki sposéb, aby
zadanie przed wykonaniem sprawdzato czy komputer pracuje na zasilaniu bateryjnym, jesli tak —
nie wykonywato danego zadania.

Rozwigzanie musi posiada¢ mozliwos¢ utworzenia wielu réoznych zadan skanowania wedtug
harmonogramu (w tym: co godzine, po zalogowaniu i po uruchomieniu komputera). Kazde zadanie
ma mie¢ mozliwo$¢ uruchomienia z innymi ustawieniami (czyli metody skanowania, obiekty
skanowania, czynnosci, rozszerzenia przeznaczone do skanowania, priorytet skanowania).
Rozwigzanie musi posiadac opcje skanowania ,na zadanie” pojedynczych plikow lub katalogéw
przy pomocy skrotu w menu kontekstowym.

Rozwigzanie musi posiada¢ mozliwos¢ okreslania priorytetu wykorzystania procesora (CPU)
podczas skanowania ,na zgdanie” i wedtug harmonogramu.

Rozwigzanie musi posiada¢ mozliwo$¢ skanowania dyskéw sieciowych i dyskéw przenosnych.
Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikow spakowanych i skompresowanych.
Rozwigzanie musi posiada¢ mozliwo$¢ umieszczenia na liscie wykluczen ze skanowania wybranych
plikéw, katalogéw lub plikdw o okreslonych rozszerzeniach.

Administrator musi mie¢ mozliwos$¢ dodania wykluczenia dla zagrozenia po nazwie, sumie
kontrolnej (SHA1) oraz lokalizacji pliku.

Rozwigzanie musi posiada¢ mozliwo$¢ automatycznego wytgczenia komputera po zakoriczonym
skanowaniu.

Rozwigzanie nie moze wymagacé ponownego uruchomienia (restartu) komputera po instalacji.
Uzytkownik musi posiada¢ mozliwos¢ tymczasowego wytgczenia ochrony na czas co najmniej 10
minut lub do ponownego uruchomienia komputera.




W momencie tymczasowego wytaczenia ochrony antywirusowej uzytkownik musi by¢
poinformowany o takim fakcie odpowiednim powiadomieniem i informacja w interfejsie aplikacji.
Ponowne wiaczenie ochrony antywirusowej nie moze wymagac od uzytkownika ponownego
uruchomienia komputera.

Rozwigzanie musi posiada¢ mozliwos¢ przeniesienia zainfekowanych plikéw i zatacznikdw poczty w
bezpieczny obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki musza by¢
przechowywane w katalogu kwarantanny w postaci zaszyfrowanej.

Rozwigzanie musi posiada¢ wbudowany konektor dla programoéw MS Outlook, Outlook Express,
Windows Mail i Windows Live Mail.

Rozwigzanie musi umozliwia¢ skanowanie i oczyszczanie w czasie rzeczywistym poczty
przychodzacej i wychodzacej obstugiwanej przy pomocy programu MS Outlook, Outlook Express,
Windows Mail i Windows Live Mail.

Rozwigzanie musi umozliwia¢ skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP ,w
locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego,
zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta pocztowego).
Rozwigzanie musi automatycznie integrowac skaner POP3 i IMAP z dowolnym klientem pocztowym
bez koniecznosci zmian w konfiguracji.

Rozwigzanie musi posiada¢ mozliwos¢ opcjonalnego dotaczenia informacji o przeskanowaniu do
kazdej odbieranej wiadomosci e-mail lub tylko do zainfekowanych wiadomosci e-mail.
Rozwigzanie musi umozliwia¢ skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany
ruch jest automatycznie blokowany, a uzytkownikowi wyswietlane jest stosowne powiadomienie.
Rozwigzanie musi posiada¢ mozliwos¢ blokowania mozliwosci przegladania wybranych stron
internetowych. Rozwigzanie musi umozliwi¢ blokowanie danej strony internetowej po podaniu
przynajmniej catego adresu URL strony lub czesci adresu URL.

Rozwigzanie musi posiada¢ mozliwos¢ zdefiniowania blokady wszystkich stron internetowych z
wyjatkiem listy stron, ustalonej przez administratora.

Rozwigzanie musi automatycznie integrowac sie z dowolng przegladarkg internetowg bez
koniecznosci zmian w konfiguracji.

Rozwigzanie musi umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotdéw
HTTPS, POP3S, IMAPS.

Rozwigzanie musi zapewnia¢ skanowanie ruchu szyfrowanego transparentnie bez potrzeby
konfiguracji zewnetrznych aplikacji, takich jak: przegladarki internetowe oraz programy pocztowe.
Rozwigzanie musi posiada¢ mozliwos¢ zgtoszenia witryny z podejrzeniem phishingu z poziomu
graficznego interfejsu uzytkownika, w celu analizy przez laboratorium producenta.

Administrator ma mie¢ mozliwo$¢ zdefiniowania portéw TCP, na ktérych rozwigzanie bedzie
realizowato proces skanowania ruchu szyfrowanego.

Rozwigzanie musi posiadac¢ funkcjonalnos$¢, ktéra na biezaco bedzie odpytywac serwery
producenta o znane i bezpieczne procesy uruchomione na komputerze uzytkownika.

Procesy zweryfikowane jako bezpieczne majg by¢ pomijane podczas procesu skanowania oraz
przez moduty ochrony w czasie rzeczywistym.

Uzytkownik musi posiada¢ mozliwo$¢ przestania pliku celem zweryfikowania jego reputacji
bezposrednio z poziomu menu kontekstowego.

W przypadku, gdy stacja robocza nie bedzie posiadata dostepu do sieci Internet, ma odbywac sie
skanowanie wszystkich procesow, réwniez tych, ktére wczesniej zostaty uznane za bezpieczne.
Rozwigzanie musi posiada¢ dwa wbudowane niezalezne moduty heurystyczne - jeden
wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwo$¢ wyboru z jaka
heurystyka ma odbywacd sie skanowanie - z uzyciem jednej lub obu metod jednoczesnie.
Rozwigzanie musi posiada¢ mozliwo$¢ automatycznego wysytania nowych zagrozen do
laboratoriow producenta bezposrednio z programu (nie wymaga ingerencji uzytkownika).
Uzytkownik musi mie¢ mozliwo$¢ okreslenia rozszerzen dla plikdw, ktére nie bedg wysytane
automatycznie.

Do wystania prébki zagrozenia do laboratorium producenta, rozwigzanie nie moze wykorzystywacé
klienta pocztowego zainstalowanego na komputerze uzytkownika.

Dane statystyczne zbierane przez producenta na podstawie otrzymanych probek nowych zagrozen
majq by¢ w petni anonimowe.

Rozwigzanie musi posiada¢ mozliwos$¢ recznego wystania prébki nowego zagrozenia z katalogu
kwarantanny do laboratorium producenta.

Rozwigzanie musi posiada¢ mozliwos¢ zabezpieczenia konfiguracji hastem, aby kazdy uzytkownik




przy prébie dostepu do konfiguracji, byt proszony o jego podanie.

Rozwigzanie musi posiada¢ mozliwo$¢ zabezpieczenia przed deinstalacjg przez niepowotang osobe,
nawet, gdy posiada ona prawa lokalnego lub domenowego administratora. Przy probie deinstalacji
rozwigzanie musi pytac o hasto.

Hasto do zabezpieczenia konfiguracji rozwigzania oraz deinstalacji musi by¢ takie samo.
Rozwigzanie musi mie¢ mozliwos¢ kontroli zainstalowanych aktualizacji systemu operacyjnego i w
przypadku braku aktualizacji — poinformowac o tym uzytkownika i wyswietlenia listy
niezainstalowanych aktualizacji.

Rozwigzanie musi mie¢ mozliwos$¢ definiowania typu aktualizacji systemowych o braku, ktérych
bedzie informowat uzytkownika w tym przynajmniej: aktualizacje krytyczne, aktualizacje wazne,
aktualizacje zalecane oraz aktualizacje o niskim priorytecie. Ma by¢ mozliwo$¢ dezaktywacji tego
mechanizmu.

Po instalacji rozwigzania, uzytkownik ma mie¢ mozliwos$¢ przygotowania ptyty CD, DVD lub
pamieci USB, z ktérej bedzie w stanie uruchomic¢ komputer w przypadku infekcji i przeskanowac
dysk w poszukiwaniu zagrozen.

System antywirusowy, uruchomiony z ptyty bootowalnej lub pamieci USB, ma umozliwia¢ petng
aktualizacje silnika detekcji z Internetu lub z bazy zapisanej na dysku.

System antywirusowy, uruchomiony z ptyty bootowalnej lub pamieci USB, ma pracowac w trybie
graficznym.

Rozwigzanie musi posiada¢ umozliwia¢ administratorowi blokowanie zewnetrznych nosnikéw
danych na stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci
masowych Firewire, urzadzen do tworzenia obrazdéw, drukarek USB, urzadzen Bluetooth, czytnikow
kart inteligentnych, modemow, portow LPT/COM oraz urzadzen przenosnych.

Funkcja blokowania no$nikow wymiennych, badz grup urzadzen, ma umozliwia¢ uzytkownikowi
tworzenie regut dla podfaczanych urzadzen, minimum w oparciu o typ, numer seryjny, dostawce
oraz model urzadzenia.

Rozwigzanie musi mie¢ mozliwo$¢ utworzenia reguty na podstawie podtgczonego urzadzenia. Dana
funkcjonalnos$¢ musi pozwala¢ na automatyczne wypetnienie typu, numeru seryjnego, dostawcy
oraz modelu urzadzenia.

Rozwigzanie musi umozliwia¢ uzytkownikowi nadanie uprawnien dla podtaczanych urzadzen, w tym
co najmniej: dostep w trybie do odczytu, peten dostep, ostrzezenie, brak dostepu do podtaczanego
urzadzenia.

Rozwigzanie musi posiadac funkcjonalnos$é, umozliwiajacg zastosowanie regut dla podtaczanych
urzadzen w zaleznosci od zalogowanego uzytkownika.

W momencie podtaczenia zewnetrznego nosnika, rozwigzanie musi wyswietli¢ uzytkownikowi
odpowiedni komunikat i umozliwi¢ natychmiastowe przeskanowanie catej zawartosci podtaczanego
nosnika.

Administrator ma posiada¢ mozliwos¢ takiej konfiguracji rozwigzania, aby skanowanie catego
nos$nika odbywato sie automatycznie lub za potwierdzeniem przez uzytkownika.

Rozwigzanie musi by¢ wyposazone w system zapobiegania wtamaniom dziatajacy na hoscie
(HIPS).

Modut HIPS musi posiada¢ mozliwos$¢ pracy w jednym z pieciu trybow:

¢ tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje reguty wraz z
mozliwoscig wykorzystania regut utworzonych przez uzytkownika,

tryb interaktywny, w ktorym to rozwigzanie pyta uzytkownika o akcje w przypadku wykrycia
aktywnosci w systemie,

¢ tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone przez uzytkownika,
e tryb uczenia sie, w ktérym rozwigzanie uczy sie aktywnosci systemu i uzytkownika oraz tworzy
odpowiednie reguty w czasie okreslonym przez uzytkownika. Po wygasnieciu tego czasu program
musi samoczynnie przetgczy¢ sie w tryb pracy oparty na regutach,

e tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wytacznie o szczegdlnie
podejrzanych zdarzeniach.

Tworzenie regut dla modutu HIPS musi odbywac sie co najmniej w oparciu o: aplikacje zrédtowe,
pliki docelowe, aplikacje docelowe, elementy docelowe rejestru systemowego.

Uzytkownik na etapie tworzenia regut dla modutu HIPS musi posiada¢ mozliwos¢ wybrania jednej z
trzech akcji: pytaj, blokuj, zezwol.

Rozwigzanie musi posiada¢ zaawansowany skaner pamieci.

Rozwigzanie musi by¢ wyposazone w mechanizm ochrony przed exploitami w popularnych
aplikacjach, przynajmniej czytnikach PDF, aplikacjach JAVA, przegladarkach internetowych.




Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje petny raport na
temat stacji, na ktérej zostato zainstalowane, w tym przynajmniej z: zainstalowanych aplikacji,
ustug systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych procesow i potgczen
sieciowych, harmonogramu systemu operacyjnego, pliku hosts, sterownikéw.

Funkcja, generujaca taki log, ma posiadac przynajmniej 9 poziomdw filtrowania wynikow pod
katem tego, ktdre z nich sg podejrzane dla rozwigzania i mogg stanowi¢ zagrozenie
bezpieczenstwa.

Rozwigzanie musi posiadac¢ posiadac funkcje, ktdra aktywnie monitoruje wszystkie pliki programu,
jego procesy, ustugi i wpisy w rejestrze i skutecznie blokuje ich modyfikacje przez aplikacje
trzecie.

Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng aktualizacje silnika detekcji.
Rozwigzanie musi posiada¢ mozliwos¢ utworzenia kilku zadan aktualizacji. Kazde zadanie musi by¢
uruchamiane przynajmniej z jedng z opcji: co godzing, po zalogowaniu, po uruchomieniu
komputera.

Rozwigzanie musi posiada¢ mozliwos¢ okreslenia maksymalnego wieku dla silnika detekcji, po
uptywie ktorego rozwigzanie zgtosi posiadanie nieaktualnego silnika detekcji.

Rozwigzanie musi posiadac¢ funkcjonalnos¢ tworzenia lokalnego repozytorium aktualizacji
modutow.

Rozwigzanie musi posiadac funkcjonalnos$¢ udostepniania tworzonego repozytorium aktualizacji
modutéw za pomocg wbudowanego w program serwera HTTP.

Rozwigzanie musi by¢ wyposazone w funkcjonalnos$¢, umozliwiajacg tworzenie kopii
wczeéniejszych aktualizacji modutdw w celu ich pézniejszego przywrécenia (rollback).
Rozwigzanie musi by¢ wyposazone tylko w jeden proces uruchamiany w pamieci, z ktérego
korzystajg wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).
Rozwigzanie musi posiadac funkcjonalnos¢, ktéra automatycznie wykrywa aplikacje pracujace w
trybie petnoekranowym.

W momencie wykrycia trybu petnoekranowego, rozwigzanie ma wstrzymac wyswietlanie
wszystkich powiadomien zwigzanych ze swojg pracq oraz wstrzymac zadania znajdujace sie w
harmonogramie zadan rozwigzania.

Uzytkownik ma mie¢ mozliwos¢ skonfigurowania po jakim czasie wtgczone maja zostac
powiadomienia oraz zadania, pomimo pracy w trybie petnoekranowym.

Rozwigzanie musi by¢ wyposazone w dziennik zdarzen, rejestrujacy informacje na temat
znalezionych zagrozen, kontroli dostepu do urzadzen, skanowania oraz zdarzen.

Rozwigzanie musi posiada¢ mozliwos¢ utworzenia dziennika diagnostycznego z poziomu interfejsu
aplikacji.

Rozwigzanie musi posiada¢ mozliwos$¢ aktywacji przy uzyciu co najmniej jednej z trzech metod:
poprzez podanie poswiadczen administratora licencji, klucza licencyjnego lub aktywacji programu
w trybie offline.

Rozwigzanie musi mie¢ mozliwo$¢ podejrzenia informacji o licencji, ktéra znajduje sie w
programie.

W trakcie instalacji rozwigzanie ma umozliwia¢ wybdr komponentéw, ktére majg byc instalowane.
Instalator ma zezwalaé na wybdr co najmniej nastepujacych modutéw do instalacji: kontrola
dostepu do urzadzen, zapora osobista, ochrona poczty, ochrona protokotéw, kontrola dostepu do
stron internetowych, RMM.

W rozwigzaniu musi istnie¢ mozliwo$¢ tymczasowego wstrzymania dziatania polityk, wystanych z
poziomu serwera zdalnej administracji.

Wstrzymanie polityk ma umozliwi¢ lokalng zmiane ustawien rozwigzania na stacji koncowej.
Funkcja wstrzymania polityki musi by¢ realizowana tylko przez okreslony czas, po ktérym
automatycznie zostang przywrocone dotychczasowe ustawienia.

Administrator ma mozliwo$¢ wstrzymania polityk na 10 minut, 30 minut, 1 godzine lub 4 godziny.
Aktywacja funkcji wstrzymania polityki musi obstugiwaé uwierzytelnienie za pomoca hasta lub
konta uzytkownika.

Rozwigzanie musi posiadac opcje automatycznego skanowania komputera po wytgczeniu
wstrzymania polityki.

Rozwigzanie musi posiada¢ mozliwos¢ zmiany konfiguracji programu z poziomu dedykowanego
modutu wiersza polecen. Zmiana konfiguracji jest w takim przypadku autoryzowana bez hasta lub
za pomocg hasta do ustawien zaawansowanych.

Rozwigzanie musi posiada¢ mozliwos¢ definiowana standw rozwigzania, jakie bedg wyswietlane
uzytkownikowi, co najmniej: ostrzezen o wytgczonych mechanizmach ochrony czy stanie licencji.




Administrator musi mie¢ mozliwo$¢ dodania wtasnego komunikatu do stopki powiadomien, jakie
bedg wyswietlane uzytkownikowi na pulpicie.

Rozwigzanie musi posiadac funkcjonalnos¢ skanera UEFI, ktéry chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem systemu
operacyjnego.

Wbudowany skaner UEFI nie moze posiada¢ dodatkowego interfejsu graficznego i musi by¢
transparentny dla uzytkownika, az do momentu wykrycia zagrozenia.

Rozwigzanie musi posiada¢ dedykowany modut, zapewniajacy ochrone przed oprogramowaniem
wymuszajacym okup.

Administrator ma mozliwo$¢ dodania wykluczenia dla procesu, wskazujac plik wykonywalny.
Rozwigzanie musi posiada¢ mozliwos¢ przeskanowania pojedynczego pliku, poprzez opcje
~przeciagnij i upusc¢”.

Administrator musi posiada¢ mozliwos¢ okreslenia typu podejrzanych plikéw, jakie bedg
przesytane do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.

Administrator musi posiada¢ mozliwos$¢ wytaczenia z przesytania do analizy producenta
okreslonych plikéw i folderdw.

Rozwigzanie musi posiadac funkcjonalno$¢ umozliwiajaca zastosowanie regut dla podtaczanych
urzadzen w zaleznosci od zdefiniowanego przedziatu czasowego.

Rozwigzanie musi posiada¢ wbudowany system IDS z detekcjg préb atakéw, anomalii w pracy sieci
oraz wykrywaniem aktywnosci wirusoéw sieciowych.

Rozwigzanie musi posiadac ochrone przed dotaczeniem komputera do sieci botnet.

Rozwigzanie musi posiadac ochrone przed atakami Brute-Force, ktéra zablokuje prébe sitowego
dostania sie do stacji roboczej za pomoca protokotu RDP i SMB.

Rozwigzanie musi posiadac petne wsparcie zaréwno dla protokotu IPv4 jak i dla standardu IPv6.

Wsparcie techniczne do programu $wiadczone w jezyku polskim przez polskiego dystrybutora,
autoryzowanego przez producenta programu.

Ochrona przed spamem

1.

Rozwigzanie musi posiadac¢ ochrone antyspamowg dla programoéw pocztowych MS Outlook,
Outlook Express, Windows Mail oraz Windows Live Mail.

Rozwigzanie musi umozliwia¢ wytgczenie skanowania baz programu pocztowego po zmianie
zawartosci skrzynki odbiorczej.

Rozwigzanie musi umozliwia¢ automatyczne wpisanie do biatej listy wszystkich kontaktéw z ksigzki
adresowej programu pocztowego.

Rozwigzanie musi posiada¢ mozliwo$¢ recznej zmiany klasyfikacji wiadomosci spamu na pozadang
lub niepozadang bezposrednio z klienta pocztowego.

Rozwigzanie musi posiada¢ mozliwos¢ recznego dodania nadawcy wiadomosci do biatej lub czarnej
listy bezposrednio z klienta pocztowego.

Rozwigzanie musi posiada¢ mozliwos¢ definiowania folderu, gdzie program pocztowy bedzie
umieszczac spam.

Rozwigzanie musi mozliwos¢ zdefiniowania dowolnego tekstu, dodawanego do tematu wiadomosci
zakwalifikowanej jako spam.

Rozwigzanie musi domyslnie wspodtpracowac z folderem ,Wiadomosci-$Smieci”, dostepnym w
programie Microsoft Outlook.

Rozwigzanie ma umozliwia¢ funkcjonalnos$¢, ktéra po zmianie klasyfikacji wiadomosci typu spam
na pozadana, oznaczy ja jako ,nieprzeczytana”

Rozwigzanie ma umozliwia¢ funkcjonalnos¢, ktéra po zmianie klasyfikacji wiadomosci pozadanej na
spam oznaczy jq jako ,przeczytana”.

Rozwigzanie musi posiadac¢ funkcjonalnos$¢ wytgczenia modutu antyspamowego na okreslony czas
lub do czasu ponownego uruchomienia komputera.

Zapora osobista (personal firewall)

1.

Zapora osobista rozwigzania musi pracowa¢ w jednym z czterech trybow:

— tryb automatyczny - rozwigzanie blokuje caty ruch przychodzacy i zezwala tylko na potaczenia
wychodzace,

— tryb interaktywny - rozwigzanie pyta sie o kazde nowo nawigzywane pofaczenie,

— tryb oparty na regutach - rozwigzanie blokuje caty ruch przychodzacy i wychodzacy,
zezwalajac tylko na potaczenia skonfigurowane przez administratora,




— tryb uczenia sie - rozwigzanie automatycznie tworzy nowe reguty zezwalajqce na potaczenia
przychodzace i wychodzace. Administrator musi posiada¢ mozliwo$¢ konfigurowania czasu
dziatania trybu.

Rozwigzanie musi ocenia¢ reguty zapory systemu Windows.

Rozwigzanie musi posiada¢ mozliwos¢ tworzenia list sieci zaufanych.

Rozwigzanie musi posiada¢ mozliwos¢ dezaktywaciji funkcji zapory sieciowej poprzez trwate

wytgczenie.

Rozwigzanie musi posiada¢ mozliwos¢ okreslenia w regutach zapory osobistej kierunku ruchu,

portu lub zakresu portow, protokotu, aplikacji, ustugi i adresu lub zakresu adresow komputera

lokalnego lub/i zdalnego.

Rozwigzanie musi posiada¢ mozliwos¢ wyboru jednej z trzech akcji w trakcie tworzenia regut w

trybie interaktywnym: zezwdl, zablokuj i pytaj.

Rozwigzanie musi posiada¢ mozliwo$¢ powiadomienia uzytkownika o nawigzaniu okreslonych

potaczen oraz odnotowanie faktu nawigzania danego potgczenia w dzienniku zdarzen aplikacji.

Rozwigzanie musi posiada¢ mozliwos¢ zdefiniowania wielu niezaleznych zestawdw regut dla kazdej

sieci, w ktorej pracuje komputer, w tym minimum dla strefy zaufanej i sieci Internet.

Rozwigzanie musi wykrywac¢ modyfikacje w aplikacjach, korzystajacych z sieci i powiadamianie o

tym zdarzeniu.

Rozwigzanie musi posiada¢ mozliwos¢ tworzenia profili pracy zapory osobistej w zaleznosci od

wykrytej sieci.

Administrator ma mozliwos¢ sprecyzowania, ktoéry profil zapory ma zostac zaaplikowany po

wykryciu danej sieci.

Profile majg mozliwo$¢ automatycznego przetaczania, bez ingerencji uzytkownika lub

administratora.

Autoryzacja stref ma sie odbywacé min. w oparciu o: zaaplikowany profil potaczenia, adres serwera

DNS, sufiks domeny, adres domysinej bramy, adres serwera WINS, adres serwera DHCP, lokalny

adres IP, identyfikator SSID, szyfrowania sieci bezprzewodowej lub jego brak, konkretny interfejs

sieciowy w systemie.

Podczas konfiguracji autoryzacji sieci, administrator ma mie¢ mozliwos$¢ definiowania adreséw IP

dla lokalnego potaczenia, adresu IP serwera DHCP, adresu serwera DNS oraz adresu IP serwera

WINS, zaréwno z wykorzystaniem adresow IPv4 jak i IPv6.

Opcje zwigzane z autoryzacjg stref majg posiada¢ mozliwos¢ tgczenia (np. lokalnego adresu IP z

adresem serwera DNS) w dowolnej kombinacji, celem zwiekszenia doktadnosci identyfikacji danej

sieci.

Rozwigzanie musi posiadac kreator, ktéry umozliwia rozwigzywanie problemoéw z potaczeniem.

Musi pozwala¢ na rozwigzanie problemow:

— z aplikacjg lokalng, ktérg administrator wskazuje z listy,

— z pofaczeniem z urzadzeniem zdalnym, na podstawie jego adresu IP.

Kontrola dostepu do stron internetowych

1.

Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do stron internetowych.
Modut kontroli dostepu do stron internetowych musi posiada¢ mozliwos$¢ utworzenia regut w
oparciu o uzytkownika lub grupe uzytkownikéw systemu Windows lub Active Directory.
Rozwigzanie musi posiada¢ mozliwos¢ filtrowania adreséow URL w oparciu o co najmniej 140
kategorii i podkategorii.

Podstawowe kategorie, w jakie rozwigzanie musi by¢ wyposazone to: materiaty dla dorostych,
ustugi biznesowe, komunikacja i sieci spotecznosciowe, dziatalnos¢ przestepcza, oswiata, rozrywka,
gry, zdrowie, informatyka, styl zycia, aktualnosci, polityka, religia i prawo, wyszukiwarki,
bezpieczenstwo i szkodliwe oprogramowanie, zakupy, hazard, udostepnianie plikéw,
zainteresowania dzieci, serwery proxy, alkohol i tyton, szukanie pracy, nieruchomosci, finanse i
pienigdze, niebezpieczne sporty, nierozpoznane kategorie oraz elementy niezaliczone do zadnej
kategorii.

Modut musi posiada¢ mozliwo$¢ grupowania kategorii oraz adresow stron internetowych.

Lista adreséw URL znajdujacych sie w poszczegolnych kategoriach, musi by¢ automatycznie
aktualizowana przez producenta.

Administrator musi posiada¢ mozliwos$¢ wytaczenia integracji modutu kontroli dostepu do stron
internetowych.

Rozwigzanie musi posiada¢ mozliwos¢ okreslenia przynajmniej jednej z akcji dla reguty kontroli
dostepu do stron internetowych: zezwdl, ostrzez, blokuj.




Rozwigzanie musi posiadac takze mozliwo$¢ dodania komunikatu i grafiki w przypadku
zablokowania, okreslonej w regutach, strony internetowej.

Bezpieczna przegladarka

1.

Rozwigzanie musi by¢ wyposazona w modut bezpiecznej przegladarki.

Przegladarka musi automatycznie szyfrowac¢ wszelkie dane wprowadzane przez Uzytkownika.
Uzytkownik w momencie wejscia na strone, ktéra znajduje sie na liscie chronionych witryn, musi
automatycznie zosta¢ przekierowany do okna bezpiecznej przegladarki.

Administrator musi mie¢ mozliwos$¢ konfiguracji listy chronionych witryn, przez bezpieczng
przegladarke.

Administrator musi mie¢ mozliwos$¢ konfiguracji, aby uzytkownik przy probie dostepu do strony
bankowosci elektronicznej, automatycznie zostat przekierowany do okna bezpiecznej przegladarki.
Praca w bezpiecznej przegladarce musi by¢ wyrdzniona poprzez odpowiedni kolor ramki
przegladarki oraz informacje na ramce przegladarki.

Ochrona serwera Windows

1.

Rozwigzanie musi posiadac¢ wsparcie dla systemow Microsoft Windows Server 2008 R2 i nowszych.

Instalator rozwigzania musi umozliwia¢ wybor wersji jezykowej programu, przed rozpoczeciem

procesu instalacji.

Rozwigzanie musi zapewniac petng ochrone przed wirusami, trojanami, robakami i innymi

zagrozeniami.

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,

spyware, dialer, phishing, narzedzi hakerskich, backdoor.

Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami.

Rozwigzanie musi wykrywac potencjalnie niepozadane, niebezpieczne oraz podejrzane aplikacje.

Rozwigzanie musi posiada¢ mozliwos¢ skanowania w czasie rzeczywistym otwieranych, tworzonych

i wykonywanych plikow.

Rozwigzanie musi posiada¢ mozliwos$¢ skanowania catego dysku, wybranych katalogdw,

pojedynczych plikdow ,na zadanie” lub wedtug harmonogramu.

Rozwigzanie musi posiada¢ mozliwos$¢ utworzenia wielu réznych zadan skanowania wedtug

harmonogramu. Kazde zadanie moze by¢ uruchomione z innymi ustawieniami (metody

skanowania, obiekty skanowania, czynnosci, rozszerzenia przeznaczone do skanowania, priorytet

skanowania).

Rozwigzanie musi posiadac opcje skanowania ,na zadanie” pojedynczych plikéw lub katalogow

przy pomocy skréotu w menu kontekstowym.

Rozwigzanie musi posiada¢ mozliwo$¢ okreslania priorytetu wykorzystania procesora (CPU)

podczas skanowania ,na zadanie” i wedtug harmonogramu.

Rozwigzanie ma mie¢ mozliwos$¢ wykorzystania wielu watkow skanowania w przypadku maszyn

wieloprocesorowych.

Rozwigzanie musi posiada¢ mozliwo$¢ skanowania dyskéw sieciowych i dyskéw przenosnych.

Rozwigzanie musi posiada¢ mozliwo$¢ skanowania plikow spakowanych i skompresowanych.

Rozwigzanie musi posiada¢ mozliwos¢ umieszczenia na liscie wykluczen ze skanowania wybranych

plikéw, katalogéw lub plikdw o okreslonych rozszerzeniach.

Rozwigzanie musi wspiera¢ mechanizm klastrowania.

Rozwigzanie musi by¢ wyposazone w system zapobiegania wtamaniom dziatajacy na hoscie

(HIPS).

Modut HIPS musi posiada¢ mozliwos$¢ pracy w jednym z pieciu trybow:

— tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje reguty
wraz z mozliwoscig wykorzystania regut utworzonych przez uzytkownika,

— tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w przypadku wykrycia
aktywnosci w systemie,

— tryb oparty na regutach, gdzie zastosowanie majq jedynie reguty utworzone przez
uzytkownika,

— tryb uczenia sie, w ktérym rozwigzanie uczy sie aktywnosci systemu i uzytkownika oraz tworzy
odpowiednie reguty w czasie okreslonym przez uzytkownika. Po wygasnieciu tego czasu
program musi samoczynnie przetaczy¢ sie w tryb pracy oparty na regutfach,




— tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wytacznie o szczegdlnie
podejrzanych zdarzeniach.

Tworzenie regut dla modutu HIPS musi odbywac sie co najmniej w oparciu o: aplikacje zrodtowe,
pliki docelowe, aplikacje docelowe, elementy docelowe rejestru systemowego.

Uzytkownik na etapie tworzenia regut dla modutu HIPS musi posiada¢ mozliwos$¢ wybrania jednej z
trzech akcji: pytaj, blokuj, zezwol.

Rozwigzanie musi posiadac¢ zaawansowany skaner pamieci.

Rozwigzanie musi by¢ wyposazone w mechanizm ochrony przed exploitami w popularnych
aplikacjach, przynajmniej czytnikach PDF, aplikacjach JAVA, przegladarkach internetowych.
Rozwigzanie musi oferowaé mozliwo$¢ skanowania dyskow sieciowych typu NAS.

Rozwigzanie musi posiadac funkcjonalnos¢, ktéra na biezgco bedzie odpytywac serwery
producenta o znane i bezpieczne procesy uruchomione na serwerze.

Rozwigzanie musi umozliwia¢ administratorowi blokowanie zewnetrznych nos$nikéw danych na
stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci masowych
Firewire, urzadzen do tworzenia obrazéw, drukarek USB, urzadzen Bluetooth, czytnikdw kart
inteligentnych, modeméw, portéw LPT/COM oraz urzadzen przenosnych.

Funkcja blokowania nosnikéw wymiennych, badz grup urzadzen ma umozliwia¢ uzytkownikowi
tworzenie regut dla podtaczanych urzadzen minimum w oparciu o typ, numer seryjny, dostawce
lub model urzadzenia.

Rozwigzanie musi mie¢ mozliwos¢ utworzenia reguty na podstawie podtgczonego urzadzenia. Dana
funkcjonalno$¢ musi pozwalaé na automatyczne wypetnienie typu, numeru seryjnego, dostawcy
oraz modelu urzadzenia.

Rozwigzanie musi umozliwia¢ uzytkownikowi nadanie uprawnien dla podtaczanych urzadzen, w tym
co najmniej: dostep w trybie do odczytu, peten dostep, ostrzezenie, brak dostepu do podtaczanego
urzadzenia.

Rozwigzanie musi posiadac¢ funkcjonalnosé, umozliwiajacg zastosowanie regut dla podtgczanych
urzadzen w zaleznosci od zalogowanego uzytkownika.

Rozwigzanie musi posiadac¢ funkcjonalnos¢ umozliwiajacg zastosowanie regut dla podtaczanych
urzadzen w zaleznosci od zdefiniowanego przedziatu czasowego.

W momencie podtaczenia zewnetrznego nosnika aplikacja musi wyswietli¢ uzytkownikowi
odpowiedni komunikat i umozliwi¢ natychmiastowe przeskanowanie catej zawartosci podtgczanego
nosnika.

Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane na serwerze i tworzy¢ dla nich
odpowiednie wyjatki.

Zainstalowanie na serwerze nowych ustug serwerowych ma skutkowac automatycznym dodaniem
kolejnych wylgczen w systemie ochrony.

Dodanie automatycznych wytgczen nie wymaga restartu serwera.

Automatyczne wytgczenia majg by¢ aktywne od momentu wykrycia ustug serwerowych.
Administrator ma mie¢ mozliwos¢ wgladu w elementy dodane do wytaczen i ich edycji.
Rozwigzanie nie moze wymagac¢ ponownego uruchomienia (restartu) komputera po instalacji.
Rozwigzanie ma mie¢ mozliwos¢ zmiany konfiguracji oraz wymuszania zadan z poziomu
dedykowanego modutu CLI (command line).

Rozwigzanie musi posiada¢ mozliwos¢ przeniesienia zainfekowanych plikéw i zatgcznikdw poczty w
bezpieczny obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki musza by¢
przechowywane w katalogu kwarantanny w postaci zaszyfrowanej.

Rozwigzanie musi posiada¢ dwa wbudowane niezalezne moduty heurystyczne - jeden
wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwo$¢ wyboru z jakg
heurystykg ma odbywac sie skanowanie - z uzyciem jednej lub obu metod jednoczesnie.
Rozwigzanie musi posiada¢ mozliwo$¢ automatycznego wysytania nowych zagrozen do
laboratoriow producenta bezposrednio z programu (nie wymaga ingerencji uzytkownika).
Uzytkownik musi mie¢ mozliwos¢ okreslenia rozszerzen dla plikdw, ktére nie beda wysytane
automatycznie.

Rozwigzanie musi posiada¢ mozliwos¢ wysytania wraz z probkg komentarza dotyczacego nowego
zagrozenia i adresu e-mail uzytkownika, na ktéry producent moze wysta¢ dodatkowe pytania
dotyczace zgtaszanego zagrozenia.

Dane statystyczne zbierane przez producenta na podstawie otrzymanych probek nowych zagrozen
majq by¢ w petni anonimowe.

Mozliwos¢ recznego wystania prébki nowego zagrozenia z katalogu kwarantanny do laboratorium




producenta.

W przypadku wykrycia zagrozenia, ostrzezenie moze zosta¢ wystane do uzytkownika i/lub
administratora poprzez e-mail.

Rozwigzanie musi posiada¢ mozliwos¢ zabezpieczenia konfiguracji hastem, aby kazdy uzytkownik
przy prébie dostepu do konfiguracji, byt proszony o jego podanie.

Rozwigzanie musi posiada¢ mozliwo$¢ zabezpieczenia programu przed deinstalacjg przez
niepowotang osobe, nawet, gdy posiada ona prawa lokalnego lub domenowego administratora,
przy prébie deinstalacji program ma pytac o hasto.

Hasto do zabezpieczenia konfiguracji rozwigzania oraz deinstalacji musi by¢ takie samo.
Rozwigzanie musi mie¢ mozliwos$¢ kontroli zainstalowanych aktualizacji systemu operacyjnego i w
przypadku braku jakiej$ aktualizacji - poinformowac o tym uzytkownika i wyswietli¢ liste
niezainstalowanych aktualizacji.

Rozwigzanie musi mie¢ mozliwos$¢ definiowania typu aktualizacji systemowych o braku, ktorych
bedzie informowat uzytkownika w tym przynajmniej: aktualizacje

krytyczne, aktualizacje wazne, aktualizacje zalecane oraz aktualizacje o niskim priorytecie. Ma by¢
mozliwo$¢ dezaktywacji tego mechanizmu.

Po instalacji rozwigzania, uzytkownik ma mie¢ mozliwos¢ przygotowania ptyty CD, DVD lub
pamieci USB, z ktérej bedzie w stanie uruchomic¢ komputer w przypadku infekcji i przeskanowac
dysk w poszukiwaniu zagrozen.

System antywirusowy, uruchomiony z ptyty bootowalnej lub pamieci USB, ma umozliwia¢ petng
aktualizacje silnika detekcji z Internetu lub z bazy zapisanej na dysku.

System antywirusowy, uruchomiony z ptyty bootowalnej lub pamieci USB, ma pracowac w trybie
graficznym.

Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje petny raport na
temat stacji, na ktérej zostat zainstalowany, w tym przynajmniej z: zainstalowanych aplikacji,
ustug systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych procesow i potgczen
sieciowych, harmonogramu systemu operacyjnego, pliku hosts, sterownikow.

Funkcja, generujaca taki log, ma posiadac przynajmniej 9 poziomoéw filtrowania wynikéw pod
katem tego, ktére z nich sg podejrzane dla rozwigzania i mogg stanowi¢ zagrozenie
bezpieczenstwa.

Rozwigzanie musi oferowac funkcje, ktéra aktywnie monitoruje i skutecznie blokuje dziatania
wszystkich plikow programu, jego proceséw, ustug i wpisdw w rejestrze przed prébg ich
modyfikacji przez aplikacje trzecie.

Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng aktualizacje silnika detekcji.
Rozwigzanie musi posiada¢ mozliwos¢ utworzenia kilku zadan aktualizacji. Kazde zadanie musi by¢
uruchamiane przynajmniej z jedng z opcji: co godzing, po zalogowaniu, po uruchomieniu
komputera.

Rozwigzanie musi posiada¢ mozliwos¢ okreslenia maksymalnego wieku dla silnika detekcji, po
uptywie ktérego program zgtosi posiadanie nieaktualnego silnika detekcji.

Rozwigzanie musi posiadac funkcjonalnos¢ tworzenia lokalnego repozytorium aktualizacji
modutéw.

Rozwigzanie musi posiadac¢ funkcjonalno$¢ udostepniania tworzonego repozytorium aktualizacji
modutdéw za pomocg wbudowanego w program serwera HTTP.

Rozwigzanie musi by¢ wyposazone w funkcjonalno$¢ umozliwiajaca tworzenie kopii wczesniejszych
aktualizacji modutéw w celu ich pdzniejszego przywrdcenia (rollback).

Rozwigzanie musi by¢ wyposazone tylko w jeden proces uruchamiany w pamieci, z ktérego
korzystaja wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).
Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V.

Rozwigzanie musi posiada¢ mozliwo$¢ wykluczania ze skanowania proceséw.

Rozwigzanie musi posiadac¢ dziennik zdarzen rejestrujacy informacje na temat znalezionych
zagrozen, dokonanych aktualizacji modutéw i samego oprogramowania.

Rozwigzanie musi oferowaé¢ mozliwos$¢ przeskanowania pojedynczego pliku poprzez opcje
~Przeciagnij i upusc¢”.

Rozwigzanie musi posiadac¢ funkcjonalnos¢ skanera UEFI, ktéry chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem systemu
operacyjnego.

Wbudowany skaner UEFI nie moze posiada¢ dodatkowego interfejsu graficznego i musi by¢
transparentny dla uzytkownika az do momentu wykrycia zagrozenia.

Rozwigzanie musi posiada¢ wbudowany system IDS z detekcja préb atakdéw, anomalii w pracy sieci




oraz wykrywaniem aktywnosci wirusow sieciowych.

Administrator musi posiadaé¢ mozliwo$¢ dodawania wyjatkow dla systemu IDS, co najmniej w
oparciu o wystepujacy alert, kierunek, aplikacje, czynnos¢ oraz adres IP.

Rozwigzanie musi posiadac¢ ochrone przed przytaczeniem komputera do sieci botnet.
Rozwigzanie musi mie¢ mozliwos$¢ umieszczenia na liscie wykluczen ze skanowania wybranych
plikdw, katalogoéw lub plikéw o okreslonych rozszerzeniach.

Rozwigzanie musi oferowa¢ mechanizm przesytania zainfekowanych plikdw do laboratorium
producenta, celem ich analizy, przy czym administrator musi mie¢ mozliwos¢ okreslenia, czy
wysytane majq by¢ wszystkie zainfekowane probki lub wszystkie z wytgczeniem dokumentow.
Administrator musi posiada¢ mozliwos¢ okreslenia typu podejrzanych plikéw, jakie beda
przesytane do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.
Administrator musi posiada¢ mozliwo$¢ wytaczenia z przesyfania do analizy producenta
okreslonych plikow i folderdw.

Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikow i folderow, znajdujacych sie w ustudze
chmurowej OneDrive.

Wsparcie techniczne do programu swiadczone w jezyku polskim przez polskiego dystrybutora
autoryzowanego przez producenta programu.

Administracja zdalna

1.

Serwer administracyjny musi posiada¢ mozliwos$¢ instalacji na systemach Windows Server 2012,
2016, 2019 oraz systemach Linux.

Serwer zarzadzajacy musi by¢ dostepny w postaci gotowej maszyny wirtualnej w formacie OVA
(Open Virtual Appliance) oraz dysku wirtualnego w formacie VHD.

Serwer administracyjny musi wspierac instalacje z uzyciem nowego lub istniejacego serwera bazy
danych MS SQL i MySQL.

Konsola administracyjna musi umozliwia¢ podglad szczego6tdéw, dotyczacych bazy danych takich
jak: serwer, nazwa, aktualny rozmiar, nazwa hosta, uzytkownik.

Serwer administracyjny musi posiada¢ mozliwos¢ konfiguracji zadania cyklicznego czyszczenia
bazy danych.

Administrator musi posiada¢ mozliwo$¢ pobrania wszystkich wymaganych elementéw serwera
centralnej administracji w postaci jednego pakietu instalacyjnego i kazdego z modutdéw oddzielnie
bezposrednio ze strony producenta.

Dostep do konsoli centralnego zarzadzania musi odbywac sie z poziomu interfejsu WWW.
Narzedzie administracyjne musi wspiera¢ potaczenia poprzez serwer proxy.

Narzedzie administracyjne musi by¢ kompatybilne z protokotami IPv4 oraz IPv6.

Podczas logowania do konsoli, administrator musi mie¢ mozliwos¢ wyboru jezyka, w jakim zostanie
wyswietlony interfejs.

Zmiana jezyka interfejsu konsoli nie moze wymagad jej zatrzymania, ani reinstalacji.

Interfejs musi by¢ zabezpieczony za posrednictwem protokotu SSL.

Konsola administracyjna musi ostrzega¢ administratora, kiedy uzywa niewspieranej przegladarki,
do administracji rozwigzaniem antywirusowym.

Narzedzie do administracji zdalnej musi posiada¢ modut, pozwalajacy na wykrycie niezarzadzanych
stacji roboczych w sieci.

Serwer administracyjny musi posiada¢ mechanizm instalacji zdalnej agenta na stacjach roboczych.

Serwer administracyjny musi posiada¢ mechanizm wykrywajgcy sklonowane maszyny na
podstawie unikatowego identyfikatora sprzetowego stacji.

Serwer administracyjny musi posiada¢ wsparcie dla ,VDI” oraz ,Golden Master Image”.
Serwer administracyjny musi posiada¢ mozliwos¢ podtaczenia 250 000 hostow.

Instalacja serwera administracyjnego powinna posiada¢ mozliwo$¢ pracy w sieci rozproszonej, nie
wymagajac dodatkowego serwera proxy.

Rozwigzanie ma posiada¢ mozliwo$¢ komunikacji agenta przy wykorzystaniu HTTP Proxy.

Administrator musi posiada¢ mozliwosc¢ instalacji modutu do zarzadzania urzadzeniami mobilnymi
- MDM.

Serwer administracyjny musi posiada¢ mozliwos¢ sprawdzenia lokalizacji dla urzadzen z
systemami iOS.

Serwer administracyjny musi posiada¢ mozliwo$¢ wdrozenia urzadzenia z iOS z wykorzystaniem
programu DEP.

Serwer administracyjny musi posiada¢ mozliwos$¢ konfiguracji polityk zabezpieczen takich jak:




ograniczenia funkcji urzadzenia, blokade usuwania aplikacji, konfiguracje ustugi Airprint,
konfiguracje ustawien Bluetooth, Wi-Fi, VPN dla urzadzen z systemem iOS 10 oraz 11.

Serwer administracyjny musi posiada¢ mozliwosc¢ lokalizacji urzadzen mobilnych przy
wykorzystaniu Google maps, Bing maps, OpenStreetMap.

Administrator musi posiadaé¢ mozliwos$¢ instalacji serwera HTTP Proxy, pozwalajacego na
pobieranie aktualizacji silnika detekcji oraz pakietow instalacyjnych na stacjach roboczych.

Serwer HTTP Proxy musi posiada¢ mechanizm zapisywania w pamieci podrecznej (cache)
pobieranych elementow.

Komunikacja pomiedzy poszczegdlnymi modutami serwera musi by¢ zabezpieczona za pomocg
certyfikatow.

Serwer administracyjny musi posiada¢ mozliwos$¢ utworzenia wiasnego CA (Certification Authority)
oraz dowolnej liczby certyfikatéw z podziatem na typ elementu: agent, serwer zarzadzajacy,
serwer proxy, modut zarzadzania urzagdzeniami mobilnymi.

Serwer administracyjny musi pozwalaé na zarzadzanie programami zabezpieczajacymi na
maszynach z systemami Windows, MacOS, Linux, Android.

Serwer administracyjny musi pozwalaé na zarzadzanie urzadzeniami z systemem iOS.

Serwer administracyjny musi pozwalac¢ na centralng konfiguracje i zarzgdzanie przynajmniej takimi
modutami jak: ochrona antywirusowa, zapora osobista, kontrola dostepu do stron internetowych,
ktore dziatajg na stacjach roboczych w sieci.

Zarzadzanie oprogramowaniem zabezpieczajagcym na stacjach roboczych musi odbywac sie za
posrednictwem dedykowanego agenta.

Administrator musi posiada¢ mozliwo$¢ zarzadzania stacjami roboczymi za pomocg dedykowanego
agenta, na ktdérych nie jest zainstalowane oprogramowanie zabezpieczajace.

Z poziomu konsoli zarzadzania administrator ma mie¢ mozliwos¢ weryfikacji podzespotow
zarzgdzanego komputera (w tym przynajmniej: producent, model, numer seryjny, typ i wersja
oprogramowania ukfadowego, informacje o systemie, procesor, pamie¢ RAM, wykorzystanie dysku
twardego, informacje o wyswietlaczu, urzadzenia peryferyjne, urzadzenia audio, drukarki, karty
sieciowe, urzadzenia masowe) oraz wylistowanie zainstalowanego oprogramowania firm trzecich
dla systemoéw Windows oraz MacOS z mozliwoscig jego odinstalowania.

Serwer administracyjny musi posiada¢ mozliwo$¢ wymuszenia potaczenia agenta do serwera
administracyjnego z pominieciem domyslnego czasu oczekiwania na potaczenie.

Instalacja zdalna agenta z poziomu serwera administracyjnego nie moze wymagac okreslenia
architektury systemu (32 lub 64 bitowy) oraz jego rodzaju (Windows, MacOS, Linux), a wyboér
odpowiedniego pakietu musi by¢ w petni automatyczny.

W przypadku braku zainstalowanego produktu zabezpieczajacego na urzadzeniu mobilnym z
systemem Android, musi istnie¢ mozliwos¢ jego pobrania ze sklepu Google Play.

Administrator musi posiada¢ mozliwo$¢ utworzenia listy autoryzowanych urzadzen mobilnych,
ktére mogq zostac podtaczone do serwera centralnej administracji.

Serwer administracyjny musi posiada¢ mozliwos¢ zablokowania, odblokowania, wyczyszczenia
zawartosci, zlokalizowania oraz uruchomienia syreny na zarzadzanym urzadzaniu mobilnym.
Funkcjonalnos$¢ musi wykorzystywaé potaczenie internetowe, a nie komunikacje za posrednictwem
wiadomosci SMS.

Administrator musi posiadaé¢ mozliwo$¢ utworzenia uzytkownika serwera administracyjnego.
Administrator musi posiadaé¢ mozliwo$¢ dodania grupy uzytkownikéw z Active Directory do serwera
administracyjnego. Uzytkownik grupy ustugi katalogowej Active Directory musi mie¢ mozliwosc
logowania sie do konsoli administracyjnej swoimi poswiadczeniami domenowymi.

Administrator musi posiadaé¢ mozliwo$¢ wymuszenia dwufazowej autoryzacji podczas logowania do
konsoli administracyjnej.

Serwer administracyjny musi posiada¢ mozliwos¢ dodania zestawu uprawnien dla uzytkownikow w
oparciu co najmniej o funkcje zarzadzania: politykami, instalacjg agentéw, raportowaniem,
zarzadzaniem licencjami, zadaniami administracyjnymi. Kazda z funkcji musi posiada¢ mozliwos¢
wyboru uprawnienia: odczyt, uzyj, zapisz oraz brak.

Administrator musi posiadaé¢ mozliwos$¢ przypisania kilku zestawéw uprawnien do jednego
uzytkownika.

Uzytkownik musi posiada¢ mozliwo$¢ zmiany hasta dla swojego konta, bez koniecznosci logowania
sie do konsoli administracyjnej.

Serwer administracyjny musi posiada¢ mozliwos¢ konfiguracji czasu bezczynnosci, po ktérym
uzytkownik zostanie automatycznie wylogowany.

Serwer administracyjny musi posiadac zadania klienta oraz zadania serwera. Zadania serwera




muszg zawierac przynajmniej zadanie instalacji agenta, generowania raportéw oraz synchronizacji
elementow z Active Directory. Zadania klienta muszg by¢ wykonywane za posrednictwem agenta
na stacji roboczej.

Agent musi posiada¢ mechanizm pozwalajacy na zapis zadania w swojej pamieci wewnetrznej w
celu ich pozniejszego wykonania bez wzgledu na stan potaczenia z serwerem centralnej
administracji.

Serwer administracyjny musi posiada¢ mozliwosc¢ instalacji oprogramowania z uzyciem
parametrow instalacyjnych.

Serwer administracyjny musi posiada¢ mozliwos¢ deinstalacji programu zabezpieczajgcego firm
trzecich, zgodnych z technologig OPSWAT.

Serwer administracyjny musi posiada¢ mozliwos$¢ wystania polecenia: wyswietlenia komunikatu,
aktualizacji systemu operacyjnego, zamkniecia komputera, uruchomienia ponownego komputera
oraz uruchomienia komendy na stacji klienckiej.

Serwer administracyjny musi posiada¢ mozliwos$¢ uruchomienia zadania automatycznie,
przynajmniej z wyzwalaczem: wyrazenie CRON, codziennie, cotygodniowo, comiesiecznie,
corocznie, po wystapieniu nowego zdarzenia oraz umieszczeniu agenta w grupie dynamicznej.
Serwer administracyjny musi posiada¢ mozliwosc tworzenia grup statycznych i dynamicznych
komputerow.

Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okreslajgcego warunki, jakie musi
spetni¢ klient, aby zostat umieszczony w danej grupie. Warunki muszg zawiera¢ co najmniej:
adresy sieciowe IP, aktywne zagrozenia, stan funkcjonowania/ochrony, wersja systemu
operacyjnego, podzespoty komputera.

Serwer administracyjny musi posiada¢ mozliwos¢ utworzenia polityk dla programow
zabezpieczajacych i komponentow $rodowiska serwera centralnego zarzadzania.

Serwer administracyjny musi posiada¢ mozliwo$¢ przypisania polityki dla pojedynczego klienta lub
dla grupy komputerow.

Serwer administracyjny musi posiada¢ mozliwo$¢ przypisania kilku polityk z innymi priorytetami
dla pojedynczego klienta.

Edytor konfiguracji polityki musi by¢ identyczny jak edytor konfiguracji ustawien w programie
zabezpieczajacym na stacji roboczej.

Serwer administracyjny musi umozliwia¢ wyswietlenie polityk, ktore sg przypisane do stacji.

Z poziomu konsoli musi istnie¢ mozliwos¢ scalania regut zapory osobistej, harmonogramu, modutu
HIPS z juz istniejgcymi regutami na stacji roboczej lub innej polityce.

Serwer administracyjny musi posiada¢ minimum 120 szablondw raportéw, przygotowanych przez
producenta.

Serwer administracyjny musi posiada¢ mozliwos¢ utworzenia wtasnych raportow.

Serwer administracyjny musi posiada¢ mozliwos¢ wyboru formy przedstawienia danych w raporcie
w tym przynajmniej: w postaci tabeli, wykresu lub obu elementéw jednoczesnie.

Serwer administracyjny musi posiada¢ mozliwos¢ wyboru jednego z kilku typéw wykreséw:
kotowy, pierscieniowy, liniowy, stupkowy, punktowy.

Serwer administracyjny musi posiada¢ mozliwosc okreslenia danych, jakie powinny znajdowac sie
w poszczegolnych kolumnach tabeli lub na osiach wykresu oraz ich odfiltrowania i posortowania.
Serwer administracyjny musi by¢ wyposazony w mechanizm importu oraz eksportu szablonéw
raportow.

Serwer administracyjny powinien posiadac panel kontrolny z raportami, pozwalajacy na szybki
dostepu do najbardziej interesujacych danych. Panel ten musi by¢ edytowalny.

Serwer administracyjny musi posiada¢ mozliwo$¢ wygenerowania raportu na zadanie, zgodnie z
harmonogramem lub umieszczenia raportu na panelu kontrolnym. Raport moze

zostaé wystany za posrednictwem wiadomosci email, zapisany do pliku w formacie PDF lub CSV.
Raport na panelu kontrolnym musi by¢ w petni interaktywny, pozwalajac przejs¢ do zarzadzania
stacja/stacjami, ktérej raport dotyczy.

Serwer administracyjny musi posiada¢ mozliwos$¢ utworzenia wiasnych powiadomien lub
skorzystania z predefiniowanych wzoréw.

Powiadomienia mailowe maja by¢ wysytane w formacie HTML.

Powiadomienia musza by¢ wywotywane po zmianie ilosci cztonkéw danej grupy dynamicznej,
wzroscie liczby klientédw grupy w stosunku do innej grupy, pojawienia sie dziennika zagrozen.
Administrator musi posiadaé¢ mozliwos$¢ wystania powiadomienia przynajmniej za posrednictwem
wiadomosci email, komunikatu SNMP oraz do dziennika syslog.

Serwer administracyjny musi posiada¢ mozliwo$¢ agregacji identycznych powiadomien




wystepujacych w zadanym przez administratora okresie czasu.

Serwer administracyjny musi posiada¢ mozliwos$¢ synchronizacji danych dotyczacych licencji.
Serwer administracyjny musi posiada¢ mozliwos$¢ dodania licencji przynajmniej przy uzyciu klucza
licencyjnego, pliku offline licencji oraz konta systemu zarzadzania licencjami.

Serwer administracyjny musi posiada¢ mozliwos$¢ dodania dowolnej ilosci licencji produktéw
zarzadzanych.

W przypadku posiadania tylko jednej dodanej licencji w konsoli zarzadzania ma by¢ ona wybierana
automatycznie podczas konfiguracji zadania aktywaciji lub instalacji produktu.

Serwer administracyjny musi posiada¢ mozliwos$¢ weryfikacji identyfikatora publicznego licencji,
ilosci wykorzystanych stanowisk, czasu wygasniecia, wersji produktu, na ktory jest licencja oraz jej
wiasciciela.

Serwer administracyjny musi posiada¢ mozliwo$¢ wybudzania stacji roboczych przy uzyciu Wake
on Lan.

Serwer musi umozliwi¢ podziat uprawnien administratoréw w taki sposéb, aby kazdy z nich miat
mozliwos$¢ zarzadzania konkretnymi grupami komputerdw, politykami oraz zadaniami.

Serwer ma posiada¢ mozliwo$¢ wygenerowania dziennika diagnostycznego na stacji roboczej,
ktory moze zostac¢ pobrany bezposrednio z konsoli.

W szczegodtach stacji roboczej, z poziomu konsoli, muszg by¢ dostepne zaawansowane logi
diagnostyczne, przynajmniej z modutéw produktu zabezpieczajacego, takich jak: antyspam,
firewall, HIPS, kontrola dostepu do urzadzen, kontrola dostepu do stron internetowych.

Konsola webowa musi zawiera¢ informacje, dotyczace wystanych plikéw do analizy producenta.
Administrator musi mie¢ mozliwo$¢ pobrania pliku z parametrami potaczenia RDP do stacji
roboczej bezposrednio z poziomu konsoli.

Na panelu kontrolnym musi by¢ dostepny dziennik zmian, dotyczacy produktdéw zabezpieczajacych
i komponentow srodowiska centralnego zarzadzania.

Serwer musi wspiera¢ wysytanie logéw do systemu SIEM IBM gRadar w jego natywnym formacie.
Konsola administracyjna musi umozliwia¢ personalizacje interfejsu webowego.

Konsola administracyjna musi mie¢ mozliwo$¢ tagowania obiektdw, w tym przynajmniej: polityki,
zadania, komputery oraz szablony grupy dynamicznych.

9Konsola administracyjna musi mie¢ mozliwos¢ zarzadzania rozwigzaniem do szyfrowania catej
powierzchni dysku, ktére pochodzi od tego samego producenta oraz posiada¢ mozliwosé
zarzadzania natywnym szyfrowaniem dla systemdéw macOS (FileVault).

Konsola administracyjna musi pozwala¢ na utworzenie wykluczen globalnych, bez koniecznosci
przypisywania ich do konkretnych polityk.

Serwer administracyjny musi oferowa¢ mozliwo$¢ bezposredniego sprawdzenia SHA-1 pliku,
wykrytego przez produkt antywirusowy, na portalach stuzacych do weryfikacji bezpieczenstwa (co
najmniej VirusTotal).

Konsola administracyjna musi posiada¢ mozliwos¢ wyswietlania dziennika audytu czynnosci
wykonanych przez administratoréw serwera. Dziennik musi pozwala¢ na wyswietlanie informacji co
najmniej ze zmian dotyczacych: certyfikatéw, zadan, wyzwalaczy, konfiguracji, grup, uprawnien
administratorow, wykluczen, powiadomien, raportéw.

Sandbox w chmurze

1.

Rozwigzanie musi zapewniac ochrone przed zagrozeniami 0-day.

Rozwigzanie musi wykorzystywac do dziatania chmure producenta.

Rozwigzanie musi posiada¢ mozliwos¢ okreslenia jakie pliki majg zostac przestane do chmury
automatycznie, w tym archiwa, skrypty, pliki wykonywalne, mozliwy spam, dokumenty oraz inne
pliki typu .jar, .reg, .msi.

Administrator musi mie¢ mozliwo$¢ zdefiniowania po jakim czasie przestane pliki muszg zostac
usuniete z serwerdéw producenta.

Administrator musi mie¢ mozliwos$¢ zdefiniowania maksymalnego rozmiaru przesytanych prébek.

Rozwigzanie musi pozwala¢ na utworzenie listy wykluczen okreslonych plikéw lub folderow z
przesyfania.

Po zakonczonej analizie pliku, rozwigzanie musi przesyta¢ wynik analizy do wszystkich wspieranych
produktow.

Administrator musi mie¢ mozliwos$¢ podejrzenia listy plikdéw, ktére zostaty przestane do analizy.

Rozwigzanie musi pozwala¢ na analizowanie plikéw, bez wzgledu na lokalizacje stacji roboczej. W
przypadku wykrycia zagrozenia, cate Srodowisko jest bezzwiocznie chronione.




= Rozwigzanie nie moze wymagac instalacji dodatkowego agenta na stacjach roboczych.

= Rozwigzanie pozwala na wystanie dowolnej probki do analizy przez uzytkownika lub
administratora, za pomoca wspieranego produktu. Administrator musi méc podejrzec jakie pliki
zostaty wystane do analizy oraz przez kogo.

* Przeanalizowane pliki muszg zosta¢ odpowiednio oznaczone. Analiza pliku moze zakonczyc¢ sie z
wynikiem:
— Czysty,
— Podejrzany,
— Bardzo podejrzany,
—  Szkodliwy.

= W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwos$¢ wstrzymania uruchamiania
pobieranych plikdw za posrednictwem przegladarek internetowych, klientow poczty e-mail, z
nos$nikdw wymiennych oraz wyodrebnionych z archiwum.

= 1W przypadku serwerdw pocztowych rozwigzanie musi posiada¢ mozliwos¢ wstrzymania
dostarczania wiadomos$ci do momentu zakonczenia analizy proébki.

Endpoint Detection and Response

Serwer

» Serwer administracyjny musi posiada¢ mozliwos¢ instalacji na systemach Windows Server 2012 i
nowszych.

= Serwer administracyjny musi wspierac instalacje z uzyciem nowego lub istniejacego serwera bazy
danych MS SQL i MySQL.

= System musi wspotpracowac z serwerem administracyjnym produktu antywirusowego, tego
samego producenta.

» Dostep do konsoli centralnego zarzadzania musi odbywac sie z poziomu interfejsu WWW.

= Serwer administracyjny musi posiada¢ mozliwos$¢ konfiguracji zadania cyklicznego czyszczenia
bazy danych.

= Serwer administracyjny musi posiada¢ mozliwos¢ wysytania zdarzen do konsoli administracyjnej
tego samego producenta.

= Interfejs musi by¢ zabezpieczony za posrednictwem protokotu SSL.

= Serwer administracyjny musi posiada¢ mozliwo$¢ wprowadzania wykluczen, po ktérych nie
zostanie wyzwolony alarm bezpieczenstwa.

=  Wykluczenia muszg dotyczy¢ procesu lub procesu ,rodzica”.

= Utworzenie wykluczenia musi automatycznie rozwigzywac alarmy, ktére pasujq do utworzonego
wykluczenia.

= Kryteria wykluczen muszg by¢ konfigurowane w oparciu o przynajmniej: nazwe procesu, Sciezke
procesu, wiersz polecenia, wydawce, typ podpisu, SHA-1, nazwe komputera, grupe, uzytkownika.

= Serwer musi posiadac¢ ponad 800 wbudowanych regut, po ktérych wystapieniu, nastgpi wyzwolenie
alarmu bezpieczenstwa. Administrator musi tez posiada¢ mozliwo$¢ utworzenia wiasnych regut i
edycji regut dodanych przez producenta.

= Serwer administracyjny musi posiada¢ mozliwo$¢ uruchomienia regut w oparciu o dane
historyczne.

= Serwer administracyjny musi oferowaé mozliwos¢ blokowania plikéw po sumach kontrolnych. W
ramach blokady musi istnie¢ mozliwos¢ dodania komentarza oraz konfiguracji wykonywanej
czynnosci, po wykryciu wprowadzonej sumy kontrolnej.

= Serwer musi posiada¢ mozliwos$¢ ustawiania priorytetu zdarzen z uzyciem 4-stopniowej skali.

= Administrator musi posiada¢ mozliwos¢ weryfikacji uruchomionych plikéw wykonywalnych na stacji
roboczej z mozliwoscig podgladu szczegotéw wybranego procesu przynajmniej o: SHA-1, typ
podpisu, wydawce, opis pliku, wersje pliku, nazwe firmy, nazwe produktu, wersje produktu,
oryginalng nazwe pliku, rozmiar pliku oraz reputacje i popularnos¢ pliku.

= Administrator, w ramach plikéw wykonywalnych oraz plikéw DLL, musi posiada¢ mozliwos¢ ich
oznaczenia jako bezpieczne, pobrania do analizy oraz ich zablokowania.

= Administrator musi posiada¢ mozliwos¢ weryfikacji uruchomionych skryptéw na stacjach
roboczych, wraz z informacjg dotyczacg parametréw uruchomienia. Administrator musi posiada¢
mozliwo$¢ oznaczenia skryptu jako bezpieczny lub niebezpieczny.

= W ramach przegladania wykonanego skryptu, administrator musi posiada¢ mozliwos¢
szczegobtowego podgladu wykonanych przez skrypt czynnosci w formie tekstowej.

= W ramach przegladania wykonanego skryptu lub pliku exe, administrator musi posiada¢ mozliwos¢




weryfikacji powigzanych zdarzen dotyczacych przynajmniej: modyfikacji plikdw i rejestru,
zestawionych potaczen sieciowych i utworzonych plikow wykonywalnych.

= Serwer administracyjny musi posiadac¢ funkcje wyszukiwarki, w ktérej administrator jest w stanie
wyszukac¢ dowolny element lub zdarzenie na podstawie wprowadzonej nazwy.

= Serwer administracyjny musi oferowac¢ mozliwos$¢ przekierowania do konsoli zarzadzajacej
produktu antywirusowego tego samego producenta, w celu weryfikacji szczegdtdw wybranej stacji
roboczej. W konsoli zarzadzajacej produktu antywirusowego, administrator musi mie¢ mozliwos¢
podgladu informacji dotyczacych przynajmniej: podzespotéw zarzgdzanego komputera (w tym
przynajmniej: producent, model, numer seryjny, informacje o systemie, procesor, pamie¢ RAM,
wykorzystanie dysku twardego, informacje o wyswietlaczu, urzadzenia peryferyjne, urzadzenia
audio, drukarki, karty sieciowe, urzgdzenia masowe) oraz wylistowanie zainstalowanego
oprogramowania firm trzecich.

= Serwer administracyjny musi oferowa¢ mozliwo$¢ bezposredniego sprawdzenia SHA-1 pliku, na
portalach stuzacych do weryfikacji bezpieczenstwa (np. VirusTotal).

* Administrator musi posiada¢ mozliwo$¢ wymuszenia dwufazowej autoryzacji podczas logowania do
konsoli administracyjnej.

* Konsola administracyjna musi mie¢ mozliwo$¢ tagowania obiektow.
* Konsola administracyjna musi umozliwia¢ audytowanie innych administratoréw konsoli.
= Konsola administracyjna musi pozwala¢ na wigczenie izolacji komputera od sieci.

= Konsola administracyjna musi umozliwia¢ potgczenie sie do stacji roboczej z mozliwoscig
wykonywania polecen powershell.

» Konsola administracyjna musi umozliwia¢ dodawanie emotikon do co najmniej komentarzy, tagéw,
nazw regut.

Agent

= Petne wsparcie dla systemu Windows 7/Windows 8/Windows 8.1/Windows 10 oraz Windows Server
2008/2012/2016/2019.

= Petne wsparcie dla systeméw macOS 10.12 i nowszych.

= Wsparcie dla 32 i 64-bitowej wersji systemu Windows.

= Agent musi wspotpracowac z produktem antywirusowym tego samego producenta.

= Agent nie moze dziata¢ bez produktu antywirusowego tego samego producenta.

*= W ramach wprowadzonych regut administracyjnych dotyczgcych blokowania/usuwania plikow,
uzytkownik musi otrzymac stosowne powiadomienie, dotyczgce czynnosci wykonanej przez
agenta.

= Potaczenie agenta do serwera zarzadzajacego musi by¢ szyfrowane.

= Administrator musi posiada¢ mozliwos¢ utworzenia polityki z konsoli administracyjnej zawierajgcej
wykluczenia dla proceséw, ktére nie bedg analizowane.

UWAGA: do oferty nalezy dotaczy¢ materialy pozwalajace Zamawiajacemu zapoznac sie z
oferowanymi produktami.
Dokument nalezy uzupeinié, podpisac elektronicznie i zataczy¢ do oferty.



