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SRODMIESCIE

Tychy, 09.12.2020 r.

ZAPROSZENIE OFERTOWE

,Srodmiescie” Sp. z o.0. zaprasza do sktadania ofert na realizacje zaméwienia publicznego
pn.. ,Obstuga informatyczna oraz petnienie funkcji Administratora Sieci
Informatycznej i Administratora Systemu Monitoringu w ,Srédmiescie” Sp. z 0.0. w
Tychach”.

Zakres zamowienia (ustugi):

1. W zakresie biezgcej obstugi informatyczne;j:

1) nadzér techniczny i zapewnienie bezawaryjnosci serwera, po przez zarzadzanie i
opieke nad ciggtocig dziatania infrastruktury IT (technika informatyczna) wraz z
serwisem wewnetrznym,

2) diagnostyka i usuwanie awarii dla sieci informatycznej spétki, posiadanego sprzetu
lub oprogramowania, chyba ze do ich usuniecia konieczna jest interwencja
producenta lub podmiotu posiadajgcego prawa autorskie,

3) nadzor nad prawidtowg eksploatacjg i administrowanie serwerami domenowymi oraz
funkcjonowaniem mechanizméw uwierzytelniania uzytkownikéw,

4) zarzadzanie, konfigurowanie, aktualizowanie zapory sieciowej firewall oraz
utrzymywanie ciggtosci pracy macierzy sieciowych Qnap,

5) okresowa kontrola bezpieczenstwa sieci komputerowej przed zewnetrznymi atakami i
ztosliwym oprogramowaniem,

6) zarzadzanie i opieka nad serwerem oraz serwisem wewnetrznym,

7) konserwacje  sprzetu komputerowego oraz  instalowanie  niezbednego
oprogramowania systemowego oraz aplikacyjnego,

8) biezace aktualizacje oprogramowania wykorzystywanego w spétce, w tym
wykonywanie kopii bezpieczefistwa systemu Symfonia na urzadzeniach
powierzonych przez Zleceniodawce,

9) okresowa kontrola antywirusowa,
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10) nadzér i administrowanie siecig komputerowa,

11) nadz6r nad prawidtowa eksploatacjg i administrowanie serwerami domenowymi oraz
funkcjonowaniem mechanizméw uwierzytelniania uzytkownikow,

12) kontrola bezpieczenstwa sieci komputerowe;j,

13) wsparcie uzytkownikbw w zakresie uzytkowania oprogramowania systemowego i
aplikacyjnego sprzetu komputerowego i peryferyjnego,

14) analiza potrzeb uzytkownikdw w zakresie wprowadzenia zmian w uzytkowanych
systemach informatycznych,

15) pomoc w wyjasnianiu btedéw lub niezgodnych z zatozeniami zachowaniem systemow
informatycznych,

16) wprowadzanie narzedzi informatycznych umozliwiajgcych zwiekszenie wydajnosci
pracy pracownikéw Zamawiajgcego,

17) wsparcie, jak rowniez szkolenie uzytkownikébw w zakresie uzytkowania
oprogramowania systemowego i aplikacyjnego sprzetu komputerowego |
peryferyjnego,

18) wsparcie przy procesie zakupowym sprzgtu komputerowego i peryferyjnego oraz
niezbednego oprogramowania,

19) zarzadzanie, konfigurowanie i aktualizowanie routerow i firewall;

20) zarzadzanie, konfigurowanie i utrzymywanie ciagtosci pracy macierzami sieciowymi
Qnap;

21) zamieszczanie w portalu Tychy.pl banneréw reklamowych oraz innych reklam na

Zlecenie kierownika dziatu marketingu i sprzedazy.

. Catlodobowe pogotowie informatyczne polegajgce na usuwaniu usterek i awarii w sieci

informatycznej spéiki, sprzecie lub oprogramowaniu:

1) awaria zwykta (awaria nie wplywajaca na ciggto$¢ dziatania systemow
Zamawiajgcego jednak niezbedna do usuniecia) - zgodnie ze zlozong przez
Wykonawce oferta;

2) awaria krytyczna (awaria uniemozliwiajgca ciggtos¢ dziatania systeméw, awaria

zagrozong utrata danych - zgodnie ze ztozong przez Wykonawce oferta.

. Petnienie funkcji Administratora Sieci Informatycznej zgodnie z Rozporzgdzeniem
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie

swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogoine



5.

rozporzgdzenie o ochronie danych), zwanych dalej RODO, w ramach ktorej realizowane

beda nastepujgce obowigzki:

1)
2)
3)
4)
5)

6)

7)

8)

9)

wspotpraca z wyznaczonym przez Administratora Inspektorem Ochrony Danych;
prowadzenie niezbednej dokumentacii;

dbanie o ciggtos¢ pracy serweréw;

aktualizacje sterownikéw i oprogramowania;

ewidencja i zarzgdzanie licencjami i oprogramowaniem (na podstawie audytu) —
dostgp do zasobdéw posiada Wykonawca oraz wyznaczone osoby przez

Zamawiajgcego;

tworzenie kopii bezpieczenstwa danych ze stacji roboczych,
zapewnienie  bezpieczenstwa  wewnetrznego i  zewnetrznego  systemu
informatycznego;

nadzor nad procedurami bezpieczenstwa dostepu do informacji oraz ochrony danych
przed niepowotanym dostepem (m.in. polityka haset, okreslenie dostepu do stron
www, ochrona antywirusowa, nadawanie uprawnien uzytkownikom systemu),

opieka informatyczna oraz pomoc pracownikom nad portalami: BIP, GUS, UZP,

Ptatnik, PFRON, PUE-ZUS, platforma zakupowa Zamawiajgcego,

10) utworzenie i wdrozenie procedur tworzenia kopii zapasowych oraz nadzér nad ich

przestrzeganiem zapewnienie wykonywania i testowania kopii awaryjnych.

Petnienie funkcji Administratora systemu monitoringu (ASM), w ramach ktorej

realizowane beda nastepujace obowigzki:

1)
2)
3)
4)
5)
6)

wspotpraca z Administratorem danych osobowych;

dbanie o ciggto$¢ pracy systemu monitoringu;

aktualizacje sterownikéw i oprogramowania;

tworzenie kopii zapiséw;

zapewnienie bezpieczenstwa wewnetrznego i zewnetrznego systemu;

nadzor nad procedurami bezpieczenstwa dostepu do informaciji oraz ochrony danych

przed niepowotanym dostepem;

Wszelkie prace sktadajgce sie na przedmiot umowy muszg byé wykonane zgodnie z

obowigzujgcymi przepisami oraz na ustalonych umowa warunkach - projekt umowy

stanowi zatgcznik nr 3.



6. Wykonywanie przedmiotu umowy odbywa¢ sie bedzie w siedzibie Zamawiajgcego, lub

zdalnie, 5 dni w tygodniu, w godzinach umozliwiajgcych biezgcg wspotprace w godzinach

pracy Zamawiajgcego, z wytgczeniem dni i $wiat ustawowo wolnych od pracy.

Ustugi $wiadczone bedg w:

1) budynku biurowo- ustugowym przy al. Pitsudskiego 12 w Tychach;

2) budynku dydaktyczno- administracyjny przy al. Niepodlegtosci 32 w Tychach;
3) obiekcie handlowym Tyskie Hale Targowe przy al. Pitsudskiego 8 w Tychach;
4) targowisku miejskim przy al. Bielskiej w Tychach.

. Zamawiajacy przewiduje udzielenie zamoéwienia uzupetniajgcego na zamowienia
nieobjete zakresem wymienionym w pkt 1. do kwoty nie przekraczajgcej
rownowartosci 15% ceny oferty brutto wybranej w toku postepowania. Zamawiajgcy
nie jest zwigzany obowigzkiem udzielenia zaméwienia uzupetniajgcego w catoSci

réwnowarto$ci 15% ceny oferty brutto wybranej w toku postepowania.

1) Rozliczenie za wykonanie zamoéwienia uzupetniajgcego nastgpi w oparciu o

stawke za roboczogodzine, zgodnie z ofertg Wykonawcy. Do rozliczenia

Wykonawca bedzie zobowigzany przedstawi¢ zestawienie godzin.

Warunki udziatu w postepowaniu:

Spetnianie wymagan kwalifikacyjnych do wykonywania przedmiotu umowy:

w tym zakresie Zamawiajacy wymaga aby Wykonawca w ciggu ostatnich 3 lat
przed uptywem terminu skfadania ofert, a jezeli okres prowadzenia dziatalno$ci
jest krétszy - w tym okresie, wykonat, a w przypadku $wiadczen okresowych lub
ciagtych réwniez wykonuje, co najmniej dwa zamoéwienie polegajace na
$wiadczeniu ustug informatycznych, wykonywane w sposéb ciggly przez okres co
najmniej dziesieciu kolejno nastepujacych po sobie miesigcy i o wartoSci nie
mniejszej niz 30.000,00 ztotych brutto na podstawie jednej umowy /kopia referenciji
do przedtozenia na wezwanie przez Zamawiajgcego/;

w tym zakresie Zamawiajacy wymaga aby Wykonawca w ciggu ostatnich 3 lat
przed uptywem terminu skladania ofert, a jezeli okres prowadzenia dziatalnosci
jest krotszy - w tym okresie, wykonat, a w przypadku swiadczen okresowych lub
ciagtych réwniez wykonuje, co najmniej dwa zamoéwienie polegajace na petnienia
funkcji Administratora Sieci Informatycznej, wykonywane w sposéb ciggty przez

okres co najmniej dziesieciu kolejno nastepujgcych po sobie miesiecy i o wartosci nie



mniejszej niz 10.000,00 ziotych brutto na podstawie jednej umowy /kopia referencii
do przedtozenia na wezwanie przez Zamawiajgcego/.
o w tym zakresie Zamawiajacy wymaga aby Wykonawca posiadat:

- certyfikat/zasdwiadczenie z ukoniczenia kursu/szkolenia z zakresu funkcjonowania
sieci komputerowych;

- certyfikat/zaswiadczenie z ukonczenia kursu/szkolenia z zakresu bezpieczenstwa
sieci komputerowych;

- certyfikat/zaswiadczenie z ukonczenia kursu/szkolenia z zakresu ochrony
informaciji niejawnych w systemach teleinformatycznych;

- certyfikat/zaswiadczenie z ukonczenia kursu/szkolenia z zakresu zarzadzania

urzadzeniem FortiGate — Fortinet Enterprise Protection.

Planowany termin realizacji przedmiotu zamodwienia: 12 miesiecy od dnia podpisania

umowy (nie wczesniej niz od 01.01.2021 r.)

Osoba do kontaktu jest: Ewelina Juchcinska, tel. 667 021 050,

e-mail: ewelina.juchcinska@srodmiescie.tychy.pl

Sposob_sktadania ofert: Oferty nalezy sktadaé za posrednictwem platformy zakupowe;

Zamawiajgcego: https://platformazakupowa.pl/pn/srodmiescie tychy, na ktérej prowadzone

jest postepowanie.

Kryterium wyboru Wykonawcy:

o Warto$¢ wynagrodzenia netto za 1 miesigc petnienia funkcji Administratora Systemu
Monitoringu, Administratora Sieci Informatycznej oraz pogotowia technicznego 24/7-
40%.

Sposob obliczania wartosci punktowej w kryterium ceny:
Cena (C1)= (cena min./ cena of.) x 40 pkt.

gdzie:

cena minimalna- najnizsza cena spo$rod wszystkich ofert

cena of.- cena podana w badanej ofercie



Cena netto za 1 godzine $wiadczenia ustugi biezgcej obstugi Zamawiajgcego- 40%.
Sposdb obliczania wartosci punktowej w kryterium ceny:

Cena (C2)= (cena min./ cena of.) x 40 pkt.

gdzie:

cena minimalna- najnizsza cena sposrod wszystkich ofert

cena of.- cena podana w badanej ofercic

Czas reakcji w przypadku awarii krytycznej (KCR1) - 10%

Wymagany maksymalny czas reakcji tj. osobistego stawienia si¢ w siedzibie
Zamawiajgcego, w przypadku awarii krytycznej wynosi: 1,5 godziny od momentu

zgtoszenia awarii krytyczne;.

Zamawiajgcy w kryteriach oceny ofert bedzie oceniat skrocenie czasu reakcji w

przypadku wystgpienia awarii krytyczne;.

Czas reakcji w przypadku awarii krytycznej Punktacja

1,5 godziny (tj. 90 minut) od momentu zgtoszenia awarii krytycznej 5 pkt.

1 godzina (tj. 60 minut) od momentu zgtoszenia awarii krytyczne;j 7,5 pkt.

0,5 godziny (tj. 30 minut) od momentu zgtoszenia awarii krytycznej 10 pkt.

Wykonawca zobowigzany jest podaé w formularzu ofertowym czas reakcji (w

godzinach) w przypadku wystgpienia awarii krytyczne;j.

Brak wskazania czasu reakcji w przypadku wystgpienia awarii krytycznej w
formularzu ofertowym przez Wykonawce oznacza¢é bedzie, ze Wykonawca
zaoferowat warto$¢ maksymalng tj. 1,5 godziny (90 minut) od momentu zgtoszenia

awarii krytyczne;.

Wskazanie w formularzu ofertowym wartosci mniejszej niz 0,5 godziny oznaczaé
bedzie, ze Wykonawca zaoferowat warto§¢ minimailng tj. 0,5 godziny (30 minut) od

momentu zgtoszenia awarii krytycznej.




Czas reakcji w przypadku awarii zwyktej (KCR2)- 10%

Wymagany maksymalny czas reakcji tji. osobistego stawienia sie w siedzibie
Zamawiajgcego, w przypadku wystapienia awarii zwyklej wynosi: 4 godziny od
momentu zgloszenia usterki.

Zamawiajgcy w kryteriach oceny ofert bedzie oceniat skrécenie czasu reakcji w

przypadku wystapienia awarii zwyktej.

Czas reakcji w przypadku awarii zwyklej Punktacja
4 godziny (tj. 240 minut) od momentu zgtoszenia awarii zwyktej 5 pkt.

3 godziny (tj. 180 minut) od momentu zgtoszenia awarii zwyklej 7,5 pkt.

2 godziny (1j. 120 minut) od momentu zgtoszenia awarii zwyktej 10 pkt.

Wykonawca zobowigzany jest poda¢ w formularzu ofertowym czas reakcji (w

godzinach) w przypadku wystapienia awarii zwyktej.

Brak wskazania czasu reakcji w przypadku wystgpienia awarii zwyktej w formularzu
ofertowym przez Wykonawce oznacza¢ bedzie, ze Wykonawca zaoferowat warto$é

maksymalinag tj. 4 godziny (240 minut) od momentu zgtoszenia awarii zwyktej.

Wskazanie w formularzu ofertowym wartosci mniejszej niz 2 godziny (120 minut)
oznaczac bedzie, ze Wykonawca zaoferowat warto§¢ minimalng tj. 2 godziny (120

minut) od momentu zgtoszenia awarii zwyklej.

Ocene konicowa oferty stanowi suma punktow przyznanych za wszystkie

kryteria wymienione wyzej:

O=C1 + C2 + KCR1+ KCR2

gdzie:

C1- kryterium cena za petienie funkcji ASI, ASM oraz pogotowia informatycznego
C2- kryterium cena za godzine $wiadczenia ustug biezgcej obstugi

KCR1- kryterium czas reakcji w przypadku awarii krytycznej

KCR2- kryterium czas relacji w przypadku awarii zwyktej




Oswiadczenia i dokumenty:
e Wraz z zatagcznikiem nr 1 (oferta) Wykonawca skiada:
— Oswiadczenie do oferty;
— Oswiadczenie podmiotu przetwarzajgcego;

— Zaparafowany projekt umowy oraz projekt umowy powierzenia przetwarzania
danych osobowych;

— Aktualny wypis CEIDG/ KRS.

e Zamawiajgcy wezwie najwyzej ocenionego Wykonawce do ziozenia pozostatych
dokumentéw i oswiadczen w terminie 2 dni od otrzymania zawiadomienia.

e Dokumenty i o$wiadczenia sktadane sg w formie kopii potwierdzonej za zgodnosé
Z oryginatem.

e Nieziozenie dokumentéw i o$wiadczeh w wymaganym terminie powoduje odrzucenie
oferty Wykonawcy.

Niniejsze zaproszenie nie stanowi oferty w rozumieniu Kodeksu Cywilnego. ,Srédmiescie” Sp. z 0.0.
zastrzega sobie prawo do nie zawarcia umowy bez wskazania przyczyny lub wyboru oferty z wyzszg
ceng, jesli ma zastrzezenia, co do mozliwosci wykonania przez Oferenta zamoéwienia.

Oferte nalezy zlozy¢ wedfug zatgczonego wzoru wraz z wymieniony w niej zatgcznikami.

Zafaczniki:
Zatgcznik nr 1: Oferta

Zatgcznik nr 2; O$wiadczenie

Zatgcznik nr 3: Projekt Umowy

Zatgcznik nr 4: Klauzula informacyjna

Zatgcznik nr 5: Projekt umowy powierzenia przetwarzania danych
Zatacznik nr 6: Oswiadczenie podmiotu przetwarzajgcego



