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Zatacznik nr 2 do Zaproszenia do sktadania ofert

OPIS PRZEDMIOTU ZAMOWIENIA

Zadania pn. Dostawa i wdrozenie Systemu informatycznego

Projekt jest finansowane ze srodkéw Progamu Operacyjnego Polska Cyfrowa na lata 2014 —

2020 Osi Piorytetowej V Rozwodj cyfrowy odpornosc na zagrozenia REACT — EU dziatania 5.1

Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia dotyczgce realizacji
projektu grantowego “Cyfrowa Gmina”.

Lubichowo, kwiecien 2023 r.



Fundusze : i j o

Europaiskie Rzeczpospolita Unia Eur'opejska S
pPejskKi - Polska Europejski Fundusz s

Polska Cyfrowa Rozwoju Regionalnego ik

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

Zamowienie pn. ,,Dostawa i wdrozenie Systemu informatycznego” jest realizowany przez Gming
Lubichowo.

1. Opis przedmiotu zaméwienia
Przedmiot zamdwienia obejmuje

1.1. Dostawa i wdrozenie Portalu Mieszkanca, ktory polega na dostawie i wdrozeniu Portalu
Mieszkanca umozliwiajacego zdalng komunikacj¢ pomiedzy JST a mieszkancem i wspierajacy
wykonywanie zadan publicznych na rzecz mieszkancow wraz z narzgdziem umozliwiajagcym budowe
elektronicznych formularzy zintegrowany z uzytkowanym Systemem Elektronicznego Zarzadzania
Dokumentacjg (EZD) oraz Systemem Dziedzinowym (SD).

1.2. Dostawa i wdrozenie Systemu Elektrycznego Zarzadzania Dokumentacja, ktore polega na
modernizacji i rozbudowie Systemu Elektronicznego Zarzadzania Dokumentacjg polegajaca na
umozliwieniu integracji z e-Nadawcg Poczty Polskiej oraz platforma eFaktura.

1.3. Edukacja cyfrowa dla urzednikow obejmuje szkolenia urzgdnikow w zakresie obshugi
zakupionego sprzetu i oprogramowania w zakresie cyberbespieczenstwa w trybie stacjonarnym i on-
line.

OGOLNE ZASADY ROWNOWAZNOSCI ROZWIAZAN:

1. W celu zachowania zasad neutralnosci technologicznej i konkurencyjnos$ci dopuszcza si¢
rozwigzania rownowazne do wyspecyfikowanych, przy czym za rozwigzanie rOwnowazne uwaza
si¢ takie rozwigzanie, ktore pod wzgledem technologii, wydajnos$ci i funkcjonalnosci nie odbiega
znaczaco od technologii funkcjonalnosci i wydajnosci wyszczegdlnionych w rozwigzaniu
wyspecyfikowanym, przy czym nie podlegajg poréwnaniu cechy rozwigzania wlasciwe wylgcznie
dla rozwigzania wyspecyfikowanego, takie jak: zastrzezone patenty, wlasnosciowe rozwigzania
technologiczne, wlasno$ciowe protokoty itp., a jedynie te, ktore stanowig o istocie calosci
zakladanych rozwigzan technologicznych i posiadajg odniesienie w rozwigzaniu rownowaznym.
W zwigzku z tym, Wykonawca moze zaproponowaé rozwigzania, ktore realizujg takie same
funkcjonalnosci wyspecyfikowane przez Zamawiajagcego w inny, niz podany sposob, za
rozwigzanie rOwnowazne nie mozna uzna¢ rozwigzania identycznego (tozsamego), a jedynie takie,
ktore w porownywanych cechach wykazuje doktadnie ta samg lub bardzo zblizong wartos¢
uzytkows. Przez bardzo zblizong warto$¢ uzytkowg rozumie si¢ podobne, z dopuszczeniem
nieznacznych réznic niewptywajacych w zadnym stopniu na catoksztalt systemu, zachowanie oraz
realizowanie podobnych funkcjonalnosci w danych warunkach, dla ktorych to warunkow
rozwigzania te sg dedykowane. Rozwigzanie rownowazne musi zawiera¢é dokumentacje
potwierdzajaca, ze spelnia wymagania funkcjonalne Zamawiajacego, w tym wyniki poréwnan,
testow, czy mozliwosci oferowanych przez to rozwigzanie w odniesieniu do rozwigzania
wyspecyfikowanego.

2. Dodatkowo, wszedzie tam, gdzie zostalo wskazane pochodzenie (marka, znak towarowy,
producent, dostawca itp.) materiatéw lub normy, aprobaty, specyfikacje i systemy, o ktorych
mowa w ustawie Prawo Zamoéwien Publicznych, Zamawiajgcy dopuszcza oferowanie sprzetu lub
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rozwigzan rownowaznych pod warunkiem, ze zapewnig uzyskanie parametrow technicznych nie
gorszych niz wymagane przez Zamawiajgcego w dokumentacji przetargowej. Zamawiajgcy
informuje, ze w takiej sytuacji przedmiotowe zapisy sg jedynie przykladowe i stanowig wskazanie
dla Wykonawcy, jakie cechy powinny posiada¢ sktadniki uzyte do realizacji przedmiotu
zamoOwienia. Zamawiajacy zgodnie z art. 99 ust. 6 ustawy z dnia 24 pazdziernika 2019 r. Prawo
zamowien publicznych, zwanej dalej ustawg, dopuszcza oferowanie materiatdw lub urzadzen
rownowaznych. Materialy lub urzadzenia pochodzace od konkretnych producentéw okreslaja
minimalne parametry jakoSciowe i cechy uzytkowe, a takze jakosciowe (m.in.: wymiary, sklad,
zastosowany material, kolor, odcien, przeznaczenie materialow i urzadzen, estetyka itp.), jakim
muszg odpowiada¢ materiaty lub urzadzenia oferowane przez Wykonawce, aby zostaty spetnione
wymagania stawiane przez Zamawiajgcego. Operowanie przyktadowymi nazwami producenta ma
jedynie na celu doprecyzowanie poziomu oczekiwan Zamawiajacego w stosunku do okreslonego
rozwigzania. Poslugiwanie si¢ nazwami producentow/produktow ma wylacznie charakter
przyktadowy. Zamawiajacy, wskazujac oznaczenie konkretnego producenta (dostawcy),
konkretny produkt lub materiaty przy opisie przedmiotu zamoéwienia, dopuszcza jednoczesnie
produkty réwnowazne o parametrach jakosciowych i cechach uzytkowych, co najmniej na
poziomie parametrow wskazanego produktu, uznajgc tym samym kazdy produkt o wskazanych
lub lepszych parametrach.

Zamawiajacy opisujac przedmiot zamédwienia przy pomocy okreslonych norm, aprobat czy
specyfikacji technicznych i systemow odniesienia, o ktorych mowa w art. 101 ust. 1-3 ustawy,
zgodnie z art. 101 ust.4 ustawy dopuszcza rozwigzania roOwnowazne opisywanym. Zgodnie z art.
101 ust. 5 ustawy — Zamawiajacy nie moze odrzuci¢ oferty tylko dlatego, Zze oferowane roboty
budowlane, dostawy Iub ustugi nie sg zgodne z normami, ocenami technicznymi, specyfikacjami
technicznymi i systemami referencji technicznych, do ktorych opis przedmiotu zamoéwienia si¢
odnosi, pod warunkiem ze wykonawca udowodni w ofercie, w szczegolnosci za pomocg
przedmiotowych srodkéw dowodowych, ze proponowane rozwigzania w rownowaznym stopniu
spetniajg wymagania okreslone w opisie przedmiotu zamowienia.

MIEJSCE REALIZACJI DOSTAW I USLUG

Dostawy 1 ustugi bedg realizowane w siedzibie Zamawiajgcego.

II.

TERMIN WYKONANIA ZAMOWIENIA

Wymagany termin wykonania Zamowienia: 60 dni kalendarzowych od dnia podpisania umowy

Przedmiot umowy bedzie realizowany zgodnie z zatwierdzonym przez Zamawiajacego

Harmonogramem rzeczowo-finansowym. Wykonawca zobowigzany jest przedtozy¢ Zamawiajagcemu
do zatwierdzenia Harmonogram rzeczowo-finansowy w terminie 10 dni od dnia podpisania umowy.

II1.

1.

2.

OGOLNE INFORMACJE DOTYCZACE ZAMOWIENIA

Dostarczane Oprogramowanie musi w cato$ci posiadaé¢ polskojezyczny interfejs i instrukcje
obstugi w jezyku polskim.
Dostarczane Oprogramowanie musi przechowywac¢ wszystkie dane w postaci bazy danych.
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Dostarczane Oprogramowanie musi umozliwia¢ prace na bazie typu Open Source badz na

komercyjnym systemie bazodanowym.

Dostarczone Oprogramowanie musi uniemozliwia¢ probe jednoczesnej modyfikacji tych samych

danych przez réznych uzytkownikow. System musi blokowa¢ operacje uzytkownika, ktory chce

wykona¢ dziatanie na danych bedacych juz w trakcie modyfikacji.

Dostarczane Oprogramowanie musi cechowaé si¢ przyjaznym interfejsem uzytkownika

wykorzystujagcym: menu, moduty, listy, formularze, przyciski, referencje (linki) itp.

Dostarczone Oprogramowanie musi:

a. dziala¢ w dowolnej sieci komputerowej TCP/IP,

b. by¢ poprawnie obstugiwane z dowolnego komputera, na ktérym zainstalowany jest system
Windows lub Linux

Dostarczone Oprogramowanie musi cechowaé si¢ skalowalnosciag zarowno pod wzgledem ilosci

przetwarzanych danych, jak i liczby uzytkownikow.

Wszystkie interfejsy zewnetrzne dostarczanego Oprogramowania muszg by¢ oparte na

standardowych rozwigzaniach - w obszarach stosowalnosci standardow wymienionych w

Rozporzadzeniu w sprawie Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla

rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan

dla systemoéw teleinformatycznych (Dz. U. z 2012r., poz. 526), a w pozostatych obszarach beda

stosowane powszechnie stosowane standardy (w szczegdlno$ci standardy otwarte).

Wdrozone Oprogramowanie musi zapewnia¢ mozliwos¢ tworzenia kopii zapasowych danych.

Dokumentacja uzytkownika dla kazdego elementu Oprogramowania musi zawiera¢ opis funkcji

programu, wyjasnia¢ zasady pracy z programem oraz zawiera¢ opisy przyktadowych scenariuszy

pracy.

Wymagania ogélne dla wdrozen, szkolen dostarczanego systemu informatycznego

W ramach prac szkoleniowo-wdrozeniowych Wykonawca wykona co najmniej:

1. Konfiguracje dostarczanego systemu wraz z instalacjg wszystkich niezb¢dnych elementow i
oprogramowania wspomagajacego niezbednego do prawidlowej pracy.

2. Do kazdego obszaru Zamawiajacy wskaze osoby, ktore Wykonawca przeszkoli.

3. Wykonawca zapewni dla kazdego zamawianego obszaru odpowiednig ilo$¢ godzin,
gwarantujg pracownikom na danym stanowisku sprawna obstuge wdrazanego rozwigzania.
Instruktaze (szkolenia) mogg odbywac si¢ zdalnie za pomocg dedykowanych rozwigzan,
ktorych zapewnienie lezy po stronie Wykonawcy.

4. Wykonawca przeszkoli osoby pelnigce obowiazki administratorow wskazanych przez
Zamawiajacego w zakresie zarzadzania uzytkownikami i uprawnieniami oraz sporzadzania
kopii i odtwarzania danych.

5. Wykonawca w ramach wdrozenia:

a. wprowadzi uprawnienia administratora.
b. wprowadzi dane poczatkowe (startowych) w zakresie niezbednym do rozpoczgcia pracy
(wprowadzenie danych jednostek organizacyjnych, kont uzytkownikow, uprawnien).

Wymagania licencyjne dla dostarczanego systemu informatycznego
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Licencjobiorcg wszystkich licencji bedzie Gmina Lubichowo.

Licencje muszg zosta¢ wystawione na czas nieoznaczony (bezterminowy).

Oferowane licencje musza pozwala¢ na uzytkowanie Oprogramowania zgodnie z przepisami
prawa.

Licencja Oprogramowania nie moze ograniczac¢ prawa licencjobiorcy do rozbudowy, zwigkszenia
ilosci serwerow obshugujgcych oprogramowanie, przeniesienia oprogramowania na inny serwer,
rozdzielenia funkcji serwera (osobny serwer bazy danych, osobny serwer aplikacji, osobny serwer
plikow).

Licencja Oprogramowania musi by¢ licencjg bez ograniczenia iloSci komputerow, serweréw, na
ktorych mozna zainstalowac i uzywa¢ Oprogramowanie.

Licencja na Oprogramowanie nie moze w zaden sposob ogranicza¢ sposobu pracy uzytkownikow
koncowych (np. praca w sieci LAN, praca zdalna poprzez Internet).

Licencja Oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do wykonania kopii
bezpieczenstwa oprogramowania w ilosci, ktorg uzna za stosowna.

Licencja Oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do instalacji i uzytkowania
oprogramowania na serwerach zapasowych uruchamianych w przypadku awarii serwerow
podstawowych

Licencja Oprogramowania nie moze ograniczaé prawa licencjobiorcy do korzystania z
oprogramowania na dowolnym komputerze klienckim (licencja nie moze by¢ przypisana do
komputera/urzadzenia).

Licencja Oprogramowania musi pozwala¢ na modyfikacje, zmiang, rozbudowe Oprogramowania
w celu przystosowania go do potrzeb Zamawiajacego.

Wszystkie dostarczane licencje na oprogramowanie muszg uwzglednia¢ warunki funkcjonowania
instytucji administracji publiczne;j

Wymagania dla uslug gwarancyjnych dla dostarczanego oprogramowania

Swiadczenie ustugi gwarancji w okresie 24 miesiecy rozpocznie swoj bieg w dniu nastepnym po

podpisaniu koncowego protokotu odbioru catego przedmiotu zamowienia przez Zamawiajacego.

Swiadczenie ustugi gwarancji ma na celu zapewnienie ciaglosci sprawnego dzialania systemu

informatycznego poprzez realizacje dziatan naprawczych wynikajacych z analizy ujawnionych

problemow, wykrytych btedow i wad systemow, niewlasciwego dziatania systemu, spadku
wydajnos$ci oraz zmian prawnych uniemozliwiajacych zgodne z prawem funkcjonowanie systemu.

W szczegdlnosci:

1. Wykonawca zobowigze si¢ do dostarczania wolnych od wad i zgodnych z aktualnie
obowigzujagcym prawem kolejnych wersji Oprogramowania sktadajgcego si¢ na przedmiot
zaméwienia.

2. Wykonawca zobowigze si¢ do aktualizacji dokumentacji uzytkownika i/lub administratora.

3. Wykonawca zapewni w godzinach pracy Urzedu w dni robocze obecnos$¢ specjalistow
majacych niezbedng wiedze 1 doswiadczenie z zakresu eksploatacji przedmiotu zamoéwienia,
ktorzy beda odpowiedzialni za przyjmowanie zgloszen i realizacj¢ dzialan naprawczych
wynikajgcych z analizy ujawnionych problemow, wykrytych bledéow i1 wad systemow,
niewlasciwego dziatania systemu, spadku wydajnosci.

W ramach gwarancji Wykonawca bedzie zobowigzany do nieodptatnego:
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a. usuwania btedu, awarii, wady z przyczyn zawinionych przez Wykonawce bedacych
konsekwencjg wystgpienia: bledu w systemie, bltedu Iub wady fizycznej pakietu
aktualizacyjnego lub instalacyjnego, btedu w dokumentacji administratora lub w dokumentacji
uzytkownika, btedu w wykonaniu ustug przez Wykonawce;

b. usuwania btgdu, awarii, wady zwigzanych z realizacjg ustugi wdrozenia Oprogramowania;

c. usuwania blgdow lub awarii spowodowanych aktualizacjami Oprogramowania.

3. Wykonawca bedzie musial informowa¢ Zamawiajacego o dostepnych aktualizacjach 1
poprawkach Oprogramowania najp6zniej w ciggu 7 dni od dnia publicznego udostepnienia
aktualizacji badZ poprawki.

4. Zglaszajacy, w przypadku wystapienia btedu, awarii, wady przesyta¢ bedzie do Wykonawcy przy
pomocy $rodkéw komunikacji formularz zgloszenia wystapienia btedu/awarii/wady.

5. Wykonawca zapewni dostosowanie Oprogramowania do obowigzujacych przepisOw nie podzniej
niz w dniu ich wejscia w zycie, chyba ze, zmiany prawne nie zostaly ogltoszone z minimum 30-
dniowym terminem poprzedzajgcym ich wprowadzenie w zycie. W przypadku, jezeli zmiany nie
zostaly ogloszone z minimum 30-dniowym terminem poprzedzajacym ich wprowadzenie w zycie
Wykonawca zobligowany jest do ich wprowadzenia w ciggu 30 dni roboczych od dnia
wprowadzenia przepisu w zycie.

6. Zgloszenia beda klasyfikowane na awarie, btedy i wady:

1. Awaria krytyczna - oznacza sytuacj¢, w ktorej nie jest mozliwe prawidlowe uzytkowanie
Oprogramowania z powodu uszkodzenia lub utraty spojnosci danych, struktur danych

2. Blad krytyczny- niezgodne z dokumentacjg uzytkowg lub wymaganiami Zamawiajgcego, z
instrukcjami lub innymi dokumentami wytworzonymi w czasie wdrozenia dziatanie
Oprogramowania;

3. Wada - zaklocenie dzialania Oprogramowania polegajace na nienalezytym dzialaniu jego
czesci, nie ograniczajgce dziatania catego Oprogramowania, nie majgce istotnego wptywu na
zastosowanie Oprogramowania i nie bedgce awarig lub btgdem.

7. Wykonawca zobowigzany do reakcji serwisu w przypadku awarii krytycznych, btgdow
krytycznych i wad co najmniej w nastgpujacych terminach:

1. Awaria krytyczna w terminie do 24 godzin od przyje¢cia zgloszenia przez Wykonawce —
zgodnie z oferta Wykonawcy

2. Btad krytyczny w terminie do 72 godzin od przyjgcia zgloszenia przez Wykonawce — zgodnie
z oferta Wykonawcy

3. Wady w terminie do 8 dni roboczych od przyjecia zgloszenia przez Wykonawce

1. Dostawa i wdrozenie Portalu Mieszkanca
Dostawa i wdrozenie Portalu Mieszkanca umozliwiajacego zdalng komunikacje
pomiedzy JST a mieszkancem i wspierajacy wykonywanie zadan publicznych na rzecz
mieszkancéw wraz z narzedziem umozliwiajacym budowe elektronicznych formularzy
zintegrowany z uzytkowanym Systemem Elektronicznego Zarzadzania Dokumentacja
(EZD) oraz Systemem Dziedzinowym (SD)

Przedmiot zamowienia obejmuje dostarczenie i wdrozenie Portalu Mieszkanca umozliwiajacego
zdalng komunikacje¢ pomi¢dzy JST a mieszkancem wraz z Elektroniczng Skrzynka Podawczg (ESP).
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Portal ma stanowi¢ jednolita platforme internetowa pozwalajaca na wymiang danych pomiedzy JST a
obywatelami.

Portal ma posiada¢ wydzielong cze$¢ publiczna, w ramach ktorej wyrdznia si¢ obszar dostepny dla
niezalogowanych 1 zalogowanych (po przejsciu rejestracji) uzytkownikow/klientdéw systemu oraz
cze$¢ niepubliczng — panel administratora stuzagcym zarzadzaniu systemem. Oba obszary muszg by¢
dostepne z poziomu przegladarki internetowe;.

Platforma w cze¢éci publicznej ma udostgpnia¢ szereg narzedzi pozwalajacych na dwukierunkowy
kontakt obywatela z urzedem. Do najwazniejszych naleza formularze elektroniczne pozwalajace na
sktadanie wnioskow w postaci elektronicznej do jednostek samorzadu terytorialnego.

Formularze elektroniczne musza by¢ dostepne w ramach kart ustug — szczegétowo opisujacych ustuge
swiadczong w sposob elektroniczny przez podmioty publiczne. System musi umozliwia¢ zasilenie
karty ustugi opisem ustugi dostepnym na ePUAP. W powigzaniu z formularzami elektronicznymi
musi istnie¢ mozliwos¢ wniesienia oplaty dotyczacej ustugi za pomocg s$rodkéw komunikacji
elektroniczne;.

Wymagania funkcjonalne dla czesci publicznej

1. System ma umozliwia¢ umieszczanie na froncie (w czegsci publicznej) dowolnej liczby ushug
publicznych.

2. Kazda ustuga publiczna musi si¢ sktada¢ z opisu ushugi publicznej wspdlnego dla wszystkich
jednostek udostepniajacych dang usluge publiczng oraz z tzw. karty ustugi — danych dotyczacych
ustugi specyficznych dla danego podmiotu publicznego. Ponadto dla tej samej ushugi publiczne;,
podmioty muszag mie¢ mozliwos¢ udostgpniania réznych i w rdéznej liczbie formularzy
elektronicznych.

3. Wspolny opis ustugi publicznej musi obejmowac:

a. Nazwe ushugi.

b. Informacje, kogo dotyczy ushuga.

c. Skrocony opis ustugi.

d. Informacj¢ o podstawie prawnej z mozliwo$cig wskazania wielu réznych podstaw
prawnych (tj. ustawa, rozporzadzenie, inne) w szczegdtowosci do: nazwy aktu prawnego,
rocznika, adresu publikacji w dzienniku ustaw, artykutu, paragrafu, ust¢pu, punkty, litery i
tiretu.

e. Liste dokumentow wymaganych do zlozenia przez interesanta dla realizacji ustugi

publiczne;j.

Pelng informacj¢ o wszystkich optatach w zwiazku z realizacjg ustugi.

Czasie realizacji ustugi.

Informacje o trybie odwotawczym.

B o

—

Dowolne, state i jednakowe dla wszystkich opisow ustug, tresci dodatkowe (np. tytuty,
dodatkowe nagtowki, tresci ogbélne pomocy), ktdére administrator ma mozliwo$é
edytowac.

4. System musi synchronizowa¢ treSci opisow ustug z systemem ePUAP za pomocg ustugi sieciowej
przez nig udostepnianej z czgstotliwoscig co 24h. W ramach synchronizacji system musi takze
pobiera¢ nowododane na platformie ePUAP opisy ustug publicznych celem ich wykorzystania w
ustudze. System musi udostepnia¢ stownik pozwalajacy na szczegdlowy przeglad tresci pobranych
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z ePUAP opiséw ustug. W przypadku aktualizacji opisu ustugi systemu musi automatycznie
zaktualizowac tre$¢ ustugi dostepnej publicznie.
Karta ushugi musi obejmowac, co najmnie;j:
a. Informacj¢ o kategorii ushugi publicznej dostepnej dla celow zarzadczych (kategoria
widoczna tylko z poziomu panelu administracyjnego).
b. Klasyfikacje¢ (bagdz wiele klasyfikacji) w ramach, ktorych ustuga jest dostepna na froncie.
c. Dane ustugodawcy (podmiotu publicznego) tj. nazwe, komorke organizacyjng, adres,
strona BIP, telefon, fax.
d. Informacj¢ o miejscu sktadania dokumentéw — dla dokumentow w postaci innej niz
elektroniczna.
Informacje o terminach przyje¢ interesantow.
Uwagi.
Informacje¢ o ustugach powigzanych.

5@ oo

Zakres obszaru, dla ktorego dany podmiot realizuje usluge publiczng wg podziatu
terytorialnego kraju (TERYT).
Dowolne, state i jednakowe dla wszystkich opiséw ustug, tresci dodatkowe (np. tytuly,

—

dodatkowe naglowki, tresci ogoélne pomocy), ktore administrator ma mozliwosé

edytowac.
Portal musi pozwala¢ na synchronizacje kart ustug z kartami ustug danego podmiotu
udostegpnianymi na platformie ePUAP, w tym takze ich dodawanie dla nowoutworzonych w
ramach Portalu.
Z kazda kartg ustugi publicznej podmiot §wiadczacy ustuge musi mie¢ mozliwo$¢ powigzania
dowolnej liczby niezaleznie uruchamianych przez klienta formularzy elektronicznych oraz
udostepnienie do pobrania w ramach karty dowolnej liczby formularzy tradycyjnych.
W karcie ustugi system musi prezentowa¢ powigzane z nig oplaty mozliwe do wniesienie droga
tradycyjng (druk przelewu dostgpny w systemie) badz w pelni elektroniczng (przy wykorzystaniu
posrednika/agenta ptatnosci elektronicznych).
Optata z punktu powyzej jest opisana, co najmniej: numerem konta, tytutem wptaty, kwota.
Uprawniony administrator musi mie¢ mozliwo$¢ zdecydowania o udostepnieniu platnosci
elektronicznych dla danej ustugi. Dostepne platnosci elektroniczne, ktore obstuguje komercyjny
dostawca platnosci elektronicznych obstugujacy minimum 20 bankoéw oraz platnosci za pomoca
kart kredytowych.
Administrator musi mie¢ takze mozliwos$¢ zdecydowania czy udostepniona ptatno$¢ moze zostac
zmodyfikowana w zakresie jej wysokosci przez klienta.
W przypadku wykorzystania komercyjnego dostawcy ptatnosci elektronicznych system, podobnie
jak w ePUAP, musi generowac i udostepnia¢ Elektroniczne Potwierdzenie Opfaty.
System udostepnia ustugi w postaci katalogu ustug. Administrator moze tworzy¢ i udostepnia¢ na
stronie publicznie dostgpnej, katalog za pomocg klasyfikacji ustug publicznych. Klasyfikacja
ustug musi by¢ budowana w postaci drzewa (co najmniej 3 poziomowego) — na kazdym poziomie
dowolny podmiot moze udostgpnia¢ dowolng liczbe ustug publicznych.
Po wyborze interesujacej ustugi publicznej, internauta musi mie¢ mozliwos¢ wskazania
interesujgcego go podmiotu w ramach ktorego chce realizowaé ustuge. W przypadku wielu
podmiotéw system musi w tym celu w ramach prezentowanej ustugi udostepniaé intuicyjna
wyszukiwarke podmiotow. Po tym wyborze — internaucie prezentowania jest karta danej ustugi z

8
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informacjami specyficznymi dla wybranego podmiotu, w tym link do platnosci elektronicznych
oraz do formularzy elektronicznych i tradycyjnych.
System musi umozliwia¢ przegladania ushug wg:

a. klasyfikacji,

b. popularnosci,

c. wg mapy podziatu terytorialnego kraju,

d. listy posortowanej alfabetycznie.
System musi udostepnia¢ wyszukiwarke ustug publicznych.
System musi pozwala¢ (wedle decyzji administratora) na uruchamianie formularzy
elektronicznych oraz sktadanie wnioskéw przy pomocy profilu interesanta (po zalogowaniu) lub
bez zalogowania.
System musi umozliwia¢ udost¢pnianie formularzy elektronicznych, generujacych dokumenty
elektroniczne, ktore moga, ale nie musza by¢ podpisane przez interesanta w celu wysylki ich do
urzedu. W takim przypadku system musi zabezpiecza¢ formularz przed wypetnianiem go przez
roboty internetowe.
System musi umozliwiaé tworzenie profilu interesanta. Profil interesanta moze opcjonalnie zostac¢
powiazany z kontem danego interesanta na platformie ePUAP.
System musi by¢ dostosowany do integracji z Weztem krajowym 1 zapewniaé przejécie $ciezki
integracyjnej zgodnie z warunkami przylaczenia do Wezta Krajowego Dostawcy Ustug (DU)
okreslonymi przez KPRM Cyfryzacji.
System musi umozliwia¢ logowania za pomocg ustugi SSO (Single Sign On) udostepnianej za
pomoca Krajowego Wezta identyfikacji elektronicznej (login.gov.pl).
Interesant musi mie¢ mozliwo$¢ podpisania dokumentu przy uzyciu bezpiecznego podpisu
elektronicznego jak i przy uzyciu profilu zaufanego.
W ramach profilu interesanta system pozwala na zarzadzanie dokumentami powstajacymi w
komunikacji z urzgdem, w tym pozwala na dostep do:

a. Dokumentow wystanych.
Platnosci elektronicznych z podzialem na oczekujace 1 wykonane.
Potwierdzen wykonanych ptatnosci.
Otrzymanych dokumentéw elektronicznych z urzedu.
Potwierdzen otrzymania i potwierdzen dorgczenia dokumentow.
Statusu sprawy wymienianego z systemem Elektronicznego Obiegu Dokumentow.

@ o a0 o

Zestawu informacji o wykonywanych w ramach profilu operacjach — dziennik zdarzen
profilu.

Portal musi obslugiwaé¢ doreczenie dokumentu elektronicznego przez powigzany z nim system
Elektronicznego Obiegu Dokumentéw dla interesantdw posiadajacych konto w systemie z
zachowaniem wymogu podpisania poswiadczenia dorg¢czenia dokumentu przez interesanta,
bezpieczenstwa transmisji oraz zabezpieczeniem przed pobraniem dokumentu przez osoby
nieupowaznione. W celu pobrania dokumentu system wysyta odpowiednie powiadomienia na
wskazany przez interesanta adres email zgodnie z odpowiednimi przepisami prawa w tym
zakresie.

System musi udostgpnia¢ mozliwo$¢ uruchamiania formularzy elektronicznych zgodnych z
odpowiadajacymi im wzorami dokumentéw elektronicznych udostepnionych w Centralnym
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Repozytorium Wzorow Dokumentéow oraz w celach ich testowania takze w lokalnym
repozytorium wzorow dokumentow.

System na biezaco podczas wypehienia formularza prezentuje informacje o wynikach walidacji
wypelionych po6l i nie pozwala na podpisanie oraz wysylke dokumentu, ktory nie spelnia
okreslonych wymagan.

System musi pozwala¢ na zapisanie czgSciowo lub w pelni wypehionego formularza w profilu
interesanta i powrdt do niego w pdzniejszym czasie.

Formularze muszag forma 1 zawartoscia pol w jak najwigkszym stopniu przypominaé
odpowiadajace im formularze nieelektroniczne.

Formularze muszg dziala¢ w sposob interaktywny tzn. zakres formularza musi si¢ zmienia¢ i
dostosowywa¢ w miar¢ wypelniania go przez interesanta. Przykladowo: jesli dany interesant na
etapie wypehiania formularza zadeklarowal, iz sklada go jako osoba fizyczna to system nie
wyswietla pol w formularzu specyficznych dla oséb prawnych (np. REGON, KRS, nazwa
instytucji).

Formularze musza pozwala¢ na inicjalne wypelienie przez system pol formularza danymi z
profilu interesanta, danymi uzytkownika systemu ePUAP, jesli tenze zalogowat si¢ przy uzyciu
SSO i danymi podmiotu do ktérego sktadany jest wniosek.

System musi umozliwia¢ podpisania dokumentu elektronicznego utworzonego za pomocg
formularza elektronicznego. System musi przed podpisaniem prezentowaé zawarto$¢ dokumentu
w postaci czytelnej dla cztowieka utworzong za pomocg transformaty XSL dla danego wzoru
dokumentu elektronicznego.

System przed podpisaniem oraz po podpisaniu dokumentu musi pozwala¢ na pobranie dokumentu
w postaci XML oraz PDF (wizualizacja).

System pozwala na podpisanie dokumentu bezpiecznym podpisem elektronicznym oraz profilem
zaufanym ePUAP.

System po wystaniu dokumentu musi pozwalaé¢ na pobrania dokumentu ,poswiadczenie
przedtozenia” w formatach XML i PDF.

Po dokonaniu ptatno$ci za pomocg agenta ptatnosci, system musi umozliwia¢ pobranie dokumentu
poswiadczajacego jej dokonanie.

Strona publiczna musi posiada¢ mechanizmy wspierajgce jej wyswietlanie dla o0sob
stabowidzacych w tym co najmniej mozliwo$¢ wys$wietlenia tekstu wigkszg czcionkg oraz strong
w wersji wysokokontrastowe;.

Strona publiczna musi by¢ strong responsywna, a wigc taka ktora dostosowuje swoja zawartos¢ do
urzadzenia na ktorej jest wyswietlana, ze szczegdlnym uwzglgdnieniem rozdzielczosci ekrandw
urzadzen mobilnych.

Na stronie musi istnie¢ mozliwo$¢ udostepniania dowolnej liczby artykutdow o dowolnej tresci, w
tym takze tresci dotyczacej pomocy dla uzytkownika systemu.

Wymagania funkcjonalne dla panelu administracyjnego

1.

2.

System musi udostepnia¢ role administratora globalnego pozwalajgcego na zarzadzanie globalng
konfiguracjg systemu oraz administratora podmiotu — zarzadzajacego ustugami udostepnionymi w
postaci kart ushug przez wybrany podmiot. Musi istnie¢ takze mozliwos¢ lgczenia roli
administratora globalnego i podmiotu.

System musi umozliwia¢ dodawanie tresci artykutéw prezentowanych w czesci publiczne;.

10
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System pozwala na zarzadzanie uzytkownikami panelu administracyjnego. Kazdy uzytkownik
musi by¢ przywigzany do podmiotu. System w panelu musi prezentowaé ostatnig date
zalogowania uzytkownika i pozwala¢ na przeszukiwanie uzytkownikow.
System pozwala na zarzadzanie uprawnieniami do kazdego modulu systemu indywidualnie
uzytkownikom systemu.
System pozwala grupowac uprawnienia w dowolne zestawy 1 przydziela¢ je uzytkownikom.
System w zakresie konfiguracji musi pozwala¢ minimum na:

a. Okreslanie rodzaju wykonywanych kopii zapasowych i dni ich przechowywania.

b. Definiowanie wymagalnosci weryfikacji klientow rejestrujgcych wiasny profil interesanta
przed aktywacja ich konta.
Zarzadzanie tre$cig zgdd interesanta wyrazanych w procesie rejestrowania profilu.
Wilaczenie statystyk Google Analytics lub Universal Analytics.
Zarzadzenie zawartoscig stopki i naglowka strony.
Mozliwo$¢ umieszczania w stopce dowolnych tresci, linkdéw i1 obrazkow.
Okreslania dtugosci sesji zalogowanego uzytkownika.
Zarzadzanie tre$cig zgody na umieszczania ciasteczek na komputerze lokalnym.

S oo oo

—

Zarzadzanie autoryzacja uzytkownikow — oddzielnie dla profilu interesanta oraz
uzytkownikow panelu administracyjnego minimum w zakresie: mozliwosci logowania za
pomocg certyfikatow, minimalnej liczby znakow hasla, minimalnej sily hasta,
maksymalnej liczby nieudanych prob logowania, liczby minut blokady konta po
przekroczeniu liczby blednie wprowadzonych haset, liczby dni co ktdre system wymusza
zmiang hasta, liczbe niepowtarzalnych ostatnich haset.

Zarzadzanie zawartoscig strony logowania do panelu administracyjnego.

k. Zmiang dopuszczalnej wielkosci dotaczanych plikéw jako zataczniki do trescei.

l. Zarzadzanie ksztaltem i zawartoscia prezentowanego na froncie opisu ustugi (przy
pomocy po6l opisu ustugi) oraz karty ustugi (przy pomocy poél opisu i karty ustugi) w
edytorze klasy WYSIWYG.

System musi pozwala¢ na okreslenia zamknigtego katalogu formatow plikow przyjmowanych

—

jako zalaczniki do tresci.

System musi pozwala¢ na dowolng kategoryzacje/grupowanie ustug w panelu administracyjnym
na potrzeby administratora.

System musi pozwala¢ administratorowi globalnemu na dowolne zarzadzanie klasyfikacjg ustug
udostepnianych przez wszystkie podmioty na froncie. Klasyfikacja musi by¢ zbudowana w postaci
drzewa, w ktorym na kazdym poziomie mozliwe jest przypisanie ustugi.

System musi posiada¢ centralny stownik opiséw ustug. Stownik ten musi pozwala¢ na dodawanie,
edytowanie i usuwanie wtasnych opisoOw ushug jak i podglad opisow ustug synchronizowanych z
systemem ePUAP. Karta ustugi moze by¢ powigzana z dowolnym opisem ustugi — zaréwno
wlasnym jak i synchronizowanym z ePUAP.

System musi posiadaé wbudowany, centralny stownik dla niektérych elementow sktadowych
opisow ushug, w tym co najmniej dla: informacji kogo dotyczy ustug, opisu ustugi, informacji o
optatach, czasie realizacji ustugi i trybie odwotawczym. Kazda zmiana wartosci w stowniku
skutkuje aktualizacjg wszystkich opisow ustug wykorzystujacych dang pozycje stownika.

System musi pozwala¢ na tworzenie dowolnej liczby kart ustug przez administratora podmiotu i
pozwoli¢ decydowac o synchronizacji kazdej z nich z systemem ePUAP.

11



13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

Fundusze ; i i
Rzeczpospolita Unia Eur'opejska L
Europejski Fundusz oS

Europejskie
Polska Cyfrowa - Polska Rozwoju Regionalnego i

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

System musi pozwala¢ na wigzanie z kartg ustugi dowolnej liczby formularzy elektronicznych
utworzonych w ramach danego podmiotu oraz dokumentami dodatkowymi i innymi ustugami.
Formularze elektroniczne mogg by¢ linkowane takze z zasobow zewnetrznych. W ramach karty
ustugi system musi umozliwia¢ nadanie nazwy formularzowi oddzielnej od nazwy formularza w
repozytorium formularzy.

System posiada repozytorium formularzy elektronicznych zbudowanych w technologii xforms lub
rOwnowazne;.

Edytor formularzy musi umozliwia¢ budowanie formularzy zgodnie z zasada WYSIWYG (ang.
What You See Is What You Get).

Wszystkie tworzone i udostepniane w ramach kart ustug formularze musza powstawac¢ na
podstawie wzorow dokumentow elektronicznych opublikowanych w Centralnym Repozytorium
Wzoréow dokumentow i generowa¢ dokumenty elektroniczne w formacie XML zgodnym ze
schemg danego wzoru.

Edytor musi udostgpnia¢ funkcje weryfikacji zgodno$ci zaprojektowanego formularza z
odpowiadajaca mu schema XML ze wzoru w zakresie wymaganych elementéow dokumentu.
Edytor musi pozwala¢ na wizualizacj¢ dziatania formularza i testowe jego uruchamianie oraz
wypetnianie pol.

Edytor w ramach formularza musi pozwala¢ na umieszczanie:

a. Dowolnego tekstu, obrazow, linkow i tabel oraz formatowania tresci.

b. POl formularza tekstowych, tresci, rozwijanych, opcji, wyboru, daty, zalgcznika oraz ich
szerokosci 1 wysokosci (dla pol ktorych to dotyczy), a takze ustawienia ich widocznosci w
formularzu.

c. Sekcji — czyli grupy dowolnych pol oraz dowolnej tresci formularza.

Tresci pomocy do kazdego pola formularza

e. Warunkow uzalezniajacych wyswietlenie dowolnej cze$ci formularza w zaleznosci o
wypehienia innych p6l formularza za pomocg wyrazen i funkcji xpath.

f. Znacznika, iz dane pole jest tylko do odczytu.

g. Pol autowyliczalnych za pomocg wyrazen i funkcji xpath.

h. Walidacji poprawno$ci wprowadzanych danych dla kazdego pola za pomoca wyrazen i
funkcji xpath oraz tresci komunikatow wyswietlanych w przypadku btgdnej walidacji.

i. Powigzania kazdego pola i sekcji z wezlem schemy XML.

j-  Wstawiania pol stownikowych, ktorych warto$ci pobierane sa ze slownikow
udostepnianych przez system ePUAP.

Edytor musi umozliwia¢ dodawania sekcji pojedynczych (wystepuje w formularzu tylko 1 raz),
warunkowych (moze wystapi¢, jesli warunek na to pozwala), powtarzalnych (uzytkownik podczas
wypehiania formularza ma mozliwos¢ zwielokrotniania cz¢$ci formularza objetego sekcja) oraz
sekcji — zaktadek (wyswietlana jako odrebne zaktadki formularza np. dla kolejnych zatacznikow w
formie elektronicznej).

Edytor podczas pracy musi prezentowa¢ uzytkownikowi wymagalno$¢ elementu narzucong przez
wzOr oraz prezentowaé czy zostal on juz powigzany z polem formularza.

Formularze elektroniczne musza zapewni¢ gromadzenie i przenoszenie w dokumencie
elektronicznym, podczas wypeliania formularza wszystkich metadanych dokumentu
elektronicznego o ktorych mowa w Rozporzadzeniu Ministra Spraw Wewngetrznych i
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Administracji z dnia 30 pazdziernika 2006r. w sprawie niezbednych elementow struktury
dokumentow elektronicznych (Dz. U. Nr 206 z 2006r. poz. 1517).

Edytor musi pozwala¢ na tworzenie wzoréw dokumentdéw elektronicznych w postaci pozwalajacej
na ich opublikowanie w Centralnym Repozytorium Dokumentow.

Tworzenie wzoru musi nastgpowacé z wykorzystaniem edytora formularzy, ktory w tym uktadzie
zapewni projektowanie wizualizacji dokumentu elektronicznego. Edytor musi pozwala¢ na
powiazywanie elementow schemy wzoru z polami formularza oraz dowolne rozszerzanie
domyslnej struktury wzoru dokumentu elektronicznego. System musi zapewnia¢ domyslna,
wyjsciowg strukture dokumentu elektronicznego zgodng z wytycznymi MAiC w tym zakresie.
Domyslna struktura wzoru dokumentu podczas rozpoczgcia pracy nad nim musi obejmowac
wszystkie elementy w ukladzie o ktorym mowa w ,,Opisie sposobu oznaczania w pismach w
postaci elektronicznej niezbednych elementow struktury” wydanym przez Ministra Administracji i
Cyfryzacji na podstawie §12 ust. 1 pkt 3 rozporzadzenia Prezesa Rady Ministrow z dnia 14
wrzesnia 201 1r. w sprawie sporzgdzania pism w postaci dokumentdéw elektronicznych, dorgczania
dokumentow elektronicznych oraz udostgpniania formularzy, wzoré6w i kopii dokumentéw
elektronicznych (Dz.U. z 2011r., Nr. 206, poz. 1216).

Rozszerzanie domyslnej schemy musi by¢ mozliwe o dodawanie:

a. Pol 1 atrybutow o typach zlozonych ze schematéw podstawowych opublikowanych w
Portalu Interoperacyjnosci ePUAP.

b. POl i atrybutéw o typach podstawowych ze schematow podstawowych opublikowanych w
Portalu Interoperacyjnosci ePUAP.

c. Poli atrybutéw o typach atomowych (podstawowe typy XSD).

d. Elementéw sekcji.

W tworzonej schemie dla pdl o typach podstawowych musi by¢ mozliwos$¢ zdefiniowania:

a. Komentarza umieszczonego jako adnotacja w schemie

b. Minimalnej i maksymalnej liczby krotno$ci, w tym nicograniczonej liczby elementow
danego typu.

c. Restrykcji dotyczacych minimalnej i maksymalnej dtugosci, listy dopuszczalnych
warto$ci oraz wyrazenia regularnego jakie musi odpowiada¢ wprowadzonej wartosci w
polu.

W tworzonej schemie dla atrybutow o typach podstawowych musi by¢ mozliwos¢ zdefiniowania:

a. Komentarza umieszczonego jako adnotacja w schemie

b. Restrykcji dotyczacych minimalnej 1 maksymalnej dlugosci, listy dopuszczalnych
warto$ci oraz wyrazenia regularnego jakie musi odpowiada¢ wprowadzonej wartosci w
polu.

Portal musi umozliwia¢ centralne i lokalne zarzadzanie katalogiem podmiotow. Poprzez centralne
zarzadzanie nalezy rozumie¢ taka mozliwo$¢ dla administratora globalnego w stosunku do
wszystkich podmiotow, a przez lokalne zarzadzanie nalezy rozumie¢ taka mozliwo$¢ przez
administratora podmiotu w stosunku do wtasnego podmiotu.

System musi posiada¢ wbudowany dziennik zdarzen rejestrujacy wszystkie istotne dziatania
wykonywane przez uzytkownikoéw panelu administracyjnego. Dziennik zdarzen ma pozwalaé na
przegladanie calo$ci dziennika dla administratora globalnego oraz w kontekscie podmiotu dla
administratora podmiotu. Zdarzenia muszg by¢ kategoryzowane co najmniej wg modulow
aplikacji a system musi umozliwia¢ ich sortowanie/filtrowanie.
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System musi pozwala¢ na przegladanie statystyk strony (np. Google Analytics) przez
administratora w panelu administratora oraz pobranie danych statystyk do pliku PDF i CSV.
Wbudowane statystyki musza obejmowac co najmniej dla kazdej ustugi oddzielnie za dowolny
okres czasu zbieranie informacji o:
a. Liczbie wywotan strony z ustuga.
b. Liczbie wypetnionych formularzy elektronicznych
c. Liczbie podpisanych dokumentéw elektronicznych w podziale na Profil Zaufany oraz
podpis kwalifikowany
d. Liczbie wystanych dokumentow.
System musi posiada¢ wbudowane moduty:
a. Ankiet dla interesantow urz¢du z mozliwosciag biezacego przegladania wynikoéw ankiet w
panelu administracyjnym.
b. Bloga dla uzytkownikow panelu administracyjnego.
¢. Forum dla uzytkownikow panelu administracyjnego.
Modut ankiet musi pozwala¢ na definiowanie pytan, dla ktérych odpowiedZ moze stanowic¢:
a. Tekst otwarty.

b. Data.

c. Liczba.

d. Wskazanie pozycji na liscie jednokrotnego wyboru.

e. Wskazanie pozycji na liscie jednokrotnego wyboru z otwarta mozliwoscia wprowadzenia
tekstu.

f.  Wskazanie pozycji na liscie jednokrotnego wyboru z komentarzami

g.  Wskazanie pozycji na liscie wielokrotnego wyboru.

h. Wskazanie pozycji na liScie wielokrotnego wyboru z otwartg mozliwoscig wprowadzenia

tekstu.

i. Wskazanie pozycji na liscie wielokrotnego wyboru z komentarzami

j.  Ranking dostepnych opcji — utozenie ich w odpowiedniej kolejnosci.

k. Macierz opcji i wartosci.
System musi pozwala¢ na zarzadzenia pomoca przeznaczong dla klienta urzgdu oraz dla
administratorow.
System musi pozwala¢ administratorowi globalnemu na tworzenie szablonéw dla tresci
systemowych powiadomien dotyczacych aktywacji profilu, zmiany hasta oraz wiadomosci o
czekajagcym na odbidér dokumencie elektronicznym w przypadku doreczania go za pomoca
systemu CU.
System musi udostgpnia¢ mozliwos¢ osadzenia na dowolnej zewngtrznej stronie listy ustug (z
linkami kierujagcymi do odpowiednich kart ustug) dowolnego podmiotu.
Lista uslug musi by¢ prezentowana w postaci widzetu, przejmujgcego w zakresie formatowania
style zdefiniowane na stronie zewnetrznej — styl widzetu nie moze by¢ narzucony przez Portal.

Wymagania dotyczace Elektronicznej Skrzynki Podawczej (ESP)

1.

ESP musi generowa¢ Urzedowe Poswiadczenie Odbioru podpisywane przez sprzetowy modut
bezpieczenstwa HSM zgodnie z odpowiednimi przepisami prawa.

ESP musi posredniczy¢ w wymianie korespondencji pomigdzy podmiotami oraz pomigdzy
podmiotami a obywatelami.
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3. Urzgdowe Pos$wiadczenia Przedtozenia, Dorgczenia i Niedorgczenia dokumentu muszg by¢
generowane zgodnie ze schematami opublikowanym na platformie ePUAP.
4. Elektroniczne Potwierdzenie Optaty musi by¢ generowane zgodnie ze schematem ePUAPu.

System musi pozwala¢ na integracj¢ z uzytkowanym obecnie Systemem Elektronicznego Zarzadzania

Dokumentacja (EZD) w zakresie:

1. Dwukierunkowego przekazywania dokumentoéw elektronicznych przy uzyciu profilu interesanta.

2. Wymiany informacji o statusie rozpatrywania sprawy w EZD.

3. Przekazywania danych profilu interesanta, w ramach ktorego zostat ztozony wniosek w postaci
dokumentu elektronicznego.

System musi pozwala¢ na integracj¢ z uzytkowanym obecnie Systemem Dziedzinowym (SD) w

zakresie:

Udostepniania, po zalogowaniu, aktualnych informacji (osobom fizycznym i prawnym) generowanych

z systemow podatkowych urzedu wraz z mozliwo$cig wnoszenia optat droga elektroniczng.

System musi umozliwia¢ wglad min. w zakresie:

1. wysokosci podatkow i optat,

2. danych o zalegtosciach i odsetkach,

3. danych o nieruchomosciach,

4. informacji o podstawie naliczenia decyzji, wysokos$ci poszczegdlnych rat i terminow ptatnosci
z mozliwoscig platnosci online.

Wymagania dotyczace integracji Portalu Mieszkanca z innymi systemami

1. Integracja z systemem ePUAP musi obejmowac:

a. Pobierania informacji o nowych opisach ustug i aktualizowania ich zawarto$ci.

b. Synchronizacji zawartosci kart ustug.

c. Przesylania wnioskow elektronicznych do wskazanej dla danego podmiotu skrytki w
systemie ePUAP — system musi pozwoli¢ na wykorzystaniec ESP w ramach PORTAL jak i
na ESP udostepniane przez ePUAP i przesylanie dokumentéw elektronicznych po
wypelieniu przez interesanta na odpowiednig skrytke w ePUAP.

d. Pobierania warto$ci stownikéw z ePUAP.

e. Mozliwos¢ dokonania optaty przy uzyciu podsystemu ptatnosci ePUAP.

f.  Wykorzystanie w procesie podpisywania dokumentow profilu zaufanego ePUAP.

2. System musi by¢ zintegrowany z jednym z komercyjnych dostawcow ustug platnosci
elektronicznych.

3. System musi udostepniac¢ interfejs sieciowy pozwalajacy na przekazanie zlecenie platnosci z
zewngtrznego systemu celem wykonania jej z poziomu Portalu. Udostgpnione metody musza
pozwala¢ na co najmniej:

a. Autoryzacj¢ systemu zewngtrznego

b. Weryfikacja konta interesanta o zadanych parametrach np. numer PESEL

c. Przyjecia zlecenia ptatnosci kierowanej do konkretnego konta interesanta

d. Pobranie informacji o statusie ptatnosci

4. W ramach integracji wymaga si¢ dostarczenia narz¢dzia pozwalajgcego na zarzadzanie ustugami
sieciowymi, zwanego dalej brokerem.
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Broker musi posiada¢ mechanizm implementowania, wdrazania ustug wymiany danych.
Ustugi publiczne sg widoczne dla klientow platformy integracyjnej poprzez:
a. punkt dostgpu do ustugi stanowiacy adres sieciowy ustug w ramach infrastruktury
brokera;
b. punkt dostgpu do definicji ustugi (adres URL) - stanowiacy adres sieciowy dokumentu
WSDL opisujacego ustuge.
Kazda usluga publiczna realizuje konkretny scenariusz (proces) integracyjny. Wspdlnym
protokotem komunikacyjnym ushug publicznych i prywatnych musi by¢ SOAP, a protokolem
transportowym HTTP lub HTTPS. W przypadku komunikacji asynchronicznej wspolnym
protokotem transportowym musi by¢ transport oparty o kolejki (np. JMS). Funkcjonalno$¢
tworzona w ramach szyny ustug musi by¢ udostepniana w postaci atomowych ustug.
Kazda ustuga zawiera:
a. unikalng nazwe;
b. definicj¢ wejscia 1 wyjscia ushugi;
c. implementacje logiki realizowanej przez ushuge;
d. metadane ja opisujace;
Oprogramowanie szyny ustug musi posiada¢ mechanizm umozliwiajacy planowe i cykliczne
uruchamianie ushug platformy. Zarzadzanie planowanymi do uruchomienia ushlugami musi
odbywa¢ si¢ w sposob spdjny z jednego miejsca platformy na zasadzie definiowania
harmonogramu wywotan.
Broker musi zapewnia¢ pelne wsparcie obstugi dokumentow XML. W ramach obstlugi
dokumentow XML, broker ma wspiera¢ mozliwos¢:
a. tworzenia i parsowania komunikatow XML,
b. walidacji komunikatow na podstawie definicji XMLSchema i DTD,
c. poprawnej obstugi stron kodowych obstugujacych polskie znaki.
W ramach obstugi protokotu SOAP i webservices dla ustug konsumowanych jak i udost¢pnianych
ESB musi zapewniac:
a. mozliwo$¢ konsumowania oraz udostgpniania ustug w standardzie webservices (WSDL
1.1, SOAP 1.111.2);
b. standard WS-Security;
standard WS-Policy;
d. pozadane jest, aby platforma wspierala inne standardy WS okreslone specyfikacjami
konsorcjum OASIS (http://www.oasis-open.org);
Broker musi dostarcza¢ ushugi transformacji komunikatow XML w modelach jeden do wielu i
wiele do jednego, co najmniej przy wykorzystaniu jezyka XSLT 1.0 (XSL Transformations,
Extensible Stylesheet Language Transformations).
Broker musi dostarcza¢ ustugi translacji danych.
Broker musi umozliwia¢ routing komunikatow, oparty na tresci dokumentow XML i regutach
biznesowych.

e

Broker musi umozliwia¢ realizacj¢ procesow integracyjnych w oparciu o model synchroniczny i
asynchroniczny.

Broker musi umozliwia¢ odtworzenie stanu systemu sprzed awarii.

Broker musi wspiera¢ co najmniej nastepujace standardy komunikacji: SOAP, HTTP, HTTPS.
Broker musi umozliwia¢ zarzgdzanie transakcjami w procesach biznesowych.
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Warstwa komunikacyjna brokera musi umozliwia¢ zachowanie integralnos$ci, niezaprzeczalnosci,
poufnosci i autentycznosci komunikacji.
Bezpieczenstwo ushug zbudowanych w oparciu o technologiec Web Services musi bazowaé na
standardzie OASIS WS-S (Web Services Security).
Broker musi umozliwia¢ szyfrowanie i podpisywanie komunikatow XML zgodnie z
obowigzujacymi przepisami.
Broker musi umozliwia¢ podpisywanie komunikatow XML zgodnie ze standardem Advanced
Electronic Signature (XAdES).
Minimalna dlugosé¢ klucza szyfrujacego w przypadku zastosowania algorytmow symetrycznych
musi wynosi¢ 128 bitdw, natomiast w przypadku zastosowania algorytmow asymetrycznych —
1024 bity.
W ramach szyny ustug przewiduje si¢ umozliwienie integracji z modulami systemu i systemami
obcymi:

a. integracja z systemem EZD;

b. mozliwos¢ uruchomienia uniwersalnych ustug umozliwiajacych komunikacje z innymi

systemami;
c. komunikacje¢ z modutem obstugi ptatnosci;

Wymaganie bezpieczenstwa systemu

1.

System musi pracowac w rezimie czasowym 24/7/365 (24h na dobg, 7 dni w tygodniu i 365 dni w
roku).

System musi by¢ wyposazony w mechanizmy zabezpieczenia danych (backup) pozwalajacy na
automatyczne zgodnie z uzgodnionym harmonogramem tworzenie kopii zapasowych catej
aplikacji oraz bazy danych, zgodnie z wytycznymi odpowiedniej Polityki Bezpieczenstwa.

Do komunikacji z interesantem jest wykorzystywany protokot HTTPS.

System powinien zabezpiecza¢ wymian¢ danych z systemami zewnetrznymi co najmniej za
pomocg protokotu SSL.

System musi by¢ odporny na znane ataki internetowe mogace zakloci¢ jego funkcjonowanie, w
tym by¢ odpornym na wstrzykiwanie/podmiane kodu lub uruchamianie skryptéw niebedacych
czescia systemu.

Formularze elektroniczne niezabezpieczone podpisem elektronicznym (np. formularz rejestracji
uzytkownika) muszg by¢ zabezpieczone mechanizmem CAPTCHA.

Wymagania niefunkcjonalne

1.

System musi by¢ w peli dostgpny poprzez przegladarki internetowej. Wymaganie dotyczy
zarowno frontu systemu jak 1 panelu administracyjnego. Front aplikacji oraz panel
administracyjny muszg stanowi¢ odrebnie dzialajace aplikacje — nie jest dopuszczalne edytowanie
tresci strony bezposrednio na stronie.
Interfejs systemu musi by¢ zaprojektowany przy wsparciu nowoczesnych technologii
internetowych, w tym by¢ obstugiwany przez co najmnie;j:

a. MS Edge dwie ostatnie wersje,

b. Mozilla Firefox dwie ostatnie wersje,

c. Google Chrome dwie ostatnie wersje.
System musi dziata¢ w technologii trojwarstwowej z wydzielonymi warstwami: bazodanows,
aplikacyjna 1 kliencka, przy czym w warstwie klienckiej moze istnie¢ tylko kod interpretowany

17



Fundusze ; i i
Rzeczpospolita Unia Eur'opejska L
Europejski Fundusz oS

Europejskie
Polska Cyfrowa - Polska Rozwoju Regionalnego i

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

przez przegladarke internetowa z obsluga maszyny wirtualnej Java dla obstugi podpisu
elektronicznego.

4. Wszystkie dane muszg by¢ przechowywane w bazie danych. Jesli pliki sg przechowywane poza
bazg danym to muszg by¢ jednoznacznie z nig powigzane np. poprzez obliczanie sumy kontrolnej
plikow i1 sprawdzanie jej przy kazdej probie uzycia pliku. Mechanizm ma zabezpiecza¢ przed
nicautoryzowang podmiang plikow.

5. System musi posiada¢ zdolnos¢ do obstugi interfejsow sieciowych zgodnych ze standardami
WSDL, SOAP, XML i WS-Security.

6. Portal musi dziala¢ w oparciu o kodowanie UTF-8 i jezyk polski.

Zamawiajacy nie jest w posiadaniu licencji niezbednych do realizacji przedmiotu zamowienia
interfejsow integracyjnych API. W zwigzku z tym, Wykonawca zobowigzuje si¢ uwzgledni¢
koniecznos¢ modernizacji uzytkowanego systemu w zakresie oczekiwanych funkcjonalnosci, o
ktérych mowa powyzej.

Wykonawca odpowiedzialny jest za dostawe w petni funkcjonujacych rozwigzan opisanych powyzej,
w tym, jezeli jest konieczne, wykorzystanie okreslonych interfejsow integracyjnych API, pozyskaniu
odpowiednich informacji czy podpisaniu stosownych umow.

2. Dostawa i wdrozenie Systemu Elektrycznego Zarzadzania Dokumentacja
Modernizacja i rozbudowa Systemu Elektronicznego Zarzadzania Dokumentacja
polegajaca na wykonaniu integracji z e-Nadawca Poczty Polskiej oraz platforma
eFaktura, wraz ze szkoleniem

Zintegrowany system informatyczny, obslugiwany przez przegladarke internetowa, umozliwiajacy
realizacje e-ustug oraz zadan wynikajacych z instrukcji kancelaryjnej. Zmodernizowany system musi
zapewnia¢ kompleksowa obstuge Interesantow droga elektroniczng poprzez wykorzystanie e-ustug
oraz wspolpracowaé z systemami: ePUAP (w zakresie pobierania i wysylania dokumentow
elektronicznych), z e-Nadawca Poczty Polskiej (w zakresie przekazywania korespondencji
rejestrowanej), z systemem e-Faktura (w zakresie pobierania ustrukturyzowanej faktury
elektronicznej).

Integracja Systemu EZD z systemem Elektroniczny Nadawca (EN) Poczty Polskiej SA (PP):
1. Aplikacja musi mie¢ mozliwo$¢ integracji z systemem EN. Zakres integracji to co najmnie;j:

a. Alternatywnie, uzaleznione od konfiguracji EZD, 2 sposoby wstgpnego

przekazywania z EZD do EN przesylek wychodzgcych:

o Wstepne przekazywanie z EZD do EN w sposob automatyczny (w tle), przesytek
wychodzacych, po ich wprowadzeniu do rejestru przesytek wychodzacych w EZD w
formie doreczenia skojarzonej z ustugg PP.

o Wstepne przekazywanie z EZD do EN, recznie na zgdanie uzytkownika,
pojedynczych przesylek wychodzacych, po ich wprowadzeniu do rejestru przesytek
wychodzacych w EZD w formie dor¢czenia skojarzonej z ustuga PP.

b. Pobieranie z EN identyfikatorow przesylek oraz numeréw nadawczych, wlasciwych

dla przekazanych wstepnie przesytek wychodzacych.
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c. Wycofywanie z EN uprzednio wstgpnie przekazanych pojedynczych przesytek
wychodzacych.
d. Wstepne przekazywanie do EN uprzednio wycofanych pojedynczych przesytek
wychodzacych.
e. Zarzadzanie z poziomu EZD obiektami w EN co najmniej w zakresie:
e hurtowego zwalniania wszystkich pakietow wstepnie przekazanych przesylek
wychodzacych;
e hurtowego wstepnego przekazywania wszystkich przesytek wychodzacych o formie
dorgczenia skojarzonej z ushugg PP;
e hurtowego ostatecznego przekazywania do Urzedu Pocztowego wszystkich wstepnie
przekazanych do EN przesylek wychodzacych.
f. Pobieranie z EN pocztowych ksigzek nadawczych dotyczacych przesytek
przekazanych do Urzedu Pocztowego.
Przedmiotem zamoéwienia jest uruchomienie integracji aplikacji z EN po dostarczeniu przez
Zamawiajacego wszystkich niezbednych danych.
Wstepne przekazywanie w sposob automatyczny przesytek wychodzacych do EN musi odbywac
si¢, regularnie (cyklicznie) co okreslony w ustaleniach z Zamawiajgcym odstep czasu.
Wycofywanie z EN uprzednio wstepnie przekazanych pojedynczych przesylek wychodzacych,
musi si¢ odbywa¢ na zadanie uzytkownika, po wskazaniu przesylki w rejestrze przesylek
wychodzacych.
Wstepne przekazywanie pojedynczych przesytek wychodzacych, uprzednio wycofanych musi sig¢
odbywac na zadanie uzytkownika, po wskazaniu przesytki w rejestrze przesytek wychodzacych.
Zarzadzanie obiektami w EN, polegajace na hurtowym ostatecznym przekazaniu do Urzedu
Pocztowego wszystkich wstepnie przekazanych do EN przesylek wychodzacych ma by¢ dostgpne
dla uprawnionego uzytkownika.
Zarzadzanie obiektami w EN, polegajace na hurtowym wstepnym przekazaniu wszystkich
przesytek wychodzacych o formie dorgczenia skojarzonej z ustugg PP oraz zwalnianiu wszystkich
pakietow wstepnie przekazanych przesytek wychodzacych ma by¢ dostepne dla administratora.
Hurtowe operacje wykonywane na zadanie uzytkownika, na obiektach w EN maja skutkowac
m.in. wy$wietlaniem informacji (monitéw) o skutkach operacji oraz majg wymagac potwierdzenia
przez uzytkownika.
Przekazywanie z EZD do EN przesytek wychodzacych ma by¢ realizowane w ramach i zgodnie z
ustugami Poczty Polskiej SA, dostgpnymi do wykorzystania w ramach ustugi serwowanej przez
EN.

Integracja Systemu EZD z systemem elektronicznego fakturowania PEF

1.

EZD musi by¢ zintegrowany z rzadowg platformg PEF umozliwiajac automatyczne pobieranie
faktur oraz innych dokumentoéw ustrukturyzowanych bez wzgledu na Brokera PEF obstugujacego
Zamawiajacego

System EZD po pobraniu dokumentu z platformy PEF nie moze jej automatycznie usuwac¢ —
dokument musi pozosta¢ na platformie PEF przez minimum 7 dni

System EZD musi umozliwia¢ mozliwos¢ dokonanie wyboru pomi¢dzy dwoma oficjalnymi
Brokerami: Infinite IT Solutions lub PEFexpert

System EZD nie moze wymaga¢ od uzytkownika logowania do platformy PEF.
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5. Pobieranie dokumentow w platformy PEF musi przebiega¢ automatycznie tj. bez angazowania
pracownikéw Zamawiajacego w proces importu dokumentow

Zamawiajacy nie jest w posiadaniu licencji niezbednych do realizacji przedmiotu zamowienia
interfejsow integracyjnych API. W zwigzku z tym, Wykonawca zobowigzuje si¢ uwzgledni¢
konieczno$¢ modernizacji uzytkowanego systemu w zakresie oczekiwanych funkcjonalnosci, o
ktérych mowa powyze;.

Wykonawca odpowiedzialny jest za dostawe w petni funkcjonujacych rozwigzan opisanych powyzej,
w tym, jezeli jest konieczne, wykorzystanie okreslonych interfejsow integracyjnych API, pozyskaniu
odpowiednich informacji czy podpisaniu stosownych umow.

3. Edukacja cyfrowa dla urzednikow

Przedmiot zamowienia obejmuje szkolenia urzednikéw w zakresie obstugi zakupionego
sprzgtu i oprogramowania w zakresie cyberbespieczenstwa w trybie stacjonarnym i on-line,
ktére obejmuje zagadnienia:

- specyfika zagrozen w cyberprzestrzeni

- ramy prawne i standardy bezpieczenstwa teleinformatycznego

- incydent i naruszenia w cyberbezpieczenstwie

- rola audytu w funkcjonowaniu systemu cyberbezpieczenstwa

Postanowienia koncowe
Wymogi prawne
Oferowane przez Wykonawce rozwigzania muszg by¢ na dzien odbioru zgodne z aktami prawnymi

regulujgcymi prace urzedow administracji publicznej oraz ustug urzgdowych realizowanych drogg
elektroniczng.
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