Zatgcznik nr 4 do SWZ
Opis przedmiotu zamowienia pn. Dostawa klastra firewalli dla Cl TASK.
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Firewall musi by¢ dostarczony jako dedykowane urzadzenie sieciowe 0 wysokosci
maksymalnie 3U, przystosowane do montazu w szafie rack, wyposazone w co najmniej
dwa redundantne zasilacze AC. Musi istnie¢ mozliwos¢ wymiany zasilaczy w trakcie pracy
urzadzenia.

Maksymalny sumaryczny pobor mocy urzgdzenia nie moze przekroczy¢ 1000W.

System operacyjny firewalla musi by¢ instalowany i uruchamiany na module kontrolnym.
Modut kontrolny musi odpowiada¢ za sterowanie i monitorowanie pracy komponentéw
firewalla. Ruch tranzytowy uzytkownikéw przechodzgcy przez firewall nie moze byc¢
przesytany przez modut kontrolny. Modut kontrolny musi posiadaé slot USB przeznaczony
do podigczenia dodatkowego nosnika danych. Musi by¢ dostepna opcja uruchomienia
systemu operacyjnego firewalla z nosnika danych podtgczonego do slotu USB na module
kontrolnym. Modut kontrolny musi posiada¢ dedykowany interfejs Ethernet przeznaczony
do zarzagdzania out-of-band.

Zarzadzanie firewallem musi odbywac sie przy pomocy tekstowego interfejsu uzytkownika
(dostepnego przez port konsoli, telnet, ssh) oraz przy pomocy graficznego interfejsu
uzytkownika WWW.

Urzgdzenie musi pozwala¢ na zdefiniowanie wielu administratoréw o réznych
uprawnieniach. Uwierzytelnianie administratoréw musi sie odbywaé za pomocg lokalnej
bazy urzadzenia oraz serwera RADIUS lub TACACS+.

Musi istnie¢ mozliwos¢ podziatu urzadzenia na mniejsze czesci logiczne (nazywane
wirtualnymi systemami/firewallami). System musi obstugiwaé co najmniej 32 takie
systemy.

Kazdy wirtualny system/firewall musi mie¢ mozliwos¢ konfiguracji niezaleznych i
odrebnych polityk bezpieczenstwa oraz niezaleznego zatwierdzania konfiguracji ktére w
jakikolwiek sposéb nie moga by¢ widoczne w pozostatych systemach wirtualnych.

System operacyjny firewalla musi posiada¢ budowe modutowg (moduty muszg dziata¢ w
odseparowanych obszarach pamieci) i zapewniaC¢ catkowitg separacje ptaszczyzny
kontrolnej od ptaszczyzny przetwarzania ruchu uzytkownikéw, m.in. modut rutingu IP,
odpowiedzialny za ustalenie tras rutingu i zarzgdzanie urzgdzenia musi by¢ oddzielony od
modutu przekazywania pakietéw, odpowiedzialnego za przetgczanie pakietéw pomiedzy
segmentami sieci obstugiwanymi przez urzgadzenie. Obstuga ruchu tranzytowego
uzytkownikéw musi by¢ realizowana sprzetowo. System operacyjny firewalla musi $ledzi¢
stan sesji uzytkownikow (stateful processing), tworzy¢ i zarzadzacé tablicg stanu ses;ji.

Firewall musi byé wyposazony w nie mniej niz 8 portéw SFP+ 10 Gigabit Ethernet
obstugujacych réwniez moduty SFP Gigabit Ethernet. Wszystkie porty muszg byc¢
wyposazone w kompatybilne moduty SFP+ SM 1310nm DDM.

Firewall musi by¢é dodatkowo wyposazony w nie mniej niz dwa porty (SFP+ 10 Gigabit
Ethernet lub QSFP+ 40 Gigabit Ethernet) dedykowane do zestawienia klastra HA z drugim
firewallem. Porty te muszg by¢ wyposazone w kompatybilne moduty SFP+ lub QSFP+ SM
1310nm DDM.

Urzgdzenie musi by¢ wyposazone w nie mniej niz 64 GB pamieci RAM oraz w dwa dyski
SSD o pojemnosci co najmniej 240 GB kazdy pracujace w systemie RAID 1.

Z punktu widzenia systemu operacyjnego firewalla wszystkie ustugi bezpieczenstwa
muszg by¢ zdefiniowane w tym samym pliku konfiguracyjnym zdefiniowanym na module
kontrolnym.

Firewall musi umozliwiaé wykorzystanie polityk ACL bez kontroli stanu sesji (stateless
ACL) oraz na wykorzystanie polityk Stateful Firewall.
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Firewall musi realizowa¢ zadania Stateful Firewall z wydajnoscig nie mniejszg niz 20 Gb/s
liczong dla ruchu IMIX. Firewall musi obstuzy¢ nie mniej niz 5 milionéw réwnolegtych ses;ji
oraz by¢ w stanie zestawi¢ nie mniej niz 170 tysiecy nowych potaczen/sekunde.

Firewall musi obstugiwac translacje adreséw IP (NAT) statyczng oraz dynamiczng dla
protokotéw IPv4 oraz IPv6.

Firewall musi automatycznie identyfikowaé aplikacje bez wzgledu na numery portow,
protokoty tunelowania i szyfrowania. ldentyfikacja aplikacji musi sie odbywac co najmniej
poprzez sygnatury. ldentyfikacja aplikacji nie moze wymaga¢ podania w konfiguraciji
urzgdzenia numeru lub zakresu portéw. Przepustowos$¢ przy aktywnej inspekcji powinna
by¢ nie mniejsza niz 18 Gb/s.

Firewall musi zestawia¢ zabezpieczone kryptograficznie tunele VPN w oparciu o standardy
IPSec i IKE w konfiguracji site-to-site oraz client-to-site. Firewall musi obstugiwac ruch
szyfrowany o przepustowosci nie mniejszej niz 5Gb/s dla ruchu IMIX. Firewall musi
pozwala¢ na zestawienie co najmniej 7000 tuneli typu site-to-site oraz 7000 tuneli client-
to-site.

Firewall musi pozwala¢ na zestawianie tuneli GRE oraz IP-IP.

Firewall musi posiadaé mechanizmy pozwalajgce na ochrone przed atakami DoS oraz
DDoS.

Polityka bezpieczenstwa systemu zabezpieczen musi uwzgledniaé strefy bezpieczenstwa,
adresy IP klientdw i serwerdw, protokoty i ustugi sieciowe, uzytkownikow aplikacji, reakcje
zabezpieczen oraz metody rejestrowania zdarzen. Firewall musi umozliwia¢ zdefiniowanie
nie mniej niz 50 000 regut polityki bezpieczenstwa.

Firewall musi posiada¢ mozliwo$¢ rozbudowy, poprzez zastosowanie licencji, o funkcje
wykrywania i blokowania atakow intruzoéw (IPS) realizowang z wydajnoscig co najmniej 10
Gbps. Baza sygnatur IPS musi by¢ utrzymywana i udostepniana przez producenta
urzadzenia firewall.

Firewall musi posiada¢ mozliwos¢ rozbudowy, poprzez zastosowanie licencji, o funkcje
inspekcji antywirusowej, inspekcji antyspamowej oraz filtrowania dostepu na podstawie
adreséw URL oraz reputacji strony internetowe;.

Firewall musi posiada¢ mozliwos¢ rozbudowy, poprzez zastosowanie licencji, o
mechanizm ochrony przed atakami 0-day na podstawie inspekcji sandbox realizowanej w
chmurze obliczeniowej producenta.

Firewall musi posiada¢ mozliwo$¢ rozbudowy, poprzez zastosowanie licencji 0 mechanizm
umozliwiajgcy pobieranie od producenta listy znanych adreséw serweréow C&C (C2).

Urzadzenie musi obstugiwac protokoty dynamicznego routingu: RIP, OSPF, OSPFv3, IS-
IS oraz BGP oraz wspiera¢ Graceful Protocol Restart dla wymienionych. Urzgdzenie musi
obstugiwa¢ minimum 2 miliony prefikséw w tablicy RIB oraz 1,2 miliona prefikséw w tablicy
FIB.

Urzadzenie musi obstugiwa¢ protokoly odpowiedzialne za przesytanie ruchu
multicastowego, w tym IGMPv2, PIM-SM, PIM-SSM oraz SDP, DMVRP oraz MSDP
Urzadzenie musi posiada¢ funkcjonalnos¢ serwera DHCP.

Urzgdzenie musi posiadaé mechanizmy priorytetyzowania i zarzgdzania ruchem
sieciowym QoS — wygtadzanie (shaping) oraz przycinanie (policing) ruchu. Mapowanie
ruchu do kolejek wyjsciowych musi odbywac sie na podstawie DSCP, IP ToS, 802.1p, oraz
parametrow z nagtéwkow IP, TCP i UDP.

Urzadzenie musi posiada¢ mozliwosc¢ tworzenia osobnych kolejek dla roznych klas ruchu,
a kolejki musza posiada¢ wsparcie dla mechanizmu WRED.

Urzadzenie musi wspiera¢ protokét MPLS i pozwala¢ na zestawianie potgczen MPLS
L3VPN.

Urzagdzenie musi obstugiwac protokét Ethernet z obstugg sieci VLAN z co najmniej 4000
znacznikami zgodnymi z 802.1Q.



32. Firewall musi pracowac w konfiguracji odpornej na awarie opartej o klastrowanie urzgdzen.
Urzadzenia pofgczone w klaster HA muszg funkcjonowa¢ w trybie Active-Passive z
synchronizacjg konfiguracji i tablicy stanu sesji. Przetgczenie pomiedzy urzadzeniami w
klastrze HA musi sie odbywaé przezroczyscie dla sesji ruchu uzytkownikéw. Mechanizm
ochrony przed awariami musi monitorowa¢ i wykrywaé uszkodzenia elementow
sprzetowych i programowych systemu zabezpieczen oraz taczy sieciowych.

33. Firewall musi posiada¢ mozliwos¢ weryfikacji konfiguracji kandydackiej pod katem
zgodnosci i braku btedow przed jej zatwierdzeniem oraz mozliwos¢ automatycznego
powrotu po jej zatwierdzeniu.

34. Administratorzy muszg mie¢ do dyspozycji mechanizm szybkiego odtwarzania systemu i
przywracania konfiguracji. W urzgdzeniu musi by¢ przechowywanych nie mniej niz 5
poprzednich, kompletnych konfiguraciji.

35. Pomoc techniczna oraz szkolenia z produktu muszg by¢ dostepne w Polsce. Ustugi te
muszg by¢ swiadczone w jezyku polskim.

36. Catos¢ dostarczanego sprzetu i oprogramowania musi pochodzi¢ z autoryzowanego przez
producenta kanatu sprzedazy na terenie Unii Europejskie;j.

37. Sprzet musi by¢ fabrycznie nowy.

(support)

Wraz z urzgdzeniem wymagane jest dostarczenie opieki technicznej waznej przez okres 5 lat.
Opieka powinna zawiera¢ wsparcie techniczne swiadczone telefonicznie oraz pocztg
elektroniczng przez wykonawce lub polskiego partnera serwisowego, wymiane uszkodzonego
sprzetu (wykonawca wysyla sprzet nastepnego dnia roboczego), dostep do nowych wersji
oprogramowania, a takze dostep do baz wiedzy, przewodnikéw konfiguracyjnych i narzedzi
diagnostycznych.

(szkolenia)

Wymagane jest przeprowadzenie szkolenia z zakresu podstawowej konfiguracji i zarzgdzania
urzadzeniem przez wykonawce lub autoryzowanego polskiego partnera serwisowego.
Dopuszcza sie szkolenie w formie videokonferencji. Szkolenie nalezy przeprowadzic¢
najpézniej 7 dni od dnia dostarczenia urzgdzen

(migracja z istniejgcego systemu)

Wymagane jest przeniesienie konfiguracji z istniejgcego produkcyjnego systemu sktadajgcego
sie z dwoch urzadzen typu SRX5400 (klaster HA) na zakupione urzgdzenia zestawione w
klaster HA.



