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WIT.272.28.2024 Wotéw, 09.12.2024 r.

WYJASNIENIA | MODYFIKACJA TRESCI SWZ

Dotyczy postepowania: Dostawa i zakup sprzetu i licencji w ramach projektu pn. , Cyberbezpieczny Powiat
Wotowski”, Nr sprawy: WIT.272.28.2024.

Dziatajgc na podstawie art. 284 ust. 2 ustawy z dnia 11 wrzesnia 2019 r. — Prawo zamowien
publicznych (t.j. Dz. U. z 2024 r. poz. 1320), Zamawiajacy przekazuje ponizej tres¢ zapytan, ktére wptynety
do Zamawiajgcego wraz z wyjasnieniami:

Pytanie nr 1:

Czy Zamawiajgcy chce na nowym serwerze korzystac i obstugiwac aplikacje dziedzinowe i bazy danych pod
aplikacje dziedzinowe. Jesli tak to czy wykonawca bedzie réwniez zobowigzany do migracji ze starych
serweréw oprogramowania do maszyn wirtualnych na nowym serwerze (jest to na tyle wazne z uwagi
na przestoje pracy Urzedu podczas migracji i dostepu niektérych pracownikéw w celu przetestowania
takiej migracji)?

Odpowiedz nr 1:

Zamawiajgcy informuje, ze Wykonawca nie bedzie zobowigzany do migracji ze starych serweréw
oprogramowania do maszyn wirtualnych na nowym serwerze.

Pytanie nr 2:

Zamawiajgcy wymaga oprogramowania do backupu, ktdre spetnia:

a) "Oprogramowanie musi posiada¢ natywng integracje dla backupéw wykonywanych poprzez SAP HANA,
SAP Oracle"

b) "Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z opcjg odtwarzanie point-
in-time wraz z wigczonym Oracle DataGuard. Funkcjonalno$¢ ta musi by¢é dostepna dla baz
uruchomionych w srodowiskach Windows oraz Linux,"

c) "Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange 2013SP1 i nowszych
(dowolny obiekt w tym obiekty w folderze "Permanently Deleted Objects")."

Wobec tego czy Zamawiajacy posiada oprogramowanie SAP Hana, SAP Oracle, bazy danych Oracle,
Microsoft Exchange lub zamierza wdrozy¢ w ramach projektu Cyberbezpieczny Samorzad. Jedli
Zamawiajgcy zamierza w przysztosci wykorzystywa¢ w.w oprogramowanie to czy uwzglednit to
w projekcie Cyberbezpieczny Samorzad, a jesli nie to czy Zamawiajacy usunie te wymagania ?

Odpowiedz nr 2:

Zamawiajgcy pozostawia ww. wymagania. Oprogramowanie do backup ma stuzyé nowemu, jak i staremu
srodowisku.

Pytanie nr 3:

Zamawiajgcy wymaga oprogramowania do backupu, ktdre spetnia:

"Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikéw z systeméw Windows, Linux, BSD,
Solaris, Mac, Novell,"

Wobec tego czy Zamawiajgcy posiada oprogramowanie Novell lub zamierza wdrozy¢ w ramach projektu
Cyberbezpieczny  Samorzad. Jedli Zamawiajgcy zamierza ~w  przysztosci  wykorzystywad
WWw. oprogramowanie to czy uwzglednit to w projekcie Cyberbezpieczny Samorzad, a jesli nie to czy
Zamawiajgcy usunie te wymagania ?



Odpowiedz nr 3:
Zamawiajgcy wyraza zgode na wykreslenie z wymagan warunku wspierania plikdw z systemu Novell.
W zatgczeniu OPZ po modyfikacji.

Pytanie nr 4:

Zamawiajgcy wymaga oprogramowania do backupu, ktore spetnia:

"Oprogramowanie musi wspiera¢ bezposrednig integracje z urzagdzeniami deduplikacyjnymi. Minimalnie
wsparcie wymagane dla Dell DataDomain, HPE StoreOnce, ExaGrid, Fujitsu CS800, Quantum DXi oraz
Infinidat InfiniGuard,"

Wobec tego czy Zamawiajacy posiada wszystkie w.w urzadzenia lub zamierza zakupi¢ w ramach projektu
Cyberbezpieczny Samorzad. Jesli Zamawiajgcy zamierza w przysztosci zakupi¢ w.w urzadzenia to czy
uwzglednit to w projekcie Cyberbezpieczny Samorzad, a jesli nie to czy Zamawiajacy usunie te
wymagania?

Odpowiedz nr 4:

Zamawiajacy pozostawia ww. wymagania.

Pytanie nr 5:

Wykonawca zwraca sie z proshg o udzielenie odpowiedzi na nastepujgce pytania - Dotyczy zapisow
w zakresie okresu gwarancji - SWZ oraz OPZ:

Wykonawca zwraca uwage, ze w SWZ w sekcji dot. kryteriow oceny oferty, Zamawiajgcy okreslit
minimalny, wymagany okres gwarancji na 36 miesiecy, natomiast w OPZ dla niektérych urzadzen
wskazano inne minimalne okresy gwarancji (np. 24 miesigce lub 12 miesiecy, etc.). W zwigzku z tym
prosimy o jednoznaczne wskazanie, ktéry minimalny okres gwarancji jest wigzacy — czy nalezy przyjac
okres wskazany w SWZ, czy tez okresy okreslone w OPZ?

Odpowiedz nr :

Zamawiajgcy informuje, ze wigzgcym okresem gwarancji jest okres wskazany w SWZ. Wymienione w OPZ
okresy gwarancji sg niewigzgce i Zamawiajgcy dokonuje ich usuniecia.

Pytanie nr 6:

Wykonawca zwraca sie z prosba o udzielenie odpowiedzi na nastepujace pytania - Dotyczy OPZ:

11. Zakup licencji do oprogramowania do tworzenia kopii zapasowych.

Prosimy o wskazanie okresu subskrypcji dla oprogramowania do tworzenia kopii zapasowych.

Odpowiedz nr 6:

Zamawiajgcy informuje, ze okres subskrypcji dla oprogramowania do tworzenia kopii zapasowych wynosi
12 miesiecy, liczac od dnia 25.01.2025 r.

Zamawiajacy informuje, ze zgodnie z art. art. 286 ust. 1 i ust. 7 ustawy z 11 wrzesnia 2019 r. — Prawo
zamowien publicznych (t. j. Dz. U. z 2024 r. poz. 1320), dokonuje ponizszych zmian w SWZ:

Zamawiajgcy dokonuje zmiany w zatgczniku nr 1 do SWZ — Opisie przedmiotu zamdwienia w pozycji nr 8
Zakup licencji do oprogramowania do tworzenia kopii zapasowych w punkcie ,oprogramowanie backup”
poprzez wykreslenie stowa ,,Novell”.

Zamawiajgcy dokonuje zmiany w zatgczniku nr 1 do SWZ — Opisie przedmiotu zamdwienia w pozycji nr 7
Zakup zasilaczy UPS w punkcie ,gwarancja” poprzez wykreslenie catego punktu ,,gwarancja”.

Zamawiajgcy dokonuje zmiany w zatgczniku nr 1 do SWZ — Opisie przedmiotu zamdwienia w pozycji nr 9



Zakup licencji FortiGate 100E dla zapewnienia bezpieczenstwa sieciowego dla infrastruktury w punkcie
»,8warancja i wsparcie ” poprzez wykreslenie okreslenia , przez okres 12 miesiecy”.

Zamawiajacy dokonuje zmiany w zatgczniku nr 1 do SWZ — Opisie przedmiotu zamdwienia w pozycji nr 10
Zakup licencji do oprogramowania antywirusowego w punkcie ,gwarancja i wsparcie ” poprzez
wykreslenie okreslenia ,,przez okres 12 miesiecy”.

W zataczeniu zatacznik nr 1 do OPZ po modyfikacji z dn. 09.12.2024 r.

Pozostate zapisy w SWZ i jej zatgcznikach pozostajg bez zmian.
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Kierownik Zamawiajgcego

W zatgczeniu:
1. Zatgcznik nr 1 do SWZ - Opis przedmiotu zamowienia - (po modyfikacji z dn. 09.12.2024 r.)

Otrzymuja:
1. wszyscy uczestnicy postepowania

a/a

Sporzadzita: Angelika Btoriska, e —mail: zamowienia@powiatwolowski.pl, tel. 71 380 59 09.

Zatwierdzita: Katarzyna Niedzielska
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OPIS PRZEDMIOTU ZAMOWIENIA - po modyfikacji z dn. 09.12.2024 r.

1. Przedmiotem zamdwienia jest Dostawa i zakup sprzetu i licencji w ramach projektu pn. ,,Cyberbezpieczny
Powiat Wotowski”.

2. Wymagania ogodlne dla dostarczanego sprzetu i oprogramowania (dotyczy wszystkich systemdéw opisanych
w tym dokumencie):

1) Opisane parametry techniczne sg wymaganiami minimalnymi i wykonawca moze zaoferowad
urzadzenia o parametrach lepszych niz wymagane,

2) Catosé dostarczanego sprzetu i oprogramowania musi pochodzié z autoryzowanego kanatu sprzedazy
producentéw z obszaru Unii Europejskiej,

3) Zamawiajgcy wymaga, by dostarczone urzadzenia byty sprawne, nowe oraz by nie byly uzywane,
ani nieeksponowane na wystawach oraz imprezach targowych, nieuszkodzone, bezpieczne,
kompletne tj. posiadajace wszelkie akcesoria, niezbedne do uzytkowania;

4) Sprzet musi posiadaé stosowny pakiet ustug gwarancyjnych swiadczonych przez producenta sprzetu
(lub autoryzowany serwis);

5) Wymagane jest utrzymanie S$wiadczen gwarancyjnych (przez producenta urzadzen lub jego
autoryzowang placowke serwisowg) takze w przypadku niemozliwosci ich wypetnienia
przez Wykonawce (np. w przypadku jego bankructwa);

6) Wykonawca zapewnia i zobowigzuje sie, ze zgodne z niniejszg umowg korzystanie
przez Zamawiajgcego z dostarczonych produktéw nie bedzie stanowié naruszenia majatkowych praw
autorskich oséb trzecich;

7) Wykonawca zapewni takie opakowanie sprzetu jakie jest wymagane, zeby nie dopusci¢ do jego
uszkodzenia lub pogorszenia jego jakosci w trakcie transportu do miejsca dostawy.

8) Sprzet bedzie oznaczony zgodnie z obowigzujacymi przepisami, a w szczegdlnosci znakami
bezpieczenstwa.

9) Wykonawca wyda Zamawiajgcemu instrukcje obstugi sprzetu lub — jesli s3 one udostepniane przez
producenta w formie elektronicznej — przekaze adresy WWW, pod ktédrymi mozna je pobrad.

10) Wykonawca jest zobowigzany do dostarczenia towaru do Starostwa Powiatowego w Wotowie,
pl. Piastowski 2, 56 -100 Wotédw na wiasny koszt w uzgodnionym z Zamawiajagcym terminie
oraz roztadowania go i ustawienia we wskazanym przez Zamawiajgcego miejscu.

11) Dostawa odbedzie sie w dni robocze w godzinach pracy urzedu.

12) Wykonawca zobowigzuje sie do usuniecia na wtasny koszt wszelkich szkdd spowodowanych
przez wykonawce i powstatych w trakcie realizacji zaméwienia.

13) Wykonawca jest odpowiedzialny wzgledem Zamawiajgcego za wady przedmiotu zamdwienia
zmniejszajgce jego warto$¢ lub uzytecznos$é i w przypadku poniesienia z tego powodu strat,
Wykonawca zobowigzuje sie do ich pokrycia.

14) Wskazane w dokumentach znaki towarowe, nazwy wiasne, itp. — stanowig wytgcznie wzorzec
jakosciowy, funkcjonalny, techniczny i technologiczny dotyczacy przedmiotu zamodwienia.
We wszystkich przypadkach, w ktérych ze wzgledu na specyfikacje przedmiotu zamdwienia wskazano
pochodzenie, nazwy materiatdw, urzadzen, lub ich pochodzenie, dopuszcza sie stosowanie
materiatéw, urzadzen réwnowaznych, tj. wszelkie wymienione z nazwy materiaty, urzadzenia uzyte
w przekazane]j przez Zamawiajgcego dokumentacji lub ich pochodzenie, stuzg wytacznie okresleniu
standardu i mogg by¢ zastgpione innymi o nie gorszych parametrach technicznych, uzytkowych,
jakosciowych, funkcjonalnych i walorach estetycznych, przy uwzglednieniu prawidtowej wspotpracy
z pozostatymi materiatami, urzgdzeniami. Uzyte w dokumentacji zamoéwienia nazwy, ktore wskazuja
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lub mogtyby kojarzy¢ sie z producentem lub firma, nie majg na celu preferowanie rozwigzan danego
producenta lecz wskazanie na rozwigzanie, ktére powinno posiadac cechy techniczne, technologiczne
nie gorsze od podanych w dokumentacji technicznej. Zamawiajacy w przypadku ofert zawierajgcych
rozwigzania rownowazne bedzie je weryfikowac pod wzgledem spetniania wymogdw poszczegdinych
pozycji wymagan technicznych zawartych w zatacznikach do Specyfikacji. Wykonawca zobowigzany
jest udowodni¢ w ofercie rownowaznos¢ oferowanych urzadzen lub systemow. Ciezar udowodnienia
rownowaznosci jest obowigzkiem Wykonawcy. Zamawiajgcy nie uzna rozwigzan réwnowaznych, jesli
bedg o gorszych niz wskazane w zatgcznikach do Specyfikacji minimalnych wymaganiach
jakosciowych, funkcjonalnych, technicznych i technologicznych.

15) Zamieszczone w dokumentacji zamoéwienia wymienione nazwy producentéw (jesli takie sie pojawia)
uzyto jedynie w celu przyktadowym. Ewentualnie wskazane nazwy produktow oraz ich producentow
nie majg na celu naruszenie zasady uczciwej konkurencji i réwnego traktowania wykonawcéw.
Wszedzie gdzie s one wskazane, nalezy czyta¢ w ten sposéb, ze towarzyszy im okreslenie
»lub rownowazne”. Przez pojecie ,lub réwnowazne” Zamawiajacy rozumie oferowanie materiatéw
gwarantujacych realizacje zadania zapewniajgcych uzyskanie parametréw technicznych nie gorszych
od zatozonych w wyzej wymienionych dokumentach. Zastosowanie rozwigzan réwnowaznych nie
moze prowadzi¢ do pogorszenia wtasciwosci przedmiotu zamdwienia w stosunku do przewidzianych
w dokumentacji technicznej, ani do zmiany ceny, ani do naruszenia przepiséw prawa.

16

~

Odbidr sprzetu bedgcego przedmiotem umowy przez Zamawiajgcego nastgpi na podstawie protokotu
odbioru (ilosciowego i jakosciowego).
17

~

Po dostarczeniu sprzetu przez Wykonawce do miejsca wskazanego przez Zamawiajacego,
Zamawiajgcy dokona odbioru ilosciowego sprzetu, za$ w terminie do 5 dni roboczych liczonych
od dnia dostawy dokona jego odbioru jakosciowego (zwanego réwniez odbiorem konicowym)
potwierdzonego stosownym protokotem (tzn. protokét odbioru koricowego, upowazniajacy
do wystawienia przez Wykonawce faktury).

18) W przypadku stwierdzenia przez Zamawiajgcego, ze Wykonawca dostarczyt sprzet niezgodny z opisem
przedmiotu zamdwienia i parametrach wynikajgcych z oferty lub, ze sprzet jest niekompletny,
lub posiada slady zewnetrznego uszkodzenia, Zamawiajgcy wezwie Wykonawce do dostarczenia
w terminie 5 dni roboczych od podpisania protokotu odbioru kornicowego ,z zastrzezeniami” sprzetu
zgodnego z opisem przedmiotu zamoéwienia, kompletnego i wolnego od wad. Procedura odbioru
w takim przypadku wymagac bedzie powtdrzenia.

19) Zamawiajacy oraz Wykonawca wskazg osobe/osoby upowaznione do dokonania odbioru sprzetu.
20) W przypadku obiektywnej niemozliwosci dostarczenia przez Wykonawce sprzetu wskazanego
w ofercie z powodu braku jego dostepnosci na rynku, co zostanie potwierdzone przez jego
producenta, dopuszczalne jest dostarczenie przez Wykonawce sprzetu o parametrach technicznych
nie gorszych i cenie nie wyzszej niz wynikajgce z oferty. W takim przypadku Wykonawca obowigzany
jest uprzednio kazdorazowo przedtozy¢ Zamawiajgcemu stosowne dokumenty (oswiadczenie
producenta o niedostepnosci zaoferowanego sprzetu, opinia o nie gorszych parametrach
technicznych sprzetu zamiennego niz zaoferowany w ofercie). Zamiana zaoferowanego sprzetu
wymaga zgody Zamawiajacego, ktdérag Zamawiajacy udzieli niezwtocznie, gdy otrzyma wymagane
dokumenty.
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1. Zarzadzalny przetacznik sieciowy SAN

Parametr

Charakterystyka (wymagania minimalne)

Wymagania szczegotowe

Przetacznik FC musi by¢ wykonany w technologii FC minimum 32 Gb/s i zapewnia¢ mozliwo$¢ pracy
portéw FC z predkosciami 32, 16, 8, 4 Gb/s w zaleznosci od rodzaju zastosowanych wktadek SFP.

W przypadku obsadzenia portu FC za pomocg wktadki SFP 32Gb/s przetacznik musi umozliwiaé
prace tego portu z predkoscig 32, 16 lub 8 Gb/s, przy czym wybdr predkosci musi by¢ mozliwy
w trybie autonegocjacji.

W przypadku obsadzenia portu FC za pomocg wktadki SFP 16Gb/s przetacznik musi umozliwiaé
prace tego portu z predkoscig 16, 8 lub 4 Gb/s, przy czym wybdr predkosci musi byé mozliwy
w trybie autonegocjacji.

Przetacznik FC musi by¢ wyposazony, w co najmniej 8 aktywnych portéw FC obsadzonych
wktadkami SFP 32Gb/s z mozliwoscig rozbudowy do 24 portéw za pomoca odpowiedniej licencji
i dodatkowych wktadek optycznych.

Wszystkie zaoferowane porty przetacznika FC musza umozliwiaé dziatanie bez tzw. oversubscrypgji
gdzie wszystkie porty w maksymalnie rozbudowanej konfiguracji przetgcznika moga pracowac
réwnoczesnie z petng predkoscig 16Gb/s lub 32Gb/s w zaleznosci od zastosowanych wktadek FC

Catkowita przepustowos¢ przetacznika FC dostepna dla maksymalnie rozbudowanej konfiguracji
(24 porty) wyposazonej we wktadki 32Gb/s musi wynosi¢ minimum 768 Gb/s end-to-end.

Oczekiwana wartos¢ opdznienia przy przesytaniu ramek FC miedzy dowolnymi portami przefacznika
nie moze by¢ wieksza niz 900ns

Rodzaj obstugiwanych portéw, co najmniej: E, D oraz F.

Przetacznik FC musi mie¢ wysokos¢é maksymalnie 1 RU (jednostka wysokosci szafy montazowej)
i szerokos$¢ 19” oraz zapewniac techniczng mozliwo$¢ montazu w szafie 19”.

Maksymalny dopuszczalny pobér mocy przetgcznika FC wyposazonego w 24 aktywne porty 32Gbps
to 80W

Maksymalna ilo$¢ ciepta wydzielanego przez przetacznik FC wyposazony w 24 aktywne porty
32Gbps to 250 BTU na godzine.

Przetacznik FC musi by¢ wyposazony w mechanizm agregacji potgczen ISL miedzy dwoma
przetgcznikami i tworzenia w ten sposob logicznych potgczen typu ISL Trunk o przepustowosci
minimum 256 Gb/s half duplex (dla wktadek 32Gbps) dla kazdego logicznego potaczenia. Load
balancing ruchu miedzy fizycznymi potgczeniami ISL w ramach pofaczenia logicznego typu trunk
musi by¢ realizowany na poziomie pojedynczych ramek FC a potaczenie logiczne musi zachowywac¢
kolejnos¢ przesytanych ramek.

Przetgcznik FC musi wspieraé mechanizm balansowania ruchu, pomiedzy co najmniej 16 réznymi
Sciezkami o tym samym koszcie wewnatrz wielodomenowych sieci fabric, przy czym balansowanie
ruchu musi odbywac sie w oparciu o 3 parametry nagtéwka ramki FC: DID, SID i OXID.
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Przetacznik FC musi zapewnia¢ jednoczesng obstuge mechanizmow ISL Trunk oraz balansowania
ruchu w oparciu o DID/SID/OXID.

Przetacznik FC musi realizowac sprzetowg obstuge zoningu (przez tzw. uktad ASIC) na podstawie
portéw i adresow WWN.

Przetacznik FC musi wspiera¢ nastepujace mechanizmy zwigkszajgce poziom bezpieczerstwa:

— mechanizm tzw. Fabric Binding, ktéry umozliwia zdefiniowanie listy kontroli dostepu
regulujgcej prawa przetacznikéw FC do uczestnictwa w sieci fabric,

— uwierzytelnianie (autentykacja) przetacznikdw w sieci Fabric za pomoca protokotéw DH-
CHAP i FCAP,

— uwierzytelnianie (autentykacja) urzadzen koricowych w sieci Fabric za pomoca protokotu
DH-CHAP,

— szyfrowanie pofaczenia z konsolg administracyjng. Wsparcie dla SSHv2,

— definiowanie wielu kont administratoréw z mozliwoscig ograniczenia ich uprawnien
za pomocg mechanizmu tzw. RBAC (Role Based Access Control),

— definiowane kont administratoréw w srodowisku RADIUS, LDAP w MS Active Directory,
Open LDAP, TACACS+,

— szyfrowanie komunikacji narzedzi administracyjnych za pomocg SSL/HTTPS,

—  obstuga SNMP v1 oraz v3,

— IP Filter dla portu administracyjnego przetgcznika,

— wgrywanie nowych wersji firmware przetgcznika FC z wykorzystaniem bezpiecznych
protokotéw SCP oraz SFTP,

— wykonywanie kopii bezpieczenstwa konfiguracji przetgcznika FC z wykorzystaniem
bezpiecznych protokotéw SCP oraz SFTP.

Przetacznik FC musi mie¢ mozliwos$¢ konfiguracji przez:

— polecenia tekstowe w interfejsie znakowym konsoli terminala,
—  przegladarke internetowa z interfejsem graficznym lub dedykowane oprogramowanie.

Przetacznik FC musi by¢ wyposazony w nastepujgce narzedzia diagnostyczne i mechanizmy obstugi
ruchu FC:

— logowanie zdarzen poprzez mechanizm ,,syslog”,

— ciggte monitorowanie parametréow pracy przetgcznika, portéw, wktadek SFP i sieci fabric
z automatycznym powiadamianiem administratora, wytgczeniem pracy portu
lub przesunieciem przeptywdéw tzw. slow drain na niski priorytet w przypadku
przekroczenia zdefiniowanych wartosci granicznych. Powiadamianie administrator musi
by¢ mozliwe za pomocg wysytania wiadomosci e-mail, putapki SNMP lub komunikatu
w logu,

—  port diagnostyczny tzw. D_port. Port diagnostyczny musi umozliwia¢ wykonanie testéw
sprawdzajgcych komunikacje portu przetacznika z wktadkg SFP, potgczenie optyczne
pomiedzy dwoma przetgcznikami, testowe obcigzenie potaczenia petng przepustowoscig
16Gbps/32Gbps oraz pomiar opdznienia i odlegtosci miedzy przetgcznikamiz doktadnoscia
co najmniej do 5m dla wktadek SFP 16Gbps lub 32Gbps. Testy wykonywane przez port
diagnostyczny nie moga wptywa¢ w zaden sposéb na dziatanie pozostatych portow
przetacznika i catej sieci fabric,

— FCping,

— FCtraceroute,

—  kopiowanie danych wymienianych pomiedzy dwoma wybranymi portami na inny wybrany
port przetgcznika,
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—  Przetacznik musi by¢ wyposazony w mechanizm sprzetowego monitorowania przeptywéw
danych dla wskazanych jak i automatycznie wykrywanych par urzadzen komunikujgcych
sie przez dany port przetacznika. Dla kazdego monitorowanego przeptywu muszg by¢
gromadzone statystyki dotyczace, co najmniej liczby wystanych i odebranych ramek,
przepustowosci, liczby zapisow i odczytow SCSI, przy czym musi istnie¢ mozliwos¢
zawezenia zakresu monitorowania do nastepujgcych typdw ramek: SCSI Reserve, SCSI
Aborts, SCSI Read, SCSI Write, rejected frames,

—  Przetagcznik musi by¢ wyposazony w mechanizm sprzetowego generatora ruchu
umozliwiajgcego symulowanie komunikacji w wielodomenowych sieciach SAN bez
koniecznosci angazowania fizycznych urzadzen takich jak serwery lub macierze dyskowe,

—  Przetacznik musi by¢ wyposazony w mechanizm umozliwiajacy kopiowanie pierwszych 64
bajtéw ramek dla wybranych przeptywdéw danych do pamieci lokalnej przetgcznika w celu
dalszej analizy,

—  Przetacznik musi by¢ wyposazony w mechanizm umozliwiajacy sprzetowe identyfikowanie
ramek FC oznaczonych parametrem VM ID oraz integracje tego mechanizmu z systemami
monitorowania przeptywoéw danych w szczegdlnosci w zakresie przepustowosci oraz liczby
zapiséw i odczytédw na sekunde.

Po zainstalowaniu dodatkowej licencji przetacznik FC musi zapewnié mozliwos¢ przydzielenia, co
najmniej 1700 tzw. buffer credits do pojedynczego portu FC przetacznika.

Przetacznik FC musi zapewnié mozliwosé jego zarzadzania przez zintegrowany port Ethernet, RS232
oraz inband IP-over-FC.

Przetacznik FC musi zapewnia¢ wsparcie dla standardu zarzgdzajgcego SMI-S.

Przetacznik FC musi realizowac kategoryzacje ruchu miedzy parami urzadzen (initiator - target) oraz
przydzielenie takich par urzadzen do kategorii o wysokim, srednim lub niskim priorytecie.
Konfiguracja przydziatu do réznych klas priorytetéw musi sie odbywac za pomoca standardowych
narzedzi do konfiguracji zoningu.

Przetacznik FC musi realizowac kategoryzacje ruchu na podstawie wartosci parametru CS_CTL
w nagtéwku ramki FC oraz odpowiednie przydzielenie ramki do kategorii o wysokim, $rednim
lub niskim priorytecie.

Wsparcie dla N_Port ID Virtualization (NPIV). Obstuga, co najmniej 255 wirtualnych urzadzen
na pojedynczym porcie przetgcznika.

llos¢ 1 sztuka

2. Zakup macierzy dyskowej

Parametr Charakterystyka (wymagania minimalne)
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System musi byé dostarczony ze wszystkimi komponentami do instalacji w szafie rack 19".

Obudowa Maksymalna wysokos¢ systemu nie moze przekraczaé 2U.

Obstuga dyskow twardych:
System musi wspierac dyski:

— SSD: od 800GB do 15.3TB,
—  SAS 10k od 900GB do 1800GB,
— NL-SAS od 4TB do 18TB.

System musi mie¢ mozliwos¢ rozbudowy do minimum 180 dyskéw oraz musi pozwalac
na rozbudowe do wyzszych modeli bez potrzeby migracji danych (przez rozbudowe do wyzszego
modelu zamawiajacy rozumie do modelu macierzy z wiekszg iloscig Cache, wiekszg skalowalnoscig
i mocniejszymi procesorami). Zamawiajgcy dopuszcza rozwigzanie, ktére nie pozwala na taka
rozbudowe w przypadku, gdy zostanie zaoferowany najwyzszy z modeli macierzy skalowalny min
do 500 dyskdéw oraz pamiecig cache min 512GB.

Dyski Twarde

Macierz musi pozwalaé i by¢ przystosowana na rozbudowe do modelu NVME bez potrzeby
wymiany dyskéw i kopiowania danych.

— Dwa kontrolery wyposazone w przynajmniej 8GB cache kazdy,

— W przypadku awarii zasilania dane niezapisane na dyski, przechowywane w pamieci

Kontroler muszg by¢ zabezpieczone za pomoca podtrzymania bateryjnego przez 72 godziny lub jako
zrzut na pamiec flash,

—  Macierz musi pozwala¢ na rozbudowe cache do 32GB cache na kontroler.

Interfejsy:

Interfejsy —  Min. 4 porty 16 Gbps FC,
—  Min. 4 porty SAS 12 Gb/s do podtgczenia potek dyskowych

— WsparciedlaRAID: 0, 1, 5, 6, 10,

— Dodatkowo macierz musi posiada¢ mechanizm tworzenia wirtualnej przestrzeni
na minimum 180 dyskach macierzy wraz z wyliczaniem parzystosci oraz podwdjnej

RAID parzystosci w celu zabezpieczenia danych. Mechanizm ten musi by¢ przygotowany
do optymalizacji proceséw odtwarzania dyskow pojemnosciowych,

—  Obliczanie sum kontrolnych (kodéw parzystosci) dla grup dyskowych RAID5 i RAID6 musi
by¢ realizowane w sposdb sprzetowy przez dedykowany uktad w macierzy.

- FC

- iSCSl,
- SAS,
- S3,
Obstugiwane protokoty —  CIFS,
— NFS.

Zamawiajacy dopuszcza zrealizowanie protokotu CIFS, NFS i S3 za pomocag zewnetrznego
oprogramowania typu Software Defined Storage.
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Inne wymagania:

— Macierz musi posiada¢ wsparcie dla wielosciezkowosci dla systemdw: Microsoft®
Windows Server®, Red Hat Enterprise Linux®, SUSE Linux Enterprise Server, VMware®
ESX®,

— Macierz musi posiadac funkcjonalnos¢ wykonywania snapshotéw - minimum 128 per
wolumen,

— Macierz musi posiadac funkcjonalnos¢ klonowania danych,

—  Macierz musi posiadac funkcjonalnos¢ replikacji danych po FC (po zainstalowaniu portow
FC na macierzy) w trybie synchronicznym i asynchronicznym, oraz po Ethernecie w trybie
asynchronicznym system musi pozwala¢ na wykonanie do 32 jednoczesnych replikacji,

— Macierz musi posiada¢ mozliwos¢ tworzenia i prezentacji dyskow logicznych (LUN)
o pojemnosci wiekszej niz zajmowana fizyczna przestrzen dyskowa (ang.
ThinProvisioning),

— Macierz musi umozliwia¢ dynamiczng zmiane rozmiaru wolumendw logicznych bez
przerywania pracy macierzy i bez przerywania dostepu do danych znajdujgcych sie
na danym wolumenie,

— Macierz musi posiada¢ funkcjonalnos¢ partycjonowania macierzy na odseparowane
od siebie logicznie systemy, na ktérych rezydujg osobne dyski logiczne
dla heterogenicznych systemdw. Licencja na macierzy musi pozwala¢ na wykonanie
do 128 partycji,

Inne wymagania — Macierz musi posiada¢ funkcjonalno$¢ automatycznego balansowania obcigzenia
kontrolerow macierzy przez przetgczanie w trybie online volumendw logicznych
pomiedzy nimi w zaleznosci od wygenerowanego na nich ruchu. Musi istnie¢ mozliwos¢
wytgczenia tej funkcjonalnosci z poziomu interfejsu uzytkownika,

—  Macierz musi pozwala¢ na dynamiczng migracje pomiedzy poziomami RAID,

— Z poziomu graficznego interfejsu do zarzadzania musi istnie¢ mozliwos¢ sprawdzenia
stanu zuzycia dyskéw SSD,

— Macierz musi posiada¢ oprogramowanie do monitoringu stanu dyskéw, ktére pozwala
na identyfikowanie potencjalnie zagrozonych awarig dyskow,

—  Wraz z system musi zosta¢ dostarczone narzedzie do monitoringu macierzy w kontekscie:
wydajnosci i opdznien na wolumenach, wydajnosci I/Ops, MB/s,

— Macierz musi posiada¢ mozliwos¢ integracji z Active Directory w zakresie definicji
i mapowania grup i uzytkownikéw pod katem autentykacji,

— Macierz musi posiada¢ oprogramowanie do aplikacji pozwalajace na integracje z:
Vmware vCenter — provisioning i monitoring macierzy z widoku vCenter, VMware VASA,
Microsoft Virtual Disk Service (VDS), Microsoft Virtual Shadow Service (VSS),

— Zamawiajgcy dopuszcza zaoferowanie zewnetrznego oprogramowania do zapewnienia
integracji i monitoring w/w aplikacji np. w formie Software Defined storage,

— Macierz musi pozwala¢ na szyfrowania danych, realizacja procesu szyfrowania
i zarzadzania kluczem moze sie odbywaé przez kontrolery macierzy lub zewnetrzne
urzadzenia i oprogramowanie do zarzadzania kluczami.

—  Sprzet musi by¢ objety serwisem zapewniajagcym dostawe podzespotu zapasowego na
nastepny dzien roboczy od diagnozy problemu. Mozliwos$¢ zgtaszania awarii poprzez linie
telefoniczng lub inne systemy firmy serwisujace;j.

— Dostarczony system musi posiada¢ rowniez serwis (aktualizacje i wsparcie) dla
dostarczonego wraz z macierzg oprogramowania, dostep do portalu serwisowego
producenta, dostep do wiedzy i informacji technicznych dotyczacych oferowanego
urzadzenia.

Gwarancja i serwis

—  Zepsute nosniki pozostajg wtasnoscig zamawiajgcego
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— Gwarancja musi obejmowac wszystkie komponenty macierzy dostarczanej w ramach
tego postepowania w tym dyski, wktadki itp.

—  Serwis urzadzen musi by$ realizowany przez producenta lub autoryzowanego partnera
serwisowego producenta — wymagane oswiadczenie Wykonawcy potwierdzajace, ze serwis
bedzie realizowany przez Producenta lub autoryzowanego partnera serwisowego producenta
(nalezy dotaczy¢ do oferty),

—  Serwis urzadzen musi by¢ realizowany zgodnie z wymaganiami normy I1SO 9001 — do oferty nalezy
dotaczy¢ dokument potwierdzajacy, ze serwis urzagdzen bedzie realizowany zgodnie z t3 norma,

—  Firma serwisujgca musi posiadac certyfikat nadany przez uprawniony podmiot potwierdzajacy
realizacje ustug zgodnie z normg ISO 27001 lub certyfikat rownowazny (nalezy zataczyé do oferty).

iloéé 1 sztuka

3. Zakup systemu pamieci masowej

Parametr Charakterystyka (wymagania minimalne)

W ramach postepowania nalezy dostarczyé minimum 8 dyskéw o pojemnosci min. 1.8TB
Wymagania szczegétowe o predkosci obrotowej 10000. Dyski muszg by¢ zgodnie z macierza dostarczang w ramach
niniejszego postepowania.

llosé 1 komplet (komplet zawiera 8 dyskow)

3. Zakup wsparcia do systemu pamieci masowej z wymiennymi modutami SFP

Parametr Charakterystyka (wymagania minimalne)

W ramach postepowania nalezy dostarczy¢ wktadki wspotpracujace z oferowang macierza
Wymagania szczegétowe | pozwalajgce na potaczenia z hostami/przetacznikiem za pomocg protokotu FC o predkosci min.
16Gbps. — 4 szt.

logé 1 komplet (komplet sktada sie z 4 szt.)
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5. Zakup przetacznikow sieciowych

Parametr Charakterystyka (wymagania minimalne)

Zamawiajacy w ramach postepowania wymaga dostarczenia 2 urzadzen o parametrach minimum

Urzadzenie warstwy 3 w petni zarzagdzane.

Urzadzenie wyposazone w minimum 48 portéw 1 Gigabit Ethernet RJ45.

Urzadzenie musi posiadac lub mie¢ mozliwos¢ instalacji 4 portow 10 Gigabit Ethernet SFP+.
Urzadzenie muszg umozliwiac tgczenie w stos sktadajgcy sie minimalnie z 4 urzadzen.
Urzadzenie musi zapewniac przepustowos¢ nie mniejszg niz 176 Gbps.

Szybkos¢ przetgczania urzadzenia musi wynosi¢ minimum 112 Mpps.

Obstuga minimum:

— 32000 adreséw MAC,
— 2000 tras IPv4,
— 1000 tras IPv6,

Obstuga protokotu NTP.
Obstuga IGMPv1/2/3.

Urzadzenie musi wspiera¢ nastepujagce mechanizmy zwigzane z zapewnieniem ciggtosci pracy
Wymagania szczegétowe

sieci:
— |EEE 802.1w Rapid Spanning Tree,
— Rapid Per-VLAN Spanning Tree (RPVST+),
— |EEE 802.1s Multi-Instance Spanning Tree.

Obstuga protokotu IEEE 802.1ab LLDP.

Urzadzenie musi wspieraé nastepujace mechanizmy zwigzane z zapewnieniem bezpieczerstwa
sieci:

— Mozliwosé autoryzacji prob logowania do urzadzenia (dostep administracyjny)
do serwerdéw RADIUS lub TACACS+,
—  Obstuga list kontroli dostepu (ACL).

Urzadzenie musi wspiera¢ nastepujace mechanizmy zwigzane z zapewnieniem jakosci ustug
w sieci:

— Mozliwos¢ obstugi kolejek z bezwzglednym priorytetem w stosunku do innych (Strict
Priority),

— Klasyfikacja ruchu do klas roéznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujgcych parametrow: zrédtowy/docelowy adres MAC, zrédtowy/docelowy adres
IP, Zrodtowy/docelowy port TCP,

—  Kontrola sztormoéw dla ruchu broadcast/multicast/unicast.
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Mozliwos¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet lub pakiecie
IP — poprzez zmiang pola 802.1p.

Urzadzenie musi zapewnia¢ mozliwos¢ routingu statycznego i dynamicznego dla IPv4 i IPv6.
Urzadzenie musi zapewniac wsparcie dla zaawansowanych protokotow routingu IPv4 (OSPF) i IPv6
(OSPFv3), routingu multicast (PIM-SM).

Urzadzenie musi zapewnia¢ mozliwos¢ tworzenia statystyk ruchu w oparciu o sFlow
lub rownowazne.

Obstuga protokotéw SNMPv3, SSHv2, TFTP, HTTPS, SYSLOG.
Maksymalny pobdr mocy nie moze przekracza¢ 50W.
Mozliwos¢ montazu w szafie rack 19”. Wysokos¢ Urzadzenia nie moze przekracza¢ 1 RU.

Dostarczone Urzgdzenia muszg posiadac wszystkie potrzebne do ich prawidtowe] pracy licencje
co najmniej na caty okres trwania Umowy.

Woraz z kazdym urzadzeniem nalezy dostarczyé 4 moduty 10Gbe SFP+ SR

llos¢

1 Komplet (komplet zawiera dwa urzadzenia)

6. Zakup wsparcia oraz aktualizacji UTM

Parametr

Charakterystyka (wymagania minimalne)

Wymagania szczegotowe

Wymagania Ogdlne

System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczenstwa
niezaleznie od dostawcy facza. Poszczegdlne elementy wchodzgce w skiad systemu
bezpieczeristwa moga by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych
lub komercyjnych aplikacji instalowanych na platformach ogdlnego przeznaczenia. W przypadku
implementacji programowej muszg by¢ zapewnione niezbedne platformy sprzetowe wraz
z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujgcy funkcje Firewall zapewnia prace w jednym z trzech trybow: Routera z funkcja
NAT, transparentnym oraz monitorowania na porcie SPAN.

System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemow
w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢
mozliwos$¢ dedykowania co najmniej 4 administratoréw do poszczegdlnych instancji systemu.

System wspiera protokoty IPv4 oraz IPv6 w zakresie:

—  Firewall,
—  Ochrony w warstwie aplikacji,
—  Protokotéw routingu dynamicznego.

CENTRUM PROJEKTOW POLSKA CYFROWA

Fund Ei jski R; ita Dofi
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl E Punduans Euwopebitie — P:Eﬂmspou ofinansonane prees

| @ Cyberbezpieczny

Samorzqd



Fundusze Europejskie

na Rozwéj Cyfrowy

Redundancja, monitoring i wykrywanie awarii

— W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS —
istnieje mozliwos¢ faczenia w klaster Active-Active lub Active-Passive. W obu trybach
system firewall zapewnia funkcje synchronizacji ses;ji,

— Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych
systemow zabezpieczen oraz faczy sieciowych,

— Monitoring stanu realizowanych potgczen VPN,

— System umozliwia agregacje linkéw statyczng oraz w oparciu o protokét LACP. Ponadto
daje mozliwos¢ tworzenia interfejsow redundantnych.

Interfejsy, Dysk, Zasilanie:

—  System realizujgcy funkcje Firewall dysponuje co najmniej ponizszg liczbg i rodzajem
interfejsow: 18 portami Gigabit Ethernet RJ-45, 8 gniazdami SFP 1 Gbps, 2 gniazdami SFP+
10 Gbps,

— System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

—  System jest wyposazony w zasilanie 2xAC.

Parametry wydajnosciowe:

— W zakresie Firewall’a obstuga nie mniej niz 1.4 min. jednoczesnych potaczen oraz 52 tys.
nowych potaczen na sekunde,

—  Przepustowos¢ Stateful Firewall: nie mniej niz 18 Gbps dla pakietéw 512 B,

—  Przepustowos¢ Firewall z wigczong funkcja Kontroli Aplikacji: nie mniej niz 2.1 Gbps,

—  Wydajnos$¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 11 Gbps.

— Woydajnos$¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak
i server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 2.5 Gbps.

— Wydajno$¢ skanowania ruchu typu Enterprise Mix z witaczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 1 Gbps,

—  Wydajnosc¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —
minimum 1 Gbps.

Funkcje Systemu Bezpieczerstwa:

W ramach systemu ochrony s3g realizowane wszystkie ponizsze funkcje. Mogg one by¢
zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

— Kontrola dostepu - zapora ogniowa klasy Stateful Inspection,

—  Kontrola Aplikacji,

— Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN,

— Ochrona przed malware,

— Ochrona przed atakami - Intrusion Prevention System,

— Kontrola stron WWW,

—  Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3,

—  Zarzadzanie pasmem (QoS, Traffic shaping),

—  Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP),

— Dwuskfadnikowe uwierzytelnianie z  wykorzystaniem tokendw  sprzetowych
lub programowych. Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe, ktére
bedg zastosowane do dwu-sktadnikowego uwierzytelnienia administratorow
lub w ramach potaczen VPN typu client-to-site,
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— Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum
dla nastepujacych typdw ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

—  Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytan DNS na lokalnym
serwerze DNS jak i w ruchu przechodzgcym przez system,

— Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajgce na wykonaniu
okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomien
do administratora) po wystgpieniu wybranego zdarzenia (np. naruszenie polityki
bezpieczenstwa).

Polityki, Firewall

— Polityka Firewall uwzglednia: adresy IP, uzytkownikdw, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen,

—  System realizuje translacje adresdw NAT: Zzrédtowego i docelowego, translacje PAT oraz:

— Translacje jeden do jeden oraz jeden do wielu,

— Dedykowany ALG (Application Level Gateway) dla protokotu SIP,

— W ramach systemu istnieje mozliwos¢é tworzenia wydzielonych stref bezpieczenstwa np.
DMZ, LAN, WAN,

— Mozliwos¢ wykorzystania w polityce bezpieczedstwa zewnetrznych repozytoriow
zawierajacych: kategorie URL, adresy IP,

— Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktdrego
przypisane sg adresy IP Zzrédtowe lub docelowe,

— Mozliwosc¢ ustawienia przedziatu czasu, w ktérym dana reguta w politykach firewall jest
aktywna,

—  Element systemu realizujgcy funkcje Firewall integruje sie z nastepujacymi rozwigzaniami
SDN w celu dynamicznego pobierania informacji o zainstalowanych maszynach
wirtualnych po to, aby uzy¢ ich przy budowaniu polityk kontroli dostepu: Amazon Web
Services (AWS), Microsoft Azure, Cisco ACI, Google Cloud Platform (GCP), OpenStack,,
VMware NSX, Kubernetes.

Potaczenia VPN
System umozliwia konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji zapewnia:

—  Wsparcie dla IKE vl oraz v2,

—  Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitéw w trybie
pracy Galois/Counter Mode(GCM),

—  Obstuga protokotu Diffie-Hellman grup 19, 20,

— Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh,

— Tworzenie potaczen typu Site-to-Site oraz Client-to-Site,

—  Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci,

— Mozliwosé wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego,

—  Wsparcie dla nastepujgcych typow uwierzytelniania: pre-shared key, certyfikat,

— Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych)
jednoczesnie w celu ochrony zasobdw systemu,

— Mozliwos¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego
niedostepnosci automatycznego aktywowania zapasowego tunelu,

—  Obstuge mechanizméw: IPSec NAT Traversal, DPD, Xauth,

—  Mechanizm ,,Split tunneling” dla potgczen Client-to-Site.
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System umozliwia konfiguracje pofaczen typu SSL VPN. W zakresie tej funkcji zapewnia:

— Prace w trybie Portal - gdzie dostep do chronionych zasobdéw realizowany jest
za posrednictwem przegladarki. W tym zakresie system zapewnia strone komunikacyjna
dziatajgcg w oparciu o HTML 5.0.,

— Prace w trybie Tunnel z mozliwoscig witaczenia funkcji ,Split tunneling”
przy zastosowaniu dedykowanego klienta,

— Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktére
umozliwia realizacje potgczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest
dostepne jako opcja i nie jest wymagane w implementacji.

Routing i obstuga taczy WAN
W zakresie routingu rozwigzanie zapewnia obstuge:

— Routingu statycznego,

—  Policy Based Routingu (w tym: wybor trasy w zaleznosci od adresu zrédtowego, protokotu
sieciowego, oznaczen Type of Service w nagtdwkach IP).Protokotéw dynamicznego
routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w tym OSPFv3), BGP oraz
PIM,

— Mozliwosc filtrowania tras rozgtaszanych w protokotach dynamicznego routingu,

— ECMP (Equal cost multi-path) — wybdr wielu rGwnowaznych tras w tablicy routingu,

— BFD (Bidirectional Forwarding Detection),

— Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia
i wprzypadku jego niedostepnosci automatyczne usuniecie wybranych tras z tablicy
routingu.

Funkcje SD-WAN

—  System umozliwia wykorzystanie protokotéw dynamicznego routingu przy konfiguracji
réwnowazenia obcigzenia do faczy WAN,
—  SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Zarzadzanie pasmem

— System Firewall umozliwia zarzadzanie pasmem poprzez okreslenie: maksymalnej
i gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu,

—  System daje mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji,

— System pozwala zdefiniowa¢ pasmo dla wybranych uzytkownikéw niezaleznie od ich
adresu IP,

—  System zapewnia mozliwos$¢ zarzgdzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

— Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021),

— Silnik antywirusowy zapewnia skanowanie nastepujgcych protokotow: HTTP, HTTPS, FTP,
POP3, IMAP, SMTP, CIFS,

— System umozliwia skanowanie archiwéw, w tym co najmniej: Zip, RAR. W przypadku
archiwow zagniezdzonych istnieje mozliwo$¢ okreslenia, ile zagniezdzen kompresji
system bedzie probowat zdekompresowac w celu przeskanowania zawartosci,

— System umozliwia blokowanie i logowanie archiwéw, ktére nie mogg zostaé
przeskanowane, poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera inspekcji
tego typu archiwodw,
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—  System dysponuje sygnaturami do ochrony urzgdzen mobilnych (co najmniej dla systemu
operacyjnego Android),

— Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora,

—  System wspoétpracuje z dedykowang platformg typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz
z niezbednymi serwisami lub licencjami upowazniajgcymi do korzystania z ustugi typu
Sandbox w chmurze,

— System zapewnia usuwanie aktywnej zawartosci plikow PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikéw,

— Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez
laboratoria producenta,

—  Mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu,

— Moizliwo$¢ rozbudowania Systemu o dodatkowg funkcjonalnos¢ wstrzymania
dostarczenia pliku, dla ktérego jest realizowana analiza z wykorzystaniem systemu
Sandbox, do czasu otrzymania werdyktu z systemu Sandbox.

Ochrona przed atakami

— Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie anomalii
w protokotach sieciowych,

—  System chroni przed atakami na aplikacje pracujace na niestandardowych portach,

— Baza sygnatur atakéw zawiera minimum 5000 wpiséw i jest aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora,

— Administrator systemu ma mozliwos¢ definiowania wtasnych wyjgtkéw oraz wtasnych
sygnatur,

—  System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego, realizujac tym
samym podstawowag ochrone przed atakami typu DoS oraz DDoS,

—  Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty),

— Mozliwos¢ kontrolowania dtugosci nagtéwka, ilosci parametréw URL oraz Cookies
dla protokotu http,

—  Wykrywanie i blokowanie komunikacji C&C do sieci botnet,

—  Motzliwo$é uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji
sieciowej. Mechanizmy ochrony IPS nie mogg dziata¢ globalnie,

— Mozliwos¢ rozbudowania Systemu o sygnatury do ochrony przed atakami na systemy
przemystowe SCADA.

Kontrola aplikacji

—  Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy
pakietéw, nie bazujgc jedynie na wartosciach portéw TCP/UDP,

— Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora,

— Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg kontrolowane
pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikdw,

— Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P,

—  Administrator systemu ma mozliwos¢ definiowania wyjgtkdw oraz wtasnych sygnatur.

— Istnieje mozliwo$¢ blokowania aplikacji dziatajgcych na niestandardowych portach (np.
FTP na porcie 2021),
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Kontrola WWW

Uwierzytelnianie uzytkownikdw w ramach sesji

Zarzadzanie

System daje mozliwos$¢ okreslenia dopuszczalnych protokotéw na danym porcie TCP/UDP
i blokowania pozostatych protokotéw korzystajgcych z tego portu (np. dopuszczenie tylko
HTTP na porcie 80).

Modut kontroli WWW korzysta z bazy zawierajgcej co najmniej 40 milionéw adreséw URL
pogrupowanych w kategorie tematyczne,

W ramach filtra WWW sg dostepne kategorie istotne z punktu widzenia bezpieczeristwa,
jak: malware (lub inne bedace Zrédtem ztosliwego oprogramowania), phishing, spam,
Dynamic DNS, proxy,

Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard,

Administrator ma mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjgtkow —
biate/czarne listy dla adreséw URL,

Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron
WWW, w tym pozwala definiowaé strony z zastosowaniem wyrazen regularnych (Regex).
Filtr WWW daje mozliwo$¢ wykonania akcji typu ,Warning” — ostrzezenie uzytkownika
wymagajace od niego potwierdzenia przed otwarciem zadanej strony,

Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google oraz Yahoo,

Administrator ma mozliwo$¢ definiowania komunikatéw zwracanych uzytkownikowi
dla réznych akcji podejmowanych przez modut filtrowania WWW,

System pozwala okresli¢, dla ktérych kategorii URL lub wskazanych URL nie bedzie
realizowana inspekcja szyfrowanej komunikacji.

System Firewall umozliwia weryfikacje tozsamosci uzytkownikow za pomocy: Haset
statycznych i definicji uzytkownikow przechowywanych w lokalnej bazie systemu, Haset
statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP, Haset
dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych,

System daje mozliwos¢ zastosowania w tym procesie uwierzytelniania
dwuskfadnikowego,

System umozliwia budowe architektury uwierzytelniania typu Single Sign On
przy integracji ze srodowiskiem Active Directory oraz zastosowanie innych
mechanizmdéw: RADIUS, API lub SYSLOG w tym procesie,

Uwierzytelnianie w oparciu o protokdét SAML w politykach bezpieczernstwa systemu
dotyczacych ruchu HTTP.

Elementy systemu bezpieczeristwa muszg mie¢ mozliwos¢ zarzadzania lokalnego
z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i mogg wspodtpracowad
z dedykowanymi platformami centralnego zarzgdzania i monitorowania,

Komunikacja elementéw systemu zabezpieczen z platformami centralnego zarzadzania
jest realizowana z wykorzystaniem szyfrowanych protokotéw,

Istnieje mozliwos$¢ wtgczenia mechanizméw uwierzytelniania dwu-sktadnikowego
dla dostepu administracyjnego,

System wspodtpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP
w wersjach 2c, 3 oraz umozliwia przekazywanie statystyk ruchu za pomocga protokotow
Netflow lub sFlow,
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— System daje mozliwosc¢ zarzgdzania przez systemy firm trzecich poprzez API, do ktérego
producent udostepnia dokumentacje,

— Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie
procesowania sesji oraz stanu sesji firewall,

— Element systemu realizujgcy funkcje Firewall umozliwia wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostang
zatwierdzone,

— Mozliwos¢ przypisywania administratorom praw do zarzadzania okreslonymi czesciami
systemu (RBM),

— Mozliwosc¢ zarzadzania systemem tylko z okreslonych adreséw zrédtowych IP.

Logowanie

— Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji (logowania
i raportowania) udostepnianej w chmurze, lub konieczne jest zastosowanie
komercyjnego systemu logowania i raportowania w postaci odpowiednio
zabezpieczonej, komercyjnej platformy sprzetowej lub programowej,

— W ramach logowania element systemu petnigcy funkcje Firewall zapewnia
przekazywanie danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywnosci
administratoréw, zuzyciu zasobow oraz stanie pracy systemu. Ponadto zapewnia
mozliwos¢ jednoczesnego wysytania logdw do wielu serwerdow logowania,

— Logowanie obejmuje zdarzenia dotyczace wszystkich modutéw sieciowych
i bezpieczenstwa,

— Mozliwos¢ wtaczenia logowania per reguta w polityce firewall,

—  System zapewnia mozliwos¢ logowania do serwera SYSLOG,

— Przesyftanie SYSLOG do zewnetrznych systeméw jest mozliwe z wykorzystaniem
protokotu TCP oraz szyfrowania SSL/TLS,

— Moizliwo$¢ rozbudowania Systemu o dodatkowe ustugi: logowania, raportowania,
korelacji zdarzen realizowanych w chmurze.

Testy wydajnosciowe oraz funkcjonalne

—  Wszystkie funkcje i parametry wydajnosciowe systemu mogg by¢ zweryfikowane
w oparciu o oficjalng (publicznie dostepng) dokumentacje producenta oraz wykonane
testy.

Serwisy i licencje
Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw wymagane sg licencje:

—  Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox cloud,
Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen od dnia dostarczenia
sprzetu co najmniej do dnia 17.06.2026 r.

Gwarancja oraz wsparcie

— Gwarancja: System jest objety serwisem gwarancyjnym producenta, polegajagcym
na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci w trybie AHR
(advanced hardware replacement). W ramach tego serwisu producent zapewnia dostep
do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.
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Serwis urzgdzen musi bys realizowany przez producenta lub autoryzowanego partnera
serwisowego producenta — wymagane oswiadczenie Wykonawcy potwierdzajace,
ie serwis bedzie realizowany przez Producenta lub autoryzowanego partnera
serwisowego producenta (nalezy dotaczy¢ do oferty),

Serwis urzadzen musi by¢ realizowany zgodnie z wymaganiami normy ISO 9001 -
do oferty nalezy dotgczy¢ dokument potwierdzajacy, ze serwis urzadzen bedzie
realizowany zgodnie z t3 normg,

Firma serwisujagca musi posiadac¢ certyfikat nadany przez uprawniony podmiot
potwierdzajacy realizacje ustug zgodnie z norma ISO 27001 lub certyfikat rwnowainy
(nalezy zataczy¢ do oferty).

lloéé 1 sztuka
7. Zakup zasilaczy UPS
Nazwa Minimalne wymagania dla sprzetu
Moc pozorna Min 850 VA
Moc czynna Min 480 W

Architektura UPS-a

line-interactive

Liczba faz na wejsciu 1(230V)

Liczba akumulatoréw Min 1
Napiecie 12V
Pojemnos¢ akumulatora Min 9 Ah
Czas przetaczenia Maks. 10 ms
Czas transferu Maks 6ms
Czas tadowania 6h

Typ obudowy Tower

Zabezpieczenia / filtry

Przeciwprzepigciowe

Funkcje specjalne

Automatyczna regulacja napiecia (AVR)

Porty zasilania we.

Wotyczka sieciowa

Porty zasilania wy.

Min 2 x gniazda francuskie

Gniazda we/wy

Min 1 x USB (Type B)
Min 2 x RJ-11/RJ-45

Pozostate parametry

- Obstugiwane systemy operacyjne Win. 98, Win. 2000, Win. XP, Win. Vista, Win. 7, Linux, FreeBSD, Win.
Millenium, Win. 8, Win. Vista 64bit, Win. 7 64bit, Win. 8 64bit, Windows 10, Windows 10 64bit

Gwarancja

VIREy W

llos¢

40 sztuk

8. Zakup serwera wraz z instalacjq i konfiguracja

Parametr

Charakterystyka (wymagania minimalne)
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— Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji 8 dyskow 2.5” wraz
z kompletem wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie
serwera do celéw serwisowych oraz organizatorem do kabli,

OhnetEE — Obudowa z mozliwoscig wyposazenia w panel LCD umieszczony na froncie obudowy,
umozliwiajgcy wyswietlenie informacji o stanie procesora, pamieci, dyskow, BIOS'u,
zasilaniu oraz temperaturze.

—  Piyta gtéwna z mozliwoscig zainstalowania jednego procesora. Ptyta gtdwna musi by¢
. o zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym,

WG —  Piyta powinna obstugiwaé¢ do min. 128GB, na ptycie gtdwnej powinno znajdowac sie
minimum 4 sloty przeznaczone dla pamieci.

Chipset — Dedykowany przez producenta procesora do pracy w serwerach jednoprocesorowych.
— Jeden procesor 4-rdzeniowy, min. 3.4GHz, umozliwiajgcy osiggniecie wyniku min. 50.8 w

Procesor tescie SPECrate2017_int_base dostepnym na stronie www.spec.org w konfiguracji
jednoprocesorowej.

Pamie¢ RAM —  1x32GB pamieci RAM DDR5 UDIMM o czestotliwos$ci pracy 4800MT/s.
Karta Graficzna —  Zintegrowana karta graficzna umozliwiajgca rozdzielczos¢ min. 1920x1200.

— min. 4 porty USB w tym 1 port USB 3.0 z tytu obudowy,

Whbudowane porty — 1 port VGA na tylnym panelu,
— 1 port RS232.

Interfejsy sieciowe/FC/SAS —  Whbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie Base-T.

—  Sprzetowy kontroler dyskowy, posiadajacy mozliwosé konfiguracji poziomdéw RAID: 0O, 1,

Kontroler RAID 10,

—  Zainstalowane: 2x dysk SAS 10k o pojemnosci min. 1.2TB, Hot-Plug,
Dyski twarde — Mozliwosc¢ zainstalowania dwdch dyskéw M.2 NVMe SSD o pojemnosci min. 960GB Hot-
Plug z mozliwoscig konfiguracji RAID 1.

Zasilacze — Redundantne, o mocy maks. 700W klasy Titanium.
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—  Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana na klucz stuzgca

do ochrony nieautoryzowanego dostepu do dyskow twardych,
—  Whbudowany czujnik otwarcia obudowy wspétpracujacy z BIOS i kartg zarzadzajaca.
—  Modut TPM 2.0,
Bezpieczenstwo —  Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce ochrone oprogramowania
uktadowego przed manipulacja ztosliwego oprogramowania. Ochrona taka musi by¢
zgodna z zaleceniami NIST SP 800-147B i NIST SP 800-155. Jednocze$nie Zamawiajgcy
wymaga, aby dostarczony serwer posiadat zaimplementowane sprzetowo mechanizmy
kryptograficzne poswiadczajgce integralno$¢ oprogramowania BIOS (Root of Trust).

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca dedykowany port
Gigabit Ethernet RJ-45 i umozliwiajaca:

zdalny dostep do graficznego interfejsu Web karty zarzadzajacej,

— zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowej
wentylatoréw, konfiguracji serwera),

— szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje uzytkownika,

— mozliwos¢ podmontowania zdalnych wirtualnych napeddw,

— wirtualna konsole z dostepem do myszy, klawiatury,

— wsparcie dla IPv6,

— wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, Redfish,

— mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer,

— mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer,

Karta zarzadzania — integracja z Active Directory,

— mozliwos¢ obstugi przez dwdch administratoréw jednoczesnie,

— wsparcie dla dynamic DNS,

— wysyfanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji
sprzetowej,

— mozliwos¢ bezposredniego zarzadzania poprzez dedykowany port USB na przednim
panelu serwera,

— mozliwos$¢ zarzadzania do 100 serwerdw bezposrednio z konsoli karty zarzadzajacej
pojedynczego serwera oraz z mozliwoscig rozszerzenia funkcjonalnosci o:

—  Wirtualny schowek utatwiajacy korzystanie z konsoli zdalnej,

—  Przesytanie danych telemetrycznych w czasie rzeczywistym,

— Dostosowanie zarzadzania temperaturg i przeptywem powietrza w serwerze,

— Automatyczna rejestracja certyfikatow (ACE).

—  Serwer musi by¢ wyprodukowany zgodnie z norma 1SO-9001:2015, ISO-50001 oraz ISO-
14001,
—  Serwer musi posiada¢ deklaracja CE,
—  Serwer musi spetnia¢ wymagania normy NIST SP 800-193 ochrony przed cyberatakami.
— Oferowane produkty muszg zawiera¢ informacje dotyczace ponownego uzycia
i recyklingu, nie mogg zawierac farb i powtok na duzych plastikowych czesciach, ktérych
Certyfikaty nie da sie poddac recyklingowi lub ponownie uzy¢. Wszystkie produkty zawierajace
podzespoty elektroniczne oraz niebezpieczne sktadniki powinny by¢ bezpiecznie i fatwo
identyfikowalne oraz usuwalne. Usuniecie materiatéw i komponentéw powinno
odbywac sie zgodnie z wymogami Dyrektywy WEEE 2002/96/EC. Produkty muszg sktadaé
sie z co najmniej w 65% ze sktadnikéw wielokrotnego uzytku/zdatnych do recyklingu.
We wszystkich produktach czesci tworzyw sztucznych wieksze niz 25-gramowe powinny
zawierac nie wiecej niz Sladowe ilosci Srodkdw zmniejszajgcych palnosc sklasyfikowanych
w dyrektywie RE 67/548/EEC. Potwierdzeniem spetnienia powyzszego wymogu jest
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wydruk ze strony internetowej www.epeat.net potwierdzajacy spetnienie normy
co najmniej Epeat Silver wedtug normy wprowadzonej w 2019 roku - Wykonawca ztozy
dokument potwierdzajgcy spetnianie wymogu,

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadac status
,Certified for Windows” dla systemdéw Microsoft Windows Server 2019, Microsoft
Windows Server 2022.

Dokumentacja uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim,

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkéw
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

Warunki gwarancji

Zamawiajacy wymaga zapewnienia przez wykonawce ustugi wsparcia technicznego
z zakresu wdrazanej technologii,

Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie 9/5
nastepujgcymi kanatami: telefonicznie, przez Internet,

Serwis urzgdzen musi bys realizowany przez producenta lub autoryzowanego partnera
serwisowego producenta — wymagane oswiadczenie Wykonawcy potwierdzajace,
ze serwis bedzie realizowany przez Producenta lub autoryzowanego partnera
serwisowego producenta (nalezy dotaczy¢ do oferty),

Serwis urzadzen musi by¢ realizowany zgodnie z wymaganiami normy ISO 9001 —
do oferty nalezy dotgczy¢ dokument potwierdzajacy, ze serwis urzadzen bedzie
realizowany zgodnie z t3 normg,

Firma serwisujgca musi posiadac¢ certyfikat nadany przez uprawniony podmiot
potwierdzajacy realizacje ustug zgodnie z norma ISO 27001 lub certyfikat rwnowazny
(nalezy zataczy¢ do oferty).

System operacyjny

System operacyjny:

Oprogramowanie Microsoft Windows Serwer Standard 2022 lub réwnowazine spetniajgce
ponizsze warunki zgodnosci:

Licencja musi uprawnia¢ do uruchamiania serwerowego systemu operacyjnego
w Srodowisku fizycznym i dwodch  wirtualnych $rodowisk serwerowego systemu
operacyjnego za pomocg wbudowanych mechanizmdw wirtualizacji,

Mozliwos¢ wykorzystywania 240 procesoréw wirtualnych oraz 1TB pamieci RAM i dysku
0 pojemnosci min. 64TB przez kazdy wirtualny serwerowy system operacyjny,
Mozliwos$é migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet,
bez koniecznosci stosowania dodatkowych mechanizméw wspétdzielenia pamieci,
Wsparcie (na umozliwiajagcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy,

Wsparcie (na umozliwiajagcym to sprzecie) dodawania i wymiany procesoréw bez
przerywania pracy,

Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu sprawdzenia
czy sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu
operacyjnego,

Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezgcej pracy,

Mechanizm ten musi uwzglednia¢ specyfike procesoréw wyposazonych w mechanizmy
Hyper-Threading,
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Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu
o ich zawartosc,

Wbudowane szyfrowanie dyskéw przy pomocy mechanizméw posiadajacych certyfikat
FIPS 140-2 lub réwnowazny wydany przez NIST lub inng agende rzagdowg zajmujgca sie
bezpieczenstwem informacji,

Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujacych technologie ASP.NET.
Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw,

Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony
pofaczen internetowych i intranetowych,

Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, przeglagdarka
internetowa, pomoc, komunikaty systemowe,

Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 2 jezykow
poprzez wybor z listy dostepnych lokalizacji,

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play),

Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu,
Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele sciezek (Multipath),
Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego,
Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace zdalnie)
administracji przez skrypty.
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ilos¢ 1 sztuka

9. Zakup licencji FortiGate 100E dla zapewnienia bezpieczenstwa sieciowego dla infrastruktury IT

Parametr Charakterystyka (wymagania minimalne)

W ramach postepowania Zamawiajacy wymaga dostarczenia licencji dla posiadanego obecnie
urzadzenia klasy UTM Fortigate 100E o numerze seryjnym: FG100E4Q16004950. Koniec obecnej
licencji nastgpi 17.07.2025 r., Zamawiajacy wymaga dostarczenia czasu licencji waznej
od 18.07.2025 r. co najmniej do dnia 17.06.2026 r.

Wymagania ogoélne

Do korzystania z aktualnych baz funkcji ochronnych producenta i serwisdw wymagana jest licencja
zapewniajgca: Kontrole Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego Android), Analize typu Sandbox cloud,
Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen na okres 12 miesiecy.

Serwisy i licencje

System ma zosta¢ objety serwisem gwarancyjnym producenta przez—okres—12—miesieey,
polegajagcym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci w trybie AHR

(advanced hardware replacement). W ramach tego serwisu producent zapewnia dostep
do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

Gwarancja i wsparcie

iloé¢ 1 sztuka

10. Zakup licencji do oprogramowania antywirusowego

Parametr Charakterystyka (wymagania minimalne)

W ramach postepowania Zamawiajgcy wymaga dostarczenia licencji dla posiadanego obecnie
oprogramowania antywirusowego FortiClient EMS EPP/APT dla 125 endpointéw o numerze
Wymagania ogélne seryjnym: FCTEMS8821005057. Koniec obecnej licencji nastgpi 17.07.2025 r. , Zamawiajacy
wymaga dostarczenia czasu licencji waznej od dnia 18.07.2025 r. co najmniej do dnia 17.06.2026
r.

Licencje powinny obejmowac¢: Endpoint Protection Platform (EPP), Advanced Threat Protection
Serwisy i licencje (ATP), VPN, ZTNA (Zero Trust Network Access) oraz zarzadzanie urzgdzeniami koncowymi
za pomoca lokalnego serwera EMS.
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Gwarancja i wsparcie

System musi by¢ objety serwisem producenta przez—ekres—12—miesieey, upowazniajgcym
do aktualizacji oprogramowania oraz wsparcia technicznego w trybie 24x7.

ilos¢

1 sztuka

11. Zakup licencji do oprogramowania do tworzenia kopii zapasowych

Parametr

Charakterystyka (wymagania minimalne)

Wymagania ogoélne

Wymagania ogdlne:

— Oprogramowanie musi by¢ produktem przeznaczonym do obstugi sSrodowisk DataCenter.
Oferowany produkt musi znajdowac sie w kwadracie lideréw Gartner Magic Quadrant for
Data Center Backup and Recovery Solutions oraz na ogdlnie dostepnej liscie referencyjne;j
Gartner: https://www.gartner.com/reviews/market/data-center-backup-and-recovery-
solutions i spetnia¢ minimalne wymaganie : - minimalna liczba referenc;ji 150, - minimalna
ocena z referencji 4,5,

— Oprogramowanie musi wspotpracowacé z infrastrukturg VMware w wersji 6.x, 7.x i 8.0
oraz Microsoft Hyper-V 2012, 2012R2, 2016, 2019 i 2022. Wszystkie funkcjonalnosci
w specyfikacji muszg by¢ dostepne na wszystkich wspieranych platformach
wirtualizacyjnych, chyba, ze wyszczegdlniono inaczej

Koniec obecnej licencji 25.01.2025 r., Zamawiajgcy wymaga dostarczenia licencji waznej od dn.
26.01.2025 r. co najmniej 12 miesiecy.

— Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z sieciowych urzadzen
plikowych NAS opartych o SMB, CIFS i/lub NFS, obiektowych pamieci masowych
kompatybilnych z Microsoft Azure, AWS S3 i urzgdzen kompatybilnych z protokotem S3
oraz bezposrednio z serwerdw plikowych opartych o Windows i Linux,

— Oprogramowanie musi umozliwia¢ backup dla 20 maszyn wirtualnych i posiadaé
wsparcie techniczne na okres rowny okresowi udzielonej gwarancji.

Catkowite koszty posiadania:

— Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolnej
platformy serwerowej i dyskowej,

— Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktorych nie
wymagana jest osobna baza danych z metadanymi deduplikowanych blokéw,

— Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia
wielkosci archiwow. Wtgczenie tych mechanizméw nie moze skutkowad utratg
jakichkolwiek funkcjonalnosci wymienionych w tej specyfikaciji,

— Oprogramowanie nie moze przechowywaé danych o deduplikacji w centralnej bazie.
Utrata bazy danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty
mozliwosci odtworzenia backupu. Metadane deduplikacji muszg by¢ przechowywane
w plikach backupu,
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— Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegdlnymi urzadzeniami
pamieci masowej, pozwalajgc utworzy¢ jedng wirtualng pule pamieci na kopie zapasowe.
Wymagane jest wsparcie dla nieograniczonej liczby pamieci masowych to takiej puli,

— Oprogramowanie musi pozwala¢ na tworzenie repozytorium kopii zapasowych
bezposrednio na zasobach Microsoft Azure Blob, Google Cloud Storage, Amazon S3,
Wasabi Cloud Storage oraz na innych kompatybilnych z S3 przestrzeniach obiektowych.
Dodatkowo, oprogramowanie musi wspiera¢ archiwizowanie tych danych do Microsoft
Azure Archive Blob Storage oraz Amazon S3 Glacier,

— Oprogramowanie musi wspiera¢ niezmiennosé kopii zapasowych na potrzeby ochrony
przed ransomware poprzez niedopuszczenie do usuniecia lub modyfikacji kopii
zapasowej w zadanym okresie czasu,

— Oprogramowanie nie moze instalowa¢ zadnych statych agentéw wymagajacych
wdrozenia czy upgradowania wewnatrz maszyny wirtualnej dla jakichkolwiek
funkcjonalnosci backupu lub odtwarzania,

— Oprogramowanie musi oferowac portal samoobstugowy, umozliwiajgcy odtwarzanie
uzytkownikom wirtualnych maszyn, obiektéw MS Exchange i baz danych MS SQL, Oracle
oraz PostgreSQL (w tym odtwarzanie point-in-time),

— Oprogramowanie musi zapewnia¢ mozliwos¢ delegacji uprawnien do odtwarzania
na portalu,

— Oprogramowanie musi mie¢ mozliwos¢ integracji z innymi systemami poprzez
wbudowane RESTful API,

— Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu
prostego odtworzenia systemu po catkowitej reinstalacji,

— Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zarowno plikow
z backupami jak i transmisji sieciowej. Wtgczenie szyfrowania nie moze skutkowaé utrata
jakiejkolwiek funkcjonalnosci wymienionej w tej specyfikacji,

— Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta szyfrowania

— Oprogramowanie musi posiadac architekture klient/serwer z mozliwoscig instalacji wielu
instancji konsoli administracyjnych,

— Oprogramowanie musi posiadac natywne mechanizmy uwierzytelniania
wielosktadnikowego (MFA) w celu dostepu do konsoli administracyjnej,

— Oprogramowanie musi wymaga¢ autoryzacji dwoch administratoréw backupu
do wykonania krytycznych operacji (np. skasowanie backupu, dodanie kolejnego
administratora),

— Oprogramowanie musi posiadaé¢ integracje z systemami zarzadzania kluczami
szyfrujgcymi (KMS),

— Oprogramowanie musi posiadac integracje z systemami typu SIEM,

— Oprogramowanie musi posiada¢ asystenta produktu opartego o Al, pozwalajgcego
na przeszukiwanie dokumentacji technicznej. Powinna istnie¢ mozliwos¢ wytgczenia tej
opcji.

Wymagania RPO:

—  Oprogramowanie musi wykorzystywac¢ mechanizmy Change Block Tracking na wszystkich
wspieranych platformach wirtualizacyjnych. Mechanizmy musza by¢ certyfikowane przez
dostawce platformy wirtualizacyjnej,

— Oprogramowanie musi wykorzystywa¢ mechanizmy S$ledzenia zmienionych plikow
przy zabezpieczaniu udziatéw plikowych,

— Oprogramowanie musi oferowa¢ mozliwos¢ sterowania obcigzeniem storage'u
produkcyjnego tak aby nie przekraczane byty skonfigurowane przez administratora

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez

na Rozwdj Cyfrowy - Polska Unig Europejskg

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

| @ Cyberbezpieczny

Samorzqd



Fundusze Europejskie

na Rozwéj Cyfrowy

Wymaganie RTO:

backupu poziomy latencji. Funkcjonalno$s¢ ta musi by¢ dostepna na wszystkich
wspieranych platformach wirtualizacyjnych z doktadnoscig do pojedynczego datastoru,
Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z bezposrednim
wykorzystaniem snapshotéw macierzowych. Musi tez zapewnia¢ odtwarzanie maszyn
wirtualnych z takich snapshotow. Proces wykonania kopii zapasowe] nie moze wymagacd
uzycia jakichkolwiek hostéw tymczasowych. Opisana funkcjonalnos¢ powinna dziata
w Srodowisku Vmware,

Oprogramowanie musi posiada¢ wsparcie dla VMware vSAN potwierdzone odpowiednia
certyfikacjag Vmware,

Oprogramowanie musi wspiera¢ kopiowanie backupdw oraz zasobdéw plikowych
na tasmy (LTO oraz IBM 3592),

Oprogramowanie musi mie¢ mozliwos¢ tworzenia retencji GFS (Grandfather-Father-Son)
Oprogramowanie musi  wspiera¢ bezposrednig integracje z urzadzeniami
deduplikacyjnymi. Minimalnie wsparcie wymagane dla Dell DataDomain, HPE StoreOnce,
ExaGrid, Fujitsu CS800, Quantum DXi oraz Infinidat InfiniGuard,

Oprogramowanie musi wspiera¢ BlockClone APl w przypadku uzycia Windows Server
2016, 2019 lub 2022 z systemem pliku ReFS jako repozytorium backupu. Podobna
funkcjonalno$¢ musi byé zapewniona dla repozytoriow opartych o linuxowy system
plikdw XFS,

Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupdw oraz replikacji wirtualnych
maszyn z wykorzystaniem wbudowanej akceleracji WAN,

Oprogramowanie musi mie¢ mozliwos¢ replikacji asynchronicznej wiaczonych
wirtualnych maszyn bezposrednio z infrastruktury VMware vSphere pomiedzy hostami
ESXi oraz pomiedzy hostami Hyper-V. Dodatkowo oprogramowanie musi mie¢ mozliwos¢
uzycia plikow kopii zapasowych jako zrédta replikacji,

Oprogramowanie musi mie¢ mozliwos¢ replikacji ciggtej, opartej o VMware VAIO,
wtgczonych wirtualnych maszyn bezposrednio z infrastruktury VMware vSphere.
Dla replikacji ciggtej musi by¢ mozliwos¢ zdefiniowania dziennika pozwalajgcego
na odzyskanie danych z dowolnego punku w ramach ustalonego parametru RPO,
Oprogramowanie musi umozliwiaé przechowywanie punktéw przywracania dla replik
Oprogramowanie musi umozliwia¢ wykorzystanie istniejgcych w infrastrukturze
wirtualnych maszyn jako zrédta do dalszej replikacji (replica seeding),

Oprogramowanie musi wykorzystywac¢ wszystkie oferowane przez hypervisor tryby
transportu (sie¢, hot-add, LAN Free-SAN).

Oprogramowanie musi umozliwiaé jednoczesne uruchomienie wielu maszyn wirtualnych
bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego
punktu przywracania, bez potrzeby kopiowania jej na storage produkcyjny.
Funkcjonalnos$é musi byé oferowana dla srodowisk VMware, Hyper-V oraz Nutanix AHV
niezaleznie od rodzaju storage’u uzytego do przechowywania kopii zapasowych,
Dodatkowo dla srodowiska vSphere, Hyper-V i Nutanix AHV powyzsza funkcjonalnos$¢
powinna umozliwia¢ uruchomianie backupu z innych platform (inne wirtualizatory,
maszyny fizyczne oraz chmura publiczna),

Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn
na storage produkcyjny. Migracja powinna odbywac sie mechanizmami wbudowanymi
w hypervisor. Jezeli licencja na hypervisor nie posiada takich funkcjonalnosci -
oprogramowanie musi realizowac takg migracje swoimi mechanizmami,
Oprogramowanie musi pozwalac¢ na zaprezentowanie pojedynczego dysku bezposrednio
z kopii zapasowej do wybranej dziatajgcej maszyny wirtualnej vSpehre,
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— Oprogramowanie musi pozwala¢ na uruchomienie zasobéw plikowych SMB oraz baz
danych MS SQL, Oracle i PostgreSQL bezposrednio ze skompresowanego
i skompresowanego pliku backupu. Dodatkowo wspierana musi by¢ migracja on-line tak
uruchomionych zasobéw na srodowisko produkcyjne,

— Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikow
konfiguracji i dyskow,

— Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny bezposrednio
do Microsoft Azure, Microsoft Azure Stack, Amazon EC2 oraz Google Cloud Platform,

— Oprogramowanie musi umozliwi¢ odtworzenie plikow/folderéw lub ich uprawnien
na maszyne operatora, lub na serwer produkcyjny bez potrzeby uzycia agenta
instalowanego wewnatrz wirtualnej maszyny. Funkcjonalnos¢ ta nie powinna by¢
ograniczona wielkoscig i liczbg przywracanych plikdw,

— Oprogramowanie musi mie¢ mozliwos¢ odtworzenia plikéw bezposrednio do maszyny
wirtualnej poprzez sie¢, przy pomocy natywnego API dla platformy VMware i PowerShell
Direct dla platformy Hyper-V,

— Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikbw z systemoéw
Windows, Linux, BSD, Solaris, Mac,-Nevel;

—  Oprogramowanie musi wspiera¢ przywracanie plikdw z partycji Linux LVM,

— Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektéw aplikacji
bez uzycia jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualnej,

— Oprogramowanie musi wspiera¢ granularne odtwarzanie obiektow Active Directory
takich jak konta komputeréw, konta uzytkownikéw, dowolnych atrybutéw, rekordéw
DNS zintegrowanych z AD, Microsoft System Objects, certyfikatow CA, elementéw AD
Sites oraz pozwalac na odtworzenie haset.,

— Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange 2013SP1
i nowszych (dowolny obiekt w tym obiekty w folderze "Permanently Deleted Objects").
Odtwarzanie musi by¢ mozliwe bezposrednio do srodowiska produkcyjnego,

— Oprogramowanie musi wspierac granularne odtwarzanie Microsoft SQL 2008 i nowszych.
Odtwarzanie musi by¢ mozliwe bezposrednio do srodowiska produkcyjnego dla odzysku
point-in-time, catych baz lub pojedynczych tabeli, widokéw oraz procedur,

— Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint 2013
i nowszych. Odtwarzanie musi by¢ mozliwe bezposrednio do srodowiska produkcyjnego
dla odzysku catych witryn, bibliotek oraz pojedynczych dokumentéw wraz z historig ich
wersji,

— Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z opcja
odtwarzanie point-in-time wraz z wtgczonym Oracle DataGuard. Funkcjonalnos$¢ ta musi
by¢ dostepna dla baz uruchomionych w srodowiskach Windows oraz Linux,

— Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych PostgreSQL z opcja
odtwarzanie point-in-time. Funkcjonalnosc¢ ta musi by¢ dostepna dla baz uruchomionych
w Srodowiskach Linux,

— Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych SAP HANA
do oryginalnej lub innej lokalizacji,

— Oprogramowanie musi posiada¢ natywng integracje dla backupdéw wykonywanych
poprzez Oracle RMAN,

— Oprogramowanie musi posiada¢ natywng integracje dla backupdéw wykonywanych
poprzez SAP HANA, SAP Oracle,

— Oprogramowanie musi posiada¢ natywng integracje dla backupdéw wykonywanych
poprzez MS SQL VDI,

— Oprogramowanie musi posiada¢ natywng integracje dla backupdéw wykonywanych
poprzez IBM Db2,
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— Oprogramowanie musi wspierac¢ takze specyficzne metody odtwarzania w tym "reverse
CBT" oraz odtwarzanie z wykorzystaniem sieci SAN,

Ograniczenie ryzyka:

— Oprogramowanie musi dawaé¢ mozliwos¢ stworzenia laboratorium (izolowane
Srodowisko) dla vSphere i Hyper-V uzywajac wirtualnych maszyn uruchamianych
bezposrednio z plikéw backupu. Powyzsza funkcjonalno$¢ powinna umozliwiaé
uruchomianie backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz
chmura publiczna),

— Dla VMware’a oprogramowanie musi pozwala¢ na uruchomienie takiego srodowiska
dla replik maszyn wirtualnych oraz bezposrednio ze snapshotéw macierzowych
stworzonych na wspieranych urzadzeniach,

— Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych maszyn
jednoczesnie z dowolnego backupu wedtug wtasnego harmonogramu w izolowanym
Srodowisku. Testy powinny uwzglednia¢ mozliwos¢ uruchomienia dowolnego skryptu
testujgcego réwniez aplikacje uruchomiong na wirtualnej maszynie. Testy muszg byc¢
przeprowadzone bez interakcji z administratorem,

— Oprogramowanie musi umozliwia¢ integracje z oprogramowaniem antywirusowym
w celu wykonania skanu zawartosci pliku backupowego przed odtworzeniem
jakichkolwiek danych. Integracja musi by¢ zapewniona minimalnie dla Windows
Defender, Symantec Protection Engine oraz ESET NOD32,

—  Oprogramowanie musi analizowac indeksy systemoéw plikéw zabezpieczanych maszyn
w poszukiwaniu rozszerzen, notatek zgdania okupu oraz innych oznak obecnosci
ransomware/malware,

— Oprogramowanie musi mie¢ mozliwos¢ skanowania plikéw backupu przy pomocy
znanych sygnatur ztosliwego oprogramowania,

—  Oprogramowanie, bazujac na wyuczonym modelu maszynowym (machine learning) musi
w locie wykrywa¢ oznaki ztosliwego oprogramowania (malware, ransomware) oraz
cyberatakow,

— Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne, odtwarzanie maszyn
wirtualnych z mozliwoscig wstrzykniecia dowolnego skryptu przed odtworzeniem danych
do Srodowiska produkcyjnego,

Srodowiska fizyczne:

— Rozwigzanie musi wykonywa¢ kopie zapasowa systemu Windows oraz Linux
wykorzystujgc agenta znajdujgcego sie wewnatrz systemu operacyjnego,

— Rozwigzanie musi wspieraé systemy operacyjne Windows w wersjach klienckich oraz
serwerowych,

— Rozwigzanie musi wspiera¢ co najmniej nastepujace dystrybucje systemow Linux:
Debian, Ubuntu, RHEL, CentOS, Oracle Linux, SLES, Fedora, openSUSE,

— Rozwigzanie musi wspiera¢ system operacyjny macOS,

— Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikbw z systemow
Windows, Linux, MacOS, Unix,

— Rozwigzanie musi mie¢ mozliwo$¢ instalacji oraz zarzadzania wykorzystujac tryb
niezalezny (per agent) jak rdéwniez zcentralizowany (poprzez centralng konsole
zarzadzajaca),

— Rozwigzanie musi wspiera¢ systemy oparte o Microsoft Failover Cluster,
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— Rozwigzanie musi wspierac zabezpieczanie do oraz odzyskiwanie z urzadzen blokowych
pozwalajac na odzysk catej maszyny (tzw. bare metal recovery) wybranych wolumenédw,
oraz wybranych plikéw i folderéw,

— Rozwigzanie musi wspiera¢ backup podtaczonych dyskow USB,

— Kopia zapasowa catej maszyny oraz pojedynczych wolumendéw musi by¢ wykonywana
na poziomie blokowym,

— Rozwigzanie musi pozwala¢ na przechowywanie kopii zapasowych na zasobach lokalnych
(wewnetrznych) dyskach zabezpieczanej maszyny, Direct Attached Storage (DAS), takich
jak zewnetrzne dyski USB, eSATA lub Firewire, Network Attached Storage (NAS)
pozwalajagcym na wystawienie swoich zasobow poprzez SMB (CIFS) lub NFS,
bezposrednio na zasobach obiektowych (w tym chmury),

— Rozwigzanie musi wspiera¢ deduplikacje oraz kompresje na Zrédle. Dane wysytane
na repozytorium muszg by¢ juz odpowiednio przetworzone,

— Rozwigzanie musi wspiera¢ kontrole pasma sieciowego,

— Rozwigzanie musi wspiera¢ ograniczenie wykonywania backupdéw dla konkretnych sieci
bezprzewodowych,

— Rozwigzanie musi wspierac¢ ograniczenia wykonywania backupdéw dla potaczen VPN

— Rozwigzanie musi wspiera¢ $ledzenie zmienionych blokéw podczas wykonywania kopii
zapasowych. Dla systeméw Windows technologia Sledzenia blokow dla systemoéw
serwerowych musi by¢ certyfikowana przez Microsoft,

— Rozwigzanie musi wspierac¢ technologie BitLocker,

— Rozwigzanie musi wspiera¢ uruchamianie z nosnika odtwarzania,

— Rozwigzanie  musi  wspiera¢ odzysk  pojedynczych  elementéw  aplikacji
z jednoprzebiegowej kopii zapasowej dla Microsoft Exchange 2013SP1 i nowszych,
Microsoft Active Directory 2008 i nowszych, Microsoft Sharepoint 2013 i nowszych,
Microsoft SQL 2008 i nowszych, Oracle 11g i nowszych oraz PostgreSQL 12 i nowszych

— Rozwigzanie musi wspiera¢ odzysk do konkretnego punktu w czasie (point-in-time) dla
wspieranych systemdéw bazodanowych,

— Rozwigzanie musi umozliwia¢ natychmiastowe publikowanie baz MS SQL, Oracle |
PostgreSQL poprzez bezposrednie uruchomienie ich z pliku backupu,

— Rozwigzanie musi wspierac odzysk obrazéw kopii zapasowych bezposrednio do vSphere,
Hyper-V, Nutanix AHV, Microsoft Azure, Microsoft Azure Stack, Amazon EC2 oraz Google
Cloud Platform,

— Rozwigzanie musi wspiera¢ szyfrowanie,

— Rozwigzanie musi wspiera¢ mozliwos¢ wykonywania kopii zapasowych stacji klienckich,
lokalnie do repozytorium tymczasowego (cache) gdy potaczenie sieciowe do gtéwnego
repozytorium kopii zapasowych jest niedostepne,

— Rozwigzanie musi posiadaé¢ funkcjonalno$¢ automatycznego zmniejszenia szybkosci
przetwarzania danych, aby nie dopusci¢ do obnizenia wydajnosci systemu
zabezpieczanego,

— Rozwigzanie musi posiada¢ ochrone przed ransomware poprzez automatyczne
odmontowanie nosnika po wykonanym backupie stacji klienckiej,

— Rozwigzanie musi wspiera¢ tworzenie wielu zadan backupowych,

Monitoring:

—  System musi zapewnié mozliwo$¢é monitorowania Srodowiska wirtualizacyjnego opartego
na VMware vSphere i Microsoft Hyper-V bez potrzeby korzystania z narzedzi firm trzecich
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—  System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego VMware w wersji
6.x, 7.x oraz 8.0 — zarébwno w bezptatnej wersji ESXi jak i w petnej wersji ESX/ESXi
zarzadzane przez konsole vCenter Server lub pracujace samodzielnie,

—  System musi umozliwia¢ monitorowanie sSrodowiska wirtualizacyjnego Microsoft Hyper-
V 2012, 2012R2, 2016, 2019 oraz 2022 zaréwno w wersji darmowej jak i zawartej
w ptatnej licencji Microsoft Windows Server zarzgdzane poprzez System Center Virtual
Machine Manager lub pracujace samodzielnie,

— System musi umozliwia¢ kategoryzacje obiektow infrastruktury wirtualnej niezaleznie
od hierarchii stworzonej w vCenter,

—  System musi umozliwia¢ tworzenie alarméw dla catych grup wirtualnych maszyn jak
i pojedynczych wirtualnych maszyn,

—  System musi dawac¢ mozliwos¢ uktadania terminarza raportédw i wysyfania tych raportéow
przy pomocy poczty elektronicznej w formacie HTML oraz Excel,

— System musi dawa¢ mozliwos¢ podtgczenia sie do kilku instancji vCenter Server
i serwerow Hyper-V jednoczesnie, w celu centralnego monitorowania wielu srodowisk

—  System musi mie¢ wbudowane predefiniowane zestawy alarméw wraz z mozliwoscig
tworzenia wiasnych alarmoéw i zdarzen przez administratora,

— System musi mie¢ wbudowane potaczenie z bazg wiedzy opisujacg problemy
z predefiniowanych alarmoéw,

—  System musi mieé centralng konsole z sumarycznym podgladem wszystkich obiektéw
infrastruktury wirtualnej (ang. Dashboard),

—  System musi mie¢ mozliwos¢ monitorowania platformy sprzetowej, na ktorej jest
zainstalowana infrastruktura wirtualna,

—  System musi zapewni¢ mozliwos$¢ podtaczenia sie do wirtualnej maszyny (tryb konsoli)
bezposrednio z narzedzia monitorujgcego,

—  System musi mie¢ mozliwos$é integracji z oprogramowaniem do tworzenia kopii
zapasowych tego samego producenta,

—  System musi mie¢ mozliwos¢ monitorowania obcigzenia serweréw backupowych, ilosci
zabezpieczanych danych oraz statusu zadan kopii zapasowych, replikacji oraz weryfikacji
odzyskiwalnos$ci maszyn wirtualnych,

— System musi oferowac inteligentng diagnostyke rozwigzania backupowego poprzez
monitorowanie logéw celem wykrycia znanych probleméw oraz bfedéw
konfiguracyjnych w celu wskazania rozwigzania bez potrzeby otwierania zgtoszenia
suportowego oraz bez potrzeby wysytania jakichkolwiek danych diagnostycznych
do producenta oprogramowania backupu,

—  System musi mie¢ mozliwos¢ granularnego monitorowania infrastruktury, zaleznego
od uprawnien nadanym uzytkownikom dla platformy Vmware,

—  System musi mie¢ mozliwo$¢ monitorowania instancji VMware vCloud Director w wersji
od 10.x do 10.4.

Raportowanie:

—  System musi umozliwia¢ raportowanie srodowiska wirtualizacyjnego VMware w wersji
6.x, 7.x oraz 8.0 — zarbwno w bezptatnej wersji ESXi jak i w petnej wersji ESX/ESXi
zarzadzane przez konsole vCenter Server lub pracujace samodzielnie,

—  System musi umozliwia¢ raportowanie srodowiska wirtualizacyjnego Microsoft Hyper-V
2012, 2012R2, 2016, 2019 oraz 2022 zaréwno w wersji darmowe;j jak i zawartej w ptatnej
licencji Microsoft Windows Server zarzgdzane poprzez System Center Virtual Machine
Manager lub pracujgce samodzielnie,

—  System musi wspiera¢ wiele instancji vCenter Server i Microsoft Hyper-V jednoczes$nie
bez koniecznosci instalowania dodatkowych modutéw,
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—  System musi by¢ systemem bezagentowym. Nie dopuszcza sie mozliwosci instalowania
przez system agentdw na monitorowanych hostach ESXi i Hyper-V,

—  System musi mie¢ mozliwos¢ eksportowania raportow do formatéow Microsoft Word,
Microsoft Excel, Microsoft Visio, Adobe PDF,

— System musi mie¢ mozliwos¢ ustawienia harmonogramu kolekcji danych
z monitorowanych systemow jak rowniez mozliwos¢ tworzenia zadan kolekcjonowania
danych ad-hoc,

— System musi mie¢ mozliwos¢ ustawienia harmonogramu generowania raportow
i dostarczania ich do odbiorcow w okreslonych przez administratora interwatach,

— System w raportach musi mie¢ mozliwos¢ uwzgledniania informacji o zmianach
konfiguracji monitorowanych systemow,

— System musi mie¢ mozliwos¢ generowania raportow z dowolnego punktu w czasie
zaktadajac, ze informacje z tego czasu nie zostaty usuniete z bazy danych,

— System musi posiadaé predefiniowane szablony z mozliwoscig tworzenia nowych jak
i modyfikacji wbudowanych,

—  System musi mie¢ mozliwos¢ analizowania ,przeszacowanych” wirtualnych maszyn wraz
z sugestig zmian w celu optymalnego wykorzystania fizycznej infrastruktury,

—  System musi mie¢ mozliwos¢ generowania raportéw na podstawie danych uzyskanych
z oprogramowania do tworzenia kopii zapasowych tego samego producenta,

— System musi mie¢ mozliwo$s¢ generowania raportu dotyczacego zabezpieczanych
maszyn, zdefiniowanych zadan tworzenia kopii zapasowych oraz replikacji jak réwniez
wykorzystania zasobow serwerdw backupowych,

—  System musi mie¢ mozliwo$¢ generowania raportu planowania pojemnosci (capacity
planning) bazujgcego na scenariuszach ‘what-if’,

—  System musi mie¢ mozliwos¢ granularnego raportowania infrastruktury, zaleznego
od uprawnien nadanym uzytkownikom dla platformy Vmware,

—  System musi mie¢ mozliwos¢ generowania raportéw dotyczacych tzw. migawek-sierot
(orphaned snapshots),

—  System musi mie¢ mozliwos$é generowania personalizowanych raportéw zawierajacych
informacje z dowolnych predefiniowanych raportéw w pojedynczym dokumencie.
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