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PROGRAM FUNKCJONALNO-UZYTKOWY (PFU)

Modernizacja sieci LAN w Urzedzie Gminy Czempin
w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020
Osi Priorytetowej V Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia REACT-EU dzialania 5.1 Rozwoj cyfrowy
JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia dotyczgca
realizacji projektu grantowego ,,Cyfrowa Gmina”
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1. Czes¢ Opisowa
1.1 Opis ogolny przedmiotu zamdowienia

Wykonanie modernizacji i rozbudowy wewnetrznej sieci LAN jest czgs$cia realizowanego projektu pn.
Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwoj

cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU dziatania 5.1

Rozw¢j cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia dotyczaca realizacji
projektu grantowego ,,Cyfrowa Gmina” poprzez:

* podwyzszenia  parametrow  transmisyjnych  wyeksploatowanej  istniejacej  sieci
teleinformatycznej;

» rozbudowy sieci o dodatkowe punkty logiczne (PL);

* budowy dedykowane;j instalacji sieci zasilajacej dla potrzeb weztow sieci;

* modernizacji weztow sieci LAN;

» optymalizacji rozmieszczenia Punktow Logicznych (PL);

Modernizacja sieci LAN bedzie dotyczyta fizycznej rozbudowy infrastruktury kablowej obejmujace;j
wykonanie nowych przylaczy logicznych w pomieszczeniach urz¢du oraz dostawie urzadzen
aktywnych. W ramach zadania nalezy wykona¢ 140 nowych linii sieci LAN. Struktura sieci bedzie
sprowadzona do topologii gwiazdy-drzewa ograniczonej wylacznie do weztéw dystrybucyjnych, bez
kolejnych rozgalezien. Zostanag wymienione przetaczniki sieciowe, przez co cata struktura bedzie
zarzadzalna oraz pozwoli na znaczace podniesienie poziomu bezpieczenstwa i wydajnosci sieci.
Materiat zawarty w niniejszym PFU jest wytycazndla wykonawcy do wykonania kompleksowej
realizacji zadania. Zawiera niezbgdne informacje do przygotowania oferty, a w pdzniejszym etapie do
wykonania zadania.

Zaméwienie musi spelnia¢ wymogi okreslone w ustawie z dnia 7 lipca 1994 r. Prawo budowlane,
Rozporzadzenia Ministra Transportu, Budownictwa i Gospodarki Morskiej z dnia 25 kwietnia 2012 r. w
sprawie szczegotowego zakresu i formy projektu budowlanego oraz ustawy z dnia 11 wrzesnia 2019 r.
Prawo zamo6wien publicznych.

1.2 Zakres rzeczowy robot

W ramach realizacji nalezy wykona¢ roboty budowlane i dostawy zgodnie z ponizszym
zestawieniem. Rozwigzania i ustugi muszg by¢ zgodne z minimalnymi wymaganiami zawartymi w
niniejszym dokumencie.

» ukladanie kabli miedzianych w nowych trasach;

* instalacja punktéw logicznych;

* montaz paneli krosowych w punktach dystrybucyjnych;
 dostarczenie i montaz do szafy telekomunikacyjnej paneli krosowych;

» dostosowanie ilosci paneli do liczby instalowanych punktow sieci LAN;
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» zakonczenie linkow miedzianych ztaczami RJ45 kat. 6A lub wyzsze;j;
* wykonanie pomiaru linkéw miedzianych;

* dostawa i montaz patchcordow miedzianych kat. 6A lub wyzszej;

» wykonanie dokumentacji powykonawczej.

1.3 Stan obecny sieci LAN

Obecnie urzad posiada sie¢ komputerowa LAN zbudowang w wigkszosci w oparciu o kabel kat.5.
Gloéwny punkt dystrybucyjny sieci znajduje si¢ w pomieszczeniu serwerowni, z ktérego poprowadzone
jest okablowanie do 1 wezta (punktu dystrybucyjnego) zlokalizowanych na terenie urzedu.

Z posrednich punktéw dystrybucyjnych okablowanie rozprowadzone jest do okoto 80 punktéw
logicznych RJ45. W wielu przypadkach sygnat dalej jest rozdzielany poprzez przetaczniki
niezarzadzalne. W weztach dystrybucyjnych zainstalowane sg szafki typu RACK 12U.

1.4 Ogolne wlasciwosci funkcjonalno — uzytkowe

W stosunku do aktualnego rozwigzania planowana modernizacja sieci teleinformatycznej LAN
poprawi organizacje sieci oraz spowoduje zwigkszenie ilo$ci linii i gniazd sieci LAN oraz ulatwi
zarzadzanie. Stanowiska pracy beda kompleksowo podtaczane do punktéw logicznych (PL). Sie¢ LAN
bedzie posiadta parametry transmisyjne nie gorsze od dotychczasowej. Wydajno$¢ sieci ulegnie
znacznej poprawie dzigki zastosowaniu urzadzen o znacznie wyzszych parametrach od parametréw
istniejacych urzadzen. Urzadzenia muszg zagwarantowac transmisje z wydajnoscia 10Gb/s pomigdzy
punktami dystrybucyjnymi, wydajno$¢ pomigdzy urzadzeniami w stosie minimum 40Gb/s oraz
transmisj¢ pomi¢dzy przetacznikiem a urzadzeniem koncowym minimum 1Gb/s.

1.5 Prowadzenie robot

Wszelkie prace budowlane powinny odbywac si¢ zgodnie z przepisami prawa, w szczegolnosci
Prawem budowlanym, Prawem telekomunikacyjnym, Rozporzadzeniem Ministra Infrastruktury z dnia
26 pazdziernika 2005 r. w sprawie warunkow technicznych, jakim powinny odpowiadaé
telekomunikacyjne obiekty budowlane i ich usytuowanie, Polskimi Normami, Normami Europejskimi
oraz stosownymi Normami Branzowymi. Zamawiajacy wymaga, aby wszelkie prace wykonywane
byly z zachowaniem ciggtosci pracy Urzedu i nie powodowaty utrudnien w codziennym jego
funkcjonowaniu, a takze zapewniaty bezpieczenstwo pracownikéw Urzedu oraz Petentow.

1.6 Odbior placu budowy

Przed rozpoczgciem modernizacji robdt dotyczacych modernizacji instalacji okablowania sieci LAN
wraz z dedykowang instalacjg zasilajaca, wykonawca powinien zapoznac¢ si¢ z obiektem urzedu, w
ktérym prowadzone beda roboty, istniejacg instalacja sieci komputerowej LAN i instalacjg zasilania
elektrycznego.
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1.7 Koordynacja robot z innymi robotami

Koordynacja robdt instalacyjno-montazowych poszczego6lnych rodzajéw powinna by¢ dokonana we
wszystkich fazach procesu robot budowlanych. Koordynacja nalezy objaé projekt organizacji budowy,
szczegblowy harmonogram instalacji okablowania strukturalnego wraz z dedykowang instalacja
zasilania elektrycznego oraz pomocnicze roboty ogoélnobudowlane zwigzane modernizacja
okablowania strukturalnego sieci LAN i serwerowni.

2. Wymagania Zamawiajacego.

2.1 Wymagania podstawowe

Pracownicy bioracy udziat w realizacji zamowienia muszg posiadaé¢ aktualne i stosowne do zakresu
wykonywanych prac uprawnienia i badania, ktore powinny by¢ przedstawione Zamawiajacemu przed
rozpoczegciem prac.

Wszystkie stosowane materialy i urzadzenia musza by¢ fabrycznie nowe i dobrej jako$ci, nie
uzywane wczesniej w zadnych projektach, nieuzywane przed dniem dostarczenia z wylaczeniem
uzywania niezbednego dla przeprowadzenia testu ich poprawnej pracy, a takze musza dokladnie
odpowiada¢ warunkom niezbednym do prawidtowego wykonania powierzonych robot oraz do
poprawnego funkcjonowania calej instalacji.

Urzadzenia musza pochodzi¢ z autoryzowanego kanatu dystrybucji producenta przeznaczonego na
teren Unii Europejskiej, a korzystanie przez Zamawiajacego z dostarczonego produktu nie moze
stanowi¢ naruszenia majatkowych praw autorskich osob trzecich.

Stosowane materialy i urzadzenia musza posiada¢ wymagane deklaracje zgodnosci lub certyfikaty
dopuszczajace do stosowania ich w budownictwie.

Wykonawca zobowigzany jest do pozostawienia pomieszczen w ktorych bedg wykonywane prace w
stanie takim jaki zastal przed przystapieniem do prac.
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2.2 Wymagania w zakresie modernizacji sieci LAN

*  Wymagania ogélne dla sieci komputerowej:

W ramach modernizacji istniejgcej sieci LAN nalezy wykona¢ miedziane okablowanie sieci LAN w
oparciu o kabel ekranowany typu skretka kategorii 6A wraz z dedykowang elektryczng instalacja
zasilajgcg. Nalezy rozbudowac istniejaca sie€¢ LAN o okoto 140 linii sieci LAN zakonczonych
gniazdami RJ45 pogrupowanymi w punkty logiczne (PL) 1xRJ45, 2xRJ45 3xRJ45. Wstepna
lokalizacje oraz ilo$¢ gniazd RJ45 w poszczegdlnych pomieszczeniach oznaczono zielonym znakiem
(znak = 1 x RJ45) na schemacie rozmieszczenia punktéw dostgpowych LAN stanowigcy zatacznik
nr 1 do PFU. Szczegoétowa docelowa lokalizacje PL w pomieszczeniach nalezy uzgodni¢ z
Zamawiajacym. Caly system okablowania sieci ma by¢ zgodny z obowigzujaca specyfikacja Kat.6A.
System okablowania strukturalnego musi by¢ wykonany zgodnie z przygotowanga dokumentacja
wykonawcza, wszelkie zmiany i odstgpstwa muszg by¢ pisemnie zatwierdzone przez uprawnionego
przedstawiciela Zamawiajacego i uwzglednione w dokumentacji powykonawczej. W celu uzyskania
maksymalnej kompatybilno$ci wszystkich elementdw toru transmisyjnego oraz mozliwo$¢ uzyskania
jednolitej gwarancji systemowej wszystkie elementy okablowania musza pochodzi¢ od jednego
producenta. Skladniki systemu musza by¢ zainstalowane przez Certyfikowanego Instalatora
oferowanego systemu okablowania.

Wymagana jest jednolita 25-letnia bezptatna gwarancja na system od producenta oferowanego
systemu okablowania strukturalnego. 25-letnia gwarancja powinna obejmowac tor transmisyjny od
gniazda abonenckiego do gniazda RJ45 w panelu w szafie. 25 letnia gwarancja bedzie wazna, gdy
instalacja zostala wykonana zgodnie z mig¢dzynarodowymi standardami branzowymi dotyczace
budowy sieci teleinformatycznych jak i z polskimi, a w szczegdlnosci PN-EN 50174-1, PN-EN
50346, PN-EN 61935-1. Zamawiajacy wymaga certyfikatu gwarancyjnego okablowania udzielonego
bezposrednio Uzytkownikowi koncowemu i stanowigcego 25-letnie zobowigzanie gwarancyjne
producenta w zakresie dotrzymania parametrow wydajno$ciowych, jakosciowych, funkcjonalnych i
uzytkowych wszystkich elementow toru oddzielnie i catego systemu okablowania. Poprawnos¢
wykonania pod wzgledem transmisji sygnatowej musi zosta¢ potwierdzona odpowiednimi
protokotami pomiarowymi. Miernik wykorzystywany do pomiaréw powinien spetnia¢é wymagania
stawiane urzadzeniom IV poziomu doktadnosci (Level IV wg in IEC 61935-1/Ed. 3 lub
rownowaznej) 1 posiada¢ aktualng kalibracj¢. Calo$¢ okablowania (dotyczy réwniez kabli
krosowych) musi posiada¢ izolacje wykonane z materialu nie wydzielajacego podczas pozaru
szkodliwych gazéw (LSOH Iub LSZH lub LSHF).

* Kabel transmisyjny

Kabel musi by¢ ekranowany i spelnia¢ wymagania minimum kategorii 6 A w pasmie do S00MHz wg
ISO/IEC 11801 lub normy réwnowaznej, z zytami miedzianymi jednodrutowymi o $rednicy
23AWG.Promienie gigcia musza by¢ zgodnie z normg producenta oraz powinny by¢ zakonczone w
sposob trwaty na8 -pozycyjnym zlaczu. Kable transmisyjne nalezy zakonczy¢ w szafie RACK na 19”
panelach rozdzielczych.
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* Punkt dostepowy LAN

Punkty dostgpowe sieci LAN nalezy wykona¢ uwzgledniajaca minimalne wymagania dla sieci
okreslone przez Zamawiajacego w niniejszym dokumencie. Punkt dostgpowy w postaci gniazda
teleinformatycznego RJ45 w standardzie minimum kategoria 6 A nalezy zamontowa¢ w puszce p/t
na plycie czolowej zapewniajacej zgodne z norma producenta promien gigcia kabla w puszce.
Kategoria gniazda musi by¢ zgodna z kategoria uzytego kabla. Gniazda muszg by¢
wyposazone w ztgcza szczelinowe IDC z sekwencja 568 A/B. Gniazdo RJ45 musi posiada¢ przestong
przeciwkurzowa wbudowang w modul. Przestona powinna si¢ chowa¢ do §rodka podczas wpinania
wtyku RJ45 w gniazdo. Moduty zainstalowane w PL musza zosta¢ ponumerowane w sposob trwaly
1 widoczny, wedtug nastepujacego schematu: PP-NN gdzie PP to kolejny numer panelu w szafie
dystrybucyjnej, NN numer gniazda w danym panelu.

e Panele rozdzielcze

W ramach zamoéwienia nalezy dostarczy¢ i zainstalowa¢ odpowiednig ilo$¢ paneli rozdzielczych 19”
przeznaczonych do montazu w szafie RACK. Panel rozdzielczy minimum kategorii 6A,24 lub 48
portowy w zaleznos$ci od potrzeb danego wezta. Panele 19” do podlaczania kabli w weztach sieci
musza by¢ wykonane z gniazdami RJ45 na ptytkach PCB, celem lepszej eliminacji przestuchéw
pomiedzy gniazdami. Panel musi posiada¢ uniwersalne ztacza szczelinowe IDC z sekwencja S68A/B.
Panel musi by¢ metalowy, malowany proszkowo. Nie dopuszcza si¢ paneli z tworzyw sztucznych.
Panel musi posiada¢ miejsce do wielokrotnego oznaczania portow, w celu umozliwienia latwego
dokonywania zmian opisoOw. Mozliwos¢ zastosowania dla kazdego oddzielnego portu RJ45
dodatkowego oznaczenia sugerujacego przeznaczenie portu, itp. poprzez wpigcie kolorowej ikony
posiadajacej piktogram komputera (ustuga LAN), telefonu (ustuga Voice), oraz bez rysunku. Panel
musi posiadac potke stuzaca do przytaczania terminowanych kabli za pomocg krawatek dzigki czemu
kable nie obcigzaja ztacz szczelinowych oraz uniemozliwia si¢ przypadkowe wyrwanie kabla. Panel
musi by¢ wyposazona w moduty RJ45 z przestong przeciwkurzowa, chowang do $rodka podczas
wpinania wtyku RJ45 w gniazdo. Pomigdzy panelami rozdzielczymi nalezy umiesci¢ 19” panele
porzadkujace o wysokosci 1U.

e Panele swiatlowodowe

Panel musi by¢ metalowy, malowany proszkowo. Nie dopuszcza si¢ paneli z tworzyw sztucznych.
Panel powinien sktada¢ si¢ korpusu panela tj. obudowy montowanej w ramie 19” oraz wymiennych
paneli przednich (ptyt czotowych) wpinanych w korpus panela. Panel musi istnie¢ mozliwo$¢ wymiany
ptyty czotowej na inng (np. o wigkszej pojemnosci) bez konieczno$ci deinstalacji zainstalowanych
kabli i ponownego terminowania zlacz $wiattowodowych. Panel powinien posiada¢ konstrukcje
wysuwang, tj. pozwalajaca na wysunigcie ptyty czolowej oraz ustawienie pod katem umozliwiajac
tatwy dostep do zapasu wtokna, ztacz §wiattowodowych i kasety spawoéw. Szuflada powinna posiadaé
blokad¢ zabezpieczajaca przed niepozadanym wysuni¢ciem np. w momencie wypinania kabla
krosowego.
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* Przewody krosowe

Dla nowych punktow sieci LAN 1 WiFi, wykonawca zapewni w ramach wykonania ustugi
odpowiednig ilo$¢ kabli krosowych (z zachowaniem kat.6 A dla realizacji polaczen jednostek
komputerowych z pobudowanym torem logicznym (dtugo$¢ zalezna od rozmieszczenia stanowisk
komputerowych od 3m do 5m) oraz niezb¢dnych do potaczen aktywnych i pasywnych elementow
sieci w szafie dystrybucyjnej (od 0,5m do 2 m).

* Glowny punkt dystrybucyjny

Gléwny punkt dystrybucyjny (GPD) zostanie zlokalizowany w istniejacej szafie 42 U w serwerowni.

* Posrednie punkty dystrybucyjne

Posrednie punkty dystrybucyjne zostang zlokalizowane na 1 pigtrze budynku urzedu. Kazdy punkt
nalezy wyposazy¢ w szafe wiszaca min 12 U. Do kazdego punktu nalezy doprowadzi¢ zasilanie
elektryczne. Wszystkie gniazda energetyczne stuzace do zasilania weztow sieci muszg posiadaé
zabezpieczenie uniemozliwiajace wiaczenie innych niz dedykowane urzadzenia, aby uniemozliwic¢
podlaczenia dowolnych urzadzen elektrycznych, a tym samym wprowadzi¢ podniesienie
bezpieczenstwa uzytkowania.

e (OKkablowanie swiatlowodowe

Punkty GPD z punktami PPD nalezy potaczy¢ z wykorzystaniem kabli $wiattowodowych
jednomodowych min 6 -cio widknowych.

2.3 Urzadzenia sieciowe

Parametry minimalne przelacznik sieciowy

* Przepustowos$¢: 176 Gbps

» Szybkos¢ przesytania w Mpps (pakiety 64 bajtowe): 120
* Porty 10/100/1000: 48

» Porty uplink: 4 SFP+

» Porty obstugujace PoE+ (802.3af/at): 48
» Port konsoli: tak

* Port USB: tak

» Port zarzadzania pozapasmowego: tak

*  Wielkos$¢ tablicy MAC: 16K

*  Wielko$¢ pamigci flash: 128 MB

« DRAM: 512 MB

* VLANYy: 4 tys.

» Sieci VLAN oparte na portach: 4 tys.

» Kolejki priorytetowe QoS: 8
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PVRST: 32

Przychodzace/wychodzace listy ACL: 128
Wpisy ARP: 512

Statyczne wpisy ARP: 512

Trasy statyczne: 64

Routing dynamiczny: 512

Policy Base Automation: tak

QoS:

O O O O O

Mapowanie ACL i oznaczanie ToS/DSCP

Mapowanie ACL dla 802.1p

Mapowanie ACL do kolejek priorytetowych

Obstuga DiffServ

Zarzadzanie kolejka priorytetowa przy uzyciu metod Wieght Round Robin (WRR),
Strict Priority (SP) oraz potaczenie WRR i SP

Zarzadzanie ruchem:

@)
@)
@)
@)

Zasady ograniczania predkosci potaczen przychodzacych oparte na ACL
Ograniczenie predkosci transmisji, multicast i uknown unicast
Ograniczenie predkosci przychodzacych na port

Ograniczenie szybkos$ci potaczen wychodzacych na port/kolejke

Bezpieczenstwo:

o

O O O O O

o

Uwierzytelnianie 802.1x

Uwierzytelnianie MAC

DHCP snooping

Uwierzytelnianie/autoryzacja poprzez RADIUS
Secure shell

Bezpieczna kopia (SCP)

Lokalna nazwa uzytkownika/hasto

Zestaw funkcji warstwy 2:

o

O O O OO OO OO O0OO0OO0OO0OO0OO0o0OO0

802.1d

Uwierzytelnianie 802.1x

Auto MDI/MDIX

BPDU Guard, Root Guard

IGMP Snooping v1/v2/v3

LLDP/LLDP MED

IGMP Proxy

Statyczny MAC

Port Mirroring: port based, ACL based, VLAN based
Izolacja portow/Privet VLAN Edge
Link Aggregation Group (Static/LACP)
Rate Limiting/Storm Control

Jumbo frame: 9K

DHCP Snooping

Filtrowanie BPDU

Ochrona przed atakami typu DoS
Ping/TraceRoute/ICMPv6
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e Zestaw funkcji warstwy 3:

@)
@)
@)
@)
@)

(@]

Routing pomi¢dzy VLAN

Statyczne ARP

Trasy statyczne

Przekazywanie DHCP

Routing dynamiczny: RIPv1/v2, OSFPv2
Redystrybucja tras

e Zarzadzenia:

(@]

O O O O O OO 0O O o0 o

o

Kontroler chmurowy

Standardowy interfejs wiersza polecen (CLI)
DHCP client

Whbudowane sieciowe zarzadzenia (HTTP/HTTPS)
Wbudowany serwer DHCP

SSH/SSHv2

SNMP v1/v2/v3

Przekazywanie DHCP

Simpe Network Time Protocol (SNTP)
Lokalny/zdalny system logowania
TFTP/SFTP

Telnet client/server

Zarzadzanie po IPv6

» Switching:

(@]

o

Core Switching Features:
m IEEE 802.1ab — Link Layer Discovery Protocol (LLDP)
IEEE 802.1D — Spanning tree compatibility
IEEE 802.1p — Ethernet priority with user provisioning and mapping
IEEE 802.1s — Multiple spanning tree compatibility
IEEE 802.1Q — Virtual LANs with port-based VLANs
m IEEE 802.1X — port-base authentication

VLAN Support:
m IEEE 802.1W — Rapid spanning tree compatibility
IEEE 802.3 — 10BASE-T
IEEE 802.3u — 100BASE-T
IEEE 802.3ab — 1000BASE-T
IEEE 802.3ac — VLAN tagging
IEEE 802.3ad- Link aggregation
m IEEE 802.3x — Flow control

» Parametry fizyczne:

(@]

O O O O O O

Zasilanie: 100-240 VAC

Maksymalna moc przetacznika: 39,24 W
Waga: 5,4 kg

Szybkos¢ CPU: 800 MHz

Budzet mocy PoE+: 400W

Budzet mocy PoE per port: 30W
Mozliwos¢ montazu w szafie: tak, 1U
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o Zestaw do montazu w szafie rack: tak
o Wewnetrzne wentylatory: 2
o Zakres temperatur pracy: od 0°C do 50°C

Parametry minimalne dla wewnetrznych punktow dostepowych:

- Zintegrowana dwupolaryzacyjna antena dookdlna

- Dwa niezalezne moduty radiowe pracejw podanych ponizej pasmach oraz
obslugujace nastepujace standardy:

a. 2.4 GHz802.11 b/g/n
b. 5 GHz802.11 a/n/ac/ac Wave2
« Zgodno$¢ z normami IEEE 802.11d/e/h/i/k/r/u/viw
« Moc transmisyjna: min. 25Bm dla 2.4 GHz oraz 25dBm dla 5GHz
« Zysk anteny: min. 4dBi dla 2.4 GHz oraz 4.29dBi dla 5 GHz
- Obudowa zapewniajaca prawidlowa prace w ponizszych warunkach:
a. Temperatura: 0° C do +50° C
b. Wilgotnos¢: do 95%
- Maksymalny pobor mocy: 13W
- Zasilanie: 802.3af PoE
« Gniazdko Key Slot

- Port Rj45 wykorzystujacy automatyczne wykrywanie Auto MDIX Gigabit Ethernet
(10/100/1000 Mbps)

- Interfejs radiowy wspierajacy funkcje¢ 2x2:2 MU-MIMO

- Jednoczesne rozglaszanie 16 SSID facznie na obu modutach radiowych
- Maksymalna deklarowana liczba klientéw na modut radiowy: 256

« Mozliwo$¢ ksztattowania wigzki (beamforming)

- Tryb zarzadzania - autopilot (access point jako kontroler dla sieci do 32 punktow
dostepowych)
« Obstuga maksymalnej szybkos¢ transmisji danych:
a. 2,4 GHz-400Mbps
b. 5 GHz — 867Mbps
- Wsparcie dla ponizszych metod uwierzytelniania:
WPA-TKIP, WPA2-AES, 802.111 WPA-PSK, WPA2-PSK, WPA2-Enterprise uwierzytelnianie
802.1x z réznymi typami EAP (EAP-TLS, EAP-TTLS/MSCHAPv2, PEAPvVO/EAP-
MSCHAPv2, PEAPVI/EAP-GTC, EAP-SIM, EAP-AKA, EAP-AKA’, EAP-FAST
« Funkcje dodatkowe:
a. Low-Density Parity Check (LDPC) Encoding

10



Fundusze Rzeczpospolita Unia Eur.opejska
Europejski Fundusz

Europejskie
Polska Cyfrowa - Polska Rozwoju Regionalnego

b. Maximum Ratio Combining (MRC)
c. A-MPDU and A-MSDU Packet Aggregation
d. Cyclic delay/sift diversity (CDD/CSD)
e. Space-time blocking coding (STBC)
« Certyfikaty: FCC, CE, IC, UL, EN60601-1-2 (Medical EMC), Zgodnos¢ z UL2043 Plenum
WEEE/RoHS, Wi-Fi Alliance 80211a/b/g/n/ac, Passpoint 2.0

«  Wspierane modulacje: VHT MCS rates, 16-QAM, 64-QAM, 256-QAM, HT20/40/80 MHz
MIMO Power Save, MRC, BPSK, QPSK, CCK, DSSS, OFDM. IEEE 802.11d/e/h/i/k/t/u/v

- Waga urzadzenie: 384g
- Wymiary urzadzenia: 170x170x41 mm (wys. x szer. x glgbokos¢)
« Urzadzenie w komplecie musi zawiera¢ uchwyt do montazu nasciennego

Parametry minimalne dla kontrolera sieci bezprzewodowej:

« Mozliwos¢ zarzadzania maksymalnie 200 urzadzeniami klienckimi (punktami
dostepowymi, przetagcznikami sieciowymi, urzadzeniami radioliniowymi) oraz do 10 000
uzytkownikdw sieci)

« Mozliwo$¢ tworzenia kont z ré6znym poziomem widoku 1 uprawnien

« Zdalne przechwytywanie pakietow

- Skanowanie zaktocen oraz szuméw dla dowolnego Access Pointa

- Zarzadzanie i wsparcie dla urzadzen typu access point, switch, urzadzenia radioliniowe

« Mozliwos¢ przeprowadzenia inwentaryzacji urzadzen

- Siedem dni statystyk sieci

« Mozliwo$¢ raportowania statystyk dla kazdego klienta osobno

- Alerty w formie mailowej

«  Mozliwo$¢ exportu raportéw statystyk do plikow CSV

- Audit Logs

- RADIUS, TACACS+, LDAP, Active Directory login

« Zero touch onboarding

- Ustawianie template-6w konfiguracyjnych

- Ustawienie terminarza backup-u systemu

- Automatyczny update software-u (wraz z mozliwoscia ustalenia terminarza)

- Zaimplementowany portal dostepowy dla gosci z mozliwoscia logowania poprzez
vouchery lub social media lub autentykacje SMS oraz ptatny dostep

« Ograniczenie dostepu do sieci ,,go$¢” poprzez ustawienie limitow czasowych lub limitow
transferu

«  GRE Tunneling

- Tworzenie grup AP oraz konfiguracji sieci WLAN

- Rozwigzywanie problemdéw za pomoca: Tower-to-Edge View, Wi-Fi Packet Capture,

« Mozliwo$¢ komunikacji po SSL

- Zamawiajacy zastrzega sobie prawo do dokonywania rozbudowy sprzetu wynikajacych z
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nowych potrzeb (obudowa bez plomb).
« Mozliwo$¢ sprawdzenia konfiguracji oraz warunkéw gwarancji oferowanego
urzadzenia u producenta sprzgtu po podaniu numeru seryjnego przez caly okres udzielonej
gwarancji producenta.

- Zamawiajacy wymaga, aby oferent posiadal autoryzacje serwisowa dostarczonego serwera.

2.4 Instalacja i konfiguracja urzadzen

Wykonawca dostarczy aktywny sprzet sieciowy do lokalizacji, ktorg jest siedziba Zamawiajacego,
na wilasny koszt. Dostarczone urzadzenia muszg by¢ zainstalowane w szafach RACK zgodnie z
wymagang konfiguracja wezlow sieci, podtaczone, skonfigurowane i uruchomione. Wszystkie
elementy niezbe¢dne do instalacji (Sruby montazowe, kable, przewody, listwy zasilajace, itp.) musza
by¢ zapewnione przez Wykonawce. Zamawiajagcy wymaga potaczenia urzadzen aktywnych przy
wykorzystaniu okablowania dostarczonego przez Wykonawce wraz z urzadzeniami. Porty Base-T
przetacznikéw dystrybucyjnych musza by¢ polaczone za pomoca kabli krosowych z odpowiednimi
gniazdami RJ45 w panelach krosowych sieci LAN. Zamawiajacy wymaga polaczenia weztow sieci
z wykorzystaniem dostarczonych wraz z przetacznikami modutow 10G SFP+ ze ztgczem typu LC
lub rownowaznym. W przypadku przelacznikow agregacyjnych nalezy wykonaé $wiattowodowe
polaczenia agregacyjne z przelacznikami rdzeniowymi oraz serwerami i macierzami z
wykorzystaniem modutéw 10G SFP+ dostarczonych wraz z przetacznikami. W przypadku instalacji
w jednym miejscu dwoch lub wiecej przetacznikow, musza by¢ polaczone w stos za pomoca
dostarczonego okablowania oraz odpowiednich modutow dostarczonych wraz z przelacznikami,
zapewniajacych transmisje.

Porty Base-T przetacznikow muszg by¢ potaczone za pomoca kabli krosowych z odpowiednimi
gniazdami

RJ45 w panelach krosowych sieci LAN.

Przetaczniki musza by¢ skonfigurowane zgodnie ze wskazaniami i uzgodnieniami z Zamawiajacym
na etapie instalacji. Konfiguracja powinna zapewnia¢ minimum 2 podsieci (VLAN) oraz umozliwiaé
autoryzacj¢ IEEE 802.1x.

Wymagana jest konfiguracja urzadzen w zakresie:
» sieci VLAN, adresacji IP, interfejsow VLAN;
* interfejséw fizycznych, funkcjonalnosci LACP;
» funkcjonalnos$ci routingu;

» stackowania przelacznikow;
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» polityk bezpieczenstwa, QoS, mechanizméw STP i ich bezpieczenstwa;
* mechanizmow zarzadzania urzagdzeniami (np. SSH, telnet, SNMP, HTTPS);
= autoryzacji IEEE 802.1x.

Wykonawca przeprowadzi instruktarz dla administratoréw sieci Zamawiajacego obejmujacy
minimum w/w zagadnienia zwigzane z konfiguracja i zarzadzaniem urzadzeniami. Czas trwania
instruktarzu musi zapewni¢ pelng zrozumiato$¢ zagadnien przez wytypowanych przedstawicieli
Zamawiajacego, potwierdzong protokotem przeprowadzenia instruktazu.

Po instalacji i konfiguracji sprzetu, wykonawca wykona testy potaczen i wydajnosci urzadzen.
Pozytywny wynik testow begdzie podstawa podpisania protokotu odbioru.

2.5 Dokumentacja Powykonawcza

Po zakonczeniu robdt nalezy przygotowaé dokumentacje powykonawcza zawierajacg co najmniej
nastepujace elementy:

» informacje o inwestorze;

» wykonawcy rozpatrywanej instalacji,

* opis wykonanej instalacji wraz z opisem wybranej technologii;

* rysunki powykonawcze uwzglgdniajace zmiany w wykonaniu prac instalacyjnych dla tras
kablowych, szaf i rozdzielni oraz z zaznaczonymi miejscami przej$¢ przez $ciany i stropy;

» lista zainstalowanych komponentow: Lp. / Producent — Dostawca / numer katalogowy / nazwa
elementu / nr seryjny / ilos¢;

» schemat polaczen elementéw instalacji uwzgledniajace lokalizacj¢ na terenie obiektu, opisy
poszczegolnych szaf, gniazd, kabli i portéw w panelach krosowych oraz zmiany w istniejacych
opisach;

» schematy instalacji elektryczne;j;

» widoki szafi stojakow w punktach dystrybucyjnych;

* podpisane przez uprawnione osoby protokoty pomiarowe sieci teleinformatycznej i instalacji
elektrycznej;

* dokumentacj¢, raporty (w formie tekstowej lub wydruku z konsoli administracyjnej)
konfiguracji oraz schematy potaczen =zainstalowanych przetacznikow sieciowych.
Dokumentacja musi uwzglednia¢ m.in. adresacj¢ urzadzen oraz hasta;

Informacje zawarte w dokumentacji powykonawczej musza zgadzac si¢ z rzeczywistoscia.
Dokumentacja powykonawcza musi zosta¢ przygotowana w jezyku polskim.

Nalezy dostarczy¢ 2 egzemplarze dokumentacji powykonawczej w formie papierowej, oraz
dokumentacje elektroniczng w standardzie PDF i w wersji edytowalnej zapisanej na no$niku CD, lub
DVD, ”, nie p6zniej niz na 5 dni przed zgloszeniem gotowosci do odbioru koncowego.
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3. Wykonanie robot budowlanych
3.1 Zasady wykonania robot

Podczas realizacji rob6t wykonawca bedzie przestrzegac przepisoOw dotyczacych bezpieczenstwa i
higieny pracy. W szczegdlnosci wykonawca ma obowiazek zadbaé, aby personel nie wykonywat
pracy w warunkach niebezpiecznych, szkodliwych dla zdrowia oraz niespetniajacych odpowiednich
wymagan sanitarnych. Wykonawca zobowigzany jest do pozostawienia pomieszczen w ktorych beda
wykonywane prace w stanie takim jaki zastal przed przystgpieniem do prac. Wykonawca
zobowigzany bedzie do wywiezienia odpadéw, opakowan, materiatow z rozbidrki na wlasny koszt
oraz ich utylizacj¢ zgodnie z przepisami w zakresie ochrony srodowiska. Wykonawca zobowigzany
bedzie do przedlozenia Zamawiajacemu dokumentdéw potwierdzajacych utylizacj¢ materialow w
ilosciach odpowiadajacych faktycznemu zakresowi wykonanych prac.

3.2 Budowa tras kablowych

Wszystkie trasy kablowe musza by¢ wykonane zgodnych z dyrektywa 2006/95/WE, w sposob
pozwalajacy na zachowanie odpowiednich promieni gigcia wigzek kablowych na zakretach. Wartos$ci
minimalnych promieni gigcia kabli sa podane w kartach katalogowych kabli miedzianych i
swiattowodowych. Przy budowie tras kablowych pod potrzeby okablowania strukturalnego nalezy
wzig¢ pod uwage zapisy normy EN 50174-2:2009 lub rownowaznej, dotyczace réwnoleglego
prowadzenia réznych instalacji w budynku, m.in. instalacji zasilajacej, zachowujac odpowiednie
odlegtosci pomigdzy okablowaniem zasilajacym, a okablowaniem strukturalnym przy jednoczesnym
uwzglednieniu materiatu, z ktorego zbudowane sa kanaly kablowe. W ciggach komunikacyjnych
kable prowadzi¢ w korytach kablowych z tworzyw sztucznych podsufitowo, w pokojach natynkowo
w korytach kablowych z tworzyw sztucznych. W pomieszczeniu technicznym sasiadujagcym z
serwerownig, glowne ciagi wykona¢ podsufitowo w korytach kablowych, pionowe zejscia w peszlach
podtynkowo. W miar¢ mozliwosci nalezy wykorzysta¢ istniejace trasy kablowe, w tym szachty
kablowe. Po zakonczeniu prac instalacyjnych wymagane jest odtworzenie zabezpieczenia przejs$é
instalacyjnych. W zakresie instalacji teletechnicznych i elektrycznych nie dopuszcza si¢ przeciagania
przewodow przez przepusty Scianowe i mi¢dzy stropowe bez wprowadzania w nie dodatkowych
zabezpieczen uniemozliwiajace uszkodzenia kabli w trakcie przeciggania. Jako ostony przed
przypadkowymi uszkodzeniami mechanicznymi nalezy stosowaé rury stalowe, rury z tworzyw
sztucznych, korytka blaszane itp. Rozmiary (pojemnos¢) kanatéw kablowych (dotyczy roéwniez peszli
instalowanych w pomieszczeniu technicznym) nalezy dobiera¢ w  zalezno$ci od maksymalne;j
liczby kabli projektowanych w danym miejscu instalacji. Nalezy przyja¢ zapas 20% na potrzeby
ewentualnej rozbudowy systemu. Zaje¢to$¢ Swiatta kanalow kablowych przez kable nalezy oblicza¢ w
miejscach zakrgtow kanatow kablowych. Przy catkowitym wypetnieniu §wiatla kanatu kablami na
zakrecie kanat bedzie wowczas wypetniony w 40% na prostym odcinku. W peszlach pozostawi¢
piloty dla potrzeb ewentualnego wprowadzenia dodatkowych kabli na etapie eksploatacji. Nie
dopuszcza si¢ montazu tras kablowych na zadnym z odcinkéw na kleju natynkowym, a jedynie z
wykorzystaniem kolkéw montazowych. Wykonawca wykonujac trasy kablowe dla sieci
teleinformatycznej jest zobowigzany do szczegdlnej ostroznosci w czasie realizacji bruzdowania,
wykonania otworéw w §cianach oraz odwiertow i przeku¢ przez $ciany lub stropy w zakresie
istniejacych wigzek kabli elektrycznych, rur i innych elementoéw budynku ukrytych pod tynkiem ktore
musza pozosta¢ nieuszkodzone.
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3.3 Ukladanie Kabli

Przy ukfadaniu kabli, zar6wno miedzianych, jak i $wiattowodowych nalezy stosowac si¢ do
odpowiednich zalecen producenta (tj. promienia gigcia, sity i sposobu wciagania, itp.).

Symetryczne kable skretkowe nalezy uktadaé w wybudowanych kanatach kablowych w sposéb
odpowiadajacy odpornosci konstrukcji kabla na wszelkie uszkodzenia mechaniczne. W
szczegolnosci nalezy wystrzegac si¢ nadmiernego $ciskania kabli, deptania po kablach utozonych na
podtodze oraz zalamywania kabli na elementach konstrukcji kanatéw kablowych. Przy odwijaniu
kabla z bgbna badZ wyciaganiu kabla z pudetka nie nalezy przekracza¢ maksymalnej sily ciggnigcia
oraz zwraca¢ uwagg na to, by na kablu nie tworzyty si¢ wezty ani suply. Przyjety ogdlnie promien
giecia podczas instalacji wynosi 8-krotnos¢ §rednicy zewngtrznej kabla skretkowego.

3.4 Budowa gniazd uzytkownikow

Punkty dostepu do systemu sa zrealizowane w formie gniazd montowanych na listwach
natynkowych. Doprowadzenie kabli do gniazd wigze si¢ z pozostawieniem zapasu kabla w obrgbie
gniazda badz tuz za nim w sytuacjach, kiedy gabaryty gniazda nie pozwalaja na zorganizowanie
zapasu. Instalacja gniazd musi uwzglednia¢ tatwy dostgp uzytkownikow do gniazd. Gniazdo ma
by¢ zgodne ze standardem uchwytu osprz¢tu elektroinstalacyjnego typu 45x45mm i zawieraé
zacisk zapewniajacy optymalne mocowanie kabla.

3.5 Trasowanie

Trasa instalacji okablowania strukturalnego powinna przebiega¢ bezkolizyjnie z innymi instalacjami
1 urzadzeniami, powinna by¢ przejrzysta, prosta i dostgpna dla prawidtowej konserwacji oraz
remontow. W przypadku dtugich traktow, gdzie kable sieci teleinformatycznej i zasilajacej biegna
rownolegle do siebie na odlegtosci wigkszej niz 35m, nalezy zachowa¢ odleglo$¢ miedzy
instalacjami, co najmniej 10mm lub stosowa¢ metalowe przegrody. Kable stosowane w roznych
celach (np. zasilajace energia elektryczng i1 informatyczne) nie powinny by¢ umieszczane w tych
samych wigzkach. Rézne wigzki powinny by¢ oddzielone elektromagnetycznie od siebie.
Szczegotowe informacje w normie EN 50174-1:2009 lub rownowazne;.
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3.6 Przejscia przez Sciany i stropy

Przejscia przez $ciany i stropy powinny spetniac¢ nastgpujace wymagania:
» wszystkie przejscia obwodow instalacji okablowania strukturalnego przez Sciany
* istropy itp. musza by¢ chronione przed uszkodzeniami,
* przejscia te nalezy wykonywa¢ w przepustach rurowych
» obwody instalacji okablowania strukturalnego przechodzac przez podlogi musza
* by¢ chronione do wysokos$ci bezpiecznej przed przypadkowymi uszkodzeniami.

Jako ostony przed przypadkowymi uszkodzeniami mechanicznymi nalezy stosowac rury stalowe, rury
z tworzyw sztucznych, korytka blaszane itp.

4. Materialy

Parametry techniczne materiatdéw i wyrobow powinny by¢ zgodne z wymaganiami podanymi w
projekcie i powinny odpowiada¢ wymaganiom obowigzujacych norm panstwowych (PN) oraz
przepisom dotyczacym instalacji okablowania strukturalnego i instalacji urzadzen systemow
bezpieczenstwa instalowanych obiektach.

Zamawiajacy dopusci do uzycia tylko te materiaty, ktore posiadaja:

» certyfikat na znak bezpieczenstwa wykazujacy, ze zapewniono zgodno$¢ z kryteriami
technicznymi okreslonymi na podstawie Polskich Norm, aprobat technicznych oraz wtasciwych
przepiso6w 1 dokumentow technicznych,

» deklaracj¢ zgodnosci lub certyfikat zgodnos$ci z: Polska Norma, aprobata techniczng, w
przypadku wyrobdéw, dla ktérych nie ustanowiono Polskiej Normy, jezeli nie s3g objete
certyfikacja okreslona w pakt 1 i ktore spetniajg wymogi Szczegdtowego Opisu Przedmiotu
Zamoéwienia.

W przypadku materiatéw, dla ktorych ww. dokumenty sa wymagane, kazda partia dostarczona do
realizacji robdt musi posiada¢ te dokumenty, okreslajace w sposob jednoznaczny cechy produktu.
Produkty przemystowe musza posiada¢ w/w dokumenty wydane przez producenta.

Jakiekolwiek materiaty, ktore nie spetniajg tych wymagan jakosciowych beda odrzucone.

Wszystkie dostarczone elementy systemu okablowania LAN oraz urzadzenia sieciowe muszg by¢
oznakowane znakiem CE zgodnie z wymogami deklaracji zgodnosci UE wystawionej przez
producenta lub jego upowaznionego przedstawiciela, w celu potwierdzenia zgodnosci z dyrektywami
Nowego Podejscia lub rownowaznym.
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5. Odbior

Sie¢ LAN oraz dedykowane elektryczne zasilanie dla celéw teleinformatycznych bedzie podlegato
odbiorowi przez Zamawiajacego poprzez przeprowadzenie testow wykonanych sieci na obiekcie oraz
na wybranych ustugach, ktore powinny by¢ mozliwe do zrealizowania w zakresie zbudowanej sieci
teleinformatycznej. Odbior wykonanych robot bedzie obejmowat:

weryfikacje struktury systemu okablowania;

weryfikacja wydajno$ci systemu okablowania;

weryfikacja jako$ci wykonania prac wykonczeniowych;

weryfikacj¢ sprawnosci dziatania dostarczonych urzadzen i systemow;
weryfikacj¢ dokumentacji powykonawcze;.

6. Przepisy prawne i normy zwiazane z projektowaniem i wykonaniem przedmiotu
zamOwienia

» Ustawa z dnia 11 wrze$nia 2019 r. Prawo zamoéwien publicznych (Dz.U. 2019 r. poz. 2019 ze
zm.).

» Ustawa z dnia 7.07.1994 Prawobudowlane(Dz.U. 2020 r. poz. 1333 ze zm.) orazprzepisami
wykonawczymi do tej ustawy.

* Rozporzadzenia Ministra Infrastruktury z 18.05.2004. w sprawie okreslenia metod i podstaw
sporzadzania
» kosztorysu inwestorskiego. (Dz.U. 2004 r. Nr 130 poz. 1389).

* Rozporzadzenie Ministra Infrastruktury zdnia 02.09. 2004 r. w sprawie szczegdtowego zakresu i
formy
» dokumentacji projektowej, specyfikacji technicznych (Dz.U. z 2013 r.poz.1129).

* Rozporzadzenie Ministra Infrastruktury z dnia 6 lutego 2003 r. w sprawie bezpieczenstwa i higieny
pracy podczas wykonywania robot budowlanych (Dz.U. Nr 47, poz. 401).

» Norma branzowa PN-IEC 60364 — Instalacje elektryczne w obiektach budowlanych.

* Normabranzowa PN-EN 50173-1 Technika informatyczna— Systemy okablowania
strukturalnego. Cz1.
* Wymagania ogolne i strefy biurowe.

* Norma branzowa PN-EN 50174-1 Technika informatyczna — Instalacja okablowania. Czl1.
Instalacja  okablowania.

* Norma branzowa PN-EN 50174-2 Technika informatyczna — Instalacja okablowania. Cz2.
Planowanie 1 wykonawstwo instalacji wewnatrz budynkow.

* Norma branzowa PN-EN 50346 — Technika informatyczna — Instalacja okablowania. Badanie
zainstalowanego okablowania.
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* Norma branzowa PN-EN 61935-1:2010 - Wymagania dotyczace sprawdzania symetrycznych i
wspolosiowych kablowych linii telekomunikacyjnych - Cze$¢ 1: Okablowanie z symetrycznych
kabli telekomunikacyjnych zgodne z serig norm EN 50173.

* Norma branzowa PN-EN 50310:2012 Stosowanie polaczen wyrownawczych i uziemiajacych w
budynkach z zainstalowanym sprzetem informatycznym.

» ISO/IEC 11801-1:2017 - Information technology - Generic cabling for customer premises - Part 1:
General requirements.

» ISO/IEC 11801-2:2017 - Information technology - Generic cabling for customer premises - Part 2:
Office premises.

» ISO/IEC TR 24750:2007 - Information technology - Assessment and mitigation of installed balanced
cabling channels in order to support lI0GBASE-T

7. Minimalne Zestawienie Materialowe

Lp. |Instalacja sieci komputerowej LAN jednostka  filos¢ branza
1 Szafa rack 12U x600 mm wiszaca szt. 1 LAN
2 Kabel F/UTP cat.6A FTP mb 0000 |LAN
3 Patchpanel kat 6A FTP 24xRJ45 szt. 9 LAN
4 Modut F/UTP kat. 6A podwojne szt. 94 LAN
5 Gniazdo RJ45 typ 45/45 kat. 6 podwojne szt. 94 LAN
6 Patchkordy kat. 6F/UTP 1m szt. 200 LAN
7 Patchkordy kat. 6F/UTP 7m szt. 10 LAN
8 Koryto PCV do montazu osprzetu 45x45 mb. 1500 LAN
9 Swiattowod jednomodowy 12 wtdknowy ztacze LC-LC mb. 200 LAN
11 Przelacznik sieciowy szt. 2 LAN
12 |Urzadzenia AP szt 5 LAN
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