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Zarzad Transportu Miejskiego

OPIS PRZEDMIOTU ZAMOWIENIA

»Zaprojektowanie i uruchomienie strony internetowej z uwzglednieniem
niezbednych zmian dotychczasowej strony ztm.poznan.pl poprzez jej modernizacje,

rozbudowe, optymalizacje oraz utrzymanie”

ZARZAD TRANSPORTU MIEJSKIEGO W POZNANIU



1.Przedmiot zamowienia

Przedmiotem zamodwienia jest ustuga zaprojektowania, zmiany wizualizacji, obstuga
techniczna, utrzymanie i wytworzenie nowych oraz modernizacja i optymalizacja aktualnych
funkcjonalnosci strony internetowej ZTM, a takze dodatkowych serwisow wspierajgcych prace
Zarzadu Transportu Miejskiego w Poznaniu — ztm.poznan.pl, dalej zwanego Portal ZTM,
zgodnie z najnowszymi trendami i najwyzszymi standardami stosowanymi w instytucjach

o podobnym profilu dziatalnosci.

Celem, dla ktérego Zamawiajacy realizuje ustuge zmiany wizualizacji Portalu ZTM poprzez
zaprojektowania nowej strony internetowej jest utrzymanie, rozwdj i modyfikacje
nowoczesnego medium, jako zrddta informacji na temat dziatalnosci Zarzadu Transportu

Miejskiego w Poznaniu — jednostki przyjaznej pasazerom.

1.1 Przedmiot zamowienia obejmuje:

1.1.1. Zmiane projektu graficznego i architektury informacji strony internetowej oraz
Wykonanie prac programistycznych w ramach modyfikacji opisanej w pkt. 3 OPZ -

Modyfikacja systemu.

Wykonawca musi dostosowac wyglad stron w formie zgodnej z oznaczeniami i kolorystyka jaka
wykorzystuje Zamawiajacy. Szczegdtowy wyglad poszczegdinych stron i ich kolorystyka bedzie

ustalona na etapie uzgodnien z wybranym Wykonawcg i podlega akceptacji Zamawiajgcego.
Termin realizacji tych prac Wykonawca zrealizuje w terminie do 200 dni od zawarcia umowy.

Strona powinna dziata¢ w oparciu o tatwy i intuicyjny system CMS — preferowane rozwigzanie
open source WordPress. Bez wzgledu na uzyty jezyk programowania, strona powinna byc¢
zaprojektowana, tak aby w przysztosci byly mozliwe do wprowadzenie w niej zmiany przez
wiekszos¢ deweloperdw programujgcych w danym jezyku oraz powinna wymuszac tworzenie
tresci w sposdb dostepny cyfrowo. W ramach tego etapu, Wykonawca dokona migracji tresci
z aktualnej strony Zamawiajgcego w zakresie wskazanym po zawarciu umowy. Wykonawca
dostarczy cato$¢ dokumentacji powykonawczej oraz przeprowadzi cykl szkolen w siedzibie

zamawiajgcego przed podpisaniem protokotu odbioru, zgodnie z zawartg Umowa.

1.1.2. Administracje strony internetowej, w tym w szczegdlnosci aktualizacje wtyczek,
aktualizacje CMS do najnowszej wersji w ciggu 48h od momentu opublikowania aktualizacji,
wykonywanie kopii bezpieczenstwa oraz monitorowanie dostepnosci strony. Wszystkie
wymienione czynnosci, w ramach ustugi administracji strony internetowej, beda przedstawiane

Zamawiajgcemu w formie comiesiecznych raportow.



W ramach utrzymania Wykonawca zobowigzany jest do przeprowadzenia sprawdzenia i
dostosowania Portalu ZTM pod katem dostepnosci dla osdb niepetnosprawnych wedtug
standardéw okreslonych w WCAG 2.1 na poziomie AA. Wykonawca dokona przegladu i
aktualizacji do dnia 31.03 kazdego roku oraz niezwtocznie w kazdym przypadku, gdy strona
internetowa podlega zmianom mogacym mie¢ wptyw na jej dostepnosé cyfrowg — ,Ustawa o
dostepnosci cyfrowej stron internetowych i aplikacji mobilnych podmiotéw publicznych z dnia
04 kwietnia 2019 r. Kazde sprawdzenie potwierdzone zostanie stosownym raportem z walidacji
w jezyku polskim. Zamawiajacy wymaga raportu wskazujgcego wykryte na stronie btedy i
nieprawidtowosci w kodzie HTML. Zgodnos$¢ kodu stron z rekomendacjg W3C XHTML 1.0
Transitional oraz jego weryfikacje przy pomocy narzedzi np. udostepnianych przez W3C pod
adresami:  http://validator.w3.org i http://jigsaw.w3.org/css-validator/. Tym samym
zaktualizuje Deklaracje dostepnosci cyfrowej, informujgcg o dostepnosci  strony
www.ztm.poznan.pl, ktdérej umieszczanie w Internecie wymaga Ustawa o dostepnosci
cyfrowej, sporzadzony zgodnie z wytycznymi i szablonem Ministerstwa Cyfryzacji, z

mozliwoscig edycji wyzej wymienionej deklaracji przez Zamawiajgcego.

Wsparcie obejmowac bedzie rowniez system testowy zawierajgcy wszystkie funkcjonalnosci

systemu podstawowego.

W ramach serwiséw wspierajacych prace ZTM wymagajgcych wsparcia wymieni¢ nalezy:
a) System autoryzacji i autentykacji pracownikéw ZTM — wykorzystujgcy narzedzie open
source — Keycloak.
b) System obstugi rezerwacji wizyt online i w siedzibie ZTM — Aplikacja zbudowana jest w
oparciu o framework Angular 14, API natomiast wykorzystuje framework Nest]S
dostarczajgc architekture typu RESTful.

Do czasu uruchomienia Portalu ZTM w nowej wersji, Wykonawca utrzymywat bedzie obecng

wersje strony ztm.poznan.pl wraz z jej podstronami, komponentami i serwisami.

1.1.3. Wykonawca zapewni, w ramach rozwoju Portalu ZTM, modyfikacje funkcjonalnosci
strony w trakcie trwania umowy, poprzez realizacje dodatkowych prac programistycznych. Jesli
wewnetrzny portal intranetowy ZTM wymagat bedzie modyfikacji, Zamawiajgcy zastosuje

zlecenie wykonania prac w ramach godzin deweloperskich zgodnie z zawartg umowa.
2. Wymagania dot. strony internetowej i systemu CMS

2.1. Strona powinna dziatac w oparciu o tatwy i intuicyjny system CMS, ktdéry pozwala

zarzadzac trescig osobom nie znajgcym jezyka programowania poprzez panel administracyjny.



CMS powinien mie¢ strukture modutowa, ktéra umozliwia dalszg rozbudowe i modyfikacje
serwisu. Wytyczne dla CMS:

2.1.1. Wbudowane zabezpieczenia w tym:

- przed prébami nieautoryzowanego dostepu do panelu zarzadzania (np. blokowanie konta po
3 prébach btednego wpisania hasta administratora/redaktora/uzytkownika)

- odporno$¢ na inne proby atakow: Cross Site Scripting, Cross-site request forgery, SQL
Injection, Local File Include, Arbitary File Download, Remote File Include, DoS SQL, przejecie
sesji, ataki zwigzane z tadowaniem plikéw, ataki semantyczne URL, podrabianie zatwierdzenia
formularzy, ujawnianie uwierzytelnien dostepu, ujawnianie danych przechowywanych w bazie,
przegladanie struktury katalogéw, wstrzykiwanie polecen systemowych, ujawnienie kodow
zrodtowych oraz innych préb atakéw.

- raportowanie oraz logowanie atakdw oraz innych prob nieautoryzowanego dostepu - logi z
nieautoryzowanego logowania w tym logi z atakdw hackerskich pobierane zostang przez
Zamawiajacego ze wskazanego miejsca na serwerze.

2.1.2. Dostep do plikéw na serwerze poprzez FTPS oraz poprzez panel administracyjny (pliki
wgrywane przez uzytkownikow).

2.1.3. Panel administracyjny dostepny przez protokét HTTPS z mozliwoscig dostepu dla
redaktoréw przebywajgcych poza budynkiem ZTM.

2.1.4. CMS oraz Portal ZTM zoptymalizowany musi by¢ w taki sposdb, aby strona byita
prawidtowo wysSwietlana przez wszystkie wystepujace na rynku przegladarki: m.in. Firefox od
wersji 5.0, Edge, Opera od wersji 12.12, Chrome od wersji 49.0, Safari.

2.1.5. System kodowania znakéw UTF-8.

2.1.6. Ze wzgledu na zaktadany dostep do systemu z poziomu urzadzen mobilnych z
popularnymi systemami operacyjnymi (iOS, Android, Windows Mobile), strony systemu
automatycznie muszg dostosowywac sie do roznych rozdzielczosci ekranu (Responsive Web
Design).

2.1.7. Mozliwos¢ ,wytgczenia” catego Portalu ZTM w przypadku usterki zaburzajacej jego
funkcjonowanie. Po wpisaniu adresu strony pojawia sie wtedy tekst informujacy o przebudowie
lub aktualizacji strony, edytowalny w panelu administracyjnym.

2.1.8. Wykonawca zapewni mozliwo$¢ dokonywania backupu bazy danych oraz wszystkich
plikbw CMS wraz z mozliwoscig pobrania plikow backupu i zabezpieczy je przed
nieautoryzowanym pobraniem. Wykonawca zastosuje skrypty umozliwiajgce wykonywanie
backupu bazy danych oraz wszystkich plikéw CMS.

2.1.9. CMS musi zapewnia¢ mozliwo$¢ wgrywania na serwer plikdw z rozktadami jazdy w

formacie GTFS. Do obstugi tych plikdw Wykonawca, w ramach umowy, stworzy osobny serwis.



Pliki te sg wykorzystywane do prezentacji rozktadéw jazdy na stronie. Po wgraniu plikéw GTFS,
majg one by¢ przekazywane na serwer testowy, gdzie po weryfikacji poprawnosci wyswietlania
rozktadow jazdy zostang przekazane na $rodowisko produkcyjne.

2.1.10. Dodatkowe serwisy powinny zapewnia¢ mozliwo$¢ wykorzystania konteneryzacji
(Docker) i umozliwia¢ swobodny transfer rozwigzan miedzy serwerami nalezgcymi do ZTM.
2.1.11. Edytowalny i aktualny kod zrédtowy powinien by¢ utrzymywany w repozytorium z
petnym dostepem dla odpowiedniego uzytkownika ZTM tj.:

a) fatwy i intuicyjny interfejs — w jezyku polskim,

b) szybki sposéb dodawania tresci w dowolnym formacie — tekst, pliki, zdjecia, filmy
grafiki, elementy multimedialne,

¢) dodawanie nowych nagtowkdw, zaktadek, podzaktadek, modutéw oraz ich modyfikacja
i usuwanie,

d) zapewnienie mozliwosci logowania dla administratoréw poprzez login i hasto. Kazdy z
administratoréw powinien mie¢ mozliwos¢ utworzenia nowego konta oraz weryfikacji
historii logowania i wprowadzonych zmian,

e) zapewnienie mozliwo$¢ zarzadzania strukturg strony, w tym mozliwos$¢ samodzielnej
budowy wielopoziomowego menu i jego modyfikacji oraz konfiguracji sposobu
wyswietlania,

f) zapewnienie automatycznego tworzenia mapy serwisu,

g) zapewnienie $ciezki nawigacyjnej, z mozliwoscig powrotu na inny poziom,

h) tworzenie bazy plikow i zdje¢ z mozliwoscig zasilania bezposrednio przez przegladarke
internetowg oraz serwer FTP,

i) umozliwienie rozbudowywania jego funkcjonalnosci w przysztosci przez dowolnego
wykonawce,

j) umozliwienie dodawania powiadomien typu push i pop — up,

Prezentowanie statystyk odwiedzin - CMS musi posiada¢ zintegrowany modut statystyk.
Statystyki muszg posiada¢ mozliwosS¢ prezentacji danych za wskazany okres. Statystyki musza
zawiera¢ co najmniej takie informacje jak liczba wejs¢ na strone, liczba unikalnych gosci.
System umozliwi wykorzystanie zewnetrznych narzedzi do tworzenia statystyk.

2.2. CMS powinien wykorzystywaé wylgcznie technologie umozliwiajgce dalsze
wykorzystywanie i rozwdj systemdédw bez koniecznosci zakupu licencji i/lub technologie
umozliwiajgce dalsze wykorzystywanie i rozwoj systemdéw przy uzyciu oprogramowania, dla
ktorego koszt zakupu licencji jest rowny zeru, z tym ze Wykonawca zobowigzany jest pokry¢
wszystkie koszty licencji niezbedne do uruchomienia systemow.



2.3. Nie dopuszcza sie przechowywania treSci jedynie w postaci statycznych stron
internetowych.

2.4. Strona powinna posiada¢ bezpieczne szyfrowane potgczenia za pomocg protokotu SSL.
2.5. Strona powinna obstugiwac btedy i mie¢ stworzone dedykowane strony informacyjne
dotyczace wystepujgcych bteddéw (np. 404).

2.6. Strona WWW musi by¢ responsywna, wykonana zgodnie z podejsciem RWD.

2.8. Strona ma mie¢ mikrointerakcje oraz animacje w warstwie front-end.

2.9. Strona musi by¢ zintegrowana z narzedziem Google Analytics.

2.10. Strona musi zawiera¢ podstawowg optymalizacje SEO (search engine optimization),
powinna by¢ zaprojektowana w ramach najnowszych trendéw oraz standardéw UI (User
Interface) - wyglad i logika dziatania strony oraz UX (User Experience) - sposob dziatania i
obstugi strony oraz ogdlne wrazenia uzytkownika wynikajace z korzystania z niej.

2.11. Serwis WWW musi zapewni¢ wsparcie dla przyjaznych linkow.

2.12. Serwis WWW musi zapewni¢ obstuge kanatu RSS.

2.13. Serwis WWW musi uniemozliwia¢ dostep do funkcji i zgromadzonych w nim danych z
pominieciem mechanizméw bezpieczenstwa.

2.14. Strona powinna spetnia¢ wymogi prawne dotyczace funkcjonowania stron
internetowych:

a) wymogi zwigzane z akceptowaniem plikow cookie,

b) wymogi wynikajgce z ogdlnego rozporzadzenia o ochronie danych osobowych RODO,

c) wytyczne dotyczace dostepnosci tresci internetowych w aktualnej wersji (Web Content
Accessibility Guidelines WCAG), strona ma spetnia¢ wymagania dot. standardéw
WCAG 2.1 zgodnie z zatozeniami ustawy z dnia 4 kwietnia 2019 r. o dostepnosci
cyfrowej stron internetowych,

d) wytyczne zwigzane ze stosowaniem najlepszych praktyk w dziedzinie budowania stron
Wwww i z najnowszymi standardami, ktére wyznacza W3C (World Wide Web
Consortium).

2.15. System powinien posiada¢ wbudowane dzienniki systemowe, w ktdrych zapisywane beda
w petni automatycznie, bez mozliwosci modyfikacji i zablokowania, wszystkie istotne dziatania
uzytkownikéw/systemu takie jak:

a) wszystkie udane i nieudane logowania,

b) przyznanie/odebranie/zmiane uprawnien w systemie

c) rejestracje wszelkich zmian w parametrach/konfiguracji systemu,

d) rejestracje dziatan administratora zgodnie z wymaganiami Rozporzadzenia KRI,



e) wyswietlanie okreSlonych danych przez okreSlonego uzytkownika (np. zapisanie

zapytania w taki sposéb aby mozna byto odtworzyé wynik), Minimum zapisywanych

parametréw w dziennikach dla konkretnego zdarzenia:

data, czas;
nazwa uzytkownik;
rodzaj operacji;

wskazanie danych/informacje o rekordzie.

2.16. Strona musi zawierac rozwigzania z zakresu stron mobilnych (PWA, AMP), rozwigzania

z zakresu bezpieczenstwa (Two-factor authentication - 2FA) - dla administratoréw.

2.17. Strona musi zawiera¢ Deklaracje dostepnosci, dokument o dostepnosci strony, ktérego

umieszczanie w Internecie wymaga ustawa o dostepnosci cyfrowej. Deklaracja musi by¢

sporzadzona wg wzoru Ministerstwa Cyfryzacji i widoczna w stopce na kazdej z podstron.

Bedzie ona aktualizowana przez Wykonawce, przy udziale Zamawiajgcego, kazdego roku do

konca marca po wykonaniu przegladu Portalu ZTM pod kontem dostepnosci cyfrowej oraz po

wygenerowaniu raportu z dostepnosci.

2.18. Strona internetowa musi posiada¢ niezbedne elementy optymalizujgce indeksowanie

stron poprzez wyszukiwarke Google oraz wsparcie dla OpenGraph.

2.20. Strona musi posiada¢ zabezpieczenia przed nieautoryzowanymi prébami zmiany tresci —

w szczegdlnosci system musi by¢ zabezpieczony przed takimi atakami jak:

a) Ataki semantyczne na adres URL,

b) Ataki zwigzane z fadowaniem plikow,

C) Ataki typu cross-site scripting,

d) Ataki typu CSFR,

e) Ujawnienie uwierzytelnien dostepu,
f) Wstrzykiwanie kodu SQL,

g) Ujawnienie danych przechowywanych w bazie,

h) Kradziez Cookies,

i) Przechwytywanie sesji,

j) Wstrzykiwanie sesji,

k) Zafiksowanie sesji,

[) Trawersowanie katalogow,

m) Wstrzykiwanie polecen systemowych,

n) Ujawnienie kodu zrédtowego,
0) Ataki typu Brute Force;

p) Zabezpieczenie numerow telefonicznych i adreséw e-mail przed botami skanujgcymi.



2.21.

Szablon Portalu ZTM powinien by¢ na biezgco dostosowywany do aktualnej wersji

silnika i dostepny w polskiej wersji jezykowej. Na stronie portalu ZTM w widocznym miejscu

nalezy umiesci¢ ttumacza strony (np. Google Translator) oraz integracje z funkcjonalnoscig

obstugi ttumacza jezyka migowego online.

3. Modyfikacja systemu

Modyfikacje obejmujg przede wszystkim:

3.1. Stworzenie nowego API do obstugi nowej formy rozktadéw jazdy funkcjonujgcego jako

osobny dodatkowy serwis wspierajgcy prace ZTM:

a)
b)

c)
d)

e)
f)

g)
3.2.

Obstuga uprawnien i ograniczenia dla 0s6b nieupowaznionych,

Obstuga wgrywania plikdbw GTFS oraz tworzenia na ich podstawie baz danych jako
zrodta danych o odjazdach pojazdow,

Wyswietlanie podstawowych danych z rozktadéw jazdy dla wybranego zakresu dat,
Mozliwos¢ wyodrebnienia i wySwietlenia rozktadéw jazdy na specyficzne dni oraz
mozliwos¢ ustawiania specyficznych nazw dla tabliczek rozktadowych (np. w Swieta
przypadajgce w inne dni niz niedziela),

Obstuga tworzenia weztéw przesiadkowych,

Integracja z Wirtualnym Monitorem,

Potaczenie statycznych rozktadéw jazdy GTFS z danymi systemu GTFS-RT

Stworzenie odrebnej aplikacji do obstugi rozktadéw jazdy i weztdw przesiadkowych w

ramach osobnego serwisu wspierajacego (rozklady.ztm.poznan.pl):

a)

b)
c)

d)

Obstuga uprawnien i autoryzacja do aplikacji z wykorzystaniem juz istniejgcego serwisu
Keycloak ,

Obstuga wgrywania, usuwania i zmiany plikow,

Mozliwo$¢ wyodrebnienia i wysSwietlenia rozktadéw jazdy na specyficzne dni oraz
mozliwos¢ ustawiania specyficznych nazw dla tabliczek rozktadowych (np. $wieta),
Obstuga tworzenia i edycji weztdw przesiadkowych, w tym:

e mozliwo$¢ tworzenia zbiorczych odjazddw z danego stupka (stupkow)
przystankowego w formie stron internetowych,

e mozliwos¢ definiowania symbolu wezta, nazwy wezla, liczby wyswietlanych
odjazdow, stupkdw z ktorych majg by¢ prezentowane dane, linii, ktdérych maja
dotyczy¢. Mozliwa musi by¢ edycja nagtdwkow kolumn (w tym przypisanie
wartosci w kolumnie do stupka badz numeru linii!), kolorystki (w tym tworzenie

gotowych szablonéw do wyboru). W efekcie ma powstac strona, ktéra bedzie



wyswietlana na ekranach LCD, responsywna, w zaleznosci od parametrow
monitora,
o wysSwietlanie komunikatow,
e mozliwo$¢ dodania schematu wezta lub innej grafiki,
e numery linii prezentowane za pomocg grafik.
e) Ogdlnodostepne wyswietlanie informacji na temat weztéw przesiadkowych pod
adresem: rozklady.ztm.poznan.pl/wezel/symbol_wezla,
3.3.  Ogodlnodostepna mapa z trasami oraz aktualng pozycjg pojazdéw dostepna pod
adresem: rozklady.ztm.poznan.pl/mapa/ (Obecnie w formie BETA na stronie ztm.poznan.pl)
3.4. Konteneryzacja oraz konfiguracja CI/CD dla w/w serwisow.
Modyfikacja obecnie funkcjonujgcego Portalu ZTM do potrzeb nowo wprowadzonego systemu
zarzadzania rozktadami jazdy w tym usuniecia niewykorzystywanych rozwigzan
(OpenTripPlanner, ISA, GTFS API) oraz modyfikacja istniejgcych pluginbw w CMS w celu
uniezaleznienia Portalu ZTM od systemu zarzadzania rozktadami jazdy oraz ograniczenia
przerw w dostepnosci.
3.5.  Wykonanie zmian i uzupetnien w wybranych przez Zamawiajgcego czesSciach, a takze
rozbudowa o nowe moduty, stworzenie nowych funkcjonalnosci, projektu graficznego oraz
technicznego.
Wykonawca zrealizuje prace modyfikacyjne zgodnie z zaakceptowanym przez Zamawiajgcego
harmonogramem, uwzgledniajgcym jego wymagania, w terminach wzajemnie uzgodnionych.
Harmonogram prac zostanie dostarczony przez Wykonawce w terminie 10 dni od podpisania
Umowy.
Po uruchomieniu nowego Portalu ZTM, Zamawiajgcy moze zlecaé Wykonawcy wykonanie
modyfikacji Portalu ZTM lub dodatkowych serwiséw wynikajgcych z zaistniatych potrzeb.
Modyfikacje takie rozliczane bedg w roboczogodzinach (godziny deweloperskich) zgodnie z
zawartg Umowa.
4. Dokumentacja strony
Wykonawca dostarczy:
4.1. Dokumentacje eksploatacyjng, zawierajgcg co najmniej: instrukcje instalacji CMS,
wykonywania backupu strony internetowej i odtworzenia strony internetowej z backupu oraz
instrukcje uruchomienia strony internetowej z kodéw zrodtowych.
4.2. Dokumentacje kodéw zrédtowych zamdwienia, zawierajgcg co najmniej: kod zrédtowy,
procedury kompilacji kodu zawierajgce instrukcje kompilacji kodu zrédtowego, przygotowania
$rodowiska do kompilacji kodu zrodtowego ze wskazaniem wszelkich niezbednych narzedzi,



szczegOtowe procedury instalacji, baz danych i innych komponentéw (bibliotek, zestawy
bibliotek, frameworkdw itd.), dostarczonego oprogramowania.

4.3. Dokumentacje uzytkowg dla kazdego zaméwienia - instrukcje korzystania ze strony
internetowej, instrukcje publikowania i edytowania tresci oraz dokonywanie waznych czynnosci
konfiguracyjnych.

Instrukcja uzytkowa powinna mie¢ formute ,krok po kroku” i zawierac zrzuty ekranu lub zdjecia
pogladowe wraz z dokladnym opisem czynnosci mozliwych do wykonania na stronie

internetowej i w systemie CMS.



