

PN  47/23 –  dostawa preparatów do żywienia dojelitowego i pozajelitowego oraz mleka modyfikowane wraz  z osprzętem i dzierżawą mieszalnika do produkcji żywienia pozajelitowego

Załącznik nr 5  do SWZ
WARUNKI UMOWY 
Wykonawca  zobowiązuje się  do dostawy produktów, o których mowa w załączniku nr 1 (przedmiot zamówienia, przedmiot umowy, produkt, towar, pompa), na składane przez Zamawiającego zamówienia. Wszelkie konsekwencje finansowe i prawne wynikające z tytułu wprowadzenia do obrotu przedmiotów zamówienia nie spełniających wymogów określonych obowiązującymi przepisami i normami ponosi Wykonawca.

[bookmark: _Hlk137017043]   Dla zadania 65 – PRAWO OPCJI
Zgodnie z art. 441 ust. 1 p.z.p., z uwagi na charakter i specyfikę zamówienia, w tym zmieniające się faktyczne zapotrzebowanie Zamawiającego na poszczególny asortyment w czasie realizacji zamówienia, w przypadku wystąpienia potrzeby wynikającej z bieżącego zapotrzebowania w tym zakresie, Zamawiający zastrzega sobie możliwość skorzystania z prawa opcji w zakresie zmian:
1) przedłużenia końcowego terminu obowiązywania umowy w przypadku konieczności przedłużenia okresu dzierżawy urządzenia  określonego w zadaniu 65; w takim przypadku przedłużenia obowiązywania umowy Zamawiający dokonuje w drodze jednostronnego pisemnego oświadczenia składanego Wykonawcy,
Prawo opcji jest uprawnieniem Zamawiającego, z którego może, ale nie musi skorzystać w ramach realizacji niniejszej umowy.
W przypadku nieskorzystania przez Zamawiającego z prawa opcji Wykonawcy nie przysługują żadne roszczenia z tego tytułu.
W przypadku skorzystania z prawa opcji, zmiany umowy lub zawarcie umowy odrębnej nie będzie wymaganie. Zamawiający przekaże pisemną informację Wykonawcy o potrzebie realizacji prawa opcji.
Wydłużenie  terminu przewidziane w ramie prawa opcji podane jest w Załączniku nr 1 do SWZ – zadanie nr 65.

Wszystkie wymagania zawarte w umowie i SWZ dotyczą także realizacji zamówienia w ramach prawa opcji. W przypadku zastosowania prawa opcji żadna cena wskazana w Formularzu Cenowym Wykonawcy, nie ulegnie zmianie za wyjątkiem przypadków i na zasadach opisanych w umowie. Dzierżawca może wykonać prawo opcji w dowolnym dniu przed upływem obowiązywania umowy lub w okresie obowiązywania umowy wskutek skorzystania z opcji Niezłożenie oświadczenia we wskazanym
w zdaniu poprzednim terminie będzie oznaczało, że Dzierżawca rezygnuje z zastosowania prawa opcji. W przypadku zastosowania przez Dzierżawcę prawa opcji oświadczenie, o którym mowa w ppkt. 1) będzie stanowiło integralną część Umowy.

1. Termin dostawy:
1) [bookmark: _Hlk136953838] wg bieżących potrzeb, każdorazowo w terminie maksymalnie 3 dni robocze od daty złożenia zamówienia składanego drogą elektroniczną (mailem).
2) pomp oraz dla urządzeń z zadania 65 – po złożeniu zamówienia składanego drogą elektroniczną (mailem) przez Zamawiającego wraz z dostawą.
3) Dla zadań 22-24 (preparaty dostępne w trybie importu docelowego) wg bieżących potrzeb, każdorazowo w terminie maksymalnie 14 dni robocze od daty 
złożenia zamówienia składanego drogą elektroniczną (mailem).
2. W wypadku ewentualnej konieczności złożenia zamówienia drogą telefoniczną, Zamawiający zobowiązuje się do niezwłocznego potwierdzenia zamówienia drogą elektroniczną (mailem).
3. 1. Wykonawca dostarczy do Zamawiającego na koszt własny i transportem własnym,  przedmiot umowy do MAGAZYNU APTEKI SZPITALA.
3. 2.  Jeżeli dostawa wypada w dniu wolnym od pracy, w sobotę bądź poza godzinami pracy Apteki Szpitala  dostawa nastąpi w pierwszym dniu roboczym po wyznaczonym terminie. Terminy dostawy liczone są w dniach roboczych.
3.3. Wykonawca  zobowiązuje się  przedłożenia  zamawiającemu  przy każdorazowej dostawie  przedmiotu  umowy  dokumentacji potwierdzającej warunki transportu ( np. wydruk temperatur wraz z danymi środka transportu lub tymi informacjami zawartymi na  liście przewozowym lub dokumencie wydania zewnętrznego). Dokumentacja winna  obejmować  co najmniej  parametry  temperatury,  dane środka transportu oraz datę i godzinę odczytu. 

3.4. W przypadku niewykonania obowiązku o którym mowa w pkt. 3.3. zamawiający nie przyjmie dostawy i uzna  iż Wykonawca nie dostarczył  zamówionego przedmiotu umowy (produktu) 
w określonym terminie. W takim przypadku Zamawiający  dokona zakupu zastępczego oraz obciąży Wykonawcę  na warunkach  pkt. 21.  

4.  1.  Faktura zostanie wystawiona na podstawie potwierdzenia odbioru przedmiotu zamówienia. 
4.2. Na fakturze Wykonawca zobowiązany jest do powołania się na Numer UMOWY.
4.3. Zamawiający zobowiązuje się do zapłaty na podstawie prawidłowo wystawionej faktury VAT 
za dostarczony towar w ciągu 30  dni od daty  wystawienia  faktury VAT przelewem na konto bankowe wskazane na fakturze. W przypadku wystąpienia niezgodności pomiędzy dokumentem 
potwierdzającym dostawę towaru  a fakturą VAT  konieczne jest wystawienie faktury korygującej VAT 
i od dnia otrzymania faktury korygującej VAT, ustala się nowy termin zapłaty dla faktury VAT oraz faktury korygującej VAT.
4.4. Za dzień zapłaty uważa się dzień obciążenia rachunku Zamawiającego. 
4.5. Na podstawie art. 106n ust. 1 z dnia 11 marca 2004r. o podatku od towarów 
i usług, Wykonawca może wystawić i przesyłać faktury, duplikaty faktur oraz 
ich korekty, a także noty obciążeniowe i noty korygujące w formacie pliku elektronicznego PDF na wskazany  adres poczty e-mail wss.faktury@szpital.wroc.pl.                                                                                                                                                        
 

5. 1. Termin ważności:
Termin ważności oferowanych produktów dostarczonych do Zamawiającego:
[bookmark: _Hlk137014480]1)  dla dostawy produktów do żywienia dojelitowego wraz z akcesoriami – połowa terminu ważności dla danego produktu;
  2)  dla dostawy preparatów do żywienia pozajelitowego wraz z akcesoriami – 12 miesięcy.
[bookmark: _Hlk136953988]  3)  Dla zadania 22-24 (preparaty dostępne w trybie importu docelowego) -   termin ważności oferowanych produktów nie krótszy niż 12 miesięcy liczony od daty dostawy do siedziby Zamawiającego.

5.2. Dostawy produktów z krótszym terminem ważności mogą być dopuszczone w wyjątkowych sytuacjach i każdorazowo zgodę na nie musi wyrazić Kierownik Apteki Szpitala lub osoba go zastępująca, pod rygorem odmowy przyjęcia towaru.   
6. W przypadku niemożności zaopatrzenia Zamawiającego w terminie określonym w pkt 1, Wykonawca ma obowiązek o zaistniałej przyczynie niezwłocznie powiadomić mailem Zamawiającego.

7. 1. Realizacja umowy następuje po cenach stałych przez cały czas trwania umowy, za wyjątkiem zapisów określonych w pkt. 22
    2. W przypadku spadku ceny zaoferowanych przedmiotów zamówienia  Zamawiający zastrzega sobie prawo zakupu przedmiotów zamówienia do wartości umowy. 

[bookmark: _Hlk136953785]8.  Umowa zostaje zawarta na czas określony 12 miesięcy od daty podpisania umowy lub na czas zrealizowania zamówienia w całości
1) dla 1-64 i 66 części (65 zadań) 
2) zadania 65 - 12 miesięcy od daty zawarcia umowy .Zamawiający (dzierżawca) zastrzega sobie możliwość wydłużenia okresu dzierżawy o okres nie dłuższy niż 6 miesięcy, następujący po dniu, wskazanym w umowie jako dzień zakończenia umowy. W przypadku przedłużenia obowiązywania umowy Zamawiający dokonuje w drodze jednostronnego pisemnego oświadczenia składanego Wykonawcy,

9. Zamawiający i Wykonawca wyznaczają następujące osoby upoważnione do reprezentowania stron 
w sprawach związanych z dostawą:
Zamawiający: Kierownik APTEKI SZPITALA - mgr farmacji  Agnieszka Srokosz  tel.:  71 3957410.
Wykonawca: …..................................................................................………....……………………………………….....................................
10. Za nie uregulowanie  należności, w terminie określonym w pkt. 4 ust. 3,  Wykonawcy przysługują odsetki ustawowe za opóźnienie.
11. 1. Wykonawca zapłaci Zamawiającemu:
1) Karę umowną, za odstąpienie od umowy przez Zamawiającego z przyczyn, za które ponosi odpowiedzialność Wykonawca lub w przypadku odstąpienia od umowy przez Wykonawcę, 
z przyczyn po stronie Wykonawcy w wysokości 10% niezrealizowanej części wynagrodzenia umownego brutto;
2) Kary umowne za zwłokę w dostarczeniu przedmiotu umowy w wysokości 0,3% wartości brutto niezrealizowanej części zamówienia za każdy dzień zwłoki w dostawie, jednak nie więcej niż 10% wartości brutto niezrealizowanej części zamówienia. 
3) Kary umowne każdorazowo za  niewykonanie obowiązku o którym mowa w pkt. 3.3.  w wysokości  100, 00 zł brutto. 
4) Karę  umowną  w  wysokości  0,3 % wartości brutto niewymienionego towaru na wolny od wad w  terminie maksymalnie 5 dni od dnia uznania reklamacji,  za każdy dzień  opóźnienia, jednak nie więcej niż 10 % wartości brutto niewymienionego towaru.    
5) Całkowita wartość kar umownych nie może przekroczyć 30% wartości brutto umowy.
2. Zamawiającemu przysługuje prawo do dochodzenia odszkodowania na zasadach ogólnych. 
12. Ewentualne wierzytelności powstałe w wyniku realizacji wyżej wymienionej umowy nie mogą być bez zgody organu założycielskiego Zamawiającego zbywane osobom trzecim.
13. Na każdym opakowaniu jednostkowym muszą być naniesione data ważności i numer serii. 
Wykonawca dostarczy Zamawiającemu wraz z towarem faktury VAT, na których oprócz ilości 
umieszczono te dane. Dopuszcza się umieszczenie tych danych na załączonym do faktury 
dokumencie WZ każdorazowo dołączanym do dostawy. Dodatkowo Wykonawca dostarczy 
faktury VAT w formie elektronicznej na nośniku elektronicznym (w PDF) lub  formatem kompatybilnym 
z posiadanym przez Zamawiającego oprogramowaniem komputerowym MMS – (np.: DATAFARM, MALICKI, KAMSOFT lub ASSECO) na adres mailowy wss.faktury@szpital.wroc.pl. 
14. Wykonawca przyjmuje na siebie obowiązek wymiany towaru na nowy w przypadku ujawnienia się wady w terminie ważności.    
15. 1. Zamawiający zastrzega sobie prawo do sprawdzenia przedmiotu zamówienia w zakresie jego 
wad widocznych i złożenia reklamacji ilościowych i jakościowych w terminie 7 dni od daty jego 
dostarczenia. Przedmiot zamówienia (towar) niekompletny, uszkodzony lub z terminem ważności niezgodnym pkt. 5 będzie podlegać reklamacji. 
2. Wykonawca podejmie działania związane z rozpatrzeniem reklamacji w terminie 5 dni od dnia zgłoszenia, a w przypadku jej uznania dostarczy towar w ilości i  asortymencie zgodnym z zamówieniem 
w terminie – 7 dni od daty powiadomienia. W przypadku reklamacji jakościowej, która wymaga przeprowadzenia badań laboratoryjnych, termin rozpatrzenia reklamacji do 14 dni. 

16. Zamawiający składa reklamacje drogą elektroniczną podając numer faktury, a Wykonawca potwierdza mailem zwrotnym  fakt jej otrzymania. 
  
17. W razie uwzględnienia reklamacji, w terminie określonym w pkt. 15 ust. 2, Wykonawca jest zobowiązany wystawić (w terminie 5 dni od upływu terminu wskazanego w pkt. 15 ust. 2) fakturę korygującą. 

18. Reklamacja powinna zawierać co najmniej następując informacje:                                                              
a/ nazwa produktu leczniczego,
b/ ilość reklamowanego produktu leczniczego,
c/ seria,
d/ data ważności,
e/ data zakupu i numer faktury,
f/ powód reklamacji,
ponadto, w przypadku:
g/ reklamacji dotyczącej braków ilościowych wewnątrz zbiorczych opakowań fabrycznych, do reklamacji powinna być załączona etykieta zbiorcza z numerem pakowacza na opakowaniu,
h/ szkody transportowej  - Zamawiający  sporządzi na tę okoliczność protokół z udziałem przewoźnika (kierowcy), który załączy do reklamacji,
i/ braków ilościowych całych opakowań zbiorczych, stwierdzonych podczas rozładunku środka transportowego u Zamawiającego – do reklamacji Zamawiający załączy protokół sporządzony 
z udziałem przewoźnika (kierowcy). 
                               
19. W przypadku wystąpienia braków ilościowych lub uszkodzeń przesyłki Zamawiający sporządzi niezwłocznie protokół szkody, powiadamiając o tym Wykonawcę najpóźniej w ciągu 24 godzin. 

20. Wykonawca zobowiązany jest do informowania Apteki Szpitala drogą elektroniczną 
z 14-dniowym wyprzedzeniem o spodziewanych brakach produkcyjnych przedmiotu umowy i o wygaśnięciu ważności dokumentów dopuszczających do obrotu oraz zagwarantowania w związku z tym realizacji – w miarę możliwości - zwiększonych zamówień wynikających z umowy zabezpieczającej prawidłowe funkcjonowanie oddziałów szpitalnych. Zamawiający mailem potwierdza Wykonawcy fakt otrzymania wiadomości ww. zakresie.

21. W przypadku, gdy Wykonawca nie dostarczy zamówionego przedmiotu umowy (produktu) 
w terminie określonym w pkt. 2, Zamawiający zastrzega sobie prawo tzw.: „zakupu zastępczego” tego produktu u innych Dostawców. Jeżeli Zamawiający zapłaci za towar zakupiony w trybie tzw.: „zakupu zastępczego”, cenę wyższą niż wynika z Formularza asortymentowo-cenowego stanowiącego załącznik 
nr 1 do umowy -  Wykonawca - na żądanie Zamawiającego zwróci mu wynikającą z różnicy kwot 
cenę w terminie 14 dni od daty wystawienia noty księgowej. Zamawiający zobowiązany jest udokumentować Wykonawcy koszt poniesiony na zakup przedmiotu umowy (towaru) w trybie tzw.: „zakupu zastępczego”. Powyższe zapisy tego punktu nie mają zastosowania gdy niedostarczenie przedmiotu przez Wykonawcę wynika ze zwłoki Zamawiającego w zapłacie za dostarczoną część przedmiotu umowy.
22. Zamawiający zastrzega możliwość zmiany umowy w następujących przypadkach:
1) w przypadku wstrzymania produkcji lub wycofania z obrotu przedmiotu umowy –decyzją GIF, Zamawiający nie będzie naliczał kar umownych i wymagał dostarczenia zamiennika w cenie przetargowej;
2) w przypadku konieczności wprowadzenia asortymentu zamiennego w cenie nie wyższej niż zaoferowana w przetargu (nie dotyczy sytuacji w pkt. 1), wymagana jest zgoda Zamawiającego; dostarczenie próbek nowego asortymentu do akceptacji nie dotyczy produktów leczniczych;
3) obniżenie wynagrodzenia Wykonawcy przy zachowaniu zakresu jego świadczenia umownego;
4) zmiany cen urzędowych przedmiotu umowy;
5) zmiany cen w umowie w przypadku okoliczności, których nie można było przewidzieć w chwili przystępowania do przetargu, tj: zmiany stawki podatku VAT, w takim wypadku cena netto nie ulegnie zmianie, a cena brutto ulegnie zmianie, w wysokości i w terminie wynikającym z aktu prawnego wprowadzającego nowa ustawę (zmiana automatyczna bez aneksowania)
6) zmiany terminu realizacji zamówienia ze względu na: 
a/ warunki atmosferyczne, 
b/ przyczyny leżące po stronie Zamawiającego dotyczące np.: braku przygotowania do przyjęcia dostawy, c/ inne niezawinione przyczyny spowodowane przez np.: zalanie, pożar, itp.;
9) zmiany cen jednostkowych opakowań przedmiotu zamówienia objętego umową w przypadku zmiany wielkości opakowania wprowadzonej przez producenta z zachowaniem zasady proporcjonalności w stosunku do ceny objętej umową;
10) ponadto dopuszcza się zmiany w zakresie: 
a/ nazwy produktu przy zachowaniu jego parametrów, 
b/ sposobu konfekcjonowania, 
c/ liczbie opakowań zbiorczych, 
d/ wystąpi przejściowy brak produktu z przyczyn leżących po stronie producenta przy jednoczesnym dostarczeniu produktu zamiennego o parametrach nie gorszych od produktu objętego umową;
11) w przypadku niewykorzystania przez Zamawiającego wartości umowy, wydłużenie terminu jej realizacji do momentu wykorzystania wartości, nie dłużej jednak niż o 3 miesiące.
12) Zgodnie z postanowieniami art. 439 ustawy Pzp, Zamawiający przewiduje zmiany wysokości wynagrodzenia należnego Wykonawcy określonego w umowie, w przypadku zmiany cen materiałów lub kosztów związanych z realizacją zamówienia (wzrost jak i ich obniżenie) na zasadach określonych poniżej: 
1) zmiany wynagrodzenia dokonuje się na podstawie wniosku złożonego przez jedną ze stron umowy nie wcześniej niż po upływie 6 miesięcy od dnia zawarcia umowy,
2) zmiana wynagrodzenia przysługuje w przypadku gdy z komunikatów Prezesa Głównego Urzędu Statystycznego (dalej jako „Prezes GUS”) ogłaszanych po zawarciu umowy i dotyczących dwóch następujących po sobie kwartałów wynika, że suma ogłaszanych wartości zmian cen towarów i usług konsumpcyjnych wynosi więcej niż 8%,
3) wniosek o zmianę może dotyczyć wyłącznie wynagrodzenia za zakres dostaw i usług  pozostałych do zrealizowania po dniu złożenia wniosku,
4) Wykonawca zobowiązany jest dołączyć do wniosku o zmianę wynagrodzenia pisemne zestawienie kosztów związanych z realizacją zamówienia (zarówno przed jak i po zmianie),
5) ustalone wynagrodzenie będzie zwaloryzowane jednokrotnie o wartość wskaźnika cen towarów i usług, publikowanego w komunikacie Prezesa GUS. Wartość zmiany (WZ) wynagrodzenia określona zostanie na podstawie wzoru a następnie powiększona o podatek VAT należny: 
	WZ = W x F%, 
	przy czym: 
W – wynagrodzenie netto za usługi niezrealizowane, ( waloryzacja obejmuje cenę jednostkową netto za usługi niezrealizowane wskazaną w formularzu asortymentowo – cenowym),
	F – średnia arytmetyczna dwóch następujących po sobie wartości zmian cen towarów i usług konsumpcyjnych wynikających z komunikatów Prezesa GUS, o których mowa w pkt 2),
6) zwaloryzowana stawka wynagrodzenia znajduje zastosowanie począwszy od kolejnego miesiąca kalendarzowego, następującego po miesiącu, w którym zawarto aneks do umowy,
7) maksymalna wysokość zmiany wynagrodzenia nie może przekroczyć 15% wartości brutto umowy wskazanej w § 3 ust. 2 niniejszej umowy,
8) jeśli okres liczony od terminu składania ofert do dnia zawarcia umowy wynosi ponad 180 dni, w celu ustalenia zmiany wynagrodzenia stosuje się odpowiednio postanowienia ust. 1 pkt od 1) do 7) powyżej, z zastrzeżeniem, że: 
	a) wniosek o zmianę wynagrodzenia może zostać złożony nie wcześniej niż po upływie 6 miesięcy od upływu terminu składania ofert,
	b) zmiana wynagrodzenia przysługuje w przypadku gdy z komunikatów Prezesa GUS ogłaszanych po terminie składania ofert i dotyczących dwóch następujących po sobie kwartałów wynika, że suma ogłaszanych wartości zmian cen towarów i usług konsumpcyjnych wynosi więcej niż  8%. 
2. Zamawiający po otrzymaniu informacji wskazanych w ust. 1 niniejszego paragrafu dokona ich sprawdzenia i podejmie decyzję, co do ewentualnego podniesienia wysokości wynagrodzenia.
3. Zmiana umowy pod rygorem nieważności musi być stwierdzona na piśmie w formie aneksu.
4. W celu dokonania zmiany Umowy Strona o to wnioskująca zobowiązana jest do złożenia drugiej Stronie propozycji zmiany w terminie 14 dni od dnia zaistnienia okoliczności będących podstawą zmiany. Wniosek o zmianę Umowy powinien zawierać co najmniej:
1)  zakres proponowanej zmiany,
2) opis okoliczności faktycznych uprawniających do dokonania  zmiany,
3) podstawę dokonania zmiany, to jest podstawę prawną wynikającą z przepisów Ustawy lub postanowień Umowy,
4) informacje i dowody potwierdzające, że zostały spełnione okoliczności uzasadniające dokonanie zmiany Umowy,
5. W przypadku złożenia wniosku o zmianę, druga Strona jest zobowiązana w terminie 14 dni od dnia otrzymania wniosku do przekazania stanowiska w sprawie. W takim przypadku druga Strona może:
1) zaakceptować wniosek o zmianę,
2) wezwać Stronę wnioskującą o zmianę do uzupełnienia wniosku lub przedstawienia dodatkowych wyjaśnień wraz ze stosownym uzasadnieniem takiego wezwania,
3) zaproponować podjęcie negocjacji w zakresie wnioskowanej zmiany,
4) odrzucić wniosek o zmianę. Odrzucenie wniosku o zmianę powinno zawierać uzasadnienie.
Zmiana umowy wymaga formy pisemnej pod rygorem nieważności

24.  1. Zamawiający może rozwiązać umowę ze skutkiem natychmiastowym:
  1) jeżeli Wykonawca nie dotrzymuje terminów realizacji przedmiotu umowy, wynikających z pkt. 2  przez dwa kolejne terminy dostawy,
  2) jeżeli wykonuje przedmiot umowy w sposób niezgodny z umową lub normami i warunkami prawem określonymi.
2. Przed rozwiązaniem umowy Zamawiający pisemnie wezwie Wykonawcę do należytego wykonania umowy.

25. Każda ze stron może rozwiązać umowę z zachowaniem 3-miesięcznego okresu wypowiedzenia.

26. Wykonawca wyraża zgodę na potrącenie ewentualnych kar umownych z kwoty wystawionej faktury dla wad stwierdzonych pomiędzy wystawieniem faktury, a terminem jej zapłaty.

27. W sprawach nieuregulowanych niniejszą Umową mają zastosowanie przepisy Kodeksu Cywilnego, ustawy PZP oraz inne właściwe przepisy prawa.

28. Wykonawca zobowiązuje się do zapewnienia ciągłości dostawy przedmiotu zamówienia w sytuacji zagrożenia bezpieczeństwa państwa i stanu wojny. Wykonawca w miarę możliwości poczyni starania do kontynuowania realizacji przedmiotu umowy.

29. Ewentualne spory mogące powstać w związku z zawarciem i realizacją Umowy Strony będą się starały rozwiązać polubownie, we własnym zakresie. W razie gdy próby polubowne Stron okażą się bezskuteczne, Strony poddadzą spór pod rozstrzygnięcie właściwego rzeczowo sądu powszechnego dla siedziby Zamawiającego.

30. W przypadku konieczności zwrotu zakupionego towaru, Zamawiający udostępni kopię rejestru warunków przechowywania produktu w aptece, od dnia dostawy do dnia zwrotu towaru.

31. W razie wystąpienia nieprzewidzianych i niezależnych od Wykonawcy okoliczności takich jak: utrata statusu refundacyjnego leku, wstrzymanie sprzedaży lub wycofanie produktu leczniczego z obrotu decyzją Głównego Inspektora Farmaceutycznego, zaprzestanie produkcji, skutkujących uniemożliwieniem realizacji umowy przez Wykonawcę, przy jednoczesnym udokumentowanym braku możliwości dostarczenia przez Wykonawcę lub innego dostawcę przedmiotu umowy lub towaru równoważnego/ odpowiednika, strony mają prawo do odstąpienia od umowy za porozumieniem stron. Zamawiający zastrzega sobie możliwość podjęcia ostatecznej decyzji w zależności od okoliczności.

32. Zamawiający zrealizuje umowę w wysokości 70% wynagrodzenia za realizację danej zadania- części za wyjątkiem okoliczności o których mowa w pkt. 31. 

33. Wydzierżawione przez Wykonawcę urządzenia musi być dopuszczone do używania na terenie Polski i posiadać certyfikat CE (jeżeli dotyczy)
34. Dla zadania nr 65:
1) W zakres wykonania zamówienia wchodzi także (na koszt Wykonawcy): montaż, instalacja i uruchomienie urządzenia, a także przeszkolenie w zakresie obsługi i konserwacji.
2) Po zamontowaniu w dniu odbioru u Zamawiającego Wykonawca dostarczy: dokumentację dopuszczającą do używania aparatu - paszport urządzenia, katalog, ulotki informacyjne, instrukcję obsługi każdego aparatu.
3) Wykonawca zapewni – dotyczy przedmiotu dzierżawy:
a/ bezpłatny serwis przez cały okres umowy,
b/ bezpłatne przeglądy techniczne zakończone wydaniem paszportu technicznego 
z określeniem terminu następnego przeglądu,
c/ montaż stanowiskowy i szkolenie personelu,
d/ instrukcja obsługi i konserwacji w języku polskim w wersji papierowej lub na płycie
CD,

pełna instrukcja obsługi w języku polskim - Wykonawca dołączy przy podpisaniu umowy

W trakcie trwania umowy Wykonawca zobowiązuje się do przebadania stabilności fizyko-chemicznej 30 składów mieszanin wg wskazań Zamawiającego. 
4) Wykonawca przeszkoli pracowników Zamawiającego w zakresie obsługi urządzeń  w okresie 30 dni od dnia uruchomienia oraz zapewni dostęp do pomocy „na telefon”- porady udzielane telefonicznie, przez cały okres trwania dzierżawy.

5) Po podpisaniu umowy Wykonawca jest zobowiązany do wypełnienia zamieszczonych przez Zamawiającego  dokumentów, które będą stanowić załączniki do umowy:


WZORY DOKUMENTÓW - DO UMOWY jako załączniki - tylko zadanie 65:
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Załącznik 6 do PO-BI 4/19

OŚWIADCZENIE O ZACHOWANIU TAJEMNICY

Imię i nazwisko: ………………………………………………………………………………………………..


Nazwa firmy / instytucji: ……………………………………………………………………………………….


W związku z otrzymaniem dostępu do informacji lub danych, w stosunku do których istnieje obowiązek zachowania poufności, dotyczących:


………………………………………..…………………………………………………………………………

………………………………………..…………………………………………………………………………


………………………………………..…………………………………………………………………………


ja niżej podpisany zobowiązuję się do:

1) zachowania w ścisłej tajemnicy wszelkich informacji poufnych, rozumianych jako dane lub informacje medyczne, osobowe, ekonomiczne, finansowe, handlowe, prawne, organizacyjne i inne, udostępnionych w wersji elektronicznej lub papierowej, do których mam lub będę miał dostęp w związku z wykonywaniem zadań służbowych oraz po jego wygaśnięciu, odstąpieniu od umowy lub innego podobnego zdarzenia;

2) wykorzystywania uzyskanych danych lub informacji wyłącznie w celu realizacji zadań służbowych;

3) nie kopiowania, nie powielania, ani w jakikolwiek inny sposób nie rozpowszechniania danych lub informacji wskazanych w ust. 1);


4) ponoszenia pełnej i nieograniczonej odpowiedzialności za szkodę wywołaną ujawnieniem danych lub informacji poufnych innym podmiotom i osobom nieuprawnionym oraz za brak odpowiedniego zabezpieczenia danych lub informacji poufnych, który umożliwi lub potencjalnie może umożliwić dostęp do nich innym podmiotom i osobom nieuprawnionym.

Oświadczam, że znane mi są przepisy o ochronie danych osobowych oraz o grożącej stosownie do przepisów rozdziału 8 ustawy o ochronie danych osobowych, odpowiedzialności karnej (Dz. U. 2002, Nr 101, poz. 926 ze zm.).

    ….................................................                       ….…...............................................................................       

                    (data)                                                                                       (czytelny podpis)
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LISTA OSÓB UPOWAŻNIONYCH DO WYKONYWANIA CZYNNOŚCI SERWISOWYCH


od dnia ……………………… do dnia ……………………….

		L.p.

		Imię i nazwisko

Telefon kontaktowy, e-mail

		Nazwa systemu (urządzenia) i zakres uprawnień



		1

		



		



		2

		



		



		3

		



		



		4

		



		



		5

		



		



		6

		



		



		7

		



		



		8

		



		



		9

		



		



		10

		



		









…………………………….………… ………………………..………………………
(dostawca zewnętrzny usług/ serwisant)           (podpis osoby upoważnionej do nadawania uprawnień)
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Załącznik 4 do  PO-BI 4/19 (….)

WNIOSEK O PRZYZNANIE DOSTĘPU DO SYSTEMÓW SZPITALNYCH

Wnioskuję o przyznanie dostępu do systemu / zdalnego zarządzania urządzeniem:

 …………………………………………………………………………………….

		Cel dostępu

		Jakie usługi będą realizowane?















		Zakres dostępu

		Jakie dane będą przesyłane? W którą stronę będzie odbywała się transmisja? 
Czy będą dane medyczne? Czy będą dane osobowe? Nazwy urządzeń, do których dostęp zostanie udzielony

















		Usługa (nazwa, numer portu)

		





		Adres IP komputera, z którego będą wykonywane połączenia zdalne 



		dotyczy / nie dotyczy

Adres IP:



		Sposoby zabezpieczenia połączenia

		VPN IPsec / VPN-SSL / Proponowane inne rozwiązanie

Proponowane parametry połączenia



















		Status dostępu

		stały / czasowy / incydentalny





		Okres udzielonego dostępu

		na czas trwania umowy / od ……………….. do ……………… /
w dniu …………………





		Osoby uprawnione do wnios-kowania o udzielenie dostępu



		Imię i nazwisko, telefon służbowy (lub alarmowy), adres e-mail



		Osoba kontaktowa na wypadek problemów technicznych



		Imię i nazwisko, telefon służbowy (lub alarmowy), adres e-mail









……………………………………………………………...………………………………

Wnioskodawca (imię i nazwisko osoby reprezentującej, nazwa firmy)




Załącznik 4 do  PO-BI 4/18

WNIOSEK O PRZYZNANIE DOSTĘPU DO SYSTEMÓW SZPITALNYCH



   Udzielono następujących dostępów:

		Komu udzielono dostępu?

		Imię i nazwisko lub nazwa firmy







		Urządzenie / Serwer

		Nazwa, adres IP (jeśli dotyczy)









		Usługi

		Numer portu, opis usługi









		Zdalne urządzenie / serwer

		Nazwa, adres IP









		Zabezpieczenie połączenia

		VPN IPsec / VPN-SSL





		Status dostępu

		stały / czasowy / incydentalny





		Okres udzielonego dostępu

		na czas trwania umowy / od ……………….. do ……………… / w dniu …………………



		Dodatkowe uwagi
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		Załączniki

		(np. szczegółowe ustawienia połączenia)











      



……………………………….			…………………………………..

Data udzielenia dostępu				Osoba udzielająca dostępu
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Umowa powierzenia przetwarzania danych osobowych

zawarta w dniu  16 marca 2023 roku pomiędzy

(zwana dalej umową)



Wojewódzkim Szpitalem Specjalistyczny im. J. Gromkowskiego we Wrocławiu, ul Koszarowa 5, 51-149 Wrocław, NIP: 895-16-31-106, REGON: 000290469,

reprezentowanym przez Dominika Krzyżanowskiego  – Dyrektora

zwanego dalej „Administratorem”

a

firmą: 

Reprezentowanym przez  

Zwanego dalej „Procesorem”



§ 1

Powierzenie przetwarzania danych osobowych

1. Administrator danych powierza Procesorowi, w trybie art. 28 Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE, zwanego w dalszej części „RODO”, dane osobowe do przetwarzania, na zasadach i w celu określonym w niniejszej umowie.

2. Procesor  zobowiązuje się przetwarzać powierzone mu dane osobowe zgodnie z niniejszą umową, RODO oraz z innymi przepisami prawa powszechnie obowiązującego, które chronią prawa osób, których dane dotyczą.



§2

Zakres i cel przetwarzania danych

1. Powierzone przez Administratora dane osobowe będą przetwarzane przez Procesora wyłącznie w celu prawidłowego wykonania Umowy nr ……………. zawartej w dniu  …………………... 

, zwaną dalej umową główną.

2.Administrator powierza Procesorowi następujące dane:   

   - Jednostki chorobowe pacjentów

§3

Obowiązki Procesora

1. Procesor zobowiązuje się, przy przetwarzaniu powierzonych danych osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich środków technicznych i organizacyjnych zapewniających adekwatny stopień bezpieczeństwa odpowiadający ryzyku związanym z przetwarzaniem danych osobowych, o których mowa w art. 32 RODO.

2. Procesor zobowiązuje się do nadania upoważnień do przetwarzania danych osobowych wszystkim osobom, które będą przetwarzały powierzone dane w celu realizacji niniejszej umowy oraz zabezpieczyć dane przed dostępem osób niepowołanych.

3. Procesor zobowiązuje się zapewnić zachowanie w tajemnicy przetwarzanych danych przez osoby, które upoważnia do przetwarzania danych osobowych w celu realizacji niniejszej umowy, zarówno w trakcie współpracy jak i po jej ustaniu.

4. Procesor zobowiązuje się współpracować z Administratorem w niezbędnym zakresie związanym z ochroną danych osobowych, w tym w zakresie obsługi zapytań osób których dane są przetwarzane oraz ewentualnej kontroli, a także w zakresie wywiązywania się z obowiązków określonych w art. 32-36 RODO, w tym przede wszystkim:

- udzielanie informacji na żądanie Administratora

- udzielenia dostępu do niezbędnych dokumentów i procedur na żądanie Administratora

-wykonywania poleceń Administratora w związku z przetwarzaniem danych osobowych i obsługą indywidualnych zgłoszeń osób, których dane są przetwarzane.

5. Procesor po stwierdzeniu naruszenia lub podejrzenia naruszenia ochrony danych osobowych zgłasza je Administratorowi niezwłocznie, jednak nie później niż w ciągu 24 godzin, wskazując na okoliczności naruszenia, jego skalę i potencjalne skutki. Inne informacje związane z naruszeniem lub podejrzeniem naruszenia przekazuje niezwłocznie na żądanie Administratora. Jednocześnie procesor zobowiązuje się monitorować czy w ramach powierzonego mu przetwarzania danych osobowych dochodzi do naruszeń ochrony powierzonych mu danych osobowych.

6. Procesor zobowiązuje się do ciągłego monitorowania i ulepszania wdrożonego systemu ochrony danych osobowych celem zapewnienia adekwatnego stopnia bezpieczeństwa przetwarzania powierzonych danych osobowych.

7. Procesor zobowiązuje się do prowadzenia dokumentacji poświadczającej wypełnieni ww. obowiązków

4. Procesor oświadcza, że powierzone dane osobowe nie będą podlegać decyzji, która opiera się wyłącznie na zautomatyzowanym przetwarzaniu, w tym profilowaniu.





§4

Prawo Kontroli

1. Administrator danych zgodnie z art. 28 ust. 3 pkt h) RODO ma prawo kontroli, czy środki zastosowane przez Procesora  przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych spełniają postanowienia umowy.

2. Administrator danych realizować będzie prawo kontroli w miejscu i godzinach pracy Procesora, po jego uprzednim poinformowaniu i uzgodnieniu terminu.

3. Procesor zobowiązuje się do usunięcia uchybień stwierdzonych podczas kontroli w terminie nie dłuższym niż 7 dni.

4. Procesor udostępnia Administratorowi na jego żądanie wszelkie informacje i dokumenty niezbędne do wykazania spełnienia obowiązków określonych w art. 28 RODO.



§5

Dalsze powierzenie danych do przetwarzania

1. Administrator wyraża zgodę na dalsze powierzenie przetwarzania danych osobowych wyłącznie po uzyskaniu jego uprzedniej pisemnej zgody na dalsze powierzanie.

2. Przekazanie powierzonych danych do państwa trzeciego może nastąpić jedynie na pisemne polecenie Administratora chyba że obowiązki takie nakłada na Procesora prawo.

3. W przypadku dalszego powierzenia danych, Procesor ponosi pełną odpowiedzialność wobec Administratora za prawidłowe wypełnianie przez  podmioty, którym powierzono dane do przetwarzania z obowiązków związanych z przetwarzaniem danych.



§6

Odpowiedzialność Procesora

1. Procesor odpowiada za szkody spowodowane swoim działaniem w związku z niedopełnieniem obowiązków, które RODO nakłada bezpośrednio na Procesora lub gdy działa poza zgodnymi z prawem instrukcjami Administratora lub wbrew tym instrukcjom, Procesor odpowiada za szkody spowodowane niezastosowaniem właściwych środków bezpieczeństwa.

2. Procesor zobowiązuje się do niezwłocznego poinformowania Administratora o jakimkolwiek postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym przetwarzania przez Procesora danych osobowych określonych w niniejszej umowie, o stwierdzonych ewentualnych nieprawidłowościach, a także o decyzjach administracyjnych lub orzeczeniach dotyczących przetwarzania tych danych skierowanych do Procesora, a także o wszelkich planowanych lub realizowanych kontrolach i inspekcjach dotyczących przetwarzania u Procesora tych danych osobowych. Niniejszy ustęp dotyczy wyłącznie danych osobowych powierzonych przez Administratora.



§7

Czas trwania umowy

1.Niniejsza umowa obowiązuje na czas trwania umowy głównej



§8

Zasady zachowania poufności

1. Procesor zobowiązuje się do zachowania w tajemnicy wszelkich informacji, danych, materiałów, dokumentów i danych osobowych otrzymanych przez Administratora i od współpracujących z nim osób oraz danych uzyskanych w jakikolwiek inny sposób, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej

2. Procesor oświadcza że w związku ze zobowiązaniem do zachowania w tajemnicy danych poufnych nie będą one wykorzystywane, ujawniane ani udostępniane bez pisemnej zgody Administratora w innym celu niż wykonanie Umowy głównej. Chyba że konieczność ujawnienia posiadanych informacji wynika z obowiązujących przepisów prawa lub Umowy.



§9

Postanowienia końcowe

1. Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach dla każdej ze stron

2. Zmiana niniejszej umowy może nastąpić wyłącznie w formie pisemnej pod rygorem nieważności

3. RODO W sprawach nieuregulowanych zastosowanie będą miały przepisy Kodeksu Cywilnego, RODO, Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych oraz innych powszechnie obowiązujących przepisów prawa.











………………………………………					………………………………………



Administrator danych						               	Procesor		
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[bookmark: _GoBack]TAJEMNICA PRZEDSIĘBIORSTWA

§1

Zachowanie poufności

1. W trakcie trwania niniejszej Umowy, a także po jej rozwiązaniu przez okres […] lat Przyjmujący zamówienie zobowiązuje się zachować w bezwzględnej tajemnicy i nie przekazywać, nie ujawniać ani nie wykorzystywać bez pisemnej zgody Udzielającego zamówienie informacji statystycznych, warunków technicznych, dotyczących Udzielającego zamówienie, oraz powierzonych mu danych medycznych, które Przyjmujący zamówienie uzyska przy wykonywaniu niniejszej Umowy, chyba że stan tajemnicy wobec tych informacji ustał lub ich ujawnienia zażąda uprawniony organ w przewidzianej prawem formie, jednakże tylko w niezbędnym zakresie. 

2. Przyjmujący zamówienie odpowiada również za zachowanie powyższych informacji w tajemnicy przez osoby, którym wykonanie swoich obowiązków powierzył. 

3. W razie naruszenia zobowiązań, o których mowa ust. 1 i 2, Przyjmujący zamówienie zapłaci Udzielającemu zamówienie w terminie 14 dni od dnia otrzymania odpowiedniej noty obciążeniowej karę umowną w wysokości 10 % wynagrodzenia, o którym mowa w § 5 ust. 1 umowy.  Jeżeli szkoda poniesiona przez Udzielającego zamówienie przewyższy wysokość zastrzeżonej kary, Udzielający zamówienie może dochodzić od Przyjmującego zamówienie pozostałej części odszkodowania. 

4. Przyjmujący zamówienie zobowiązany jest do zachowania w tajemnicy wszelkich informacji mających wpływ na stan bezpieczeństwa Udzielającego zamówienie. 

5. Udzielający zamówienie Zarządca, wykonując czynności wynikające z niniejszej Umowy, zobowiązuje się do przestrzegania przepisów ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. z 2002 r. Nr 101, poz. 926, z późn. zm.) oraz procedur określonych w tym zakresie przez administratora danych osobowych u Udzielającego zamówienie i w tym zakresie ponosi odpowiedzialność za ewentualne skutki działania niezgodnego z przepisami. 

6. Przyjmujący zamówienie zobowiązuje się do wykorzystywania przetwarzanych przez niego w ramach realizacji niniejszej Umowy danych osobowych wyłącznie w celach określonych w Umowie i w tym zakresie umożliwi Udzielającemu zamówienie w każdym czasie i bez ograniczenia kontrolę procesu przetwarzania i ochrony danych osobowych.

7. Udzielający zamówienie zastrzega sobie możliwość rozwiązania niniejszej Umowy w trybie natychmiastowym, bez zachowania okresu wypowiedzenia w przypadku stwierdzenia niedochowania przez Przyjmującego zamówienie warunków bezpieczeństwa i ochrony danych osobowych.

8. W razie zaistnienia sytuacji, o której mowa w ust. 7 niniejszego paragrafu, Przyjmujący zamówienie zapłaci Udzielający zamówienie w terminie 14 dni  od dnia otrzymania odpowiedniej noty obciążeniowej karę umowną w wysokości 10% wynagrodzenia, o którym mowa w § 5 ust. 1 umowy. Jeżeli szkoda poniesiona przez Udzielającego zamówienie przewyższy wysokość zastrzeżonej kary, Udzielający zamówienie może dochodzić od Przyjmującego zlecenie pozostałej części odszkodowania. 

§2

Czynności związane z zakończeniem współpracy

1. W przypadku rozwiązania Umowy Przyjmujący Zamówienie jest zobowiązany do trwałego i nieodwracalnego usunięcia danych z wszelkich nośników i urządzeń podlegających zwrotowi Przyjmującemu Zamówienie. Wykonanie przez Przyjmującego Zamówienie wskazanego obowiązku zostanie stwierdzone podpisanym przez obie Strony protokołem odbioru, zawierającym oświadczenie Przyjmującego Zamówienie o wykonaniu tego obowiązku.
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Załącznik 1 do PO-BI 4/19 (...)

„ZASADY PRZYZNAWANIA ZDALNEGO DOSTĘPU DO URZĄDZEŃ W SIECI SZPITALNEJ FIRMOM ZEWNĘTRZNYM”	

[bookmark: _Toc459886779]Postanowienia ogólne:

1. Przyjmujący zlecenie deklaruje, że przestrzega zaleceń dotyczących przetwarzania danych określonych w normie ISO 27001.

2. Przyjmujący zlecenie podpisał Załącznik nr 4 do umowy nr 5454 z dnia ………………………… „TAJEMNICA PRZEDSIĘBIORSTWA” oraz Załącznik nr 4 do umowy nr 5454 z dnia ……………. „UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH” (jeśli dotyczy).

3. Przyjmujący zlecenie zobowiązuje się do przedstawienia kompletnej listy używanych do komunikacji portów oraz publicznych adresów IP, z których będzie realizowana usługa zdalnego serwisu.

4. Dostęp do wskazanych portów i adresów jest monitorowany.

5. Niedozwolone jest:

a. próby dostępu do innych urządzeń poza wskazanymi we wniosku – załącznik nr 1,

b. próby przekraczania zakresu przyznanego dostępu,

c. udostępnianie loginów i haseł osobom innym niż te, których uprawnienie dotyczy,

d. próby ominięcia zabezpieczeń Szpitala.

6. Pracownicy Działu Informatyki mają prawo do natychmiastowego odebrania uprawnień w razie stwierdzenia rażących naruszeń bezpieczeństwa informacji.

[bookmark: _Toc459886780]Udzielanie i odbieranie uprawnień:

1. Strony ustalają, że właściwymi osobami ze strony Przyjmującego zlecenie do wydawania wniosków o dostęp do systemów szpitalnych będą:

a. ……………………………………………………….

b. ……………………………………………………….

2. Każda zmiana na tej liście musi być sporządzona w formie pisemnej lub dokumentem elektronicznym sygnowanym podpisem kwalifikowanym w/w osób, pod rygorem nieważności wprowadzanych zmian.

3. Przyjmujący zlecenie zobowiązuje się do przekazania informacji o cofnięciu upoważnienia do wykonywania w jego imieniu prac dla osób z listy pracowników nie później niż 3 dni robocze,     a sytuacjach szczególnych w dniu cofnięcia uprawnień.

4. Przyjmujący zlecenie zobowiązuje się do przekazania listy nowych pracowników nie później niż 5 dni roboczych przed terminem wykonania pierwszych czynności serwisowych o ile umowa serwisowa nie stanowi inaczej.

Czynności serwisowe i poserwisowe

1. Przyjmujący zlecenie zobowiązuje się do każdorazowego poinformowania o zakresie prowadzonych prac i ich efektach pracowników komórki organizacyjnej, która korzysta z serwisowanego urządzenia oraz pracowników Działu Informatyki na adres mailowy techniczne.it@szpital.wroc.pl. Brak informacji o zakresie prowadzonych prac może skutkować zablokowaniem zdalnego dostępu do czasu wyjaśnienia sprawy.

2. Zabrania się podłączania do sieci Szpitalnej komputerów innych niż wykazane w w/w umowie, chyba, że uprzednio uzyska się aprobatę pracownika Działu Informatyki. Fakt ten powinien zostać udokumentowany w protokole prac serwisowych.

3. Zabrania się wykorzystywania innych adresów IP niż wskazane przez pracowników  Działu AI

4. W przypadku wymiany nośnika danych, na których mogą znajdować się dane poufne, medyczne lub osobowe, przyjmujący zlecenie jest zobowiązany do zniszczenia w/w danych w sposób trwały i potwierdzenie tego stosownym protokołem.

5. Podobnie, w przypadku rozwiązania umowy, nośniki danych na których mogą znajdować się dane poufne, medyczne lub osobowe, przyjmujący zlecenie jest zobowiązany zniszczyć danych w sposób trwały i potwierdzić ten fakt stosownym protokołem.
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Załącznik nr ……….. do ………………………………………………………….



		GWARANCJE WDROŻENIA 

ODPOWIEDNICH ŚRODKÓW TECHNICZNYCH I ORGANIZACYJNYCH 

PRZEZ PODMIOT PRZETWARZAJĄCY

ankietA WYPEŁNIONA PRZEZ: (firma)……………………………………………………………….

(KRS) …………………… (NIP) …………………………





Niniejsza ankieta („Ankieta”) stanowi podstawę do oceny przez Administratora Danych Osobowych Wojewódzkiego Szpitala Specjalistycznego im. J. Gromkowskiego („ADO”), czy podmiot przetwarzający („Procesor”) zapewnia wystarczające gwarancje wdrożenia odpowiednich środków technicznych i organizacyjnych, by przetwarzanie spełniało wymagania Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1) („RODO”) i chroniło prawa osób, których dane dotyczą.

Zakres Ankiety odpowiada wymogom określonym w RODO i stanowi kryteria wyboru Procesora opierające się w szczególności na:

a) art. 28 ust. 1 RODO, zgodnie z którym „Jeżeli przetwarzanie ma być dokonywane w imieniu administratora, korzysta on wyłącznie z usług takich podmiotów przetwarzających, które zapewniają wystarczające gwarancje wdrożenia odpowiednich środków technicznych i organizacyjnych, by przetwarzanie spełniało wymogi niniejszego rozporządzenia i chroniło prawa osób, których dane dotyczą”, oraz 

b) motywie 81 RODO, zgodnie z którym: „Aby zapewnić przestrzeganie wymogów niniejszego rozporządzenia w przypadku przetwarzania, którego w imieniu administratora ma dokonać podmiot przetwarzający, administrator powinien, powierzając podmiotowi przetwarzającemu czynności przetwarzania, korzystać z usług wyłącznie podmiotów przetwarzających, które zapewniają wystarczające gwarancje – w szczególności jeśli chodzi o wiedzę fachową, wiarygodność i zasoby - wdrożenia środków technicznych i organizacyjnych odpowiadających wymogom niniejszego rozporządzenia, w tym wymogom bezpieczeństwa przetwarzania. Stosowanie przez podmiot przetwarzający zatwierdzonego kodeksu postępowania lub zatwierdzonego mechanizmu certyfikacji.

Uwaga: w terminie 7 dni od dnia otrzymania Ankiety, należy ją wypełnić, podpisać i odesłać jej skan na adres poczty elektronicznej osoby do kontaktu po stronie ADO. Ankietę uważa się za wypełnioną, jeśli na wszystkie pytania zostały udzielone odpowiedzi. Ankietę, w ilości egzemplarzy wymaganej umową, należy dołączyć w oryginale do umowy powierzenia.  

		L.P.

		PYTANIE

		TAK/NIE

		DODATKOWE INFORMACJE 

LUB KOMENTARZ



		WIEDZA FACHOWA



		1. 

		Czy Procesor posiada doświadczenie w świadczeniu usług związanych z powierzeniem przetwarzania danych? Jeśli tak, to jak długie? 

Prosimy o wykazanie doświadczenia w świadczeniu przedmiotowych usług (o ile to możliwe, wskazanie podmiotów, z którymi Procesor współpracował w ww. zakresie i czasie trwania współpracy). 

		

		



		2. 

		Czy przepisy RODO wymagają, aby Procesor wyznaczył inspektora ochrony danych („IOD”)?  

		

		



		

		Czy zgłoszenie IOD zostało przesłane do PUODO? Jeżeli tak, to kiedy?

		

		



		

		Prosimy o podanie danych kontaktowych IOD

		

		



		3. 

		W sytuacji braku powołania IOD - czy zadania dotyczące zapewniania przestrzegania przepisów o ochronie danych osobowych przez Procesora pełnią inne osoby? 

		

		



		

		Czy wyznaczone osoby do wykonywania w/w zadań posiadają odpowiednią wiedzę i przygotowanie praktyczne do wykonywania swoich obowiązków z tego zakresu?

		

		



		4. 

		Czy Procesor zamierza wyznaczyć IOD, mimo że nie wymagają tego przepisy RODO lub też inną osobę/zespół odpowiedzialny za nadzór nad ochroną danych osobowych w organizacji? Jeśli tak, to w jakim terminie?

		

		



		5. 

		Czy osoby po stronie Procesora dedykowane do obsługi ADO zostały przeszkolone i zapoznane z przepisami o ochronie danych? Czy jest to udokumentowane?

		

		



		6. 

		Czy osoby zatrudnione przez Procesora przy przetwarzaniu danych zostały przeszkolone w zakresie obsługi ADO, w tym bezpiecznego korzystania z systemu informatycznego, jeżeli jest on stosowany do przetwarzania danych przez Procesora? 

		

		



		7. 

		Czy osoby zatrudnione przez Procesora przy przetwarzaniu danych zostały przeszkolone w zakresie zasad bezpieczeństwa informacji? 

		

		



		WIARYGODNOŚĆ



		8. 

		Czy Procesor posiada referencje od innych podmiotów, które obsługuje/obsługiwała w zakresie przetwarzania danych osobowych na ich zlecenie? 

		

		



		9. 

		Czy stwierdzono prawomocną decyzją GIODO (obecnego PUODO) lub innego organu nadzorczego lub prawomocnym wyrokiem sądu naruszenie ochrony danych osobowych przez Procesora (odnosi się to również do poprzednika prawnego)? 

		

		



		10. 

		Czy wobec Procesora jest prowadzone przez PUODO lub było prowadzone jakiekolwiek postępowanie przez GIODO i na jakim etapie jest sprawa lub  jaką decyzję podjął organ nadzoru?  

		

		



		ZASOBY



		11. 

		Czy Procesor opracował i wdrożył politykę ochrony danych lub podobną procedurę zgodnie z wymaganiami RODO? Jeżeli nie, to w jakim terminie je wdroży?

		

		



		12. 

		Czy Procesor opracował i wdrożył procedurę w sprawie realizacji praw podmiotów danych? Jeżeli nie, to w jakim terminie ją wdroży?

		

		



		13. 

		Czy Procesor wdrożył instrukcję postępowania w sytuacji naruszenia ochrony danych osobowych? 

		

		



		14. 

		Czy Procesor prowadzi ewidencję naruszeń przepisów 
o ochronie danych osobowych, w tym naruszeń bezpieczeństwa danych?

		

		



		

		Czy Procesor wdrożył zasady zarządzania bezpieczeństwem informacji, w tym:

		

		



		

		a) system zarządzania bezpieczeństwem informacji na podstawie normy ISO 27001? Czy posiada certyfikat?

		

		



		

		b) zasady zarządzania bezpieczeństwem informacji z elementami wykorzystania normy ISO 27002?

		

		



		

		c) [dla Procesorów podlegających pod Komisję Nadzoru Finansowego] zasady zarządzania bezpieczeństwem informacji zgodne 
z odpowiednimi wytycznymi KNF? 

		

		



		15. 

		Czy Procesor wdrożył inne zasady ochrony informacji – np. Polityka bezpieczeństwa informacji (wynikająca 
z normy ISO 27001)? 

		

		



		16. 

		Czy Procesor dobrał zabezpieczenia zapewniające bezpieczeństwo przetwarzanych danych osobowych w odniesieniu do oceny skutków ich przetwarzania dla praw i wolności osób, których dane dotyczą? (na podstawie szacowania ryzyka pod kątem ochrony prywatności - Privacy Impact Assessment)?

		

		



		17. 

		Czy szacowanie ryzyka zostało udokumentowane, np. czy został stworzony plan postępowania z ryzykiem lub zakres zastosowania (Statement of Applicability)?

		

		



		

		Czy Procesor okresowo przeprowadza kolejne działania związane z szacowaniem ryzyka pod kątem ochrony prywatności? Czy w przypadku zmiany poziomu ryzyka dobiera nowe środki techniczne i organizacyjne zabezpieczające dane, stosownie do wyników analizy?

		

		



		

		Czy Procesor wdrożył odpowiednie środki techniczne 
i organizacyjne, aby zapewnić stopień bezpieczeństwa odpowiadający ryzyku związanemu z ich przetwarzaniem, w tym:

		

		



		

		a) pseudonimizację i szyfrowanie danych,

		

		



		

		b) zdolność do ciągłego zapewnienia poufności, integralności, dostępności i odporności systemów 
i usług przetwarzania,

		

		



		

		c) zdolność do szybkiego przywrócenia dostępności danych osobowych i dostępu do nich w razie incydentu fizycznego lub technicznego.

		

		



		18. 

		Czy Procesor prowadzi regularnie audyty dotyczące zasad bezpieczeństwa informacji, w tym danych osobowych, w celu weryfikacji spełniania wymogów polityki ochrony danych lub innej wewnętrznej procedury, w tym oceny skuteczności środków technicznych i organizacyjnych mających zapewnić bezpieczeństwo przetwarzania?

		

		



		19. 

		Czy wnioski z audytów zostały udokumentowane, np. 
w raporcie audytowym?

		

		



		20. 

		Czy osoby delegowane do obsługi ADO posiadają nadane upoważnienia do przetwarzania danych? Czy zostało to udokumentowane? 

		

		



		21. 

		Czy osoby upoważnione do przetwarzania danych w ramach obsługi ADO zostały obowiązane do zachowania ich w tajemnicy? Czy zostało to udokumentowane?

		

		





Podpisy osób upoważnionych do wypełnienia ankiety w imieniu Spółki:
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