Załącznik nr 2 do SWZ nr 02/DŁiOI/24

FORMULARZ CENOWY – OPIS PRZEDMIOTU ZAMÓWIENIA
1. Opis przedmiotu zamówienia

Przedmiotem zamówienia jest wdrożenie Systemu składającego się z dwóch routerów typu Next-Generation Firewall zwanymi dalej Zaporami. 

Poprzez wdrożenie należy rozumieć dostawę, instalację, konfigurację i uruchomienie, w tym:

1. Dostarczenie dwóch nowych Zapór wraz z niezbędnym oprogramowaniem i licencjami. 

2. Dostarczenie rozszerzenie licencji posiadanego przez Zamawiającego rozwiązania FortiAnalyzer-VM64 do przyjmowania 15GB logów dziennie (obecnie licencja pozwala na przyjmowanie 5GB logów dziennie). 

3. Wykonania harmonogramu wdrożenia w ciągu 5 dni roboczych od podpisania Umowy.

4. Instalacja, konfiguracja Zapór w środowisku teleinformatycznym Zamawiającego oraz migracja ustawień z posiadanych przez Zamawiającego urządzeń Fortigate 600D działających w trybie HA, z godnie z zaakceptowanym przez Zamawiającego harmonogramem.

5. Wykonania dokumentacji tj. projektu technicznego, dokumentacji powykonawczej.

6. Świadczenia przez Wykonawcę usługi Wsparcia Technicznego Wykonawcy w okresie min. 3 miesięcy od podpisania protokołu odbioru wdrożenia w zakresie wykonanych prac.

7. Przeprowadzenia autoryzowanych szkoleń dla dwóch administratorów wdrożonego rozwiązania, potwierdzonych certyfikatem producenta sprzętu w terminie wskazanym w harmonogramie lub dostarczenie vouchera uprawniającego do odbycia powyższego szkolenia.

8. Zamawiający wymaga przeniesienia autorskich praw majątkowych do wytworzonej w toku realizacji przedmiotu zamówienia Dokumentacji.

2. Wymagania techniczne i funkcjonalne

1. Zapory mają pełnić  funkcje: Firewall, IPSec VPN, Antywirus, Kontroli Aplikacji oraz IPS.

2. Zapory zostaną skonfigurowane w klaster Active-Active. 

3. Każda z Zapór w konfiguracji klastra musi dysponować minimum 16 wolnymi portami GigabitEthernet, 8 gniazdami SFP 1Gbps, 4 gniazdami 10GigabitEthernet SFP+ i 4 gniazdami 10GigabitEthernet SFP+ Ultra Low Latency Slots wyposażonymi we wkładki SM. Wszystkie wymienione gniazda muszą posiadać sprzętową akcelerację dla obsługiwanego ruchu. Realizacja konfiguracji HA Active-Active musi zostać zrealizowana poprzez dedykowane porty nie pomniejszające liczby użytkowych.

4. System musi pozwalać na obsługę łączy zapasowych i automatyczne przełączenie w przypadku awarii łącza podstawowego.

5. Każda z Zapór musi zapewniać:

A) Monitoring i wykrywanie uszkodzenia elementów sprzętowych i programowych systemów zabezpieczeń oraz łączy sieciowych.

B) Monitoring stanu realizowanych połączeń VPN. 

C) Realizując funkcję Firewall powinna dawać możliwość pracy w jednym z dwóch trybów: Routera z funkcją NAT lub transparentnym.

D) Powinna umożliwiać zdefiniowanie co najmniej 254 interfejsów wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q każdy.

E) Funkcja Firewall’a musi obsługiwać nie mniej niż 7,8 milionów jednoczesnych połączeń oraz 500 tys. nowych połączeń na sekundę. 

F) Zapora IPv4 musi gwarantować przepustowość funkcji Firewall’a min 78,5 Gbps dla pakietów 512 B.

G) Wydajność szyfrowania VPN IPSec: nie mniej niż 55 Gbps.

H) Wydajność szyfrowania SSL-VPN: nie mniej niż 3,6 Gbps.

I) Zapora musi mieć możliwość współpracy z platformą lub usługą typu Sandbox w celu eliminowania nieznanych dotąd zagrożeń.

J) Zapora musi pozwalać na stworzenie min.  10000 reguł firewall.

6. Zapory muszą realizować wszystkie z poniższych funkcji. 

A) Kontrola dostępu - zapora ogniowa klasy Stateful Inspection;

B) Ochrona przed wirusami – co najmniej dla protokołów SMTP, POP3, IMAP, HTTP, FTP, HTTPS;

C) Poufność transmisji danych  - połączenia szyfrowane IPSec VPN oraz SSL VPN;

D) Ochrona przed atakami  - Intrusion Prevention System;

E) Kontrola stron internetowych pod kątem rozpoznawania witryn potencjalnie niebezpiecznych: zawierających złośliwe oprogramowanie, stron szpiegujących oraz udostępniających treści typu SPAM;

F) Kontrola zawartości poczty, antyspam dla protokołów SMTP, POP3, IMAP;

G) Kontrola pasma oraz ruchu [QoS, Traffic shaping] – co najmniej określanie maksymalnej i gwarantowanej ilości pasma;

H) Kontrola aplikacji – system powinien rozpoznawać aplikacje typu: mssql, dns, syslog, ntp, smtp, skype, https-video, P2P, botnet (C&C – ta komunikacja może być rozpoznawana z wykorzystaniem również innych modułów) i na podstawie wykrytej aplikacji lub grupy aplikacji zabraniać lub pozwalać na ruch;

I) Możliwość analizy ruchu szyfrowanego protokołem SSL;

J) Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP);

K) Dwu-składnikowe uwierzytelnianie z wykorzystaniem tokenów sprzętowych lub programowych. 

L) Wydajność skanowania ruchu w celu ochrony przed atakami (zarówno client side jak i server side w ramach modułu IPS)  - minimum 12 Gbps.

M) Wydajność skanowania ruchu w celu ochrony przed atakami w ramach modułu Application Control  - minimum 28 Gbps.

7. Przepustowość każdej z Zapór podczas skanowania ruchu typu Enterprise Mix (z włączonymi wszystkimi funkcjami ochronnymi oraz logowaniem) AC, AV, IPS oraz jednocześnie włączonymi tunelami VPN nie może być niższa niż 9 Gbps.

8. W zakresie funkcji IPSec VPN, wymagane jest nie mniej niż:

A) Tworzenie połączeń w topologii Site-to-site oraz Client-to-site;

B) Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności ;

C) Praca w topologii Hub and Spoke oraz Mesh;

D) Możliwość wyboru tunelu przez protokół dynamicznego routingu, np. OSPF;

E) Obsługa mechanizmów: IPSec NAT Traversal, DPD, XAuth

F) W ramach funkcji IPSec VPN, SSL VPN – producenci  powinien dostarczać klienta VPN współpracującego z oferowanym rozwiązaniem. 

9. Zapory muszą zapewniać obsługę Policy Routingu, routing statyczny, dynamiczny w oparciu o protokoły: RIPv2, OSPF, BGP oraz PIM. 

10. Klaster  Zapór musi mieć możliwość budowy minimum 10 oddzielnych logicznych instancji systemów bezpieczeństwa  w zakresie  Routingu, Firewall’a, IPSec VPN’a Antywirus’a, IPS’a.

11. Urządzenia muszą zapewniać translację adresów NAT adresu źródłowego i docelowego.

12. Polityka bezpieczeństwa systemu zabezpieczeń musi uwzględniać adresy IP, protokoły, usługi sieciowe, użytkowników, reakcje zabezpieczeń, rejestrowanie zdarzeń oraz zarządzanie pasmem sieci. 

13. Zapory muszą mieć możliwość tworzenia wydzielonych stref bezpieczeństwa Firewall np. DMZ.

14. Silnik antywirusowy Zapór powinien umożliwiać skanowanie ruchu w obu kierunkach komunikacji dla protokołów działających na niestandardowych portach (np. FTP na porcie 2021) oraz powinien umożliwiać skanowanie archiwów typu zip, RAR.

15. Ochrona IPS Zapór powinna opierać się co najmniej na analizie protokołów i sygnatur. Baza sygnatur ataków powinna zawierać minimum 5000 wpisów. Ponadto administrator Zapór powinien mieć możliwość definiowania własnych wyjątków lub sygnatur. Dodatkowo powinna być możliwość wykrywania anomalii protokołów i ruchu stanowiących podstawową ochronę przed atakami typu DoS oraz DDos.

16. Funkcja Kontroli Aplikacji powinna umożliwiać kontrolę ruchu na podstawie głębokiej analizy pakietów, nie bazując jedynie na wartościach portów TCP/UDP.

17. Baza filtra WWW URL  musi być pogrupowana w kategorie tematyczne. W ramach filtra www powinny być dostępne takie kategorie stron jak: spyware, malware, spam, proxy avoidance. Administrator powinien mieć możliwość nadpisywania kategorii lub tworzenia wyjątków i reguł omijania filtra WWW. Baza adresów powinna zawierać co najmniej 40 milionów adresów.

18. Zapory muszą mieć możliwość skonfigurowania automatycznych aktualizacji sygnatur ataków, aplikacji , szczepionek antywirusowych oraz ciągły dostęp do globalnej bazy zasilającej filtr URL.

19. System zabezpieczeń musi umożliwiać weryfikację tożsamości użytkowników za pomocą nie mniej niż:

A) Haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie systemu

B) haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych z LDAP

C) haseł dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnętrzne bazy danych 

D) Rozwiązanie powinno umożliwiać budowę architektury uwierzytelniania typu Single Sign On w środowisku Active Directory oraz oferować możliwości kwalifikacji (dopuszczania) ruchu na podstawie zidentyfikowanych użytkowników lub grup z Active Directory.

20. Poszczególne elementy systemu bezpieczeństwa Zapór muszą posiadać  dokumenty stwierdzające skuteczność ich działania, potwierdzone następującymi certyfikatami:

A) ICSA lub EAL4 dla funkcji Firewall

B) ICSA lub NSS Labs dla funkcji IPS

C) ICSA dla funkcji: SSL VPN, IPSec VPN

21. Elementy systemu muszą mieć możliwość zarządzania lokalnego (HTTPS, SSH) jak i mieć możliwość współpracy z platformami dedykowanymi do centralnego zarządzania i monitorowania. Komunikacja systemów zabezpieczeń z platformami  centralnego zarządzania musi być realizowana z wykorzystaniem szyfrowanych protokołów.

22. Zainstalowane Zapory muszą być kompatybilne z posiadanym przez Zamawiającego rozwiązaniem FortiAnalyzer-VM64 w zakresie: 

a) składowania logów zdarzeń przez min. 2 lata;

b) wykonywania automatycznych czynności w oparciu o zarejestrowane zdarzenia, w tym min.: 

- detekcji zdarzeń w oparciu o sygnatury,

- korelacji zdarzeń,

- wysłanie wiadomości e-mail o zaistniałym zdarzeniu, 

- blokowanie komunikacji urządzenia, które jest źródłem zdarzenia,

- tworzenia raportów w oparciu o zapisane dane oraz wskazany przedział czasowy.

3. Dokumentacja

Wykonawca dostarczy komplet dokumentacji w formie tradycyjnej (drukowanej) oraz  elektronicznej w uzgodnionym formacie z Zamawiającym wdrożonego systemu w zakresie:

1. Projekt techniczny – planowana architektura fizyczna i logiczna rozwiązania, wymagania dla serwerów fizycznych i maszyn wirtualnych, zapotrzebowanie na adresy IP, reguły sieciowe.

2. Dokumentacja powykonawcza – opis wdrożonej architektury wraz z konfiguracją poszczególnych elementów, pozwalająca na odtworzenie konfiguracji w przypadki awarii.

3. Protokół z przeprowadzonej dostawy, instalacji, konfiguracji.

4. Gwarancja i licencje
1. Całość rozwiązania musi zostać dostarczona z subskrypcjami dla wszystkich wymaganych funkcji ochronnych, upoważniające do pobierania aktualizacji baz zabezpieczeń oraz gwarancją dla sprzętu i oprogramowania systemowego (w tym posiadany przez Zamawiającego FortiAnalyzer-VM64) na okres minimum 48 miesięcy. 

2. Całość rozwiązania musi być objęta serwisem gwarancyjnym producenta, realizowanym w siedzibie Zamawiającego przez firmę posiadającą autoryzację producenta na usługi serwisowe. Usuwanie awarii i usterek sprzętu będzie polegać na naprawie lub w przypadku braku możliwości naprawy, wymianie urządzenia na nowe. 

3. Naprawa rozwiązania będzie realizowana w ciągu 2 dni roboczych od momentu zgłoszenia w siedzibie Zamawiającego 

4. Firma serwisująca musi posiadać certyfikat ISO 9001 w zakresie świadczenia usług serwisowych. Zgłoszenia serwisowe będą przyjmowane w dni robocze w godzinach od 8:00 do 16:00 przez dedykowany serwis internetowy lub infolinię.

5. Wykonawca przedstawi w formie pisemnej procedurę oraz niezbędne dane do realizacji zgłoszenia serwisowego.

6. Bieg gwarancji oraz subskrypcji dla funkcji ochronnych biegnie od daty podpisania bez uwag protokołu odbioru.

5. Prawa własności intelektualnej

1. Wykonawca na podstawie niniejszej Umowy, stosownie do ustawy z dnia 4 lutego 1994r. o prawie autorskim i prawach pokrewnych (t.j. Dz.U. z 2022 r., poz. 2509) zobowiązuje się do przeniesienia na Zamawiającego całości autorskich praw majątkowych do dokumentacji powstałej na podstawie Umowy, w zakresie projektu technicznego rozbudowy Systemu oraz dokumentacji powykonawczej, która ma charakter „utworu” w rozumieniu ww. ustawy, obejmujących prawo do rozporządzania dokumentacją na wszystkich polach eksploatacji określonych w art. 50 ww. ustawy, a w szczególności do:

A) korzystania na własny użytek,

B) wielokrotnego publikowania,

C) rozpowszechniania,

D) wielokrotnego udostępniania i przekazywania osobom trzecim,

E) wielokrotnego wprowadzania do pamięci komputera.

2. Zamawiający nabywa prawo do przeniesienia powyższych autorskich praw majątkowych określonych na rzecz osób trzecich.

3. Przeniesienie autorskich praw majątkowych następuje z chwilą odbioru  Systemu, w ramach którego dokumentacja została wydana Zamawiającemu.

4. Wynagrodzenie z tytułu przeniesienia autorskich praw majątkowych do dokumentacji oraz z tytułu udzielenia licencji na Oprogramowanie zawarte jest w wynagrodzeniu za wykonanie przedmiotu Umowy. Zapłata wynagrodzenia za wykonanie Umowy wyczerpuje roszczenia Wykonawcy z tytułu przeniesienia autorskich praw majątkowych oraz udzielenia lub zapewnienia licencji na Oprogramowanie, zgodnie z niniejszą Umową.

6. Zasady zachowania poufności

1. Wszelkie informacje i materiały uzyskane przez Wykonawcę od Zamawiającego w związku z realizacją Umowy, zwane dalej „Informacjami Chronionymi”, mogą być wykorzystane tylko w celu jej realizacji.

2. Wykonawca zabezpieczy Informacje Chronione przed dostępem osób trzecich oraz będzie zachowywać zasady najściślejszej poufności w stosunku do wszystkich w/w Informacji i nie będzie ich publikował ani udostępniał osobom trzecim.

3. Postanowienia o poufności zawarte powyżej nie będą stanowiły przeszkody dla Wykonawcy w ujawnianiu informacji, która jest mu już znana i nie została uznana za poufną, została zaaprobowana na piśmie przez Zamawiającego jako informacja, która może zostać ujawniona, należy do informacji powszechnie znanych oraz w sytuacji jeżeli z przepisów powszechnie obowiązujących wynika obowiązek ujawnienia danej informacji.

4. Wykonawca odpowiada za podjęcie i zapewnienie wszelkich niezbędnych środków zapewniających dochowanie klauzuli poufności na warunkach określonych Umową przez jego pracowników, konsultantów oraz podwykonawców. Wykonawca zobowiązuje się w szczególności do zawarcia z podwykonawcami oraz konsultantami odrębnych umów lub klauzul w umowach już zawartych, które będą działały jak Umowa co do celu, warunków używania oraz udostępniania Informacji Chronionych. 

5. Na żądanie Zamawiającego, Wykonawca przedstawi wykaz swoich pracowników, konsultantów oraz podwykonawców, którym udostępnił Informacje Chronione uzyskane od Zamawiającego w związku z realizacją Umowy.

6. Umowa nie obejmuje swoim zakresem przetwarzania danych osobowych pracowników Zamawiającego w rozumieniu ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (t.j. Dz.U. z 2019 r. poz. 1781). W przypadku, gdyby okazało się konieczne przetwarzanie danych osobowych, Strony niezwłocznie zawrą umowę o powierzeniu przetwarzania danych osobowych, zgodnie z obowiązującymi przepisami, określając cel i zakres takiego powierzenia (wzór umowy powierzenia przetwarzania danych stanowi załącznik do OPZ).

7. Wykonawca zobowiązuje się do niezwłocznego poinformowania Zamawiającego o każdym pojedynczym zdarzeniu lub serii niepożądanych zdarzeń dotyczących bezpieczeństwa przetwarzanych informacji, w szczególności: zagrożenia nieuprawnionego ujawnienia Informacji Chronionych, nieautoryzowanego dostępu, niedozwolonego: powielenia, modyfikacji, zniszczenia, utraty, nieprawidłowego wykorzystania lub kradzieży tych informacji.

8. Zamawiający będąc właścicielem wszelkich dokumentów i materiałów przekazanych Wykonawcy lub wytworzonych w związku z realizacją Umowy, ma prawo zażądać ich zwrotu po wykorzystaniu lub w przypadku uznania, że ich posiadanie przez Wykonawcę wykracza poza cel zawartej Umowy, chyba że przepisy prawa powszechnie obowiązującego stanowią inaczej.

7. Harmonogram ramowy wdrożenia

	LP
	Etap wdrożenia
	Termin

	1. 
	Analiza infrastruktury teleinformatycznej Zamawiającego.
	do 10 dni od dnia podpisania umowy

	2. 
	Szkolenie dwóch osób wskazanych przez Zamawiającego z zakresu konfiguracji i administracji wdrożonym rozwiązaniem.
	do 30 dni od dnia podpisania umowy

	3. 
	Dostawa, instalacja, konfiguracja i uruchomienie Zapór w siedzibie Zamawiającego
	do 30 dni od dnia podpisania umowy


Maksymalny termin dostawy liczony od dnia podpisania umowy wynosi 30 dni.

8. Oferowany przedmiot zamówienia
	Ilość sztuk: 2 szt. ( dwie sztuki)

	Routery typu NGFW
	Nazwa \ model oferowanego urządzenia:

……………………………………………………


	Lp.
	Nazwa parametru
	Minimalna wartość parametru dla pojedynczego urządzenia
	Wartość parametru oferowanego 
dla pojedynczego urządzenia* 
(*Wykonawca ma podać dokładne parametry oferowanego przedmiotu zamienia)

	1. 
	Ilość wolnych gniazd GigabitEthernet do wykorzystania po uruchomieniu konfiguracji klastra Active-Active
	8 portów GigabitEthernet oraz 8 10GigabitEthernet SFP+
	

	2. 
	Przepustowość funkcji Firewall
	78,5  Gbps dla pakietów 512B
	

	3. 
	Przepustowość funkcji IPS
	12 Gbps
	

	4. 
	Przepustowość funkcji AC
	28 Gbps
	

	5. 
	Wydajność szyfrowania VPN IPSec
	55 Gbps
	

	6. 
	Przepustowość podczas skanowania ruchu typu Enterprise Mix (z włączonymi wszystkimi funkcjami ochronnymi (AC, AV, IPS) logowaniem oraz jednocześnie włączonymi tunelami VPN 
	9 Gbps
	


Razem wartość BRUTTO (cena) zamówienia wynosi: …………………………………………. zł 

słownie złotych: …………………………………………………………………………

Razem wartość NETTO (cena) zamówienia wynosi: …………………………………………. zł 

słownie złotych: …………………………………………………………………………

Informacja dla Wykonawcy:

Formularz musi być opatrzony przez osobę lub osoby uprawnione do reprezentowania Wykonawcy kwalifikowanym podpisem elektronicznym, elektronicznym podpisem zaufanym lub elektronicznym podpisem osobistym i przekazany Zamawiającemu. 
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