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Zatacznik nr 1 do Umowy
OPIS PRZEDMIOTU ZAMOWIENIA

1. System zarzadzania uprawnieniami

Wdrozenie systemu zarzadzania uprawnieniami - kontrola dostepu do dokumentéw o roznych
poziomach wrazliwosci jest jednym z kluczowych wymagan systemu wspomagajgcego prace
Urzedu.

1. System ma zapewni¢ zarzadzanie uprawnieniami dostepu do systemow informatycznych

i dokumentéw o roznych poziomach wrazliwosci zgodnie z Polityki Bezpieczenstwa

Informacji Urzedu Miasta Gorzowa Wielkopolskiego (Zatgcznik nr 1).

System ma posiadac interfejs w jezyku polskim.

System ma zostac¢ zintegrowany z ustugami Active Directory.

4. System ma zosta¢ zainstalowany w oparciu o infrastrukture Zamawiajgcego na serwerze
wirtualnym w oparciu o darmowg baze danych np. PostgreSQL.

5. System pozwala na zawansowane zarzgdzanie uprawnieniami w oparciu o uzytkownikéw,
stanowiska, komorki organizacyjne i role.

6. Struktura organizacyjna oraz przypisane role majg by¢ gtdbwnym nosnikiem uprawnien
w systemie.

7. System ma umozliwi¢ odwzorowanie struktury organizacyjnej.

8. System informuje uzytkownikdw o zadaniach wysytajgc powiadomienie e-mail oraz
umozliwia podpiecie bramki SMS.

9. System ma umozliwi¢ utrzymanie bazy aktywow informatycznych (systeméw itp.), typdw
dokumentéw i pomieszczen.

10. System ma umozliwi¢ wypetnienie i wygenerowanie metryki zasobu zawierajgcy
minimum:

— nazwe,

- typ,

— wiasciciela,

— zasoby podrzedne i nadrzedny,
— uprawnienia.

11. System ma umozliwi¢ przypisanie dziatania do zasobu wraz ze wskazaniem terminu
wykonania oraz opisem.

12. System ma umozliwi¢ wskazanie kalendarza dziatan dla aktywa np. przeglad uprawnien,
co skutkowaé bedzie przypomnieniem o dziataniu i mozliwoécig raportowania wykonania
dziatania i wprowadzenia wyniku.

13. System ma automatyzowac¢ obstuge wniosku o nadanie / zmiane / wycofanie uprawnien
poprzez mozliwos¢ wypetnienia wniosku, zatwierdzenia, potwierdzenia nadania lub
modyfikacji uprawnien.

14. System ma prezentowac rejestry wnioskéw wraz z ich statusami.

15. System ma przechowywac i tworzy¢ rejestr aktywnych uprawnien wraz z powigzaniem
do zasobu osoby czy wniosku, w ramach ktérego zostat nadany / zmodyfikowany.

16. System monitoruje realizacje dziatah poprzez przypomnienia i mechanizm eskalacji
zadan.
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17. System ma posiada¢ mechanizmy zarzadzania repozytorium dokumentow
z zarzagdzaniem uprawnieniami do nich, ich wersjonowaniem i zapewnieniem
informowania o dokumentach i wymuszaniem zapoznania.

18. System ma wspieraé przeglgd uprawnien i umozliwia¢ generowanie raportow.

19. System posiada predefiniowane raporty z mozliwo$cig wygenerowania pliku: pdf, xls, doc.

20. System posiada generowanie i automatyczng dystrybucje raportow w wybranych
formatach do wytypowanych uzytkownikéw oraz dystrybucje via e-mail, oraz w ramach
oferowanego systemu.

21. Wymagania co do modelu licencjonowania rozwigzania:

— Woykonawca dostarczy minimum 650 licencji wieczystych.
22. Zamawiajacy wymaga:
a. Instalacji systemu w oparciu o infrastrukture Zamawiajgcego,
b. Integracji z Active Directory Zamawiajgcego,
c. Przeprowadzenia szkolen dla Administratoréw merytorycznych systemu (maksymalnie
do 6 osdb),
d. Uruchomienia toutoriala / szkolenia dla uzytkownikow koncowych,
e. Produkcyjnego uruchomienia systemu.

2. Infrastruktura PKI (Infrastruktura Klucza Publicznego)

Wdrozenie infrastruktury klucza publicznego w domenie lokalnej (jednej wskazanej przez
Zamawiajgcego).

1. Zamawiajgcy zapewni:
a. dostarczenie 2 serweréw w formie maszyn wirtualnych:

1. server Root CA

system operacyjny: Windows 2016
procesor 1 core

pamie¢: 4GB

storage 32GB

2. server issuing CA

system oepracyjny: Windows 2016
procesor 2 core

pamie¢ 8G

storage 64GB

b. udostepnienie konta Administrator domeny na czas wdrozenia.

2. Wykonawca zapewni:

a. stosowne licencje dla powyzszej infrastruktury,
b. 2 licencje: system operacyjny Windows 2019 lub 2022 Standard 2 Core, jezyk
angielski.

W ramach zamdéwienia Wykonawca wykona instalacje dwupoziomowego PKI, w ramach
ktérego zrealizuje zadania:
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Instalacja serwera Root CA (poza domeng), opublikowanie certyfikatu cyfrowego w AD.
Instalacja i konfiguracja roli Active Directory Ceriticate Services.

Instalacja serwera SUB CA (prywatny klucz 2048, algorytm SHA256).

Konfiguracja kryptografii, nazwy PKI, procesu zadania certyfikatow.

Konfiguracja certyfikatow SUB CA.

Publikacja certyfikatow SUB CA w magazynie AD (magazyn zaufanych gtéwnych
urzedow certyfikaciji).

Uruchomienie ustug PKI oraz publikacja listy CRL.

Konfiguracja ustugi NDES (obstuga protokotu SCEP).

Konfiguracja portalu do zgdan certyfikatow instalacja na oddzielnym serwerze lub na
SUB CA (zostanie ustalone po weryfikacji przygotowanego srodowiska).

10. Konfiguracja funkcji automatycznego odnawiania certyfikatéw dla komputeréw w AD.
11. Szkolenie w zakresie wystawiania certyfikatow dla typowych 3 szablonéw. Prezentacja

jak przygotowac wiasny szablon na bazie natywnych rozwigzan Microsoft-u.

12. Zaprojektowanie backup-u infrastruktury PKI.

3.

Ochrona przed wyciekiem informacji wraz z modelowaniem zasad i requt DLP

1. Oprogramowanie musi wspiera¢ co najmniej systemy operacyjne:

e e

Windows 8,

Windows 8.1,

Windows 10,

Windows Server min. 2003 (32/64 bit),
Windows Server 2019 (32/64 bit).

2. Zarzadzanie systemem DLP musi posiada¢, co najmniej ponizsze funkcjonalnosci:

a.
b.

g.

Interfejs zarzgdzania oparty na Microsoft Management Console.

Rozwigzanie musi zapewniaC integracje z Active Directory (AD), co oznacza, ze
elementy sktadowe AD (w tym szczegdlnie: jednostki organizacyjne, grupy, komputery,
uzytkownicy) moga by¢ importowane na serwer systemu DLP. Dodatkowo wymagana
jest mozliwos¢ wigczenia mechanizmu synchronizacji zmian z AD. Instalacja agenta
na wszystkich komputerach w sieci musi byé wykonywana w sposob
zautomatyzowany, bez angazowania uzytkownika stacji koncowych. Nie dopuszcza
sie instalowania oprogramowania na kontrolerach AD.W przypadku braku potgczenia
sieciowego pomiedzy serwerem, a stacjg kohcowa, powinna by¢ mozliwos¢ ustawien
alternatywnych, uzywanych w danym przypadku.

Definiowanie ustawien dla stacji koncowych zdalnie.

Zarzgdzanie poszczegolnymi ustawieniami dostepu (np. do portow USB) definiowane
jest dla komputerow, grup uzytkownikow oraz uzytkownikéw.

Mozliwos¢ zmodyfikowania komunikatow pojawiajgcych sie na stacjach korncowych
w przypadku naruszenia polityki.

Audyt pozwalajgcy na monitorowanie, kiedy i w jakich godzinach byty dokonywane
modyfikacje w konsoli.

Mozliwos¢ zdefiniowania czy w pasku zadan Windows (tzw. Tray) ma by¢ widoczna
dla standardowego uzytkownika ikona, informujgca o dziataniu oprogramowania DLP.

3. System DLP musi posiadac¢, co najmniej ponizsze funkcjonalnosci:
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Oprogramowanie zezwala na kontrole dostepu do protokotow FTP, HTTP, IBM Notes,
SMTP, MAPI, SMB, Telnet oraz innych na podstawie przynaleznosci do grup
domenowych lub bezposrednio wybierajgc uzytkownikéw.

Oprogramowanie zezwala na utworzenie ,biatych list” protokotéw pozwalajgcych
na selektywne dopuszczenie komunikacji sieciowe;.

. Oprogramowanie zezwala na utworzenie regut, blokujgcych przesytanie plikow

na podstawie ich zawartosci.

. Oprogramowanie w przypadku naruszenia regut ma mozliwos¢ skopiowania pliku, ktéry

naruszyt polityke, celem wgladu w zawartos¢ przez administratora zarzgdzajgcego
konsolg oprogramowania DLP.

Zarzadzanie dostepem do plikéw na podstawie zawartosci dokumentow.

Tworzenie biatych list dla urzgdzeh USB, zezwalajgce na dopuszczenie uzywania tylko
wyznaczonych

. Mozliwos$¢ zablokowania podtgczania innych urzgdzen niz urzgdzen wejscia, pokroju:

mysz, klawiatura.

. Wsparcie dla jezyka polskiego dla systemu OCR zezwalajgcego na sprawdzanie

zawartosci pliku

Wsparcie systemu OCR réwniez dla plikéw graficznych znajdujgcych sie wewnatrz
dokumentow np. Microsoft Word.

Mozliwos¢ zdefiniowania w jakich godzinach oraz dniach dany uzytkownik moze
skorzysta¢ z predefiniowanych protokotow lub podtgczyé urzadzenie do danego portu,
a w jakich godzinach ma to by¢ zabronione.

Dla blokowania przesytania plikéw na podstawie zawartosci, system powinien posiadac
predefiniowang funkcje, umozliwiajgcg rozpoznanie w tresci numeru PESEL.
Mozliwos¢ wykrycia sprzetowych keyloggeréw oraz zdefiniowanie czynnosci,
uniemozliwiajgcych przechwycenie danych uzytkownika wpisywanych przez
klawiature.

4. Wymagania co do modelu licencjonowania rozwigzania:
a. Model licencjonowania oparty na liczbie maszyn fizycznych lub wirtualnych (brak

limitdw na chroniong ilo$¢ danych).

b. Wykonawca dostarczy minimum 650 licencji na minimum 2 lata.
5. Zamawiajgcy wymaga:

a.
b.
c.
d.

Dostawy odpowiedniej liczby licenciji.

Instalacji systemu w oparciu o infrastrukture Zamawiajgcego.

Wdrozenia oprogramowania, np. poprzez konfiguracje odpowiednich polityk / regut
Przeszkolenia administratorow: maksymalnie do 4 oséb.

6. Wymagania systemowe:
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Konsole zarzadzania dla administratoréw.

Agenci na stacjach.

Windows 7/8/8.1/10/11/Server 2003-2019 (32/64-bit).

Microsoft RDS, Citrix XenDesktop/XenApp, XenServer, VMware Horizon View
VMware Workstation, VMware Player, Oracle VM VirtualBox.

Windows Server 2003-2019 (32/64-bit).

Integracja katalogow:

— Microsoft AD (w petni natywna),

— dowolny LDAP (import obiektéw).

Bazy danych
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— Microsoft SQL Server/Server Express 2014 lub nowszy,
— PostgreSQL 11 lub nowszy.



