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Zalacznik nr 1 do OPZ

Procedura zarzadzania uprawnieniami

1. Cel
Celem procedury jest okreslenie sposobu nadawania, zmiany oraz odbierania uprawnien do
systemdw informatycznych.

2. Zakres
Procedura dotyczy uzytkownikdéw pracujgcych w systemach informatycznych.
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. Odpowiedzialnos¢

Za aktualizacje procedury odpowiedzialny jest ASI
Za przestrzeganie procedury odpowiedzialni s3:
a) uzytkownicy systemow informatycznych.

Za nadzor nad przestrzeganiem procedury jest:

a) Petnomocnik ds. SZBI.

. Nadawanie uprawnien

Nadawanie uprawnien nastepuje na wniosek osoby upowaznionej — Kierownika komorki
organizacyjnej bgdz IOD.

Wyznaczeni pracownicy WSI weryfikujg wnioski o nadanie uprawnien.

Whniosek o nadanie uprawnieh po weryfikacji jego zasadnosci powinien trafi¢
do akceptacji Sekretarza Miasta, ktory potwierdza zasadnos¢ nadania uprawnien.
Whiosek po akceptacji przez Sekretarza Miasta trafia do Prezydenta do akceptaciji.

Po uzyskaniu akceptacji wniosek trafia do rejestru uprawnien. Wyznaczony pracownik WS
nadaje uprawnienia do systemoéw. Nastepnie informuje osobe zainteresowang o nadanych
uprawnieniach oraz przekazuje uzytkownikowi identyfikator i hasto.

Przydzielenie wskazanych we wniosku uprawnien dla uzytkownika odbywa sie
na odpowiedzialno$¢ osoby upowaznionej, ktéra sktada wniosek.

W przypadku wnioskowania o uprawnienia do systemu, w ktorym przetwarzane
sg dane osobowe, wnioskodawca zobowigzany jest do upewnienia sie,
ze uzytkownik posiada upowaznienie do przetwarzania danych osobowych.

Whiosek o nadanie uprawnien powinien zawiera¢ co najmniej:

a) imie i nazwisko pracownika/stazysty/praktykanta,

b) nazwe systemu informatycznego wraz z podaniem zakresu uprawnien,

c) okres na jaki uprawnienie ma zosta¢ nadane — w przypadku stazysty lub praktykanta.

5. Zmiana uprawnien

1.

Zmiana uprawnien nastepuje na wniosek Kierownika komérki organizacyjnej, 10D,
Petnomocnika ds. SZBI.

Ztozenie wniosku 0 zmiane uprawnienia podlega zasadom, ktére zostaty opisane w pkt. 4
(Nadanie uprawnien)
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Zmiana uprawnien nastepuje réwniez na podstawie informacji przekazanej z Wydziatu
Kadr i Rozwoju Personalnego lub osoby upowaznionej do przekazywania informaciji
kadrowej.
Whiosek powinien zawiera¢ co najmnie;j:
a) imie i nazwisko pracownika/stazysty/praktykanta,
b) informacje czego dotyczy:
czasowe] hnieobecnosci pracownika (powyzej 1 miesigca), ktorg do WSI
ma obowigzek zgtaszac Kierownik komorki organizacyjne;j,
— zmiany nazwiska pracownika,
zmiany komorki organizacyjnej pracownika,
zmiany stanowiska pracownika.
c) date —w przypadku:

— zmiany komorki organizacyjnej,

— czasowej nieobecnosci.
Administratorzy (pracownicy WSI) na podstawie otrzymanego wniosku czasowo blokuja,
zmieniajg lub odbierajg uprawnienia uzytkownikowi.
Odblokowanie uprawnien uzytkownika czasowo nieobecnego, nastepuje po jego powrocie
do pracy na wniosek bezposredniego przetozonego Iub innej osoby pisemnie
upowaznionej. W sytuaciji, kiedy zachodzi koniecznos¢ odblokowania konta uzytkownika
w trakcie jego nieobecnosci lub po zakonczeniu zatrudnienia, wniosek taki musi by¢
zgtoszony przez osobe upowazniong oraz zatwierdzony przez jednego z czionkow
najwyzszego kierownictwa (Prezydent, Zastepca Prezydenta, Sekretarz Miasta, Skarbnik
Miasta). Dostep taki musi mie¢ z gory okreslony czas, po ktérym zostanie ponownie
zablokowany.

. Odebranie uprawnien

Odebranie uprawnien w trakcie trwajgcego stosunku pracy lub po jego ustaniu (lub innej
umowy np. umowy o staz) nastepuje na wniosek bezposredniego przetozonego lub innej
osoby pisemnie upowaznionej. Informacja musi by¢ przekazywana bez zbednej zwtoki.
Niezaleznie od ustepu 1 Wydziat Kadr i Rozwoju Personalnego lub osoba upowazniona
informuje  Wydziat WSI o  zwolnieniu  pracownika, nie  pdzniej niz
w momencie wystawienia Swiadectwa pracy.

Administratorzy (pracownicy WSI):

a) na podstawie otrzymanego wniosku blokujg wszystkie uprawnienia wskazanego
uzytkownika,

b) majg prawo zablokowa¢ konto uzytkownika lub komputera w ustudze katalogowe;j
Active Directory bez dodatkowego powiadamiania, jezeli nie byto ono uzywane przez
okres 1 miesigca,

c) prowadzg ewidencje uprawnien do systeméw informatycznych w rejestrze uprawnien.



