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DODATKOWE ZALECENIA TECHNICZNE
1. Formaty plików wykorzystywanych przez wykonawców powinny być zgodne Rozporządzeniem Rady Ministrów w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (t.j. Dz.U. z 2017 r. poz. 2247).
2. Zamawiający rekomenduje wykorzystanie formatów: .pdf .doc .xls .jpg (.jpeg) ze szczególnym wskazaniem na .pdf
3. W celu ewentualnej kompresji danych Zamawiający rekomenduje wykorzystanie formatów .zip lub .7Z. Zamawiający dopuszcza format kompresji danych .rar
4. Zamawiający podkreśla, że w rozporządzeniu, o którym mowa u pkt. 1, nie są ujęte formaty: .gif .bmp .numbers .pages. Dokumenty złożone w takich plikach zostaną uznane za złożone niezgodnie z wymaganiami technicznymi określonymi przez zamawiającego.
5. Zamawiający zwraca uwagę na ograniczenia wielkości plików podpisywanych profilem zaufanym, który wynosi 10 MB, oraz na ograniczenie wielkości plików podpisywanych w aplikacji eDoApp służącej do składania podpisu osobistego, który wynosi 5 MB.
6. Ze względu na niskie ryzyko naruszenia integralności pliku oraz łatwiejszą weryfikację podpisu, zamawiający zaleca, w miarę możliwości, przekonwertowanie plików składających się na ofertę na format .pdf i opatrzenie ich podpisem kwalifikowanym PAdES.
7. Pliki w innych formatach niż .pdf zaleca się opatrzyć zewnętrznym podpisem XAdES. Wykonawca powinien pamiętać, aby plik z podpisem przekazywać łącznie z dokumentem podpisywanym.
8. Zamawiający zaleca aby w przypadku podpisywania pliku przez kilka osób, stosować podpisy tego samego rodzaju. Podpisywanie różnymi rodzajami podpisów, np. osobistym i kwalifikowanym, może doprowadzić do problemów w weryfikacji plików.
9. Zamawiający zaleca, aby wykonawca z odpowiednim wyprzedzeniem przetestował możliwość prawidłowego wykorzystania wybranej metody podpisania plików oferty.
10. Zamawiający wskazuje. że komunikacja z wykonawcami będzie odbywała się tylko na platformie za pośrednictwem formularza „Wyślij wiadomość do zamawiającego”, nie zaś za pośrednictwem adresu e-mail.
11. Ofertę należy przygotować z należytą starannością, dla podmiotu ubiegającego się o udzielenie zamówienia publicznego i zachowaniem odpowiedniego odstępu czasu do zakończenia przyjmowania ofert. Zamawiający zaleca złożenie oferty na 24 godziny przed terminem składania ofert.
12. Podczas podpisywania plików zamawiający zaleca stosowanie algorytmu skrótu SHA2, zamiast SHA1.
13. Jeśli wykonawca pakuje dokumenty, np. w plik .zip, zamawiający zaleca wcześniejsze podpisanie każdego ze skompresowanych plików.
14. Zamawiający rekomenduje wykorzystanie podpisu z kwalifikowanym znacznikiem czasu.
Zamawiający zaleca, aby nie wprowadzać jakichkolwiek zmian w plikach po podpisaniu ich podpisem kwalifikowanym. Wprowadzanie zmian w plikach może skutkować naruszeniem integralności plików, co równoważne będzie z koniecznością odrzucenia oferty w postępowaniu
