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Zatacznik Nr 4
do zapytania ofertowego

PROJEKT UMOWY NR ........
zawartaw dniu ... r. pomiedzy

nabywcg Gming Prostki z siedzibg przy ul. 1 Maja 44B, 19-335 Prostki, posiadajgcg NIP: 848-182-62-83 (Odbiorca:
Urzad Gminy Prostki ul. 1 Maja 44B, 19-335 Prostki)

reprezentowang przez Wojta Gminy Prostki — Rafata Wilczewskiego

przy kontrasygnacie Skarbnika Gminy Prostki — Moniki Mikielskiej

zwanym w dalszej czesci Umowy ,Zamawiajgcym”

zwang w dalszej czesci umowy ,Wykonawcg”
tacznie dalej zwanymi ,Stronami”.

§1 Przedmiot Umowy

1. Przedmiotem umowy jest ustuga dotyczgca wykonania diagnozy cyberbezpieczenstwa w Urzedzie Gminy Prostki
wg wymagan projektu ,Cyfrowa Gmina” wskazanych w Regulaminie Konkursu Grantowego Centrum Projektow
Polska Cyfrowa w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwdj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU dziatania 5.1 Rozwdj cyfrowy JST
oraz wzmocnienie cyfrowej odpornosci na zagrozenia.

2. Zamawiajacy zleca a Wykonawca przyjmuje do wykonania za wynagrodzeniem ustuge przeprowadzenia diagnozy
cyberbezpieczenstwa i przekazanie Zamawiajgcemu wypetnionego formularza diagnozy.

§ 2 Termin
Termin wykonania umowy do dnia 30.09.2022 r. po udostepnienia Wykonawcy droga elektroniczng informacji
niezbednych do wykonania ustugi.

§ 3 Oswiadczenia Wykonawcy
1. Wykonawca oswiadcza, ze diagnoze cyberbezpieczenstwa przeprowadzi w zakresie okreslonym w ,Formularzu
informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa” stanowigcym zatgcznik nr 8 do
Regulaminu Konkursu Grantowego Cyfrowa Gmina dostepnym pod adresem https://www.gov.pl/web/cppc/cyfrowa-
gmina, sekcja ,Dokumentacja konkursowa” / "Regulamin Konkursu”, terminowo, z nalezytg starannoscig, zgodnie z
obowigzujgcymi przepisami dotyczgcymi przedmiotu umowy.
2. Wykonawca oswiadcza, ze przy wykonywaniu umowy w wymaganym zakresie postugiwac¢ sie bedzie osobami
posiadajgcymi uprawnienia wykazane w Rozporzgdzeniu Ministra Cyfryzacji z dnia 12.10.2018 r. w sprawie wykazu
certyfikatow uprawniajgcych do przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 05.07.2018 r. o
krajowym systemie cyberbezpieczenstwa.
3. Wykonawca oswiadcza, ze przekaze wynik przeprowadzonej diagnozy w postaci pliku wypetnionego arkusza
kalkulacyjnego formularza, o ktérym mowa w ust. 1, podpisanego podpisem cyfrowym (weryfikowanym certyfikatem
kwalifikowanym lub podpisem zaufanym) przez osobe posiadajgcg certyfikat, o ktérym mowa w ust. 2.

§ 4 Obowiazki Zamawiajgcego
1. Zamawiajacy zobowigzuje sie wspotdziata¢ z Wykonawca w celu prawidtowej realizacji umowy.
2. Zamawiajgcy udostepni Wykonawcy drogg elektroniczng informacje i dokumenty stanowigce wtasnosé
Zamawiajgcego oraz w razie potrzeby udzieli Wykonawcy wyczerpujgcych wyjasnien i informacji niezbednych do
wykonania Umowy.

§5 Wynagrodzenie

1. Ustala sie wynagrodzenie nalezne Wykonawcy w wysokosci: ........................ zt netto powiekszone o nalezny
podatek VAT w wysokosci ............... Yo tjeueeiiiiienns zttj. fgcznie brutto ................ zt (stownie:...).
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2. Wynagrodzenie za wykonanie przedmiotu umowy ptatne bedzie po jej wykonaniu w terminie 14 dni od otrzymania
prawidtowo wystawionej faktury VAT i przestanej na adres e-mail: informatyk@prostki.pl.

§ 6 Licencja
1. Zamawiajgcy przyjmuje do wiadomosci, ze udostepnione Zamawiajgcemu przez Wykonawce narzedzia
informatyczne sg utworem podlegajgcym ochronie prawno-autorskie;.
2. W ramach Wynagrodzenia, o ktérym mowa w § 5 Umowy, udziela sie Zamawiajgcemu niewytgcznej licencji do
wykorzystania tresci i udostepnionych funkcjonalnosci narzedzi informatycznych wytgcznie w celu wykonania
diagnozy cyberbezpieczenstwa Zamawiajgcego.

§ 7 Nienalezyte wykonanie Umowy
Strony postanawiaja, ze za nienalezyte wykonanie umowy bedg obowigzywac kary umowne, ktére zostang naliczone
w nastepujgcych wypadkach i wysokosciach:
1. Wykonawca zaptaci Zamawiajgcemu kary umowne:
1.1. za opdznienie w wykonaniu przedmiotu umowy powstatg z winy Wykonawcy, w wysokosci 0,5 % wynagrodzenia
wskazanego w § 5 ust. 1 niniejszej umowy za kazdy dzien opdznienia,
1.2. za odstgpienie od umowy z przyczyn zaleznych od Wykonawcy w wysokosci 20 % wynagrodzenia wskazanego
w § 5 ust. 1 niniejszej umowy .

§8 Zmiana Umowy
Zmiana postanowien zawartej umowy moze nastgpic¢ wytgcznie za zgodg obu stron, wyrazong w formie pisemnego
aneksu - pod rygorem niewaznosci, przy czym Zamawiajgcy przewiduje mozliwo$¢ dokonania nastepujgcych zmian
postanowien zawartej umowy:
1. Terminu wykonania zadania w nastepujacych przypadkach:
1.1. W przypadku wystgpienia okolicznosci niezaleznych zaréwno od Zamawiajgcego jak i od Wykonawcy
uniemozliwiajgcych terminowe wykonanie umowy,
1.2. Z powodu okolicznosci sity wyzszej, np. wystgpienia zdarzenia losowego wywotanego przez czynniki
zewnetrzne, ktdrego nie mozna bylo przewidzie¢, w szczegdlnosci zagrazajacego bezposrednio zyciu lub zdrowiu
lub grozacego powstaniem szkody w znacznych rozmiarach.
2. Gdy nastgpi zmiana stawki podatku VAT przez wiadze ustawodawczg w trakcie trwania umowy, wynikajacej ze
zmiany ustawy o podatku od towardw i ustug oraz podatku akcyzowego.
3. Gdy nastagpi zmiana przepiséw prawnych majgcych wptyw na realizacje umowy, w szczegdlnosci na jej zakres,
termin.
4. Gdy nastgpi zmiana formy organizacyjno - prawnej lub siedziby Wykonawcy.

§ 9 Komunikacja Stron
1. Osobami odpowiedzialnymi za wspélprace z Zamawiajgcym =z ramienia Wykonawcy bedzie:

2. Osobg odpowiedzialng za wspoilprace z Wykonawcg z ramienia Zamawiajgcego bedzie
......................................... telein e —MalL

3. Dla celéw niniejszej umowy, Strony bedg traktowac korespondencje e-mailowg (elektroniczng) za wigzaca.

4. Zmiana os0b, o ktérej mowa w ust. 1, 2 powyzej, nie stanowi zmiany niniejszej umowy i jest skuteczna z chwilg
otrzymania przez drugg strone pisemnego oswiadczenia woli w tym przedmiocie (forma elektroniczna sg w tym
zakresie wystarczajgce).

§ 10 Przetwarzanie danych osobowych

1. Strony wzajemnie ustalaja, iz podstawg prawng przetwarzania danych osobowych os6b wskazanych w niniejszej
umowie jest art. 6 ust. 1 lit. f rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w
sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej RODO), co oznacza, ze zadna ze Stron nie
bedzie wykorzystywac tych danych w celu innym niz realizacja niniejszej umowy.

2. W przypadku powierzenia Wykonawcy w zwigzku z niniejszg Umowg jakichkolwiek danych osobowych,
Wykonawca gwarantuje i odpowiada wzgledem Zamawiajgcego, iz zostaty one legalnie zgormadzone z
poszanowaniem obowigzujgcych przepisoéw, a ponadto, iz przetwarzanie przedmiotowych danych osobowych przez
Wykonawce pozostanie w zgodnosci z prawem obowigzujagcym w okresie zwigzania Stron niniejszg Umowg, w
szczegolnosci zgodne z prawem jest ich przekazanie Wykonawcy na podstawie niniejszej Umowy oraz
przetwarzanie zgodnie z ustalonymi pomiedzy Stronami zatozeniami.
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3. W kazdym przypadku powierzenia Wykonawcy w zwigzku z niniejszg Umowg jakichkolwiek danych osobowych
przez Zamawiajgcego, Strony okreslg przed przekazaniem danych osobowych:

3.1. sposob ich przekazania (z zachowaniem zabezpieczen adekwatnych do kategorii danych i ryzyka zwigzanego
z potencjalnymi naruszeniami praw lub wolnosci oséb fizycznych, przy zatozeniu, iz minimalnym zabezpieczeniem
bazy danych przekazywanej w formie elektronicznej jest szyfrowanie);

3.2. przedmiot i czas trwania przetwarzania;

3.3. charakter i cele przetwarzania;

3.4. rodzaj danych osobowych i kategorie 0osdb, ktérych dane dotycza.

4. Wykonawca zobowigzuje sie wobec Zamawiajgcego do przestrzegania wszystkich przepiséow prawa dotyczacych
ochrony danych osobowych, w tym przepisow Ustawy oraz RODO, zas w szczegolnosci Wykonawca zobowigzuje
sie¢ zachowa¢ dane osobowe w petnej poufnosci, prowadzi¢ rejestr czynnosci przetwarzania, zgtaszac
Zamawiajgcemu niezwtocznie wszelkie naruszenia oraz wszelkie ewentualne watpliwosci dotyczgce przetwarzania
danych osobowych.

5. Strony oswiadczaja, iz po zakonczeniu ustug wynikajgcych lub zwigzanych z niniejszg umowg lub poszczegdlnymi
zleceniami (zadaniami) z niej wynikajgcymi, Wykonawca zwréci Zamawiajgcemu wszelkie udostepnione bazy
danych, zbiory dokumentéw w stanie nienaruszonym. Wykonawca jest tez zobowigzany niezwtocznie zaprzestac
przetwarzania powierzonych danych i zwrdcié je, na kazde zgdanie ze strony Zamawiajgcego.

6. W zwigzku z przetwarzaniem danych osobowych oséb, przy pomocy ktorych niniejsza Umowa jest przez Strony
wykonywana, Strony zobowigzujg sie wykona¢ obowigzek informacyjny (art. 14 RODO) w stosunku do pracownikéw
(wspotpracownikow) drugiej ze Stron, najpdzniej przy pierwszej komunikacji z osoba, ktérej dane dotycza.

§ 11 Sita wyzsza
1. Jezeli Strona wykaze dziatanie sity wyzszej i jej wptyw na niewykonanie lub nienalezyte wykonanie Umowy,
wowczas nie odpowiada za skutki niewykonania lub nienalezytego wykonania swych zobowigzan.
2. Strony mogg zawiesi¢ wykonanie swych zobowigzan przez czas dziatania sity wyzszej. W takim przypadku
zawieszeniu ulegajg terminy przewidziane w Umowie, a druga Strona nie bedzie uprawniona do odstgpienia od
Umowy.
3. Strona powotujgca sie na dziatanie sity wyzszej zobowigzana jest do zawiadomienia drugiej Strony o dziataniu sity
wyzszej niezwtocznie, to znaczy w terminie najwczesniejszym, gdy zawiadomienie takie okaze sie obiektywnie
mozliwe.
4. Strona dotknieta dziataniem sity wyzszej bedzie zwolniona z odpowiedzialnosci za niewykonanie lub nienalezyte
wykonanie zobowigzania od chwili wystapienia sity wyzszej. Jezeli zawiadomienie drugiej Strony o dziataniu sity
wyzszej nie zostato dokonane niezwiocznie, Strona odpowiada za niewykonanie lub nienalezyte wykonanie
zobowigzania w zakresie powstatym do dnia dokonania sp6znionego zawiadomienia, a w przypadku niedokonania
takiego zawiadomienia, nie bedzie zwolniona z odpowiedzialnosci.

§ 12 Poufnos¢

1. Kazda ze Stron zobowigzuje sie do zachowania w tajemnicy Informacji Poufnych drugiej Strony oraz zapewnienia
ich ochrony w stopniu nie mniejszym niz poziom ochrony wtasnych Informacji Poufnych.

2. Przez Informacje Poufne Strony uznajg w szczegolnosci wszelkie informacje lub dane, niezaleznie od tego czy
oznaczone zostaty jako poufne, przekazane (zaréwno przed jak i po dniu podpisania niniejszej Umowy) ustnie lub
na pi$mie, a takze utrwalone w inny sposéb, w tym w szczegdlnosci w postaci: nosnika elektronicznego, przekazania
dostepu do bazy danych lub urzadzen informatycznych, prezentacji, obserwacji roznych dziatan i proceséw
przeprowadzanych przez ktérgkolwiek ze Stron, dotyczgce dziatalnosci operacyjnej, sytuacji finansowej lub
planowanych przedsiewziec tej Strony, w tym realizowanych projektdéw, w szczegdlnosci know-how, informacje
finansowe, techniczne, technologiczne, handlowe, organizacyjne, prawne, dotyczgce polityki personalnej, sytuacji
gospodarczej, zamierzen i planow strategicznych, informacje o sposobach funkcjonowania rozwigzan
informatycznych, zasadach funkcjonowania i zabezpieczenia sieci komputerowej i serweréw, wszelkich danych i
informacji gromadzonych i przechowywanych na serwerach, w tym wszystkie dokumenty, projekty, materiaty, wzory,
informacje dotyczace produkiéw i zasobow, stosowanych cen, warunkéw handlowych, ktdre zostaly ujawnione
drugiej Stronie, a dotyczace Strony przekazujacej informacje, jej klientow, kontrahentéw, podmiotéw zaleznych lub
dominujacych, doradcow oraz oséb dziatajgcych w imieniu lub na zlecenie tej Strony, a takze informacje i dane
uzyskane w wyniku analizy, opracowania lub przetworzenia dostarczonych informaciji.

3. Obowigzek zachowania w poufnosci Informacji Poufnych polega w szczegdélnosci na: wykorzystywaniu Informacji
Poufnych tylko i wytgcznie w celu wykonania umowy; nieujawnianiu Informacji Poufnych jakimkolwiek osobom
trzecim, w jakiejkolwiek formie, zaréwno w catosci jak i w czesci, bez uprzedniej zgody drugiej Strony; mozliwosci
ujawnienia Informacji Poufnych tylko i wylgcznie czionkom swoich organéw, wspodlnikom, pracownikom,
wspotpracownikom, przedstawicielom w celu wykonania Umowy; zapewnieniu, ze zobowigzanie kazdej ze Stron do
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zachowania poufnosci, wynikajace z niniejszej Umowy, bedzie w petni przestrzegane przez wszystkich pracownikéw,
wspotpracownikéw, przedstawicieli i doradcéw danej Strony, w szczegdlnosci, ze nie ujawnig oni Informacji Poufnych
jakimkolwiek osobom trzecim, w jakiejkolwiek formie, zaréwno w catosci jak i w czesci, bez uprzedniej zgody drugiej
Strony; przechowywaniu Informacji Poufnych w odpowiedni sposoéb, w szczegolnosci zabezpieczajgcy przed ich
utratg, kradziezg, kopiowaniem, uszkodzeniem lub zniszczeniem oraz uzyskaniem do nich dostepu przez
jakiekolwiek nieupowaznione osoby; zwrdceniu lub zniszczeniu, zgodnie z przedstawionym zgdaniem drugiej Strony
na pismie, wszelkich posiadanych przez Strone dokumentéw lub wszelkich innych nosnikow zawierajgcych
Informacje Poufne, w tym takze usunieciu odpowiednich danych z pamieci komputera lub innych nosnikéw
przechowywania danych oraz przedstawieniu stosownego pisemnego oswiadczenia o wykonaniu przedmiotowego
obowigzku; niezwtocznym zawiadomieniu drugiej Strony, w sytuacji, gdy ktérakolwiek ze Stron uzyska wiadomosé
lub podejrzewa, iz Informacje Poufne zostaty ujawnione osobom nieupowaznionym, lub jest obowigzana do
ujawnienia Informacji Poufnych na mocy bezwzglednie obowigzujgcych przepisébw prawa, prawomocnego
orzeczenia sadu lub ostatecznej decyzji administracyjnej organu administracji publicznej, niewykorzystywaniu,
nieadaptowaniu, niezmienianiu, nierezygnowaniu z posiadania ani nie stosowaniu Informacji Poufnych do zadnego
celu lub celéw innych niz cel okreslony w Umowie.

4. Jezeli ktérakolwiek ze Stron zostanie wezwana do ujawnienia Informacji Poufnych, wéwczas Strona ta
niezwtocznie pisemnie zawiadomi o tym drugg Strong przed ujawnieniem Informacji Poufnych oraz ograniczy sie do
ujawnienia Informacji Poufnych wytgcznie w zakresie, w jakim bedzie to niezbednie i konieczne, a takze ujawnienia
tylko niezbednej czesci Informacji Poufnych oraz podjecia wszelkich mozliwych dziatan celem zapewnienia, iz
ujawnione Informacje Poufne beda traktowane w sposéb poufny i wykorzystywane bedg tylko dla celow
uzasadnionych celem ujawnienia.

5. Strona jest uprawniona do ujawnienia Informacji Poufnych w przypadku, gdy:

5.1 obowiagzek ujawnienia Informacji Poufnych wynika z bezwzglednie obowigzujacych przepiséw prawa,
prawomocnego orzeczenia sadu lub ostatecznej decyzji administracyjnej;

5.2 obowiagzek ujawnienia Informacji Poufnych wynika z orzeczenia organu administracji publicznej w zwigzku z
jakimkolwiek postgpowaniem administracyjnym, podatkowym, sgdowym, arbitrazowym lub innym;

5.3 po uzyskaniu pisemnej zgody drugiej Strony;

5.4 Strona dochodzi roszczen przeciwko drugiej Stronie wynikajgcych z niniejszej Umowy w postepowaniu
sgdowym lub innym.

6. Kazda ze Stron zobowigzuje sie takze do pouczania swoich pracownikéw oraz wspétpracownikéw,
upowaznionych do korzystania z Informacji Poufnych, o obowigzku zachowania ich w poufnosci, zgodnie z
zasadami okreslonymi w niniejszej Umowie.

7. Strony ustalaja, ze obowigzek zachowania poufnosci wynikajgcy z niniejszej Umowy nie obejmuje informac;ji:

7.1. ktére sg lub stang sie powszechnie znane z zastrzezeniem, ze nie staly sie one powszechnie znane w wyniku
naruszenia postanowien niniejszej Umowy;

7.2. co do ktérych Strony uzgodnity uprzednio na pismie, iz dane informacje nie sg Informacjami Poufnymi i moga
zostac ujawnione;

7.3. ktére Strona znata przed ich ujawnieniem przez drugg Strone;

7.4. ktore zostaty przekazane Stronie przez osobe trzecig zgodnie z prawem i bez naruszenia jakichkolwiek
zobowigzan;

7.5. ktore zostaty ujawnione zgodnie z wymogami prawa lub postanowieniami orzeczenia sgdowego badz decyzji
wiasciwych organow panstwowych lub samorzgdu terytorialnego.

§13 Odstapienie od umowy
Zamawiajgcy odstepuje od umowy w razie stwierdzenia, iz Wykonawca dokonat zbycia przedsigbiorstwa lub jego
czesci, w ten sposoéb, ze podlega wykluczeniu na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o
szczegolnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie
bezpieczenstwa narodowego (Dz.U. z 2022r. poz. 835) z postepowania o udzielenie zamowienia publicznego lub
konkursu prowadzonego na podstawie ustawy Pzp wyklucza sie:
1. wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych w rozporzadzeniu 765/2006 i
rozporzadzeniu 269/2014 albo wpisanego na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajgcej o
zastosowaniu $rodka, o ktdrym mowa w art. 1 pkt 3 ustawy;
2. wykonawce oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca
2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 i 655) jest osoba
wymieniona w wykazach okreslonych w rozporzgdzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisana na liste
lub bedagca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostata wpisana na liste na podstawie
decyzji w sprawie wpisu na liste rozstrzygajgcej o zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3 ustawy;
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Fundusze Unia Europejska
Europejskie Europejski Fundusz 4
Polska Cyfrowa Rozwoju Regionalnego

* 4 %

* ok

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

§14 Postanowienia koncowe
1. W sprawach nieuregulowanych niniejszg umowa majg zastosowanie przepisy kodeksu cywilnego.
2. Umowe sporzgdzono w trzech jednobrzmigcych egzemplarzach, w tym dwa egzemplarze dla Zamawiajgcego

i jeden dla Wykonawcy.
3. Integralng czescia niniejszej umowy stanowi — oferta wykonawcy.

Wykonawca: Zamawiajacy:

ZATWIERDZAM

podpis oferenta lub petnomocnika
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