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GCI.DZP.261.2.9.2023.KM Gdynia, dnia 17.11.2023 r.

WYJASNIENIE | ZMIANA TRESCI SPECYFIKACJI WARUNKOW ZAMOWIENIA
w postepowaniu na dostawe oprogramowania do zarzadzania komputerami i urzgdzeniami
mobilnymi wraz z rocznym wsparciem (ogtoszenie o zaméwieniu zostato zamieszczone w Biuletynie
Zamoéwien Publicznych pod numerem nr 2023/BZP 00496046/01 z dnia 15.11.2023 r.)

Zamawiajgcy na podstawie art. 284 ust. 2 i 6 ustawy z dnia 11 wrzesnia 2019 r. Prawo
zamoéwien publicznych (t.j. Dz. U. z 2022 r., poz. 1710 z pdzn. zm.) — dalej ,Pzp” — udziela wyjasnien
tresci specyfikacji warunkéw zamodwienia — dalej ,,SWZ” — oraz udostepnia tres¢ zapytania z dnia
16.11.2023 ztozonego w przedmiotowym postepowaniu wraz z wyjasnieniem, bez ujawniania Zrédta
zapytania.

Pytanie nr 1:
Jakie sg parametry licencji? (ilo$¢ administratorow i urzadzen korncowych)
Odpowiedz Zamawiajacego:

Zamawiajacy informuje, ze wymaga 15 kont administratoréw/technikéw oraz 3000 zarzadzanych
urzadzen koncowych.

Zamawiajgcy na podstawie art. 286 ust. 1 Pzp w Zatgczniku nr 2 do SWZ (Szczegdtowy opis przedmiotu
zamodwienia) wprowadza nastepujgce zmiany:

1) Zmienia numeracje, w ktérej dotychczasowy punkt nr 1 staje sie punktem nr 3.

2) Dodaje punkt 1, ktéry otrzymuje brzmienie: ,Wymagania dotyczace ilosci kont
administratorow/technikdow — 15 szt.”;

3) Dodaje punkt 3, ktéry otrzymuje brzmienie: ,Wymagania dotyczace ilosci zarzadzanych
urzadzen koAcowych — 3000 szt.”;

Zmieniony Zatgcznik nr 2 do SWZ (Szczegdtowy opis przedmiotu zamodwienia) zawierajgcy
wprowadzone zmiany stanowig Zatacznik nr 1 do niniejszego pisma.

Wyjasnienia i zmiany tresci SWZ sg wigzgce dla wszystkich Wykonawcow i nalezy je
uwzglednié przy sporzadzaniu i sktadaniu ofert.

Zamawiajgcy na podstawie art. 271 ust. 3 Pzp w zw. z art. 286 ust. 9 Pzp przedtuza termin
sktadania i otwarcia ofert. Nowym terminem sktadania ofert jest 27.11.2023 r. godz. 12:00 oraz nowym
terminem otwarcia ofert jest 27.11.2023 r. godz. 12:15. Miejsce sktadania i otwarcia ofert pozostaja

1


mailto:gci@gci.gdynia.pl

- = Gdynskie Cent Inf tyki
BEEdynskie utmamss
81-310 Gdyni
BllEe n t rum 300 s 0
BB IInformatyki sciegcisiniap

NIP: 586-236-37-14

bez zmian. Jednoczesnie w zwigzku z przedtuzeniem terminu sktadania i otwarcia ofert, Zamawiajacy
wprowadza zmiany w SWZ polegajace na zmianie terminu zwigzania ofertg z dnia 23.11.2023 r. na
dzien 27.11.2023 r. Informacje o zmianie terminu sktadania i otwarcia ofert oraz o zmianie terminu
zwigzania ofertg Zamawiajgcy przekazat do Biuletynu Zamoéwien Publicznych. Zgodnie z art. 513 pkt 1
Pzp majg Panstwo prawo wnie$¢ odwotanie.

Odwotanie wnosi sie do Prezesa Krajowej Izby Odwotawczej, zgodnie z art. 514 ust. 1 Pzp.
Odwotujgcy jest zobowigzany przekaza¢ zamawiajagcemu odwotanie wniesione w formie
elektronicznej albo postaci elektronicznej albo kopie tego odwotania, jezeli zostato ono wniesione
w formie pisemnej przed uptywem terminu do wniesienia odwotania, w taki sposdb, aby mdgt on
zapoznac sie z jego trescig przed uptywem tego terminu, zgodnie z art. 514 ust. 2 i 3 Pzp.

Jako ze wyjasnienia i zmiana tresci SWZ zostaty przekazane przy uzyciu srodkéw komunikacji
elektronicznej i zamieszczone na stronie internetowej prowadzonego postepowania, to termin
whiesienia odwotania do Prezesa Krajowej lzby Odwotawczej oraz przestania kopii odwotania do
Zamawiajgcego uptywa w dniu 22.11.2023 r., czyli po 5 dniach od przekazania wykonawcom tresci
zapytan wraz z wyjasnieniem i zmiang tresci SWZ, zgodnie z art. 515 ust. 1 pkt 2 lit. a Pzp.

Zataczniki:

1. SW?Z (Specyfikacja warunkdéw zamdwienia)

Signed by /
Podpisano przez:

Krzysztof Kamil

~  Martusewicz

Date / Data:
2023-11-17 12:45

Signed by /
Podpisano przez:

Jolanta Maria
Kotwas

Date / Data:
2023-11-17 13:45
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Zatgcznik nr 1- zatgcznik nr 2 do SWZ — Szczegdtowy opis przedmiotu zamowienia

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA
OPIS PRZEDMIOTU ZAMOWIENIA

Zakup licencji wieczystej i rocznego wsparcia dla oprogramowania stuzacego do zarzadzania
komputerami (jednostki stacjonarne) oraz urzadzeniami mobilnymi (laptopy, tablety, smartfony).

Oferowane oprogramowanie o wymaganiach okreslonych ponizej musi wspétpracowaé¢ bez utraty
funkcjonalnosci z posiadanym i wykorzystywanym przez Zamawiajgcego oprogramowaniem
ManageEngine ServiceDesk Plus MSP w wersji Professional objetym licencjg roczng dla 30 kont
technikow (producent oprogramowania Zoho Corporation Private Limited).

Roczne wsparcie bedzie polega¢ na dostepie do pomocy technicznej i merytorycznej zwigzanej z
zamawianym oprogramowaniem z podziatem na priorytety zgtoszen:

a) priorytet wysoki (przyjecie zgtoszenia w ciggu maksymalnie 1 godziny, realizacja zgtoszenia do
dwdch dni roboczych),

b) priorytet normalny (przyjecie zgtoszenia w ciggu maksymalnie 4 godzin, realizacja zgtoszenia
do 10 dni roboczych),

c) priorytet niski (przyjecie zgtoszenia w ciggu maksymalnie 2 dni roboczych, realizacja zgtoszenia
do 20 dni roboczych).

Pomoc techniczna i merytoryczna zwigzana z zamawianym oprogramowaniem odbywac sie bedzie
poprzez e-mail lub dedykowang platforme zgtoszeniowa.

1. Wymagania dotyczace ilosci kont administratoréw/technikéw — 15 szt.
2. Wymagania dotyczace ilosci zarzagdzanych urzadzen koncowych — 3000 szt.

3. Wymagania dotyczace funkcjonalnosci oprogramowania do zarzgdzania komputerami,
bedacego przedmiotem zaméwienia:

1) system ma mie¢ mozliwos¢ instalacji na systemie operacyjnym Windows Serwer (wersja co
najmniej 2008),

2) zapewniony dostep do systemu za posrednictwem konsoli webowej bez koniecznosci instalacji
dodatkowych komponentow, plugindéw i dodatkéw do przegladarek,

3) system do dziatania ma wykorzystywac agentdéw instalowanych na urzgdzeniach koncowych,
4) system ma mie¢ mozliwos¢ instalacji wersji 32bit oraz 64bit, zaleznie od posiadanych zasobow,

5) system ma obstugiwaé bazy danych Postgres oraz MS SQL jako instancje do przechowywania
danych,

6) system musi posiada¢ wbudowane funkcjonalnosci wykonywania backupu bazy danych i ich
odtworzenia zgodnie z wczesniej ustalonym harmonogramem lub tez na zgdanie administratora
systemu,

7) system ma pozwalaé na podtgczenie certyfikatu bezpieczehstwa w formie .PFX (PKCS12),

8) system ma posiadac interfejs programowania aplikacji APl pozwalajgcy na integracje z innymi
systemami w celu zapewnienia wymiany danych pomiedzy nimi,

9) system ma umozliwia¢ integracje z systemem Servicedesk Plus MSP uzywanym obecnie przez
Zamawiajgcego,
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10) system ma pozwalaé na wysytanie powiadomien SMS w zakresie alertéw dotyczacych
zinwentaryzowanego sprzetu i innych wczesniej skonfigurowanych alertow,

11) system ma posiada¢ mozliwos¢ zarzadzania urzadzeniami z systemami Windows (Vista i
wyzsze), Windows Server (2008 i wyzsze), Linux, Oracle Linux, Red Hat Enterprise Linux 8 i
wyzej, CentOS 8, Fedora 19, mandriva 2010, Debian 7, Linux Mint 13, OpenSuse 11, Suse
Enterprise (Linux 11), macOS (wersja 10.7 i wyzsze), Android (wersja 4.0 i wyzsze), I0S (wersja
4.0 i wyzsze), Windows Phone (wersja 8.1 i wyzsze), ChromeOS (wersja 57.0 i wyzsze), tvOS
(wersja 7.0 i wyzsze),

12) system ma posiadac¢ funkcje Geofencing oraz Conditional Exchange Access,

13) system ma umozliwia¢ instalacje i deinstalacje aplikacji z indywidualnymi ustawieniami dla
pojedynczych stacji, okreslonych grup roboczych, uzytkownikéw lub grup uzytkownikéw,

14) system ma umozliwia¢ tworzenie list aplikaciji, ktére bedg mogty by¢ instalowane przez samego
uzytkownika z poziomu stacji roboczej, tzw. Portal samoobstugowy. Uzytkownik bedzie mégt
instalowac je bez potrzeby podnoszenia uprawnien przez administratora systemu,

15) system ma posiada¢ wbudowane funkcje zarzgdzania i wdrazania poprawek systemowych i
pakietow Service Pack na stacjach roboczych oraz serwerach, w szczegolnosci musi
rozpoznawac sekwencje instalaciji,

16) funkcje wdrazania poprawek systemowych majg obejmowac co najmniej oprogramowanie:

a) systemy operacyjne Windows: Vista, 7, 8, 10, 11, Windows Server 2008, 2012, 2016,
2022,

b) systemy MacOS (wersja 10.7 i wyzsze),

c) oraz inne aplikacje min.: Microsoft Office, Google Chrome, Opera, Skype, Mozilla
Firefox, Adobe Reader, Adobe Acrobat, Adobe Shockwave Player, Adobe Flash Player,
Java, inne,

17) system ma posiada¢ mozliwos¢ wigczenia opcji testowania i zatwierdzania poprawek na
wybranej grupie komputeréw testowych przed instalacja poprawek w catym $rodowisku
produkcyjnym,

18) system ma posiada¢ wbudowane narzedzia rozpoznawania podatnosci stacji roboczych na
zagrozenia w oparciu o brakujgce poprawki systemowe,

19) architektura systemu ma umozliwia¢ zarzgdzanie stacjami roboczymi w sieci LAN, WAN
bezposrednio z poziomu serwera centralnego - z wykorzystaniem serwerdw dystrybucyjnych,

20) system ma posiada¢ wbudowane narzedzia zarzadzania zasobami IT, w szczegélnosci musi
rozpoznawa¢ komponenty sprzetowe oraz oprogramowanie zainstalowane na stacjach
roboczych,

21) system musi posiada¢ wbudowane narzedzia zdalnego dostepu (sesji) z wykorzystaniem
technologii ActiveX, HTML 5, z mozliwoscig uzyskania potwierdzenia uzytkownika oraz ma
mozliwos¢ wigczenia opcji nagrywania tych sesji,

22) system ma umozliwia¢ wdrazanie polityk konfiguracji dla systeméw Windows, w szczegdlnosci
polityk dostepu do interfejsu USB, zuzycia energii, konfiguracji drukarek i przeglgdarek
Internet Explorer, Mozilla Firefox, Google Chrome oraz Microsoft Edge,

23) konfiguracja polityk dostepu do USB ma umozliwia¢ blokowanie co najmniej ponizszych typéw
urzadzen, a takze ma mie¢ mozliwo$¢ wykluczania z listy zablokowanych konkretnych urzadzen
o danym identyfikatorze urzadzenia lub danego dostawcy, a dla dyskéw przenosnych tych,
ktére sg szyfrowane za pomocg rozwigzania BitLocker:

a) mysz, stacja dyskéw (takie jak napedy USB, zewnetrzne dyski twarde), CD ROM,
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b) urzadzenia przenosne (takie jak telefony komérkowe, kamery cyfrowe i przenosne
odtwarzacze multimedialne), Dyskietka, Bluetooth, Obraz (takie jak kamery USB i
skanery), Drukarka, Modem,

c) urzadzenia USB Apple (takie jak iPad, iPhone i iPod, fgczace sie z programem iTunes),

24) system ma posiada¢ wbudowane narzedzia systemowe umozliwiajgce zdalne uruchomianie
stacji roboczych, zdalne zamykanie stacji roboczych, skanowanie, czyszczenie |
defragmentacije dyskow,

25) system ma posiada¢ rozbudowany system zarzadzania uzytkownikami z podziatem
na administratora, audytora, goscia, menadzera zasobdw, menadzera poprawek systemowych,
z mozliwoscig dodawania nowych rél z okreslonymi uprawnieniami,

26) system ma posiada¢ mozliwos¢ dodania nowego uzytkownika systemu z uwierzytelnianiem
lokalnym lub Active Directory wraz z obstugg SSO oraz przy wykorzystaniu autoryzacji SAML,

27) system musi posiada¢ mozliwos¢ wigczenia opcji uwierzytelniania dwusktadnikowego,
dzieki ktéremu dostep do systemu odbywac sie bedzie poprzez podanie swojego hasta dostepu
(lokalnego lub Active Directory) oraz drugiego sktadnika w postaci jednorazowego hasta
wysytanego na adres email (funkcja OTP) lub tokenu z aplikacji uwierzytelniajgcej (np. Google
Authenticator),

28) system ma posiada¢ mozliwos¢ uruchamiania instalatora aplikacji z uprawnieniami dowolnego
uzytkownika,

29) system ma umozliwia¢ dodawanie i rozliczanie licencji aplikacji,

30) system musi umozliwia¢ wykrywanie zakazanego oprogramowania i uruchamiac
dziatania naprawcze, w tym automatyczne odinstalowanie niepozgdanej aplikacji,

31) system ma posiada¢ mozliwo$¢ wigczenia pomiaru wykorzystania wskazanej aplikacji,

32) system musi posiada¢é mozliwo$¢ blokowania plikow wykonywalnych EXE poprzez reguly
oparte na sciezce aplikacji lub wartosci hash,

33) system ma umozliwia¢ uruchamianie zdalnego Menedzera Systemu dla systemu operacyjnego
Windows bez potrzeby uruchamiania potgczenia zdalnego sesjg RDP, ktéry pozwoli na:

a) podglad i zamykanie uruchomionych proceséw na stacji roboczej,
b) podglad, uruchamianie, zatrzymywanie, zmiane stanu ustug na stacji roboczej,
c) uruchamianie zdalnego wiersza polecen,
d) podglad, dodawanie i modyfikacje rejestru systemowego stacji roboczej,
e) przeglad logéw systemowych stacji roboczej,
f) podglad menedzera urzadzen,
g) podglad udziatéw sieciowych,
34) system ma umozliwia¢ generowanie raportow:
a) raporty logowania uzytkownika:
— aktualnie zalogowani uzytkownicy,
— aktualnie zalogowani komputery,
—  komputery bez zalogowanego uzytkownika,
— historia logowania uzytkownika,
— historia logowania w domenie,

— historia logowania uzytkownikéw na poszczegdlnych komputerach,
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raporty dotyczgce poprawek:
— narazone systemy operacyjne,
— narazone poprawki,
— obstugiwane poprawki,
— brakujgce poprawki czekajgce na zatwierdzenie,
— systemy wymagajgce ponownego uruchomienia,
raporty zarzgdzania energig,
raporty inwentaryzaciji,
raporty dotyczace sprzetu:
— komputery wg systemu operacyjnego,
— komputery wg producenta,
— Komputery wg dostepnej pamieci,
— komputery wg wykorzystania pojemnosci dysku,
— komputery wg wieku,
— komputery wg typu urzgdzenia (np. desktop, laptop itp.),
— zmapowane dyski logiczne,

raporty dotyczgce oprogramowania:

oprogramowanie wedtug producenta,

ostatnio zainstalowane oprogramowanie,
— niedozwolone oprogramowanie,
— wykorzystanie oprogramowania przez komputer,
—  klucze produktu oprogramowania,
— komputery z lub bez okreslonego oprogramowania,
— podsumowanie zasad pomiaru uzytkowania oprogramowania,
— oprogramowanie specyficzne dla uzytkownika,
raporty dotyczgce licenciji:
—  zgodnos¢ licenciji,
— licencje do odnowienia,
raporty dotyczgce systemu:
— uzytkownicy grupy systemu,
— komputery wg ustug,
raporty dotyczgce gwarancji:
— gwarancja zblizajgca sie do wygasniecia,
— gwarancja wygasta,
raporty bezpieczenstwa:

—  szczegOty programu antywirusowego,
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— szczegoty zabezpieczen Bitlocker,
— szczegoty zapory Firewall,
k) raporty skanowania plikow multimedialnych:
—  szczegoty pliku wg kategorii,
— szczegoty pliku wg rozszerzenia,
[) raporty dotyczace USB:
— raport wykorzystania USB,
m) raporty dotyczgce MDM,

35) system ma umozliwia¢ planowanie raportéw i przesytanie ich w formie pliku PDF, XLSX, CSV
na podany adres mailowy,

36) system ma umozliwia¢ tworzenie niestandardowych raportéw w oparciu o kryteria dostepne
z systemu,

37) system ma umozliwia¢ tworzenie niestandardowych raportéw w oparciu 0 wysytanie zapytan
SQL do bazy danych z poziomu konsoli zarzgdzajacej,

38) system ma umozliwia¢ wysytanie wiadomosci SMS dotyczacych alertow inwentaryzacyjnych,

39) system ma umozliwiaé kopiowanie plikéw do folderéw, kopiowanie wielu plikéw i
kopiowanie folderéw z komputera administratora/technika do komputera zdalnego a takze
umozliwia¢ takie operacje na zdalnym komputerze,

40) system ma pozwala¢ na import komputeréw z pliku np. CSV,

41) system ma posiada¢ mozliwos¢ generowania logoéw, a takze wyswietlania listy statuséw
i wykonanych akcji.
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