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W  zwigzku z koniecznoscia dokonania szacowania wartosci zamdéwienia projektu
wykonawczego na potrzeby realizacji projektu pn.: ,Zintegrowane wirtualne Herbarium Pomorza
Herbarium Pomeranicum - digitalizacja i udostepnienie zbioréw herbariéw jednostek akademickich
Pomorza poprzez ich potgczenie i udostepnienie cyfrowe” wspdtfinansowanego ze $rodkéw
Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu Operacyjnego Polska Cyfrowa
2014-2020" Akademia Pomorska w Stupsku zwraca sie z prosba o oszacowanie kosztu realizacji
zamowienia w odniesieniu do zakresu prac okreslonego ponizej:

Zaktadane standardy i rozwigzania

W ramach projektu przewidziane sq trzy ,lustrzane” centra danych (Szczecin, Stupsk | Gdarsk)
z zainstalowang niezbedng infrastrukturg sieciowo-serwerowq dedykowang na potrzeby
wirtualizacji tworzonych systeméw. Kazde z centréw wyposazone bedzie w macierz dyskowq
0 pojemnosci ok. 260TB. Przewiduje sie po wykonaniu prac przeprowadzi¢ testy okreslenia
klasy dostepnosci po wykonaniu prac zwigzanych z wdrozeniem rozwigzan hardware i
software w ostatnim roku prac (2023). Testy te obejmqg réwniez analizy obcigzeniowe systemu
z zastosowaniem technik ,stress” i ,,load” (np. za pomocqg aplikaciji JMeter).

Centfra danych w Stupsku i Gdansku przyjmg role klastra HA (high availability) z replikacjq
przyrostowq danych pomigdzy macierzami. Jezeli dojdzie do awarii, lub z jakich§ powoddw
ktéras ze Swiadczonych ustug sktadowych budowanego systemu bedzie niedostepna to
system automatycznie przetqczy role w klastrze co z punktu ciggtodci pracy uzytkownika
koncowego systemu bedzie nieodczuwalne. W przypadku centra danych w Szczecinie
rozwigzanie przewiduje regulame wykonywanie kopii przyrostowej aktualnego stanu systemu
z zachowaniem wersjonowania w okreslonym przedziale czasowym co umozliwi odtworzenie
stanu systemu na okreslony dzieh. Ponadto w Szczecinie, podobnie jak w systemie gtéwnym
HA uruchomione bedq ustugi zwigzane z obstugq projektu realizowane poprzez strony WWW.
Kazde z centrum danych moze wiec przejq¢ role strony wiodgce;.

Projekt pn.: ,Zintegrowane wirtualne Herbarium Pomorza Herbarium Pomeranicum - digitalizacja i
udostgpnienie zbioréw herbariéw jednostek akademickich Pomorza poprzez ich potaczenie i
udostepnienie cyfrowe” wspoéifinansowanego ze srodkéw Europejskiego Funduszu Rozwoju

Regionalnego w ramach Programu Operacyjnego Polska Cyfrowa 2014-2020"
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Podstawowa funkcjonalno$é:
System ma zapewnic:

komunikacje poprzez sie¢ internetowq w postaci klient — serwer z zapewnieniem
bezpieczenstwa z wykorzystaniem protokotéw szyfrujgcych komunikacje np. TLS 1.3,
protokdt SSH, VPN,

sprawne przechowywanie danych w postaci bezstratnie kompresowanych danych
rastrowych,

umotzliwia¢ utworzenie bazy danych informacji zawartych na arkuszach zielnikowych wraz
z plikami zeskanowanych alegatdw,

przeszukiwanie danych w postaci kreowanych przez uzytkownika zapytan do bazy
danych,

przeszukiwanie wybranych arkuszy w postaci rastrowej i wyswietlanie ich na ekranie w
domysinie obnizonej rozdzielczosci w celu ich sprawnego przeglgdania,



e pobieranie przez uzytkownika koncowego danych rastrowych w  wybranych
rozdzielczoSciach wraz z informacjami o arkuszu w postaci plikow tekstowych lub
wariantach xml,

s wykonywanie analiz na wybranych z bazy arkuszach polegajgcych np. na wyswietlaniu
map rozmieszczenia gatunkéw na podstawie siatek uiywanych w botanice oraz
wspotrzednych geograficznych  dla  arkuszy, ktdére zostaty wczesniej poddane
geolokdlizacji. Mapy bedqg udostepniane réwniez w postaci  formatdw WMS i WFS
standaryzowanych przez Open Geospatial Consortium, ktére podobne jak np. warstwy
tematyczne ,geoportalu”, moina otworzy¢é w  aplikacjach zwigzanych z
administrowaniem danymi przestzennymi  (GIS) wykorzystywanymi przez podmioty
gospodarcze oraz administracje publiczng

e automatyczne przygotowywanie danych do dalszych analiz naukowych w formatach
csv, ixt lub innych wykorzystywanych w statystyce przestrzennej wykonywanej przez
najbardziej rozpowszechnione oprogramowanie np. STATISTICA, MAXEnt itp.

Cyfryzowane dane zgromadzone w frakcie trwania Projektu udostepniane bedqg réwniez
poprzez APl rekomendowane przez gremia standaryzacyjne zgodne m.in. GBIF (The Global
Biodiversity Information Facility). Umoiliwi to tatwg wymiane danych o rozmieszczeniu
gatunkéw pomiedzy istniejgcymi juz tego typu projektami na $wiecie. Dostep do danych
zostanie wiec zapewniony zgodnie ze standardem TDWG Access Protocol for Information
Refrieval (TAPIR) (http://www.tdwg.org/activities/tapir/). Ponadto opis lokalizacji powinien
by¢ zgodny ze standardem ATPOL stosowanym w Polskich oérodkach Akademickich.

System bedzie umozliwiac przeglgdanie danych na réznych poziomach dostepu:

Poziom A. Zespét redakeyjny zielnika — osoby majace wplyw na weryfikacje wszystkich
danych tj. mogqg dane dodawad, usuwac i dowolnie je zmieniad,

Poziom B. Edytor bazy danych i osoba skanujgca alegaty — osoby moggce dodawaé skany
do systemu i w petni edytowac wprowadzane przez siebie dane,

Poziom C. Osoby zwigzane czynnie z zielnikiem ktére bedqg miaty rozszerzone mozliwosci w
stosunku do niektdrych danych, wskazane przez zespét redakceyijny,

Poziom D. Uzytkownicy zewnetrzni wyszukujgcy dane i mogacy je przeglgdaé oraz pobieraé.

Gtowne dane {j. zdigitdlizowane alegaty bedg przechowywane w  autorskim
oprogramowaniu umozliwigjgcym zbudowanie go wedtug potrzeb i rozbudowe na wiasnej
licenciji, bez potrzeby ubiegania sie o takie do podmiotdéw trzecich. W ramach potrzeb
wykorzystywane bedqg rowniez gotowe rozwigzania na licencjach wolnych np. GNU GPL.
Przechowywanie danych rastrowych odbywac sie bedzie dla wiekszosci danych w postaci
plikow graficznych w formatach bezstratnych TIF lub PNG z mozliwosciq przechowywania ich
w réinej rozdzielczosci tak aby udostepnianie ich byto ptynne. Dane te bedq wiec pobierane
w postaci plikdw bezposrednio z macierzy dyskowej. Ponadto moiliwe bedzie pobranie
informacii z etykiety, ktora zapisana bedzie w bazie danych. Informacije te bedg mogty byé
filtrowane, tak aby uzytkownik kofncowy miat petnie mozliwosci kreowania zapytan dia jak
najlepszego wyniku wyszukiwania. Umozliwiac to bedzie aplikacje internetowa uruchamiana
w przeglqdarce a takze dedykowana dla systemdw mobilnych. Pobrane dane zostang
wyeksportowane do formatéw powszechnie uzywanych do gromadzenia i importu danych fj.
fxt, csv, xls. Zostanie takie zachowana moiliwosé eksportowania danych do standarddw
Swiatowych m.in. Access to Biological Collections Data (ABCD) Schema - jest to standard
dostepu do danych biologicznych, opracowany w ramach projektu BIOCASE (Biclogical
Collections Access for Europe). Ze wzgledu na objetos¢, w bazie danych przechowywany



bedzie jedynie adres potozenia zeskanowanych alegatéw w macierzy lub adres url.

Wszystkie dane bedq geolokalizowane, co umozliwi wykonywanie map rozmieszczenia
zgromadzonych okazéw. Mapy te bedg wykonywane w zadane] doktadnoidci z
wykorzystaniem podktaddw mapowych udostepnianych w ramach INSPIRE przez geoportal.
Takie rozwigzanie umoiliwi lepszg integracje danych z podmiotami wykorzystujgcymi te
informacje dla celéw gospodarczych, spotecznych i naukowych. Mapy te bedg
udostepniane w postaci serwisow WFS i WMS oraz plikéw zrédtowych np. gmi, kml, shp,
umozliwiajgcych otwieranie ich w aplikacjach zwigzanych z gospodarowaniem przestrzeniq
(GIS). Dane tego typu mogg by¢ nastepnie prezentowane w postaci atlasdow.

Platforma Herbarium Pomeranicum zostanie zaprojektowana w sposéb zorientowany na
uzytkownika w oparciv o nastepujgce normy projektowania:

ISO 9241-210:2010 ,,Ergonomics of human-system interaction - Part 210; Human-centred
design for interactive systems”, ISO/TR 16982:2002 ,,Ergonomics of human-system interaction -
Usability methods supporting human-centered design”, ISO TR 18529:2000 ,,Humancentered
lifecycle process descriptions”, PN-EN ISO 9241-210:2011 ,, Ergonomia interakcji cztowieka i
systemu - Czes¢ 210: Projektowanie ukierunkowane na cztowieka w przypadku systemow
interaktywnych”. Dotyczy¢ to bedzie zwtaszcza interfejsu dla ktérego zostang zastosowane
odpowiednie kryteria, min.

e Interfejs powinien postugiwaé sie stownictwem i pojeciami interesariuszy, kidrzy
najczescie] bedq sie nim postugiwad,

e Interfejs powinien przekazywac jasne i jednoznaczne informacje zwrotne w momencie
kiedy generowany jest btgd np. w wyniku kreowania zapytania do bazy danych
wpisywanego przez uzytkownika,

e Powinien kreowac i podpowiadac interakcje dostosowane do wyszukiwanych
danych,

e Powinien oferowa¢ mechanizmy podpowiadajgce rozwigzanie w  przypadku
btednego wpisania danych do systemu (np. autouzupetnianie pdl),

o System powinien by przejrzysty a uzytkownik nie powinien mieé¢ wrazenia zbyt
duzego przetadowania dostepnymi opcjami. Tam gdzie jest to mozliwe operacje
powinny by¢ wykonywane w podobny sposdb

e stosowane oznaczenia w postaci np. ikon powinny by¢ jednoznacznie opisane i
tematycznie zwigzane z prezentowang trescig,

o wszystkie polecenia powinny mie¢ moiliwos¢ wyboru z menu np. w postaci
rozwijanych list wielokrotnego wyboru, a nie wpisywane recznie. Ponadto powinny
by¢ pokazywane jednoznaczne podpowiedzi w stosunku do rodzaju wpisywanych
danych np. format daty, format liczb (dziesietne, catkowite), diugosé tekstu itp.

Ze wzgledu na to, ze praca z platformg Herbarium Pomeranicum odbywaé sie bedzie
poprzez dedykowane aplikacje dziatajgce w przeglgdarce internetowej, podczas
projektowania aplikacji prezentujgcych cyfryzowane zbiory (portale oraz aplikacje mobilne
dla poszczegdlnych grup uzytkownikéw) zastosowane zostang wytyczne ujete w
migdzynarodowym standardzie dostepnoici tresci internetowych Web Content Accessibility
Guidelines (WCAG), ktérego wersja 2.0 jest miedzynarodowq normgq ISO/IEC 40500:2012 oraz
techniki zwigzane z Responsive Web Design, dostosowujgce czytelno$¢ aplikacji do
rozdzielczosci urzgdzenia na ktérym zostata uruchomiona. Przede wszystkim nacisk potozony
zostanie na punkty zawarte w rozporzqdzeniu Rady Ministréw z dnia 16 maja 2012r. w sprawie



Krajowych Ram Interoperacyjnodci, minimalnych wymagan dla rejestrow publicznych i
wymiany informacji w postaci elekfronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych. Biorgc pod uwage charakter gromadzonych i udostepnianych tresci
(przede wszystkim tresci wizualne: tekstowe i graficzne), najistotniejszym elementem bedzie
wsparcie dla oséb niedowidzgceych i niewidomych.

Wytyczne standardu WCAG zostang spetnione miedzy innymi poprzez m.in.;

1. Unikanie elementéw animowanych i zmienicjgcych sie w sposdb agresywny, ktére
rozpraszajq uzytkownikdw a w szczegdinym przypadku mogg stanowié zagrozenie
dla oséb cierpigeych na padaczke fotogenna,

2. uzywanie ftekstu strukfurclizowanego poprzez uzycie nagtowkdéw, w  celu
zapewnienia tatwiejsze] nawigacji po tekscie ciggtym dla oséb niewidomych,

3. zastosowanie kontrastu fre$ci do tta na poziomie przynajmniej 4,5 do 1,

4. adekwatny opis wszystkich elementéw portalu: stron, ramek, tabel, formularzy,

5. umotzliwienie powiekszenia strony do poziomu przynajmnie] 200% bez utraty jej
struktury i fresci oraz koniecznosci uzycia poziomego paska przewijania

6. zapewnienie petnej funkcjonalnosci przy wykorzystaniu samej klawiatury,

7. w przypadku formularzy przyciski wyszukiwarki posiadac bedq tekst alternatywny z
etykietq opisujgcg funkcije,

8. w przypadkach, gdzie konieczne bedzie uzycie mechanizméw CAPTCHA zostang
udostepnione co najmniej dwa alternatywne sposoby rozwigzania, ktére bedzie
mozna wybraé,

9. automatyczne przetqczanie jezyka strony internetowej po zdeklarowaniv przez
uzytkownika.

Wszystkie aplikacje wykonane w ramach projektu, bedq poddane audytowi pod kgtem
bezpieczenstwa w specjalizowanym oprogramowaniu np. narzedziem w3af (Web
Application Attack and Audit Framework), zgodnie z zaleceniami organizacji OWASP
zawartej w specyfikacji OWASP Top 10 2017 The Ten Most Critical Web Application Security
Risks. Poziom dostepnosci zostanie przeanalizowany przez narzedzia zewnetrzne npA3Web,
Acheker, google accessibility, narzedzia W3C itp. Moduty tworzone w ramach projektu
poddane zostang procesowi modelowania zagrozer opartemu na metodykach STRIDE oraz
DREAD. Kod rédtowy aplikaciji utworzonych w ramach projektu zostanie poddany audytowi
bezpieczenstwa, z szczegblinym uwzglednieniem ich kompletnoéci i wzajemnej
kompatybilnosci. Wszystkie osoby zwigzane z projektem zostang przeszkolone w zakresie
bezpieczenstwa, zgodnie z poziomem posiadanych uprawnier.

ZLaimplementowane elementy $rodowiska zostang skonfigurowane w sposdb zgodny z
zaleceniami bezpieczehstwa, ale umozliiwicjgcy spetnienie wymagan funkcjonalnych i
pézniejsze] ich rozbudowy w ramach potrzeb. Komunikacja pomiedzy wszystkimi elementami
projektu realizowana bedzie w z wykorzystaniem szyfrujgcych protokotéw  kryptograficznych
np. TLS 1.3, protokot SSH, VPN, O bezpieczenstwo danych dbaé bedq réwniez administratorzy
poszczegolnych serwerdw
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Oprogramowanie do publikacji danych

Zatozenia:

le wzgledu na wspotczesne standardy stosowane na $wiecie w podobnych projektach,
petna  obstuga udostepniania danych odbywaé sie bedzie za pomocg aplikacji
uruchamianych w ndjpopulamiejszych przeglgdarkach internetowych tj. Chrome, Firefox,
Edge i Opera w najnowszych wersijach. Tym samym zostang zastosowane najnowsze
standardy programistyczne zwigzane z jezykami Javascript, HTML5, XML oraz PHP i SQL itp.

Z punktu widzenia otwartosci danych w ramach Projektu wszyscy Partnerzy zobowigzani sq
do bezptatnego cyfrowego udostgpniania zbioréw danych wykonanych w ramach projektu
bez ograniczen dla ich ponownego wykorzystania i zgodnie z zasadami tzw. wolnych licencji
np. CC BY-SA 3.0 (Creative Commons) z tzw. zachowaniem autorstwa. Wszystkie dane
zostang réwniez ,,otagowane” co pozwoli na przeszukiwanie metadanych poprzez tagi
Highwire Press dla systeméw zewnetrznych typu Google Scholar oraz eksport informacji do
systemow zarzgdzania bibliografiq naukowq (np. formaty RIS, CSV, RDF).

Same zasoby nauki bedq udostepniane z wykorzystaniem typdéw i formatéw dokumentdw
zgodnych z Krajowymi Ramami Interoperacyjnosci (KRI) m.in.: PDF, XML, TXT, TIF, PNG, JPG itp.

Przed pobraniem danych inferesariusz bedzie musiat zaakceptowaé regulamin oraz licencije
obejmujgcq zakres pobieranych danych.

Wszystkie dane zostang oznaczone odpowiednim znakiem licencji, ktéry bedizie
jednoznaczny i nie bedzie pozostawiat watpliwosci co do zasad jego wykorzystania.

100% zdigitalizowanych w ramach projektu zasobdw nauki zostanie udostepniona w formie
cyfrowej bezptatnie, bez ograniczen dla ich ponownego wykorzystania i zgodnie z zasadami
tzw. wolnych licencji np. CC BY-SA 3.0 z tzw. zachowaniem autorstwa. Wszystkie dane
zostang rowniez ,otagowane" co pozwoli na przeszukiwanie metadanych poprzez tagi
Highwire Press dla systeméw zewnetrznych typu Google Scholar oraz eksport informacji do
systemow zarzgdzania bibliografiq naukowq (np. formaty RIS, CSV, RDF). Digitalizowane w
ramach projektu alegaty stanowiq zasoby nauki, w zwigzku z tym dostep do nich bedzie
ofwarty. Wszelkie metadane bedqg w domenie publicznej z wykorzystaniem licencji CC BY-SA
3.0 (Creative Commons) z tzw. zachowaniem autorstwa.

Kazdy interesariusz bedzie moégt wykorzystywaé dane w celach réwniez komercyjnych z
wskazaniem zrédta i udostepnieniem na takie] samej licencji. Tym samym zachowana
zostanie:



* Dostepnos¢: dane bedq dostepne w 100% bez optat w postaci tatwo dostepnej
strony internetowej. Ponowne wykorzystanie i redystrybucja: dozwolone bedzie ich
ponowne wykorzystanie oraz dalsza redystrybucja na zasadach zgodnych z licencjg
CCBY.

* Powszechne uczestnictwo: dostep do danych bedzie miat kazdy, bez wzgledu na
rodzqj dziatalnosci gospodarczej Iub jej brak. Kazdy bedzie miat wiec wglgd do
zeskanowanych danych oraz powigzanych metadanych, kiére bedzie mogt
przeszukiwac.

Ldigitalizowane w ramach projektu alegaty bedq posiadaty charakter zrédtowy (surowy),
ktéry nastepnie bedzie mogt by¢ przetwarzany przez interesariusza w specjalizowanych
programach do obrobki grafiki. Metadane oraz dane przestrzenne gromadzone w bazach
danych bedg mogty by¢ pobierane w standaryzowanych formatach umozliwiajgcych ich
dowolne obrabianie (WFS, XML, txt, csv, GML) i prezentowanie w innych formach w postaci
np. map, tabel lub danych surowych dla innych uzytkownikdw.

Same zasoby nauki bedq udostepniane z wykorzystaniem typdéw i formatdw dokumentow
zgodnych z Krajowymi Ramami Interoperacyjnosci (KRI) m.in.: PDF, XML, TXT, TIF, PNG, JPG itp.

Wymagane elementy rozwigzan dedykowanych:

1. Zaprojektowanie aplikacji do zarzadzania i gromadzenia danych

Projekt polega na skanowaniu i udostgpnieniu publicznym ,alegatéw”  (zbioréw
zZielnikowych) w przestrzeni internetowej. Skanowane obiekty majg byé¢ zapisane w
postaci plikow graficznych w standardach bezstratnych (docelowo tif LZW) oraz stratnym
(log) majgcym na celu szybki bezpoiredni dostep do danych. Wymaga to jednak
budowy infrastruktury informatycznej w postaci sprzetu praz oprogramowania. Aplikacja
ma za zadanie gromadzenie informacji o zeskanowanych danych w postaci bazy
danych zawierajgcej opis zbioru w postaci metadanych np. gatunku, autorze zbioru, daty
wykonania np. Baza ma umoiliwiaé réwniez bezposredni dostep do zeskanowanych
plikéw i umozliwiac ich pobranie. Aplikacja musi zawiera¢ webowy interfejs uzytkownika
umozliwicjgcy jednoczesng prace wielu  uzytkownikdw nad  wprowadzaniem
metadanych oraz zarzqgdzanie zeskanowanym obrazami. Musi tez zapewniaé okreslong
strukture ktérq zaproponuje wykonawca. Wymagaé to bedzie budowy bazy z wieloma
fabelami zawierajgcymi okredlone relacje, ktére okresli zleceniodawca.

Ponadto mozliwe bedzie pobranie wprowadzonych metadanych przez anonimowych
uzytkownikdw. Informacie te bedqg mogty by¢ filtrowane, tak aby uzytkownik miat petnie
mozliwosci kreowania zapytan dla jak najlepszego wyniku wyszukiwania. Niezbedne jest
tez wykonanie modutéw raportujgcych w zadanych konfiguracjach oraz mozliwose
wydrukow w postaci pdf np. etykiet poszczegdinych alegatéw zawierajgcych informacje
wprowadzone do baz danych. Etap ten obejmuje:

e Zaprojektowanie struktury bazy danych,

e Projekt graficzny i wykonanie APl dostepnego poprzez przeglgdarke lub w
formie ,, desktop" do zarzqdzania i wprowadzania danych,

e Projekt graficzny 1 wykonanie APl ,web" udostepnicjgcego dane
uzytkownikowi koncowemu



e i/lub zaproponowanie gotowych rozwigzan ptatnych lub bezptatnych.

2. APl do wymiany danych z bazg GBIF
Cyfryzowane dane zgromadzone w trakcie trwania Projektu udostepniane bedg

rowniez poprzez APl rekomendowane przez gremia standaryzacyjne zgodne np. GBIF
(The Global Biodiversity Information Facility). Umozliwi to tatwg wymiane danych o
rozmieszczeniu gatunkdw pomiedzy istniejgcymi juz tego typu projektami na swiecie.
Dostep do danych zostanie wiec zapewniony zgodnie ze standardem TDWG Access
Protocol for Information Retrieval (TAPIR) (hittp://www.tdwg.org/activities/tapir/).
Ponadto opis lokalizacji powinien by¢ zgodny ze standardem ATPOL stosowanym w
Polskich osrodkach Akademickich.

Ten element wymaga zaprojektowania APl w standardzie umoiliwiajgcym
bezposredni (np. json) lub posredni (np. xml) udostgpnienie danych dla organizacii
GbiF.

Aplikacja musi zawiera¢ interfejs uzytkownika (GUI) oraz odpowiedniq strukture
konwersji danych z bazy do standardu GbiF.

3. APl do udostepniania danych geoprzestrzennych (WMS, WFS)

Podmioty zwigzane z wykonywaniem dokumentacji z zakresu ochrony $rodowiska i
przyrody oraz podmioty administracji rzgdowej, muszg mie¢ dostep do map
zawierajgcych prezentacje przestrzennego rozmieszczenia gatunkdéw prezentowanych
przez alegaty zielnikowe. Jest to podstawg do analiz majgeych na celu zachowanie
bioréznorodnosci, co jest zgodne z ekologiczng strategiq Panstwa i Unii Europejskiej.
Niezbedne jest wiec wykonanie platformy informatycznej udostepniajgcej tego typu
dane w formatach standaryzowanych globainie przez np. Open Geospatial Consortium
(OGC). umoiliwigjgcych bezposredniq wymiane danych pomiedzy systemami
geoinformatycznymi np. WMS, WES i innymi zwigzanymi z XML tj. Gml, kml. Wszystkie dane
bedg wiec geolokalizowane, co umozliwi wykonywanie map rozmieszczenia
zgromadzonych okazéw. Mapy te bedq wykonywane w zadanej doktadnosci z
wykorzystaniem podktadéw mapowych udostepnianych w ramach INSPIRE przez
geoportal.

ZLapewnienie udostepniania danych w standardach GIS wymienionych powyzej generuje
konieczno$¢ zastosowania serwerdw informacji przestrzennej np. ArcGIS (komercyjny)
lub/i Geoserver, Mapserver (Opensource). Opierajgc sie na ideologii budowy systemu na
oprogramowaniv  OpenSoource sugeruje sie sprawdzone w innych projektach
rozwigzania. Do dyspozycja sq dwa serwery danych GIS fj. GeoServer (wykorzystywany
np. przez GbiF Global Biodiversity Information Facility — najwieksza baza bioréznorodnosci
na Swiecie; bazy ZARRIG i Flora Pomeranica Orientalis) i MapServer (wykorzystywany np.
przez geoportale administracji publicznej).

Etap ten wymaga wskazania dedykowane sposobu wykonania eksportu danych do
plikdw np. geojson, GML, KML itp. oraz udostepnienia danych w formatach OGC np.
WMS, WFS, WCS. Zaproponowana powinna zostac zaréwno struktura danych jak i format
jej wyswietlania wraz z strong dostepu oraz projektem wykorzystania podktadéw
mapowych z serwisdw internetowych np. OpenStreetMaps, GeoPortal itp.



4. APl vdostepnienia danych naukowych w formatach oprogramowania do statystyki

np. maxent, statistica, canoko, np.) — oraz formatéw xml, txt, csv

Liczba osob korzystajgcych z projektowanego serwisu bedzie wyzsza, gdy gromadzone w
ramach prac bedq tatwo dostepne w standardach umotiliwigjgcych integracje ich z
oprogramowaniem nauvkowym. W tym celu przewiduje sie wykonanie aplikacii
automatycznie przygotowujgce] dane do dalszych analiz naukowych w formatach csv,
txt lub innych wykorzystywanych w statystyce przestzenne] wykonywanej przez
najbardziej rozpowszechnione oprogramowanie naukowe np. STATISTICA, MAXEnt, Weka

np.

Etap ten wymaga zaproponowania i wykonania odpowiednich interfejséw do
udostepnienia eksporfu danych do wymaganych szablondw struktury danych,
proponowanych przez zleceniodawce.

Poszczegdlne APl mogq zosta¢ zbudowane od podstaw lub zaproponowane rozwigzanie
alternatywne np. w postaci gotowego oprogramowania. Projekt wykonawczy powinien
wiec zawieraé¢ analize wariantéw zakupu gotowego oprogramowania i/lub budowy
aplikacji od podstaw.

Rozwigzania software podmiotéw zewnetrznych oraz system operacyjny

Wszystkie rozwigzania informatyczne w postaci systemu i aplikacji, bedq wirtudlizowane z
wykorzystaniem platform takich jak np. vmware, virtualbox, hyper-v lub kvm . Projekt
wykonawczy powinien zawiera¢ propozycje rozwigzania wirtualizacji wraz  z
vzasadnieniem wyboru.

Poszczegdlne aplikacje i uruchomione ustugi bedq dzieli¢ sie na:

- Administracyjne dla systemu np. Openstack czy inne aplikacje dedykowane
dla administratoréw serwera i przechowywania danych w chmurze,

- Aplikacje obstugiwane przez zatrudnionych przy cyfryzacji danych
pracownikéw, stuzgce do wprowadzania i zapisywania danych na serwerze.
Aplikacje bedg umozliwia¢ automatyzacje niektérych zadan np.
Geolokadlizacje, automatyczne rozpoznawanie tekstu na etykietach
zielnikowych,

- Aplikacje umozliiwigjgce przeglgdanie i udostepnianie danych w sieci przez
interesariuszy.

Dane w postaci zeskanowanych alegatéw, przechowywane bedg w specjalizowanych
macierzach dyskowych. Zaktada sie, ze komunikacja z aplikacjami obstugujgcymi wymiane
danych, odbywac sie bedzie za pomocq krajowej sieci swiattowodowe] pionier. Jednak ze



wzgledu na duzqg ilo§¢ danych w postaci plikéw graficznych, ktére bedg miaty znaczng
objetos¢, czed€ z nich bedzie przesytana w partiami w okresie najmniejszego obcigzenia sieci.
Dotyczy¢ to bedzie zwiaszcza wykonywanych kopii bezpieczenstwa. Na gruncie krajowym
sie¢ pionier posiada umowy peeringowe © wymianie ruchu z wszystkimi wiekszymi
operatorami. Umozliwia to spetnienie kolejnego kryterium o wymianie danych pomiedzy
chmurg danych naukowq oraz chmurg administracji publiczne], jak réwniez gwarantuje

szerokopasmowy dostep obywatela do ustug, ktére opracowane zostang w projekcie.

5 = 5
> > o ALt
; c < a g £ o (]
a §) 58 B el e | s
= 2% 29 R a€s = g E
s o2 £ w o o o
3 Bl
Informacje
Zapisywane w
bazie danych
SQL oraz pliki
rastrowe w Kopiowanie |
] Platforma Magazyn formatach vzupetnianie i autorski
edycji danych danych bezstratnych. w bazie
Uzgodnione z danych
Partnerami na
etapie
projektowania
i rozwoju
Pliki rastrowe
w formatach
bezstratnych,
liki , pliki . .
PR . Diik] Kopiowanie,
txt, xml, .
odwotania
Platforma formaty ; .
.. | Dokumenty bezposrednie .
2 udostepniania ik danych GIS ik = autorski
danych P WMS | WES. .
. pobieranych
Uzgodnione z
. danych
Partnerami na
etapie
projektowania
i rozwoju
Plalforma | ¢ ormatbaz | Piki XML tt, | Kopiowanie | _
udostepniania .. . . Interfejs
3 danych pliki rastrowe. pobieranie - :
danych w GBIF AR GBiF
strukturze GBIF ¥

Pobrane dane zostang wyeksportowane do formatéw powszechnie uzywanych do
gromadzenia i importu danych 1j. txt, csv, xls. Zostanie takze zachowana mozliwosé
eksportowania danych do standarddw swiatowych m.in. Access to Biological Collections



Data (ABCD) Schema - jest to standard dostepu do danych biologicznych, opracowany
w ramach projektu BIOCASE (Biological Collections Access for Europe). Ze wzgledu na
objetod¢., w bazie danych przechowywany bedzie jedynie adres potozenia
zeskanowanych alegatéow w macierzy lub adres url.

Do wykonania zadania niezbedny jest zakup oprogramowania, ktdére zostanie
zaprojektowane i zaprogramowane indywidualnie do potrzeb poszczegdinych osrodkdw.
Iawiera¢ ono bedzie co najmnie] kilka elementdéw wymagajgcych odrebnych
konfiguracji lub rekonfiguraciji niektérych elementdw dotyczgcych zwtaszcza wymiany
danych migedzy ofrodkami redlizowanych za pomocg zabezpieczonych poprzez
szyfrowanie VPN. Prawa autorskie do poszczegdinych elementdw zaprogramowanych
samodzielnie przez wykonawce zostang przekazane na zamawigjgcego. W przypadku
wykorzystania innych licencji zostang one uwzglednione odrebnie. Dotyczy to zwtaszcza
oprogramowania licencjonowanego przez inne podmioty np. Microsoft lub
oprogramowania OpenSource.

Do redlizacji zadania potrzebne jest zainstalowanie oraz konfiguracja m.in.:

e Systemu operacyjnego uruchomionego w przestzeni wirtualne] Linux i/lub
Windows Server posiadajqcy wsparcie producenta,

e Baza danych PostgreSQL (opensource),
e Serwery informacji przestrzennej: GeoServer lub Mapserver (opensource)

e Poszczegdinych ustug oraz samych serwerdw i systemow operacyjnych dla
potrzeb oprogramowania,

o Odrebnie wykonanego oprogramowania stuzgcego do wymiany informacii i
sktadowania ich w bazie danych.

Projekt wykonawczy powinien zawiera¢ analize wyboru wariantu:

e podstawy rozwigzan wirtualizacji,

* wykorzystanego systemu operacyjnego,

e bazy danych gromadzqcej dane wraz ze stukiurg oraz dodatkéw w postaci
rozszerzen, triggeréw itp.

o rozwigzan webowych w aspekcie wykorzystanego CMS lub projektu wiasnych
rozwigzan lub/i rozwigzan komercyjnych,

¢ oprogramowania do zarzqdzania ustugami serwerowymi,

e oprogramowaniem do obstugi macierzy danych,

e oprogramowania do wykonywania kopii zapasowych itp.

Infrastruktura serwerowo-sieciowa wraz z oprogramowaniem do
wirtualizacji



W ramach zadanie przewidziano zakup, dostawe, instalacje i uruchomienie urzgdzen
infrastruktury  sieciowo-serwerowej niezbednych do uruchomienia zwirtualizowanych
serwerdw projektowanej platformy "Herbarium Pomeranicum®.

Zakupione i uruchomione zostang trzy centra danych:

e -gtébwne centrum danych umieszczone w Akademii Pomorskiej w Stupsku, ktéry
bedzie miato za zadanie gromadzenie wszystkich danych oraz obstuge edycji
danych jak i ich przeglgdanie przez interesariuszy,

e cenfrum danych umieszczone na Uniwersytecie Gdanskim, kidre w razie
wystgpienia awarii przejmie na siebie wszystkie funkcje gtéwnego centrum,

o centrum danych na Uniwersytecie Szczecihskim przechowujgce wersjonowane w
okrelonym zakresie czasowym dane kopii bezpieczenstwa.

e Kaide z centr bedzie miato zainstalowane na serwerach petne oprogramowanie
umozliwiajgce wprowadzanie zeskanowanych danych.

Zakupione urzqdzenia zostanq zainstalowane i podtgczone do infrastruktury technicznej w juz
funkcjonujacych serwerowniach:

e Akademii Pomorskiej w Stupsku

e Uniwersytetu Szczecinskiego

e Uniwersytetu Gdanskiego

W  ramach zadania projektu  zaplanowano instalacje  nastepujgcego  sprzetu
teleinformatycznego w kazdej serwerowni:

1. Szafa Rack 19" wraz z niezbednymi akcesoriami.

2. ILasilacz bezprzerwowy z modutami bateryjnymi umozliwiajgey utrzymanie zasilania
urzqgdzen elekironicznych zainstalowanych w szafie w przypadku wystgpienia
krotkich  przerw lub  nieprawidtowych parametréw  zasilania  sieciowego.
Pojemnos¢ baterii musi umozliwi¢ bezpieczne wytqczenie pracujgcych urzqdzen
zgodnie ze zdefiniowang procedurq.

3. Listwy dystrybucji zasilania - dwie sztuki na szafe, zarzgdzane, z monitorowaniem
parametrow Srodowiskowych wewnatrz szafy (wilgotnoié/temperatura).

4. Macierz dyskowa z podwdjinym kontrolerem obstugujgca deduplikacie,
kompresje, kompaktowanie i thingprovisioning zapewnicjaca przestrzen uzytkowq
netto (przestrzen uzytkowg z uwzglednieniem oferowanego mechanizmu
zabezpieczenia RAID bez zastosowania mechanizmu kompresji, deduplikacii i thin
provisioning'u, ktéra bedzie zaalokowana w 100% - widziana przez HOSTA) w
wielkosci  260TB.  Macierz  musi  umozliiwiaé  wykonywanie  replikacji
miedzymacierzowej (synchroniczna,
asynchroniczna) wolumendw logicznych.

5. Dwa, 24 portowe modularne (SFP+) przetqczniki DataCenter umozliwiajgce
potgcznie macierzy, serwerdw i firewalla. Urzqdzenia dostarczone wraz z
kompletem niezbednych wktadek i kabli umoziiwiajacych potgczenie macierzy,
serwerdw, firewall'a, listw PDU i UPS'a.

6. Dwa serwery w obudowie rack 19, o minimalnej konfiguracii: 2 x Intel(r) Xeon(r)
Silver - 4110, 128GB RAM, 2 x zasilacz, 2 x 10G SFP+, dysk/karta pamieci
umoiliwiajgca zainstalowanie oprogramowanie wirtualizatora.7. Firewall sprzetowy
umozliwidjgcy podtgczenie do infrastruktury sieciowe] w  danej lokalizacii,
zapewnigjgcy minimalng przepustowos¢ komunikacii szyfrowanej VPN 400Mb/s.



Ponadto zakupione zostanie oprogramowanie do wirtualizacji i zarzgdzania dla sprzetu
teleinformatycznego, ktéry zostanie zlokalizowany w serwerowni Akademii Pomorskiej w

Stupsku.

Projekt wykonawczy powinien zawieraé proponowane rozwiqzania sprzetowe oraz software
wraz z uzasadnieniem wyboru.
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Serwer danych geoprzestrzennych

Wymagana osluga m.in.
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obstuga formatéw WMS, WFS
oraz innych pochodnych GML

Wiszystkie transakcje zabezpieczone certyfikatem SSL

Propozycje rozwigzan z zakresu bezpieczefistwa danych

Na serwerach w ramach projektu nie bedq przechowywane informacje podlegajqgce
rozporzqdzeniu o ochronie danych osobowych (RODO). System moze byé jednak celem
atakéw komputerowych. Tym samym niezbedne jest zawarcie w projekcie wykonawczym
rozwiqzan zabezpieczen oraz testéw umoiliwigjacych ocene bezpieczefstwa
gromadzonych danych.

= Systemowe

Latozono, ze infrastruktura zwigzana z realizacjq projektu bedzie zabezpieczona m.in.
poprzez specjalizowane sprzetowe |, firewall" w klasie NGFW lub analogiczne rozwiqzanie
softwarowe, analizujgce na biezgco ruch sieciowy w komunikacji pomiedzy poszczegdinymi
grupami uzytkownikbéw oraz oprogramowanie zapewniajgce ochrone przed szpiegowaniem
i atakami np. typu DDos. Petny dostep do danych zwigzanych z ich edycjg posiadaé bedq
wyznaczone komputery powigzane funkcjonalnie z stanowiskami do skanowania i edycji
danych, ktére bedq uwierzytelnione poprzez przypisany unikalny adres MAC, IP lub ,token
kryptograficzny”. Administrowanie serwerami odbywaé sie bedzie w z wykorzystaniem
najnowszych implementacii protokotu SSH i/lub VPN oraz plikiem\tokenem kryptograficznym.

Struktura i konfiguracja baz danych SQL i noSQL, zostanie opracowana zgodnie z zasadg
minimalnych  przywilejéw, z zachowaniem bezpieczenstwa dla odpowiednich grup
uzytkownikdéw oraz transakcji. Bazy danych nie bedg bezposrednio udostepniane na



zewnatrz i stanowi¢ bedq jedynie zaplecze (backend) dla wyeksponowanych aplikacji
dostepowych uruchamianych w przeglagdarkach internetowych.

= Bezpieczenstwo danych

Gtownym zadaniem projektu bedzie operowanie na danych przeznaczonych do
udostepnienia szerokiemu gronu uzytkownikéw 1. administracji publicznej, podmiotom
gospodarczym oraz gremium nauvkowemu. Informacja ta bedzie wiec miata charokter
publiczny zgodnie z licencjg CC BY-SA 3.0 z tzw. zachowaniem autorstwa. W pewnych
przypadkach w zaleznoSci od poziomu uprawniehn uzytkownika, moze by¢é wymagane
zalogowanie, tym samym bedq zbierane informacje podlegajgce ochronie danych
osobowych (Rozporzqdzenie Parlamentu Europeijskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzgdzenie o ochronie danych - RODO). Zalogowanie bedzie
dotyczy¢ osdb, ktére bedq uczestniczyé w procesie wprowadzania danych bezposrednio
do $rodowiska bazodanowego. Taka sytuacja moze wystgpi¢ w przypadku koniecznosci
weryfikacji alegatéw przez eksperta z danej dziedziny botaniki, gdzie bezposredni dostep z
uprawnieniami edycji moze przy$pieszyé proces udostepnienia danych interesariuszom.
Ponadto dla wygody uzytkownika np. zapamietania wykonanych poprzednio dziatan, czy
listy pobieranych plikow mozliwe bedzie réwniez utworzenie konta, ktére jednak nie bedzie
wymagane a dobrowolne. Uzytkownicy czesto chcq personalizowad swoje dane w zwigzku
Z czym taka opcja pojawi sie w systemie.

Dla tego typu informaciji zostanie zapewniony odpowiedni poziom ich ochrony z podaniem
podmiotu, ktéry bedzie nimi administrowat oraz informacja umozliwicjgcg uzytkownikowi
podjecie dziatan w celu ich administracii.

Zebrane dane bedq przechowywane w bazie danych (informacje o alegatach,
uzytkownikach, logach systemowych itp.) oraz plikach graficznych (zeskanowane alegaty).
lch bezpieczenstwo bedzie zapewnione poprzez redundancje na serwerze macierzystym
oraz kopie zapasowq rowniez z redundancjqg na serwerze zewnetrznym, ktéry bedzie
wykonywat przyrostowq (incremental) lub réinicowq (differential) kopie zapasowq,
wykonywang w okreslonych interwatach czasowych.

System musi zapewnial przechowywanie logdéw dotyczqgcych jego uzytkowania, w
szczegolnosci osob bedgcych posiadac podwyzszone uprawnienia a takze numerdw ip i/lub
mac adres komputerdw tqczgceych sie z aplikacjami internetowymi.

= Bezpieczenstwo aplikacji i serweréw

Wszystkie aplikacje udostepnione w internecie poprzez wybrang domene, bedqg poddane
audytowi pod kgtem bezpieczenstwa w specjalizowanym oprogramowaniu np. narzedziem
w3af (Web Application Attack and Audit Framework), zgodnie z zaleceniami organizacii
OWASP zawartej w specyfikacji OWASP Top 10 2017 The Ten Most Critical Web Application
Security Risks.

Moduty tworzone w ramach projekiu poddane zostang procesowi modelowania zagrozen
opartemu na metodykach STRIDE oraz DREAD. Kod Zrédtowy aplikacji utworzonych w



ramach projektu zostanie poddany audytowi bezpieczenstwa, z  szczegdlinym
uwzglednieniem ich kompletnosci i wzajemnej kompatybilnosci. Wszystkie osoby zwigzane z
projektem zostang przeszkolone w zakresie bezpieczenstwa, zgodnie z poziomem
posiadanych uprawnien. Zaimplementowane elementy srodowiska zostang skonfigurowane
W sposob zgodny z zaleceniami bezpieczenstwa, ale umoizliwidjgcy spetnienie wymagan
funkcjonalnych i péiniejszej ich rozbudowy w ramach potrzeb.

Komunikacja pomiedzy wszystkimi  elementami  projektu redlizowana bedzie w z
wykorzystaniem szyfrujgcych protokotdw kryptograficznych np. TLS 1.3, protokét SSH, VPN, O
bezpieczenstwo danych dbac bedq réwniez administratorzy poszczegdinych serwerdw.

Projekt wykonawczy powinien zawieraé¢ opis proponowanych rozwigzah ochrony danych i
serwerow. Powinna takie zostaé opracowana procedura testowa.

Wyceng prosimy przesta¢ za pomoca aktywnego formularza na platformie zakupowej
https://platformazakupowa.pl/pn/apsl| edu w terminie do dnia 06.02.2020 r. do godz. 15.00

UWAGA:

Niniejsze Rozeznanie nie stanowi oferty w rozumieniu przepiséw ustawy z dnia 23 kwietnia 1964 r.
- Kodeks cywilny (t.j. Dz. U. z 2019 r. poz. 1145), jak réwniez nie jest ogloszeniem w rozumieniu
przepiséw ustawy z dnia 29 stycznia 2004 r. - Prawo zamdwieri publicznych (Dz. U. z 2019 r. poz.
1843 ze zm.).
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