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§1.
Zglaszanie zdarzen zwigzanych z bezpieczenstwem informacji

Wszyscy pracownicy Agencji oraz pracownicy reprezentujacy podmiot zewngtrzny,
ktoérzy maja dostgp do systemow teleinformatycznych Agencji i zobowigzali si¢ do
przestrzegania jej regulacji wewnetrznych zwigzanych z bezpieczenstwem informacji,
maja obowigzek zglaszania wszelkich zdarzen, ktére naruszaja lub moga naruszy¢
przepisy prawa oraz polityki, regulaminy i1 procedury Agencji dotyczace bezpieczenstwa
informacji.

. Zasady zglaszania zdarzen zwigzanych z bezpieczenstwem informacji opisane zostaly
w Regulaminie uzytkownika.

Osoba dokonujaca zgloszenia jest informowana przez Inspektora Bezpieczenstwa
Informacji/Administratora Zabezpieczen Fizycznych/Help Desk ARIMR o wyniku
obslugi zgltoszenia.

. Administrator Systemu/Administrator Zabezpieczen Fizycznych ma obowigzek
zareagowa¢ na alarm wygenerowany przez modut automatycznego powiadamiania
w systemach wykrywania wiaman (systemow teleinformatycznych oraz elektronicznych
systemow  zabezpieczen). W razie zidentyfikowania zagrozenia naruszenia
bezpieczenstwa ochrony danych osobowych Administrator Systemu/Administrator
Zabezpieczen Fizycznych niezwlocznie informuje Inspektora Ochrony Danych, przy
czym sposOb poinformowania Inspektora Ochrony Danych powinien nastgpi¢ w sposob
zapewniajacych, iz informacja zostanie odebrana w mozliwie najkrotszym czasie od jej
przekazania,

. W przypadku powierzenia obowigzkéw zarzadzania systemami informacyjnymi
podmiotom zewnetrznym, powiadamianie Administratora Systemu/Administratora
Zabezpieczen Fizycznych/ Inspektora Bezpieczenstwa Informacji/ Inspektora Ochrony
Danych o zdarzeniu odbywa si¢ na zasadach okreslonych w umowie o $wiadczeniu
ustug.

. W celu zapewnienia prawidtowosci 1 kompletnosci zglaszania oraz obstugi zdarzen
zwigzanych z  bezpieczefistwem informacji, dyrektor komorki — wilasciwe;j
ds. bezpieczenstwa informacji dokonuje:

1) comiesigcznych analiz z uzyciem raportéw tworzonych w ramach realizacji umow
Z podmiotami zewn¢trznymi;

2) przegladu zdarzen z wykorzystaniem, udostgpnionych przez komoérke wiasciwa
ds. informatyki, narzedzi monitorujgcych s$rodowisko teleinformatyczne Agencji
W czasie rzeczywistym.

§ 2.
Postepowanie z incydentami

. Administrator Systemu/Administrator Zabezpieczen Fizycznych lub pracownik Help
Desk ARIMR dokonuje wstepnej identyfikacji zdarzenia i na podstawie dostepnych
informacji oraz analizy okolicznos$ci kwalifikuje zdarzenie (lub seri¢ zdarzen) jako:

1) zdarzenie nie majace cech naruszenia bezpieczenstwa informacji, np. zaplanowana
przerwa technologiczna;



2) blagd w dziataniu elementu systemu teleinformatycznego, infrastruktury
teleinformatycznej lub infrastruktury biurowej;

3) awaria techniczna czasowo blokujgca dost¢gpnosé¢ informacji;

4) incydent niskiej kategorii - zwigzany z naruszeniem bezpieczenstwa informacji,
a szczegolnie jej integralnosci i poufnosci, nie generujgcy kar finansowych, jednak
powodujacy posrednio lub bezposrednio utrudnienia w realizacji jakiegokolwiek
procesu gtownego Agencji;

5) incydent sredniej kategorii — zwigzany z naruszeniem bezpieczenstwa informacji
skutkujgcy posrednio lub bezposrednio zatrzymaniem realizacji jakiegokolwiek
procesu ustawowego i/lub stratami finansowymi nie przekraczajacymi kwoty 137
tys. € oraz mozliwoscig konsekwencji prawnych i/lub utraty wizerunku,

6) incydent wysokiej kategorii - zwigzany z naruszeniem bezpieczenstwa informacji,
ktorego skutkiem jest destrukcja (zniszczenie, utrata) kluczowych zasobow
I przerwanie funkcjonowania procesow Agencji; skutki tego incydentu powoduja
uruchomienie PZCD i wznowienie funkcjonowania w Zapasowych Miejscach Pracy;
incydentem wysokiej kategorii jest rowniez incydent, ktérego skutki moga
spowodowac straty przekraczajace kwote 137 tys. €.

Inspektor Ochrony Danych dokonuje analizy danych dotyczacych zdarzenia zwigzanego
z naruszeniem zasad ochrony danych osobowych. W toku tego procesu moze
wystepowac o wszelkie informacje oraz opinie do jednostek i komorek organizacyjnych
Agencji, ktére sg zobowigzane do przekazania informacji oraz opinii W Wyznaczonym
przez Inspektora Ochrony Danych terminie.

O mozliwosci zaistnienia przypadku naruszenia bezpieczenstwa informacji moga

swiadczyc¢:

1) nadmierne, w stosunku do wykonywanych zadan (zakresu upowaznienia),
uprawnienia uzytkownika do zasoboéw systemu,

2) niestabilna praca systemu teleinformatycznego;

3) korzystanie z zasobow systemu poza godzinami pracy (bez zgody przetozonego);

4) nowe ,,podejrzane” (nieznane) konta uzytkownikow;

5) wysoka aktywnos¢ kont, ktore dtugo pozostawaty niewykorzystane;

6) zanotowanie w krotkim czasie duzej liczby nieudanych prob logowania;

7) anomalie w pracy systemu lub programu ($wiadczace np. o obecno$ci wirusa
komputerowego);

8) naruszenie lub wadliwe funkcjonowanie zabezpieczen fizycznych
w pomieszczeniach, w ktorych nastepuje przetwarzanie informacji w Agencji
(uszkodzone zamki, okna, drzwi, naruszone plomby, itp.).

O =zdarzeniu noszacym znamiona incydentu Administrator Systemu/Administrator
Zabezpieczen Fizycznych/pracownik Help Desk ARIMR powiadamia niezwlocznie
Inspektora Bezpieczenstwa Informacji (IBI), ktory dokonuje ostatecznej jego
klasyfikacji.

Inspektor Bezpieczenstwa Informacji, we wspotpracy z Administratorem Systemu oraz,
jesli  zachodzi taka potrzeba, z Administratorem Zabezpieczen Fizycznych,
przeprowadza analiz¢ incydentu.



6.

10.

Analiza incydentu uwzglednia nastepujace kryteria:

1) charakter incydentu i jego znaczenie zwigzane z naruszeniem bezpieczenstwa
fizycznego lub teleinformatycznego;

2) miejsce wystapienia incydentu - identyfikacja punktu, w ktérym nastapito zdarzenie
(lokalizacja, serwer, stacja robocza itp.);

3) liczba jednostek/komoérek organizacyjnych Agencji, zakres zasobow dotknietych
incydentem;

4) identyfikacje zasobow potrzebnych przy dalszych dziataniach w ramach
postepowania z incydentem zwigzanym z bezpieczenstwem informacji;

5) mozliwosci rozszerzania si¢ incydentu i Sposoby jego ograniczania;
6) szacowany poziom szkdd finansowych;
7) rodzaj ujawnionej informacji (jesli ma zastosowanie — np. dane osobowe);

8) szacunkowy czas, po ktorym skutki incydentu zostang zlikwidowane, jezeli nie ma
mozliwo$ci natychmiastowego usuni¢gcia stanu naruszenia bezpieczenstwa
informac;ji;

9) skutki organizacyjne i prawne (wstgpny szacunek).

W przypadku, gdy incydent ma skutki przekladajace si¢ na mozliwos¢ zaktocenia
dziatalnosci ustawowej badz statutowej Agencji, dyrektor komorki wilasciwej ds.
bezpieczenstwa informacji informuje niezwlocznie Prezesa Agencji.

W przypadku, gdy zasieg 1 szacunkowy czas trwania powoduje zakwalifikowanie
incydentu jako incydentu wysokiej kategorii, dyrektor komorki wiasciwej
ds. bezpieczenstwa informacji powiadamia niezwlocznie Prezesa Agencji.

W przypadku, gdy zasieg incydentu wykracza poza system teleinformatyczny Agencji,
Administrator Systemu, w porozumieniu z dyrektorem komorki wlasciwej
ds. bezpieczenstwa informacji 1 z zastrzezeniem posiadania stosownej umowy O
poufnosci z wihasciwymi podmiotami zewnetrznymi, moze przekaza¢ do podmiotu
zewngtrznego informacje o incydencie zawierajace:

1) typ zdarzenia;

2) informacje o odlegtym systemie, ktory moze by¢ zrodlem naruszenia, w tym nazwy
serwerdw, adresy IP, identyfikatory uzytkownikow;

3) wszystkie zapisy z rejestrow zdarzen w okreslonym przedziale czasowym,;
4) inne informacje okre$lone w umowie z podmiotem zewnetrznym.

W przypadku, gdy rodzaj i zasieg incydentu, zidentyfikowany na ktérymkolwiek
Z etapOw postepowania, uzasadnia potrzeb¢ powiadomienia organdOw S$cigania, to
decyzj¢ o sposobie i terminie powiadomienia podejmuje Prezes Agencji.

§3.
Postepowania Inspektora Ochrony Danych w toku obslugi incydentéow

Inspektor Ochrony Danych dokonuje analizy danych dotyczacych zdarzenia zwigzanego
Z naruszeniem zasad ochrony danych osobowych. W toku tego procesu moze



wystepowac o wszelkie informacje oraz opinie do jednostek 1 komoérek organizacyjnych
Agencji, ktore sg zobowigzane do niezwlocznego przekazania informacji oraz opinil.

W wyniku analizy Inspektor Ochrony Danych stwierdza czy jest prawdopodobne, ze
stwierdzony incydent skutkuje ryzykiem naruszenia praw lub wolno$ci 0sob fizycznych
oraz szacuje ryzyko z tym zwigzane.

. W przypadku stwierdzenia wysokiego ryzyka naruszenia praw i wolnosci 0sob
fizycznych Inspektor Ochrony Danych informuje o tym Prezesa ARIMR.

Inspektor Ochrony Danych odpowiada za dokonanie czynnosci zgloszenia
stwierdzonego incydentu naruszenia ochrony danych osobowych, w ktérym wystapito
wysokie ryzyko naruszania praw i wolnosci osob fizycznych, do Urzedu Ochrony
Danych Osobowych.

Inspektor Ochrony Danych pelni nadzér nad wilasciwym dokonaniem procesu
poinformowania wilascicieli danych osobowych, ktorych dotyczy incydent, przez
odpowiednie jednostki, komoérki organizacyjne Agencji. Informacje z pelnionego
nadzoru przekazuje Prezesowi ARIMR oraz Komitetowi Sterowania Bezpieczenstwem
Informacji.

Inspektor Ochrony Danych prowadzi Rejestr incydentéw naruszen ochrony danych
osobowych, o ktorych mowa w ust. 3.

§ 4.
Ograniczanie skutkow incydentu

. Administrator Systemu/Administrator Zabezpieczen Fizycznych prowadzi biezaca
dokumentacje¢ incydentu. Dokumentacja ta w szczegdlnosci obejmuje:

1) wszystkie zdarzenia zachodzace w systemie informacyjnym (zapisy systemowych
dziennikéw audytu zdarzen i dziennikow audytu, lub zapisy z elektronicznych
systemOw zabezpieczen);

2) wszystkie podejmowane dziatania (opatrzone datg i czasem);

3) wszystkie przeprowadzone rozmowy (osoba rozméwcey, data i czas zdarzenia, tres¢
rozmowy).

Dokumentacja incydentu podlega rygorom ochrony przez tworzenie autoryzowanych
kopii tych elementow systemu, ktore majg zastosowanie przy postepowaniu
Zincydentem tzn. rejestry urzadzen, systeméw operacyjnych 1 aplikacji, kopie
zapasowe, pliki konfiguracyjne i systemowe (zgodnie z rygorami tworzenia materiatu
dowodowego), bezpieczne przechowywanie tych kopii, przyjecia dokumentacji oraz jej
wszystkich czesci.

. Administrator Systemu/Administrator Zabezpieczen Fizycznych przeprowadza dziatania
zmierzajace do ograniczenia skutkow incydentu i zidentyfikowania Zrédla naruszenia
bezpieczenstwa. W tym celu moze spowodowac zablokowanie czgsci systemu lub
dostepnych ustug.

. W przypadku, gdy dziatlania opisane w ust. 3 obejmujg wytaczenie lub ograniczenie
funkcjonowania zasobow niezbednych do realizowania celow ustawowych badz
statutowych Agencji, Administrator Systemu/Administrator Zabezpieczen Fizycznych
przedstawia decyzje do akceptacji Prezesa Agencji, wraz z rekomendacja dyrektora
komorki wlasciwej ds. bezpieczenstwa informacji.



5. Rekomendacja dyrektora komorki wiasciwej ds. bezpieczenstwa informacji uwzglednia:

1) uzaleznienie Agencji od systemu teleinformatycznego (jak dlugo Agencja moze
funkcjonowac przy catkowitym lub czesciowym wytgczeniu systemu);

2) stopien narazenia informacji przetwarzanych w systemach teleinformatycznych
Agencji na ujawnienic w przypadku utrzymywania si¢ Stanu naruszenia
zabezpieczenia;

3) stopien uswiadomienia uzytkownikow (jaka moze by¢ reakcja uzytkownikow na
anormalne zachowanie si¢ systemu — np. niemoznos$¢ zarejestrowania si¢, wylaczenie
niektorych funkcji, itp.);

4) konieczno$¢ schwytania i ewentualnego ukarania sprawcy (przy zalozeniu, ze
istnieja okolicznos$ci umozliwiajace takie dziatanie);

5) konieczno$¢ angazowania zasobow systemu informatycznego (jaka czgs$¢ i jak
dtugo);

6) aspekt finansowy, organizacyjny i ludzki podejmowanych dziatan (jak dlugo
dzialanie ma trwa¢, w jakim stopniu zakldéca normalne funkcjonowanie Agencji,
jakie sg tego koszty).

6. Przy ograniczaniu skutkéw incydentu Administrator  Systemu/Administrator
Zabezpieczen Fizycznych, w uzgodnieniu z dyrektorem komodrki wiasciwej
ds. bezpieczenstwa informacji, moze korzysta¢ z konsultantow zewngtrznych, jesli
Agencja wczesniej zawarla w umowach z tymi podmiotami stosowne zapisy
0 przekazywaniu i ochronie informacji Agenciji.

§ 5.
Odtwarzanie systemu informacyjnego

1. Z zastrzezeniem ust. 4, Administrator Systemu przystepuje do odtworzenia systemu po
zidentyfikowaniu i1 usunigciu lub zablokowaniu Zrdédia incydentu.

2. W przypadku zaistnienia sytuacji, kiedy nastgpitlo uruchomienie Planu Zapewnienia
Ciaglosci Dziatania ARiIMR, odtwarzanie systemu jest realizowane w oparciu
0 procedury opisane w tym planie.

3. Odtwarzanie systemu odnosi si¢ do punktu odtworzenia, co do ktorego Administrator
Systemu ma uzasadniong pewnos¢, ze nie zawiera zrodta incydentu.

4. Zasoby w postaci oprogramowania oraz danych sg odtwarzane z oryginalnych Zrodet
dystrybucji oprogramowania oraz kopii zapasowych.

5. Prezes Agencji, po zasiggnig¢ciu opinii dyrektora komorki wlasciwej ds. bezpieczenstwa
informacji i Administratora Systemu, moze podjaé decyzje o podj¢ciu przetwarzania
mimo braku pewnoS$ci usunigcia zrodla incydentu, jesli szacowane negatywne skutki
braku przetwarzania przewyzszaja potencjalne ryzyko podjecia dziatania.

§ 6.
Dzialania po zakonczeniu incydentu

1. Dyrektor komorki wilasciwej ds. bezpieczenstwa informacji, przy wsparciu
Administratora Systemu, Wtascicieli Proceséw / Wlascicieli Zasobow, Administratora



Zabezpieczen Fizycznych, sporzadza raport z incydentu, zgodnie ze wzorem
zamieszczonym w zalaczniku nr 3 do niniejszego regulaminu, oraz przedstawia go
Komitetowi.

Jesli zachodzi taka potrzeba, to Administrator Systemu/ Administrator Zabezpieczen
Fizycznych sporzadza dodatkowy raport techniczny, stanowigcy zatgcznik do raportu
wskazanego w ust. 1 i zawierajacy co najmnie;j:

1) rejestr incydentu, zawierajacy szczegdlowe zapisy chronologiczne dotyczace
kolejnych zdarzen i podejmowanych dziatan;

2) opis incydentu w aspekcie technicznym (zakres incydentu, czeSci systemow
dotknigte skutkami incydentu, rozmiar bezposrednich szkod);

3) kopie dziennikéw (logow zdarzen, logow audytu) urzadzen, systemow operacyjnych
I aplikacji w cze$ci systemow, ktora byta dotknigta skutkami incydentu;

4) kopi¢ dziennika pracy systemu z okresu trwania incydentu;

5) informacje o oryginalnych zrodtach dystrybucji oprogramowania oraz kopiach
zapasowych wykorzystanych do odtworzenia systemu;

6) zakres informacji technicznych przekazanych Podmiotom zewnetrznym
uczestniczacym w dziataniach zwigzanych z ograniczaniem skutkéw incydentu.

Dyrektor komorki wiasciwej ds. bezpieczenstwa informacji przedktada Prezesowi
Agencji rekomendacje w zakresie dziatan zmierzajacych do zmniejszenia ryzyka
powtorzenia incydentu w przysztosci.

§7.
Rejestrowanie informacji o incydentach

Dyrektor komorki wtasciwej ds. bezpieczenstwa informacji prowadzi rejestr incydentow
zawierajacy nastepujace informacje:

1) opis incydentu;

2) date i godzing zgloszenia incydentu;

3) dane identyfikujace osobg¢ zgtaszajaca;

4) dane osoby przekazujacej informacje o incydencie;

5) date zarejestrowania incydentu;

6) dane identyfikujace osobe rejestrujgcg incydent;

7) informacje o zgromadzonych materiatach dowodowych;

8) informacje dotyczgce sposobu postepowania z incydentem.

Dyrektor komorki wlasciwej ds. bezpieczenstwa informacji prowadzi analizy i statystyki
incydentow.

Dyrektor komorki wiasciwej ds. bezpieczenstwa informacji zapewnia wlasciwe
wykorzystanie informacji o incydentach zwigzanych z bezpieczenstwem informacji dla
celow szkoleniowych i doskonalenia systemu zarzgdzania bezpieczenstwem informacji.



§ 8.
Gromadzenie materialu dowodowego

. Na kazdym etapie postepowania z incydentem, dyrektor komorki wilasciwej ds.
bezpieczenstwa informacji nadzoruje prawidlowo$¢ gromadzenia materiatu
dowodowego.

. Kazdy element materialu dowodowego — dokument papierowy, dokument
elektroniczny, kopia zapasowa bazy danych lub plikdbw systemowych
I konfiguracyjnych, obraz dysku, dziennikow (logéw) zdarzen, dziennikow audytu — jest
gromadzony i przechowywany w sposob gwarantujacy jego poufno$é, integralnosé
I kompletnos¢.

Kazdy element materialu dowodowego jest utrwalany z zachowaniem integralno$ci
calego procesu przetwarzania, od utworzenia do ewentualnego przedstawienia jako
dowodu w postgpowaniu sgdowym:

1) dla dokumentéw papierowych - oryginal jest bezpiecznie przechowywany wraz
z informacjg o zrddle, czasie 1 okolicznos$ciach utrwalenia dokumentu;

2) dla zapisow utrwalanych na no$nikach komputerowych — sporzadzenie kopii
zapasowej lub obrazu dysku wraz z udokumentowaniem procesu kopiowania oraz
bezpieczne ich przechowanie (np. poza siedzibg Agencji).

. Zabezpieczenie S$rodkOw przetwarzania informacji jest przeprowadzane zgodnie
Z instrukcjg zamieszczong w zataczniku nr 1 do niniejszego regulaminu.

Protokot ze sporzadzenia elementu materialu dowodowego lub zabezpieczenia $rodkoéw
przetwarzania informacji jest sporzadzany zgodnie ze wzorem zamieszczonym
w zataczniku nr 2 do niniejszego regulaminu.

. Wszelkie dzialania w systemie teleinformatycznym, zwigzane z postgpowaniem
z incydentem, moga by¢ prowadzone wylacznie z wykorzystaniem kopii zapasowych,
obrazow dyskow, kopii plikéw konfiguracyjnych 1 systemowych, rejestrow
systemowych i aplikacji, plikow dokumentéw, identycznych ze sporzadzonymi
uprzednio kopiami przechowywanymi jako material dowodowy.



Zalacznik nr 1 do Regulaminu zarzadzania incydentami - Instrukcja zabezpieczania
komputerow

1. Odsun w sposob zdecydowany, ale taktowny calg obsluge od komputeréw (moga
pozniej by¢ przydatni). Na czas zabezpieczenia zabron im korzystania z urzadzen
komputerowych i tgcznosci.

Jesli urzadzenie jest wytaczone, NIE WLACZAJ GO.

3. Jesli urzadzenie jest wilaczone, NIE préobuj zamykaé programéw ani wylaczac
komputera. Nie przerywaj drukowania, zabezpiecz, jesli to mozliwe, wykonane
wydruki. Zanotuj doktadnie wszystkie wiadomosci, jakie pojawiaja si¢ na ekranie.
Zanotuj wszystkie parametry potaczen komputera:

1) w przypadku potaczenia modemowego, zanotuj numer telefoniczny, adres IP
komputera, adresy bramki wychodzacej oraz serwera DNS,

N

2) w przypadku potaczenia po sieci kablowej, zanotuj typ potaczenia, adres IP komputera,
adresy bramki wychodzacej oraz serwera DNS,

3) w przypadku potaczenia po sieci bezprzewodowej, zanotuj ustawienia zabezpieczenia
sieci adres IP komputera, adresy bramki wychodzacej oraz serwera DNS.

4. Przed zabezpieczeniem zanotuj, w jaki sposdb poszczegédlne czesci stanowiska sg ze
soba potaczone. Zréb zdjecia, wykonaj szkic (plan polaczen z opisem wyposazenia).
Oznacz odpowiednio wszystkie przewody 1 potaczenia.

5. Nastgpnie ODLACZ WSZYSTIE KABLE ZEWNETRZNE KOMPUTERA. Zanotuj
czas odlaczenia kabli.

6. Zabezpiecz jednostke centralng (komputer) oraz inne urzadzenia z zainstalowang na
state pamigcia masowa w wytrzymatych mechanicznie workach foliowych.
ZAPLOMBUJ WOREK I WYPELNI] METRYCZKE. Metryczka powinna zawiera¢
typ, numer seryjny urzadzenia i numer inwentarzowy nadany przez Agencj¢ albo opis
jego indywidualnych cech. Wpisz do PROTOKOLU wykonane czynnos$ci (Zatacznik nr
2 do Regulaminu zarzadzania incydentami).

7. Pakuj ostroznie okablowanie 1 sprzet (klawiatury, monitory, drukarki, plotery, skanery,
czytniki kart 1 pamigci, napedy zewnetrzne itp.).

8. Zabezpiecz wszystkie wymienne nos$niki komputerowe: pamigci flash, dyskietki,
dyskietki ZIP, JAZZ, tasmy streamera, ptyty CD, DVD, MO oraz niezamontowane
dyski twarde (takze uszkodzone). Grupy nos$nikéw pakuj zbiorczo (dyskietki, ptyty CD
itp.). PAKUJ, NUMERUIJ poszczegdlne paczki, PLOMBUJ I OPISZ W PROTOKOLE.
Wpisz do PROTOKOLU wykonane czynnosci.

9. Zazadaj od uzytkownika spisu oprogramowania zainstalowanego na komputerze,
a nastgpnie zgodnie ze spisem - okazania licencji 1 oryginalnych no$nikow
oprogramowania lub wskazania miejsca przechowywania lub osoby upowaznionej,
ktora zarzadza licencjami i oryginalnymi no$nikami oprogramowania. Jesli uzytkownik
nie ma spisu oprogramowania, to zazadaj okazania wszystkich posiadanych przez niego
licencji 1 oryginalnych no$nikow oprogramowania. Oznaczenia licencji 1 no$nikéw
wpisz do protokétu, a nastepnie zabezpiecz jako material porownawczy. Wpisz do
protokotu wykonane czynnosci.

10. Zazadaj od uzytkownika przekazania instrukcji programéw pisanych na zamowienie lub
programow nietypowych (np. FK). Zabezpiecz jako material porownawczy i wpisz do
protokolu wykonane czynnosci.



11.

12.

b)

Zazadaj od uzytkownikéw i administratora podania parametrow dostgpu do BIOS-u,
systemu operacyjnego i oprogramowania (kont, hasel, identyfikatorow, itp.), a nastgpnie
zabezpiecz je przed osobami postronnymi za pomocg bezpiecznej koperty. Wpisz
czynno$¢ przejgcia parametrow dostepu do protokotu.

Przechowuj zabezpieczone materialy (nos$niki 1 sprzet) w miejscach suchych
i chtodnych z daleka od urzadzen emitujacych pole elektromagnetyczne, a bezpieczne
koperty w sejfie.

Uwagi koncowe:

Sprawdz przed odestaniem zgodno$¢ numerdéw zabezpieczonych materiatow 1 dowodow
z trescig protokotu (zwrd¢ uwage na puste pudetka i nos$niki pozostawione w napedach
komputerowych i innych urzadzeniach),

Skontaktuj si¢ z odpowiednia komodrka organizacyjna Agencji w celu zorganizowania
przewozu i badan zabezpieczonych materiatow.

PAMIETAI:

NIE PROBUJ SAMODZIELNIE BADAC KOMPUTERA, ANI ZAWARTOSCI
NOSNIKOW DANYCH.

KAZDE TWOJE WEACZENIE KOMPUTERA PO ZAKONCZENIU
ZABEZPIECZENIA WYWOLUJE POWSTANIE SLADOW WSKAZUJACYCH NA
NARUSZENIE INTEGRALNOSCI MATERIALU BADAWCZEGO.
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Zalacznik nr 2 do Regulaminu zarzadzania incydentami - Wzoér protokotu
zabezpieczenia materialu dowodowego

PROTOKOL ZABEZPIECZENIA MATERIALU DOWODOWEGO

Wykonano w dniu ................... o0 godzinie .............. W obecnosci:

Swiadek 1: <imi¢ i nazwisko, stanowisko, komorka organizacyjna Agencji>

Swiadek 2: <imig 1 nazwisko, stanowisko, komoérka organizacyjna Agencji>

Swiadek 3: <imie i nazwisko, niezalezny ekspert>

I. Rodzaj materialu dowodowego
(zaznaczy¢ wilasciwe kwadraty i wpisaé odpowiednie nazwy i oznaczenia)

Dokument papierowy 1 Rodzaj i Nazwa dokumentu:
Dokument [1  Rodzaj i Nazwa dokumentu:
elektroniczny
Kopia zapasowa [ System operacyjny ¢~ Aplikacja
Nazwa i wersja systemu: Nazwa i wersja aplikacji:
Baza danych [ Oznaczenie no$nika
Nazwa i wersjabazy:
Obraz dysku [ Lokalizacja dysku (adres IP/IPX): ......c.ccccccviviiinniine
Typ i nrseryjny dysKuU: ......ccoooeeeienneieeneeee

Pliki konfiguracyjne System operacyjny ] Aplikacja
i/lub systemowe Nazwa i wersja systemu: Nazwa i wersja aplikacji:
Baza danych [ Nazwal(y) Pliku(6w)
Nazwa i wersjabazy:
Kopie zawartosci [ System operacyjny [ Aplikacja
dziennikoéw (logow) Nazwa i wersja systemu: Nazwa i wersja aplikacji:
Zdarzeﬁ .............................................................................
Baza danych [ Nazwa(y) Pliku(o6w)
Nazwa i wersjabazy:

Kopia zawarto$ci [ zewnetrzna wewnetrzna -

skrzynki pocztowej
Nazwa skrzynki pocztowej: Za okres od:
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I1. Opis czynnosci
(opisac kolejne czynnosci z zaznaczeniem Wykonawcy(ow))

I11.  Wytworzony material dowodowy

Wykonano kopie materialu dowodowego w 2 egzemplarzach, ktérym nadano etykiety:

SRR , Egzemplarz nr 17
yyeessreeerteeennaeeataeearaeeanaeeeaaeenees , Egzemplarz nr 2”

(wprowadzié krotkie oznaczenie zabezpieczonego materiatu dowodowego, zgodnie z
kategorig wskazang w pkt. I, datq i godzing wykonania)

IV. Zabezpieczenie materialu dowodowego
(opisac sposob zabezpieczenia jednego z egzemplarzy)

Protokot sporzadzit: ...,
Podpisano:
Swiadek 1

Swiadek 2
Swiadek 3
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Zalacznik nr 3 do Regulaminu zarzadzania incydentami - Wzor raportu z incydentu

Miejscowosé, data

RAPORT O INCYDENCIE BEZPIECZENSTWA INFORMACII

A. ZGLOSZENIE INCYDENTU (wypelnia osoba zglaszajaca zdarzenie/incydent)
DANE OSOBY ZGLASZAJACE]

Imi¢ i nazwisko..........ccoovviiiiiiiinnn.. Stanowisko stUZbowe ..........ccoiiiiiiiiiiii
AT .ttt e e
Nrtelefonu........oooooviiiiii, e-mail ...

Komu ZgloSZON0: . .o.enie i

Data i godzina zgloszenia: ..........c.ooeiiiiiiiiiiiiiiiiiii

Podpis 0S0by zg1aszajace] ......c.ooviiriiiiiiiiiii e
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B. DZIALANIA PO ZAISTNIENIU INCYDENTU

(wypelnia osoba rozpatrujaca zgloszenie incydentu)

DANE OSOBY, KTORA PRZYJE£A ZGEOSZENIE INCYDENTU - ADMINISTRATOR SYSTEMU/
ADMINISTRATOR ZABEZPIECZEN FIZYCZNYCH/ IBI

Imi¢ i nazwisko..........ccooviiiiiiiinnnnn. Stanowisko ..........cooiiiiiii.
AT e
Nrtelefonu ..., e-mail o.ooviiii

Data i czas zaj$Cia INCYACNEU ......uuitit ittt et et et e e e eananens

Data i czas WyKryCia iINCYentU ...........coooiiiriii e

Data i czas zgloszenia INCYAENTU ... ... ..ottt e

Czy incydent jest zakonczony? TAK O NIE O
Jesli tak, to jak dtugo trwat (dni/godziny/minuty)? ...........ccoooiiiiiiiiiiiin.

Jesli nie, nalezy okresli¢ jak dtugo juz trwa? ...,

Kogo powiadomiono z KIEROWNICTWA? e

OPIS WSTEPNY / PODJETE DZIAL ANIA / ZABEZPIECZENIE MATERIALU DOWODOWEGO

Data ...

C. POSTEPOWANIE WYJASNIAJACE/ ZAKONCZENIE INCYDENTU

(wypelnia osoba prowadzaca postepowanie wyjasniajace — IBI w Centrali/OR)
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Data rozpoczgcia postgpowania ws. incydentu ...
Data zakonczenia incydentu (jesli jest zakonczony)  ...........ccoeeiiiiiiiint.
Data zamknigcia skutkow incydentu L
Data zakonczenia postgpowania ws. incydentu ...

Data przedstawienia incydentu na KSBlI ...

USTALENIA — OPIS POSTEPOWANIA - SPRAWCY INCYDENTU

(w tym opis postgpowania dyscyplinarnego, jesli takie ma miejsce)

WNIOSKI I REKOMENDACJE

(w tym zalecenia dotyczace zmian w SZBI)

DANE OSOB PROWADZACYCH POSTEPOWANIE WYJASNIAJACE

Imig i Nazwisko .........c.coooviiiint Imig i Nazwisko ............cooiiiiiiine,
Stanowisko L. Stanowisko .
Data .o Data oo
Podpis ..o POdpiS o
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