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Zatacznik3 do SWZ
SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Czeéc | - Szkolenie dla pracownikéw urzedu w zakresie cyberbezpieczenstwa
Szkolenie z zakresu cyberbezpieczenstwa ma na celu podniesienie kompetencji kadry
urzedniczej w obszarze zagrozen teleinformatycznych, podniesienie poziomu
bezpieczenstwa informacyjnego w urzedzie, poznanie prawidtowej reakcji na cyberataki,
poznanie podstawowych zasad i dobrych praktyk wykorzystywania technologii
informatycznych oraz zdobycie umiejetnos$ci wykorzystania tej wiedzy w praktyce.

1. Szkolenie powinno zawiera¢ co najmnie;j:

e omodwienie poprawnych zasad zwigzanych z cyberbezpieczenstwem w Urzedzie;

e czym jest cyberbezpieczenstwo;

e informacje na temat zagrozen w sieci takie jak phishing, ransomware, malware,
socjotechnika, atak telefoniczny, spoofing, wytudzenia i inne zagrozenia - przykfady i
omoédwienie sposobdw przeciwdziatania oraz zabezpieczania sie przed powyzszymi
zagrozeniami;

e metody nieautoryzowanego pozyskania danych wraz z przyktadami;

e bezpiecznie przetwarzanie danych: szyfrowanie, przechowywanie, udostepnianie,
komunikacja;

e stosowanie bezpiecznych haset, autoryzacja dwuetapowa, klucze sprzetowe;

e metody obrony oraz przeciwdziatania (w tym: przed wytudzeniem danych osobowych za
pomocg metod socjotechnicznych, oprogramowaniem mogacym zablokowac dostep do
urzadzen w urzedzie, szkodliwymi programami moggcymi pozyska¢ dane osobowe);

2. Informacje dotyczace przeprowadzenia szkolenia:

e szkolenie w formie stacjonarnej w siedzibie Zamawiajgcego;

e czas trwania minimum 2 godziny zegarowe dla kazdej grupy;

e liczba pracownikdéw urzedu objetych szkoleniem — 36 pracownikéw;

e szkolenie odbedzie sie w 2 grupach po 18 pracownikéw w kazdej grupie;

e szkolenie zostanie przeprowadzone z uwzglednieniem faktu, ze uczestnicy szkolenia moga
nie posiadac wiedzy informatycznej i techniczne;j.

3. Wymagania w zakresie przeprowadzenia szkolenia:

e szkolenie zostanie przeprowadzone przez kadre trenerskg posiadajgcy wiedze,
doswiadczenie i umiejetnosci adekwatne do rodzaju i zakresu merytorycznego szkolenia,
zdolng do petnej realizacji wymogow zwigzanych z prowadzeniem szkolenia;

e wykonawca w ramach wykonania ustugi przygotuje harmonogram szkolenia oraz program
szkolenia i dostarczy je w terminie nie pdzniej niz 7 dni roboczych przed dniem
rozpoczecia szkolenia do akceptacji przez Zamawiajacego. Harmonogram zajeé powinien
zawierac informacje dotyczgce czasu i miejsca realizacji danego szkolenia;

e wykonawca przygotuje i zapewni materiaty szkoleniowe dla kazdego uczestnika szkolenia
w postaci elektronicznej, ktére Zamawiajgcy bedzie mégt wykorzystaé nieodptatnie i
wydrukowac dla kazdego uczestnika. Materiaty muszg zawierac szczegétowe informacje,
ktére bedg omawiane podczas szkolenia;
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e wykonawca dostarczy uczestnikom szkolenia ww. materiaty szkoleniowe najpdzniej w
dniu rozpoczecia szkolenia;

o wszelkie koszty opracowania materiatéw szkoleniowych ponosi Wykonawca

e sposob prowadzenia szkolenia przez prowadzgcego musi umozliwia¢ uczestnikom
zadawanie pytan i zgtaszanie watpliwosci w czasie rzeczywistym;

e wykonawca w ramach otrzymanego wynagrodzenia zapewni uczestnikom szkolenia
imienne zaswiadczenia/certyfikaty potwierdzajgce ukonczenie szkolenia i jego zakres; oraz
zaswiadczenie/certyfikat uzyska jednostka Urzagd Gminy;

e prowadzenie dokumentacji wszystkich szkolen w jednakowy sposéb. Na dokumentacje
szkolenia sktadajg sie:

a) lista obecnosci uczestnikéw szkolenia;
b) lista odbioru zaswiadczen o ukonczeniu szkolenia;
c) ankieta satysfakcji ze szkolenia;
e wykonawca nie jest zobowigzany do zapewnienia uczestnikom szkolenia wyzywienia;
e zamawiajgcy nie ponosi kosztow dojazdu, zakwaterowania oraz wyzywienia wykonawcy.

Czesc Il - Szkolenie z obstugi MS Office z uwzglednieniem dostepnosci dokumentéw
Szkolenie przeznaczone jest dla pracownikéw urzedu, ktérzy odpowiadajg za przygotowanie
dokumentdéw urzedowych i informacji publicznej oraz za ich dystrybucje w wersji elektronicznej
réoznymi kanatami cyfrowymi (poczta elektroniczna, strony internetowe). Waznym elementem
szkolenia jest przekazanie wiedzy w zakresie tych funkcji programéw, ktére pozwalajg w szybki
sposob stworzy¢ dostepny dokument, jak rowniez sprawdzi¢ btedy dotyczace dostepnosci cyfrowe;j.
Wazne jest aby pracownicy urzedu nabyli praktyczne i uzyteczne umiejetnosci w zakresie tworzenia
dostepnych dokumentdéw w pakiecie biurowym MS Office.
1. Szkolenie powinno zawiera¢ co najmnie;j:
e czym jest dostepnos¢;
e omdwienie poprawnych zasad zwigzanych z tworzeniem dokumentéw dostepnych
cyfrowo;
e tworzenie dostepnych cyfrowo dokumentéw w pakiecie biurowym - MS WORD;
e tworzenie dostepnych cyfrowo dokumentdw w pakiecie biurowym - MS EXCEL;
e tworzenie dostepnych cyfrowo dokumentéw - plik PDF z uwzglednieniem eksport
dokumentu do pliku PDF oraz weryfikacjg dostepnosci pliku PDF.
2. Informacje dotyczace przeprowadzenia szkolenia:
e szkolenie w formie stacjonarnej w siedzibie Zamawiajgcego;
e czas trwania minimum 2 godziny zegarowe dla kazdej grupy;
e liczba pracownikdéw urzedu objetych szkoleniem — 36 pracownikéw;
e szkolenie odbedzie sie w 2 grupach po 18 pracownikéow w kazdej grupie;
e szkolenie zostanie przeprowadzone z uwzglednieniem faktu, ze uczestnicy szkolenia moga
nie posiadac wiedzy informatycznej i techniczne;j.
3. Wymagania w zakresie przeprowadzenia szkolenia:
e szkolenie zostanie przeprowadzone przez kadre trenerskg posiadajgcy wiedze,
doswiadczenie i umiejetnosci adekwatne do rodzaju i zakresu merytorycznego szkolenia,
zdolng do petnej realizacji wymogow zwigzanych z prowadzeniem szkolenia;
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e wykonawca w ramach wykonania ustugi przygotuje harmonogram szkolenia oraz program
szkolenia i dostarczy je w terminie nie pdzniej niz 7 dni roboczych przed dniem
rozpoczecia szkolenia do akceptacji przez Zamawiajgcego. Harmonogram zajeé powinien
zawierac informacje dotyczace czasu i miejsca realizacji danego szkolenia;

e wykonawca przygotuje i zapewni materiaty szkoleniowe dla kazdego uczestnika szkolenia
w postaci elektronicznej, ktdre Zamawiajgcy bedzie mdgt wykorzystaé nieodptatnie i
wydrukowac dla kazdego uczestnika. Materiaty muszg zawieraé szczegétowe informacje,
ktére bedg omawiane podczas szkolenia;

e wykonawca dostarczy uczestnikom szkolenia ww. materiaty szkoleniowe najpézniej w
dniu rozpoczecia szkolenia;

e wszelkie koszty opracowania materiatéw szkoleniowych ponosi Wykonawca;

e sposob prowadzenia szkolenia przez prowadzgcego musi umozliwia¢ uczestnikom
zadawanie pytan i zgtaszanie watpliwosci w czasie rzeczywistym;

e wykonawca w ramach otrzymanego wynagrodzenia zapewni uczestnikom szkolenia
imienne zaswiadczenia/certyfikaty potwierdzajgce ukonczenie szkolenia i jego zakres;

e prowadzenie dokumentacji wszystkich szkolen w jednakowy sposéb. Na dokumentacje
szkolenia sktadajg sie:

d) lista obecnosci uczestnikdw szkolenia
e) lista odbioru zaswiadczen o ukonczeniu szkolenia.
f)  ankieta satysfakcji ze szkolenia.
e wykonawca nie jest zobowigzany do zapewnienia uczestnikom szkolenia wyzywienia;
e zamawiajacy nie ponosi kosztéw dojazdu, zakwaterowania oraz wyzywienia wykonawcy;

Czesc lll - Szkolenie z obstugi UTM-a
Szkolenie z obstugi UTM-a pozwoli zdoby¢ umiejetnosci potrzebne do samodzielnej administracji
urzadzeniem zabezpieczajgcym. Uczestnik szkolenia pozna rozwigzania, ktére pozwolg wytapac i
unieszkodliwié dziatajgce w sieci niebezpieczne procesy, zapobiegaé przed wyciekiem niepowotanych,
czy tez wrazliwych danych. Zapozna sie ze sposobami na blokowanie witryn internetowych w oparciu
o domene lub kategorie tematyczng, bedzie umiat monitorowac aktywnosc¢ uzytkownikdéw sieci
lokalnej. Wiedza zdobyta na szkoleniu pozwoli na zagtebienie informacji odnosnie tworzenia i
zarzadzania politykg bezpieczeristwa na styku sieci lokalnej z Internetem.
1. Szkolenie powinno zawiera¢ co najmnie;j:
e administracja, konfiguracja i zarzadzanie Firebox (aktualizacja systemu operacyjnego
Fireware, backup i przywracanie konfiguracji urzgdzenia, podstawowa konfiguracja
Fireboxa pod zdalng administracje, domysina ochrona przed zagrozeniami);
e wykrywanie zagrozen (blokada adreséw IP i portéw przed atakami hakerskimi,
ochrona przed zagrozeniami dostepna w Firebox’ie);
e ustawienia sieciowe (konfigurowanie zaufanych interfejsdéw sieciowych, DNS, sieci
VLAN, Multi-WAN, Traffic Management);
e reguty zapory sieciowej (dodawanie polityki do Policy Manager, tworzenie
niestandardowego pakietu filtréw, ustawianie kolejnosci regut);
e mobilny VPN (ogdlna informacja o VPN, generowanie plikéw konfiguracyjnych dla
uzytkownikéw, instalacja i korzystanie z klienta mobilnego VPN, konfiguracja);
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e autoryzacja uzytkownikdw (jak dziata uwierzytelnianie, typy uwierzytelniania, portal
uwierzytelniania Firebox).
2. Informacje dotyczace przeprowadzenia szkolenia:
e szkolenie w formie online lub stacjonarnej;
e liczba pracownikdw urzedu objetych szkoleniem — 1 pracownik;
3. Wymagania w zakresie przeprowadzenia szkolenia:

e szkolenie zostanie przeprowadzone przez kadre trenerskg posiadajgcg wiedze,
doswiadczenie i umiejetnosci adekwatne do rodzaju i zakresu merytorycznego szkolenia,
zdolng do petnej realizacji wymogow zwigzanych z prowadzeniem szkolenia;

e wykonawca w ramach wykonania ustugi przygotuje harmonogram szkolenia oraz program
szkolenia i dostarczy je w terminie nie pdzniej niz 7 dni roboczych przed dniem
rozpoczecia szkolenia do akceptacji przez Zamawiajgcego. Harmonogram zajeé powinien
zawierac informacje dotyczace czasu i miejsca realizacji danego szkolenia;

e wykonawca przygotuje i zapewni materiaty szkoleniowe dla uczestnika szkolenia w postaci
elektronicznej, ktére Zamawiajgcy bedzie mdgt wykorzystaé nieodptatnie i wydrukowac.
Materiaty muszg zawierac szczegdtowe informacje, ktére bedg omawiane podczas
szkolenia;

e wykonawca dostarczy uczestnikowi szkolenia ww. materiaty szkoleniowe najpdzniej w
dniu rozpoczecia szkolenia;

o wszelkie koszty opracowania materiatéw szkoleniowych ponosi Wykonawca;

e sposob prowadzenia szkolenia przez prowadzgcego musi umozliwi¢ uczestnikowi
zadawanie pytan i zgtaszanie watpliwosci w czasie rzeczywistym;

e wykonawca w ramach otrzymanego wynagrodzenia zapewni uczestnikowi szkolenia
imienny certyfikat/zaswiadczenie potwierdzajgce ukonczenie szkolenia i jego zakres;

e w przypadku szkolenia online, wykonawca zapewnia oprogramowanie do jego
przeprowadzenia. Oprogramowanie wykorzystane do udostepnienia ekranu komputera
prowadzgcego, obrazu oraz dzwieku z sali szkoleniowej zostanie udostepnione
uczestnikom szkolenia bez ponoszenia przez Zamawiajgcego dodatkowych kosztéw.
Wykorzystane oprogramowanie bedzie pochodzi¢ z legalnego zrédta oraz sposdb uzycia
nie moze naruszac¢ warunkéw licencyjnych, na jakich oprogramowanie zostato
udostepnione. Wykorzystane oprogramowanie musi umozliwiaé uczestnikom szkolenia
zadawanie pytan i zgtaszanie watpliwosci w czasie rzeczywistym.
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