NCEBER»

Naredowa Centrum Badan | Rozwoi

Zatacznik nr 1 do SWZ
Szczegotowy opis przedmiotu zamdwienia

1. Opis Srodowiska Zamawiajacego:
1) Zamawiajgcy wykorzystuje oprogramowanie firmy Microsoft Office 365 E5 dla 800
uzytkownikéw;
2) Obecnie Zamawiajacy korzysta z ww. ustugi w ramach pojedynczego tenanta Microsoft Entra

ID w wersji Free (ustuga powigzana z ustugami, m.in.: Office 365, MS Teams, Exchange Online).

2. Przedmiot zamdéwienia
Przedmiotem zamodwienia jest dostawa 800 szt. licencji na rozszerzenie zakresu dostepu do ustugi

Microsoft Entra ID P1 na okres 12 miesiecy od dnia 1 grudnia 2023 r.

Opis funkcjonalnosci ustugi Microsoft Entra ID P1:

1. Podstawowe zarzgdzanie tozsamosciami i dostepem
1) Obiekty katalogu - bez limitu obiektow
2) Logowanie jednokrotne (SSO) (bez ograniczen)
3) Aprowizowanie uzytkownikéw
4) Uwierzytelnianie federacyjne (ADFS lub dostawca tozsamosci innych firm)
5) Zarzadzanie uzytkownikami i grupami (dodawanie/aktualizowanie/usuwanie)
6) Rejestracja urzadzenia
7) Uwierzytelnianie w chmu'rze. (uwierzytelnianie przekazywane, synchronizacja skrétu hasta,
bezproblemowe logowanie jednokrotne)
) Synchronizacja programu Azure AD Connect (rozszerzenie katalogéw lokalnych do ustugi Azure
AD)
9) Samoobstugowa zmiana haset uzytkownikéw w chmurze
10) Do’rac.z.errie do ustugi Azure AD logowanie jednokrotne dla aplikacji klasycznych i odzyskiwanie
funkcji BitLocker przez administratora
11) Ochrona haset (zakazane hasta globalne)
12) Multi-Factor Authentication
13) Podstawowe zabezpieczenia i raporty uzycia
2. Tozsamosci zewnetrzne
1) Zabezpieczanie klientéw i partneréw oraz zarzadzanie nimi
3. Zarzadzanie tozsamosciami i dostepem dla aplikacji ustugi Office 365
1) Oznaczanie markg firmy (dostosowywanie stron logowania/wylogowywania, panelu dostepu)
2) Samoobstugowe resetowanie haset uzytkownikéw w chmurze
3) Umowa dotyczaca poziomu ustug (SLA)
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Zapisywanie zwrotne dla urzadzen (dwukierunkowa synchronizacja obiektow urzadzen miedzy

4) katalogami lokalnymi i platformg Azure)
4. Funkcje Premium

1) Ochrona haset (zakazane hasta niestandardowe)

2) O.chrona haset dla ustugi Windows Server Active Directory (zakazane hasta globalne i
niestandardowe)

3) Samoobstugowe resetowanie/zmiana/odblokowywanie haset z zapisem do katalogéw
lokalnych

4) Zarzadzanie dostepem do grup

5) Microsoft Cloud App Discovery

6) Do’rqczenie' d‘o us’rugi Azure AD: automatyczne rejestrowanie MDM i dostosowywanie lokalnych
zasad administracyjnych

7 Dotgczenie f:lo ustugi Azure AD: samoobstugowe odzyskiwanie funkcji BitLocker, Enterprise
State Roaming

8) Zaawansowane zabezpieczenia i raporty uzycia

Tozsamosci hybrydowe

1) Serwer proxy aplikacji
2) Umowa CAL uzytkownika programu Microsoft Identity Manager
3) Connect Health
Zaawansowane zarzadzanie dostepem do grup
1) Grupy dynamiczne
2) Delegowanie uprawnienia do tworzenia grup
3) Zasady nazewnictwa grup
4) Wygasanie grup
5) Wytyczne dotyczace uzycia
6) Klasyfikacja domysina
Dostep warunkowy
1) Dostep warunkowy bazujacy na grupie, lokalizacji i stanie urzadzenia
2) Integracja z ustugg Azure Information Protection
3) Ograniczony dostep do programu SharePoint
4) Warunki uzytkowania (skonfigurowane na potrzeby okreslonego dostepu)
5) Uwierzytelnianie wielosktadnikowe z dostepem warunkowym
6) Integracja z ustugg Microsoft Cloud App Security
7) Integracja z zewnetrznymi partnerami ustugi Identity Governance
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