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Zatacznik nr 4 do SWZ
OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiot zamdéwienia obejmuje zakup i dostawe serwera wraz z oprogramowaniem
systemowym oraz licencjami serwerowymi na wyposazenie jednostki Gminy Mikotéw —
Centrum Ustug Wspolnych w Mikotowie w ramach programu ,,Cyberbezpieczny Samorzad”
wspotfinansowanego przez Unie Europejskg w ramach FUNDUSZY EUROPEJSKICH NA
ROZWOJ CYFROWY 2021-2027 (FERC) Priorytet Il: Zaawansowane ustugi cyfrowe, Dziatanie
2.2. — Wzmocnienie krajowego systemu cyberbezpieczenstwa.

2. Dostawa obejmuje fabrycznie nowe, oryginalnie zapakowane, nieuzywane, wolne od wad
fizycznych i prawnych urzadzenie wraz z wszelkimi akcesoriami niezbednymi do
prawidtowego dziatania (okablowanie, zasilacze itp.), bez wczesniejszej eksploatacji.
Przedmiot zamdwienia musi spetniaé¢ warunki opisane w niniejszej specyfikacji oraz w prawie
powszechnie obowigzujagcym. Zamawiajgcy wymaga, aby przedmiot zamdwienia nie byt
przedmiotem praw osdb trzecich. Zamawiajgcy wyklucza dostawe sprzetu powystawowego.
Zamawiajgcy wymaga dostarczenia systemu operacyjnego Microsoft Windows Server 2022
64-bit oraz Microsoft SQL Server 64-bit z licencjg i no$nikiem w celu zapewnienia wspétpracy
ze srodowiskiem sieciowym oraz aplikacjami funkcjonujgcymi w administracji samorzgdowe;j
lub system rownowazny. Opis réwnowaznosci pod tabels.

3. Wykonawca zobowigzuje sie dostarczy¢ sprzet bezposrednio na adres uzytkownika
koricowego - jednostki organizacyjnej Gminy Mikotéw, ktérej zostanie on przekazany przez
Gmine: Centrum Ustug Wspdlnych w Mikotowie, ul. K. Miarki 9, 43 — 190 Mikotéw, w dniach
urzedowania i godzinach ustalonych na etapie realizacji umowy z Zamawiajgcym, ale nie
pdzZniej niz do godz. 13:00.

SERWER -1 SZTUKA
Specyfikacja techniczna serwera zawiera:

ILOSC
LP. NAZWA SZTUK OPIS

Posiadajgca mozliwos¢ zainstalowania do dwdéch
procesorow, wyposazona w chipset dedykowany przez
producenta procesora do pracy w serwerach
dwuprocesorowych posiadajgca minimum 32 sloty
przeznaczone do instalacji pamieci, ptyta gtdwna musi by¢
zaprojektowana przez producenta serwera i posiadac
zabezpieczenia pamieci: Memory Rank Sparing, Memory
Mirror, Lockstep.

Procesor wielordzeniowy min. 32 rdzenie, min 64 watki,
osiggajacy minimum 53 000 punkty w tescie CPU Mark na
dzien 28.08.2024 ze strony:
https://www.cpubenchmark.net/, obstuga pamieci
minimum DDR5 4400 MHz, pamieé cache minimum 60
MB, taktowanie bazowe minimum 2.00 GHz

Pamie¢ RAM o predkosci szyny nie mniejszej niz 4800

3. Pamie¢ RAM 4 sztuki MHz, typ minimum DDR5, pojemnos$¢ jednego modutu 64
GB.

Zintegrowana karta graficzna umozliwiajgca wyswietlenie

rozdzielczosci min. 1920x1200

1. Ptyta gtéwna 1 sztuka

2. Procesor 2 sztuki

4, Karta graficzna 1 sztuka
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Dyski Twarde SSD
SATA

4 sztuki

Pojemnos¢ dysku minimum 3,84 TB, wymiary minimum
2,5”, typ dysku SSD MU, interfejs SATA minimum 6GB/s.
Mozliwos¢ wymiany dyskéw bez wytgczania serwera. Do
montazu w obudowie opisanej w pkt. 12.

Dyski Twarde SSD
VSAS

2 sztuki

Pojemnos¢ dysku minimum 1,92 TB, wymiary minimum
2,5”, typ dysku SSD vSAS MU SED, interfejs SAS minimum
12GB/s. Mozliwos$¢ wymiany dyskow bez wytgczania
serwera. Do montazu w obudowie opisanej w pkt. 12.

Karta sieciowa

1 sztuka

Karta sieciowa wyposazona w minimum 2 porty RJ-45 o
przepustowosci min. 1Gb/s, standard 1000Base-T

Karta sieciowa

1 sztuka

Karta wyposazona w minimum 4x SFP28, 25Gb/s,
zapewniajgce petng przepustowosc tgcza

a. Transceiver SFP+ 10GbE - 4 sztuki - kompatybilny z
oferowang kartg rozszerzen,

b. Patchcord swiattowodowy typu LC/LC - 4 sztuki
wielomodowy, o dtugosci minimum 2m

Wbudowane
porty

n/d

Minimum 2 x USB z czego minimum jeden USB 3.0
(umieszczone na panelu przednim),

Minimum 1 port video kompatybilny z oferowang konsolg
zarzadzajgca, opisang w pkt 15.

10.

Zasilacz

2 sztuki

Zasilacz o mocy minimum 700W, Hot-Plug, redundancja

11.

Kontroler RAID

1 sztuka

Typ kontrolera sprzetowy, pamie¢ cache minimum 8 GB,
obstuga poziomoéw RAID: 0/1/5/6/10/50/60, 12Gb/s SAS,
6GB/s SAS/SATA, 3Gb/s SAS/SATA, wsparcie PCle gen.4

12.

Obudowa

1 sztuka

Obudowa typu RACK 19”, minimum 2U, mieszczaca
minimum 8 dyskéw 2,5” (Hot-Plug), wraz z kompletem
wysuwanych szyn umozliwiajgcych montaz w szafie rack
19” i wysuwanie serwera do celéw serwisowych, z
organizatorem do kabli, wyposazona w panel LCD
umieszczony na froncie obudowy, umozliwiajgcy
wyswietlenie informacji o stanie procesora, pamieci,
dyskow, BIOS’u, zasilaniu oraz temperaturze.

13.

System
przyspieszenia
rozruchu

1 sztuka

Karta rozszerzen/adapter PCl-e posiadajgcy minimum dwa
gniazda na dyski M.2. NVMe, wyposazony w dyski o
pojemnosci minimum 480GB

14.

Szyny montazowe

1 komplet

Szyny ruchome z ramieniem na kable

15.

Wyposazenie
dodatkowe

1 sztuka

Konsola zarzadzajgca do serwera (kompatybilna z
oferowanym serwerem, zawierajgca wyswietlacz LCD,
klawiature, panel dotykowy), montaz w szafie rack 19” na
szynach ruchomych, wysoko$¢ minimum 1U, wraz

z kompletem montazowym.

16.

System
operacyjny

1 sztuka

System operacyjny kompatybilny z dotychczas
stosowanym u Zamawiajgcego (Microsoft Windows Server
2012), nieaktywowany nigdy wczesniej na innym
urzadzeniu, z nieograniczong czasowo licencjg lub
rozwigzanie réwnowazne. Opis réwnowaznosci pod tabels.
1. Microsoft Windows Server 2022 Standard (16 CORE)

2. Microsoft Windows Server 2022 Standard -
rozszerzenie o dodatkowe 16 rdzeni—sztuk 3
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System operacyjny kompatybilny z dotychczas
stosowanym u Zamawiajgcego (Microsoft Windows Server
System 2012), nieaktywowany nigdy wczesniej na innym
17. . 1 sztuka . . : . :
operacyjny urzadzeniu, z nieograniczong czasowo licencjg lub
rozwigzanie réwnowazne. Opis réwnowaznosci pod tabels.
1. Microsoft Windows Server 2022 Standard (16 CORE)
Oprogramowanie kompatybilne z dotychczas stosowanym
u Zamawiajgcego (Microsoft SQL Server Express),
18 Oprogramowanie 1 sztuka pozwalajgce na obstuge min. programow Ptatnik, Besti@,
" | dodatkowe SJOBesti@.
- Microsoft SQL Server 2022 Standard + 5 licencji CAL na
uzytkownika (User)
Gwarancja producenta minimum 5 lat, realizowana w miej-
scu instalacji sprzetu, z okreslonym czasem reakcji od przy-
jecia zgtoszenia wynoszgcym nastepny dzien roboczy. Moz-
liwos¢ zgtaszania awarii 24x7x365 poprzez ogdlnopolska
linie telefoniczng producenta, przez internet oraz z wyko-
rzystaniem aplikacji. Kazde zarejestrowane zgtoszenie awa-
rii jest potwierdzone przez zespo6t pomocy technicznej (e-
. mail / aplikacja / portal producenta) poprzez nadanie uni-
Gwarancja . . . .
19. katowego numeru zgtoszenia pozwalajgcego na identyfika-
cje zgtoszenia w trakcie realizacji naprawy i po jej zakon-
czeniu. Dodatkowa opcja serwisowa gwarantujaca, iz w
przypadku awarii, uszkodzone dyski twarde pozostang u
uzytkownika, a w ich miejsce zostang dostarczone nowe,
umozliwia zachowanie uszkodzonych dyskéw twardych
(dyskéw standardowych, SSD oraz dyskéw twardych Serial
ATA (SATA), w tym PCle i NVMe) podczas wymiany dyskéw
twardych w ramach naprawy kwalifikowanej/wymiany.
Zamawiajgcy wymaga, by Serwer posiadat deklaracje CE.
. Oferowany serwer musi znajdowac sie na liscie Windows
20. fik . N - .
0. | Certyfikaty Server Catalog i posiadad status ,Certified for Windows”
dla systemu Microsoft Windows Server 2022
Zamawiajgcy nie dopuszcza stosowania plomb blokujgcych
. mozliwosé rozbudowy serwera, ktérych zerwanie moze
Wymagania , . . "
21. powodowac utrate lub pogorszenie warunkdéw gwarangji.
dodatkowe: .. . . .
Zamawiajgcy wymaga dokumentacje w jezyku polskim lub
angielskim.
LICENCJE SERWEROWE
T ;
\cence Licencja Microsoft Windows Server 2022 CAL User,
serwerowe — dla . . .
1. . o 155 sztuk | kompatybilne z systemem operacyjnym serwera opisanym
uzytkownikéw w bkt 16 17
(CAL User) pit- ‘
Licencje
serwerowe — dla Microsoft Windows Server 2022 CAL Device, kompatybilne
2. , 5 sztuk . . .
urzadzen (CAL z systemem operacyjnym serwera opisanym w pkt. 16 17.
Device)
Licencie Microsoft Windows Server 2022 Remote Desktop Services
3. ) 68 sztuk CAL USER, kompatybilne z systemem operacyjnym serwera
serwerowe — RDS . .
opisanym w pkt. 16 i 17.
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Warunki réwnowaznosci dla oprogramowania oferowanego razem z serwerem - Microsoft
Windows Server 2022 Standard:

System operacyjny - za rozwigzanie rownowazne uznaje sie takie, ktére posiada

wbudowane mechanizmy, bez uzycia dodatkowych aplikacji, spetniajagce wymagania:
1. System operacyjny dla komputerow przenosnych, z graficznym interfejsem uzytkownika.
2. System operacyjny ma pozwalaé na uruchomienie i prace z aplikacjami uzytkowanymi
przez Zamawiajgcego, w szczegdlnosci: MS Office 2010, 2013, 2016 i nowsze; MS Visio 2007,
2010, 2016, 2019 i nowsze; MS Project 2007, 2010, 2016 i nowsze; Ewmapa, Ewopis,
AutoCAD, Edicta, Taran, Respons, Ptatnik, Besti@, SJOBesti@, QNT SQOLA, Microsoft SQL
Server.
3. System ma udostepnia¢ dwa rodzaje graficznego interfejsu uzytkownika.
a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy.
b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet lub
monitorach dotykowych.
4. Interfejsy uzytkownika dostepne w wielu jezykach do wyboru — w tym polskim i
angielskim.
5. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, odtwarzacz
multimediéw, pomoc, komunikaty systemowe.
6. Wbudowany system pomocy w jezyku polskim.
7. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim.
8. Mozliwos¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wersji systemu
operacyjnego poprzez Internet, mechanizmem udostepnianym przez producenta systemu z
mozliwos$cig wyboru instalowanych poprawek oraz mechanizmem sprawdzajgcym, ktére z
poprawek sg potrzebne.
9. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany
przez administratora systemu Zamawiajgcego.
10. Dostepnosé bezptatnych biuletyndw bezpieczenstwa zwigzanych z dziataniem systemu
operacyjnego.
11. Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych;
zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami IP v4 i v6.
12. Wbudowane mechanizmy ochrony antywirusowe;j i przeciw ztos$liwemu oprogramowaniu
z zapewnionymi bezptatnymi aktualizacjami.
13. Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzgdzen sieciowych, standardéw USB, Plug&Play, Wi-Fi).
14. Funkcjonalno$¢ automatycznej zmiany domysinej drukarki w zaleznosci od sieci, do
ktorej podtgczony jest komputer.
15. Mozliwo$é zarzadzania stacjg roboczg poprzez polityki grupowe — przez polityke
rozumiemy zestaw regut definiujgcych lub ograniczajgcych funkcjonalnos¢ systemu lub
aplikaciji.
16. Rozbudowane, definiowalne polityki bezpieczenstwa — polityki dla systemu operacyjnego
i dla wskazanych aplikaciji.
17. Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu, zgodnie z okreslonymi uprawnieniami poprzez polityki grupowe.
18. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw
zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikow.
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19. Zintegrowany z systemem modut wyszukiwania informacji (plikow rdéinego typu,
tekstéw, metadanych) dostepny z kilku poziomow: i. poziom menu, poziom otwartego okna
systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika
module indeksacji zasobow lokalnych.
20. Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzadzeniami
zewnetrznymi.
21. Obstuga standardu NFC (near field communication).
22. Mozliwos¢ przystosowania stanowiska dla osdb niepetnosprawnych (np. stabo
widzacych).
23. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut
definiujgcych ustawienia zarzgdzanych w sposdéb centralny.
24. Mechanizmy logowania do domeny w oparciu o:
a. Logini hasto.

Karty z certyfikatami (smartcard).
c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM).
25. Mechanizmy wieloelementowego uwierzytelniania.
26. Wsparcie do uwierzytelnienia urzgdzenia na bazie certyfikatu.
27. Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla
warstwy transportowe;j IPsec.
28. Wbudowane narzedzia stuzgce do administracji, do wykonywania kopii zapasowych
polityk i ich odtwarzania oraz generowania raportow z ustawien polityk.
29. Wsparcie dla srodowisk Java i .NET Framework— mozliwos¢ uruchomienia aplikacji
dziatajgcych we wskazanych srodowiskach.
30. Wsparcie dla JScript i VBScript — mozliwos¢ uruchamiania interpretera polecen.
31. Zdalna pomoc i wspdtdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.
32. Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z aplikacjami.
Obraz systemu stuzy¢ ma do automatycznego upowszechnienia systemu operacyjnego
inicjowanego i wykonywanego w catosci poprzez sie¢ komputerowa.
33. Rozwigzanie ma umozliwiajgce wdrozenie nowego obrazu poprzez zdalng instalacje.
34. Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatéw (ang. quota) na
dysku dla uzytkownikdw oraz zapewniajgcy wiekszg niezawodnos¢ i pozwalajgcy tworzyé
kopie zapasowe.
35. Zarzadzanie kontami uzytkownikow sieci oraz urzadzeniami sieciowymi tj. drukarki,
modemy, woluminy dyskowe, ustugi katalogowe.
36. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie
kopii plikdw z mozliwoscig automatycznego przywrdcenia wersji wczesniejsze;.
37. Mozliwos¢ przywracania obrazu plikéw systemowych do uprzednio zapisanej postaci.
38. ldentyfikacja sieci komputerowych, do ktérych jest podtgczony system operacyjny,
zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa
(z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowe], udostepniania
plikdw itp.).
39. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomocg
polityk grupowych (np. przy uzyciu numerdéw identyfikacyjnych sprzetu).
40. Wbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajgcy, zgodnie
z uprawnieniami licencyjnymi, uruchomienie do 4 maszyn wirtualnych.
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41. Mechanizm szyfrowania dyskéw wewnetrznych i zewnetrznych z mozliwoscig
szyfrowania ograniczonego do danych uzytkownika.

42. Wbudowane w system narzedzie do szyfrowania dyskdw przenosnych, z mozliwoscia
centralnego zarzadzania poprzez polityki grupowe, pozwalajgce na wymuszenie szyfrowania
dyskéw przenosnych

43. Mozliwo$é tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do
szyfrowania partycji w ustugach katalogowych.

44. Mozliwo$é instalowania dodatkowych jezykoéw interfejsu systemu operacyjnego oraz
mozliwos$¢ zmiany jezyka bez koniecznosci reinstalacji systemu.
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