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Postepowanie jest prowadzone zgodnie z przepisami ustawy z dnia 11 wrzesnia 2019 r. Prawo
zamowien publicznych (Dz. U. 2022 poz. 1710 z p6zn. zm.), zwanej dalej ,,Ustawa”. Wartos¢
zamowienia nie przekracza progéw unijnych okreslonych na podstawie art. 3 Ustawy.
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Informacje o Zamawiajagcym

1. Zamawiajacy: KOMENDA GL.OWNA PANSTWOWEJ STRAZY POZARNEJ
2. Adres Zamawiajacego: ul. Podchorgzych 38, 00-463 Warszawa.

3.

Dane kontaktowe:

1) nr telefonu: 22 523 33 34, 22 523 33 10;

2) adres poczty elektronicznej._zzpub@kgpsp.gov.pl - w przypadku awarii Platformy
zakupowej

Adres strony internetowej prowadzonego postepowania:
https://platformazakupowa.pl/pn/kapsp

Adres strony internetowej, na ktérej udostepniane bedg zmiany i wyjasnienia tresci SWZ oraz
inne dokumenty zamoéwienia bezposrednio zwigzane z postepowaniem o udzielenie
zamowienia: https://platformazakupowa.pl/pn/kapsp

. Komunikacja pomiedzy stronami odbywa sig przy uzyciu srodkéw komunikacji elektronicznej,

o ktérych mowa w Rozdziale V.
Komunikacja ustna jest dopuszczalna jedynie w odniesieniu do informacji nieistotnych
tj. technicznych lub porzadkowych. Nie obejmuje informacji zawartych w SWZ i Ogtoszeniu.

. W przypadku problemow dotyczacych obstugi Platformy prosimy o kontakt z Centrum

wsparcia klienta Platforma zakupowa — tel. 22 101 02 02.
Osobami uprawnionymi do komunikowania sie z Wykonawcami sa:
1) Katarzyna Stankowska — naczelnik wydziatu,

2) Katarzyna Owsianko — gtéwny specjalista.

Tryb udzielenia zamoéwienia

1.

© N OO

9.

Postepowanie o udzielenie zamowienia prowadzone jest w trybie podstawowym bez
negocjacji, na podstawie art. 275 pkt 1 Ustawy.

Zamawiajgcy nie przewiduje wyboru najkorzystniejszej oferty z mozliwoscig prowadzenia
negocjacji.

Zamawiajgcy nie dopuszcza sktadania ofert cze$ciowych. Powody niedokonania podziatu
zamowienia na czesci sg hastepujace:

1) jednolity charakter merytoryczny przedmiotu zaméwienia jakim sg urzgdzenia WiFi,

2) wykonanie przedmiotu zamoéwienia realizowane przez réznych dostawcéw mogtoby
powaznie zagrozi¢ wtasciwemu wykonaniu zamowienia,

3) realizacja projektu nie bedzie ograniczata konkurencji.

Zamawiajgcy nie przewiduje aukgji elektronicznej.

Zamawiajacy nie przewiduje ztozenia oferty w postaci katalogow elektronicznych.
Zamawiajgcy nie prowadzi postepowania w celu zawarcia Umowy ramowe;j.

Zamawiajgcy nie przewiduje udzielania zamoéwien na podstawie art. 214 ust. 1 pkt 8 Ustawy.
Zamawiajgcy hie zastrzega mozliwosci ubiegania sie o udzielenie zamowienia wytgcznie
przez wykonawcow, o ktérych mowa w art. 94 Ustawy.

Zamawiajgcy nie dopuszcza sktadania ofert wariantowych.

10. Zamawiajgcy nie przewiduje rozliczania w walutach obcych.

11.Zamawiajgcy nie przewiduje zwrotu kosztéw udziatu w postepowaniu.

12. Zamawiajgcy nie przewiduje udzielenia zaliczek na poczet wykonania zamowienia.
13.Zamawiajacy nie okre$la dodatkowych wymagan zwigzanych z zatrudnianiem osob,

o ktérych mowa w art. 96 ust. 2 pkt 2 Ustawy.
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Opis przedmiotu zamoéwienia

1. Przedmiotem zamowienia jest dostawa sprzetu WiFi.
2. Wspblny Stownik Zaméwien CPV:
- 32420000-3 urzadzenia sieciowe,
- 32427000-2 system sieciowy,
- 48730000-4 pakiety oprogramowania zabezpieczajgcego.

Opis przedmiotu zaméwienia (OPZ) zawiera zatacznik nr 1 do SWZ.
. Wykonawca jest zobowiazany do realizacji wszystkich wymagan okreslonych przez

Zamawiajgcego w zatgczniku nr 1.

5. Zamawiajgcy wymaga aby sprzet i systemy pochodzity z autoryzowanego przez jego
producenta kanatu dystrybucji w UE i nie moze by¢ obcigzony uprzednio nabytymi prawami
podmiotéw trzecich (niezalezni brokerzy, subdystrybucja) oraz musi by¢ przeznaczony do
serwisu i oraz sprzedazy na rynku polskim.

6. Zamawiajgcy dopuszcza powierzenie wykonania czesci zamoéwienia Podwykonawcy.

7. Zamawiajgcy wymaga, aby w przypadku powierzenia czesci zamowienia
podwykonawcy/om, Wykonawca wskazat w ofercie cze$ci zamoéwienia, ktérych wykonanie
zamierza powierzy¢é podwykonawcy/om oraz podat (o ile sg mu wiadome na tym etapie)
nazwy (firmy) tego/tych podwykonawcy/ow.

8. Realizacja zamowienia nastgpi na zasadach okreslonych w projekcie umowy, ktory stanowi
zatgcznik nr 2 do SWZ - odpowiednio dla danej czesci zamowienia.

aw

IV. Termin wykonania zamoéwienia.

V.

Termin wykonania zamowienia (dostawy) do 21 dni od dnia zawarcia umowy.

Informacja o $rodkach komunikacji elektronicznej, przy uzyciu ktérych Zamawiajacy
bedzie komunikowat sie z Wykonawcami, oraz informacje o wymaganiach technicznych
i organizacyjnych sporzadzania, wysylania i odbierania korespondencji elektronicznej

1. Postepowanie prowadzone jest w jezyku polskim w formie elektronicznej za posrednictwem
Platformy zakupowej zwanej dalej ,Platformg”, pod adresem:
https://platformazakupowa.pl/pn/kgpsp

2. Wykonawca zamierzajgcy wzig¢ udziat w niniejszym postepowaniu o udzielenie zamoéwienia
publicznego, musi posiadac konto na Platformie. Korzystanie z Platformy przez Wykonawce
jest bezptatne.

3. Wszelkie os$wiadczenia, wnioski, zawiadomienia oraz informacje (z wyjatkiem ofert)
przekazywane sg przy uzyciu érodkéw komunikacji elektronicznej za posrednictwem
formularza na Platformie: ,wyslij wiadomo$¢ do zamawiajgcego”.

4. Oferte nalezy ztozyc na platformie pod adresem:
https://platformazakupowa.pl/pn/kapsp/proceedings.

Za date przekazania oferty przyjmuje sie date jej przekazania w systemie (platformie)
w drugim kroku sktadania oferty poprzez klikniecie przycisku “Zt6z oferte” i wyswietlenie sig
komunikatu, ze oferta zostata zaszyfrowana i ztozona.

5. Zamawiajgcy informuje, ze instrukcje korzystania z Platformy dotyczace w szczegdlnosci
logowania, skitadania wnioskéw o wyjasnienie tresci SWZ, skladania ofert, zmiany
i wycofania oferty oraz innych czynnosci podejmowanych w niniejszym postgpowaniu
przy uzyciu Platformy zakupowej znajduja si¢ w zaktadce ,Instrukcje dla Wykonawcow"
na stronie internetowej pod adresem: https://platformazakupowa.pl/strona/45-instrukcje.

6. Wykonawca, jako podmiot profesjonalny, ma obowigzek sprawdzania komunikatow
i wiadomoséci bezposrednio na platformazakupowa.pl przestanych przez zamawiajacego,
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gdyz system powiadomien moze ulec awarii lub powiadomienie moze trafi¢ do folderu
SPAM.

7. Zamawiajacy, zgodnie z Rozporzgdzeniem Prezesa Rady Ministrow z dnia 30 grudnia 2020
r. w sprawie sposobu sporzgdzania i przekazywania informacji oraz wymagan technicznych
dla dokumentéw elektronicznych oraz srodkéw komunikacji elektronicznej w postgpowaniu
o udzielenie zamoéwienia publicznego lub konkursie (Dz. U. poz. 2452) zwane dalej:
“Rozporzadzenie w sprawie $rodkéw komunikacji”, okresla niezbgdne wymagania sprzetowo
- aplikacyjne umozliwiajgce prace na platformie zakupowej, tj.:

a) staly dostep do sieci Internet o gwarantowanej przepustowosci nie mniejszej
niz 512 kb/s,

b) komputer klasy PC lub MAC o nastepujacej konfiguracji: pamieé¢ min. 2 GB Ram,
procesor Intel IV 2 GHZ lub jego nowsza wersja, jeden z systemow operacyjnych - MS
Windows 7, Mac Os x 10 4, Linux, lub ich nowsze wersje,

c) zainstalowana dowolna przegladarka internetowa, w przypadku Internet Explorer
minimalnie wersja 10 0.,

d) wigczona obstuga JavaScript,

e) zainstalowany program Adobe Acrobat Reader lub inny obstugujgcy format plikéw .pdf,

f) Platforma dziata wedtug standardu przyjetego w komunikacji sieciowej - kodowanie
UTFS8,

g) Oznaczenie czasu odbioru danych przez platforme zakupowg stanowi datg oraz
doktadny czas (hh:mm:ss) generowany wg. czasu lokalnego serwera
synchronizowanego z zegarem Gtownego Urzedu Miar.

8. Wykonawca, przystepujgc do niniejszego postepowania o udzielenie zamowienia

publicznego:

a) akceptuje warunki korzystania z platformazakupowa.pl okreslone w Regulaminie
zamieszczonym na stronie internetowej https:/platformazakupowa.pl/strona/1-
regulamin w zaktadce ,Regulamin” oraz uznaje go za wigzgcy,

b) =zapoznat i stosuje sie do Instrukcji obstugi  Platformy  dostepnej
https://platformazakupowa.pl/strona/45-instrukcie.

Zaleca sie aby formaty plikéw wykorzystywanych przez wykonawcéw byly zgodne
z Rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych
(tj. Dz. U. z 2017 r. Poz. 2247).
9. Maksymalny rozmiar plikéw przesytanych za posrednictwem Platformy wynosi 150 MB.
10.Za date:
1) przekazania oferty przyjmuje sie date jej przekazania w systemie Platformy poprzez
klikniecie przycisku Zt6z oferte w drugim kroku i wyswietlaniu komunikatu, ze oferta zostata
ztozona.
2) zawiadomien, dokumentéw lub o$wiadczen elektronicznych, podmiotowych srodkéw
dowodowych lub cyfrowego odwzorowania podmiotowych $rodkéw dowodowych oraz innych
informacji sporzadzonych pierwotnie w postaci papierowej, przyjmuje sie date kliknigecia
przycisku Wyslij wiadomos¢é po ktorych pojawi sie komunikat, ze wiadomo$¢ zostata
wystana do Zamawiajgcego.
11.Wykonawca moze zwroci¢ sie do Zamawiajacego za posrednictwem Platformy z wnioskiem
o wyjasnienie tresci SWZ. Zamawiajgcy udzieli wyjasnien niezwtocznie, jednak nie pozniej niz
na 2 dni przed uplywem terminu sktadania ofert (udostepniajgc je na stronie internetowe;j
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prowadzonego postepowania (Platformie), pod warunkiem ze wniosek o wyjaénienie tresci SWZ
wplyngt do Zamawiajgcego nie pozniej niz na 4 dni przed uptywem terminu sktadania ofert.
W przypadku gdy wniosek o wyjasnienie tresci SWZ nie wptynie w terminie, Zamawiajacy nie
ma obowigzku udzielania wyjasnien SWZ oraz przedtuzenia terminu sktadania ofert.
Przedtuzenie terminu skfadania ofert nie wptywa na bieg terminu sktadania wniosku
o wyjasnienie tresci SWZ.

Informacja o warunkach udziatu w postepowaniu

1. O udzielenie zamdwienia mogg ubiegac sie Wykonawcy, ktorzy:
1) nie podlegajg wykluczeniu;
2) spetniajg warunki udziatu w postepowaniu okreslone przez Zamawiajgcego w ogtoszeniu
0 zamoéwieniu i niniejszej SWZ.

2. Zamawiajgcy nie precyzuje zadnych wymagan, ktérych spetnienie Wykonawca jest
zobowigzany wykazac¢ w sposéb szczegolny. Wykonawca ztozy o$wiadczenie o spetieniu
warunkow w trybie 125 ust. 1 ustawy — zatgcznik nr 6 do SWZ .

Podstawy wykluczenia Wykonawcy z postepowania

1. O udzielenie przedmiotowego zamowienia mogg ubiega¢ sie Wykonawcy, ktérzy nie
podlegajg wykluczeniu na podstawie:
e art. 108 ust. 1 Ustawy
e art. 7 ust. 1 Ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraine o stuzacych ochronie bezpieczenstwa
narodowego (Dz. U. poz. 835).

2. Jezeli Wykonawca polega na zdolnosciach lub sytuacji podmiotéw udostepniajgcych
zasoby Zamawiajgcy zbada, czy nie zachodzg wobec tego podmiotu podstawy wykluczenia,
ktére zostaty przewidziane wzgledem Wykonawcy.

3. W przypadku wspolnego ubiegania sie Wykonawcéw o udzielenie zamowienia
Zamawiajgcy bada, czy nie zachodzg podstawy wykluczenia wobec kazdego z tych
Wykonawcow.

Informacja o podmiotowych i przedmiotowych srodkach dowodowych

Zamawiajgcy nie wymaga od Wykonawcow ztozenia podmiotowych i przedmiotowych $rodkow
dowodowych.

Termin zwigzania ofertg

1. Wykonawca jest zwigzany ofertg 30 dni od uplywu terminu skfadania ofert tj. do dnia
30 grudnia 2022 r. Pierwszym dniem zwigzania ofertg jest dzien, w ktérym uptywa termin
sktadania ofert.

2. W przypadku gdy wybér najkorzystniejszej oferty nie nastgpi przed uptywem terminu
zwigzania ofertg okreslonego w dokumentach zamoéwienia, zamawiajgcy przed uptywem
terminu zwigzania ofertg zwraca sie jednokrotnie do wykonawcow o wyrazenie zgody na
przediuzenie tego terminu o wskazywany przez niego okres.

3. Przedtuzenie terminu zwigzania ofertg, o ktérym mowa w ust. 2, wymaga ztozenia przez
wykonawce pisemnego o$wiadczenia o wyrazeniu zgody na przedtuzenie terminu zwigzania
oferta.

4. W przypadku gdy Zamawiajgcy zada wniesienia wadium, przedtuzenie terminu zwigzania
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ofertg, o ktorym mowa w ust. 2, nastepuje wraz z przedtuzeniem okresu waznosci wadium
albo, jezeli nie jest to mozliwe, z wniesieniem nowego wadium na przedtuzony okres
zwigzania oferta.

5. Jezeli termin zwigzania ofertg uptynie przed wyborem najkorzystniejszej oferty, zamawiajgcy
wzywa wykonawce, ktérego oferta otrzymata najwyzszg oceng, do wyrazenia
W wyznaczonym przez zamawiajgcego terminie pisemnej zgody na wybor jego oferty.
W przypadku braku zgody Zamawiajgcy zwraca sie¢ o wyrazenie takiej zgody do kolejnego
wykonawcy, ktérego oferta zostata najwyzej oceniona, chyba Ze zachodzg przestanki
do uniewaznienia postepowania.

X. Opis sposobu przygotowania oferty

1. Oferta musi by¢ sporzadzona w jezyku polskim, w formie elektronicznej opatrzonej
kwalifikowanym podpisem elektronicznym lub w postaci elektronicznej opatrzonej podpisem
zaufanym lub podpisem osobistym, w ogoélnie dostepnych formatach danych,
w szczegolnosci w formatach: .txt, .rtf, .pdf, .doc, .docx, .odt. Do przygotowania oferty zaleca
sie skorzystanie z Formularza oferty, stanowigcego Zatacznik nr 3 do SWZ oraz z Formularza
cenowego ij. zatgcznika nr 4 do SWZ.

W przypadku gdy Wykonawca nie korzysta z przygotowanych przez Zamawiajgcego wzorow
Formularza oferty i Formularza cenowego, oferta powinna zawiera¢ wszystkie informacje
wymagane w wyzej wymienionych wzorach.

Uwaga:

Podpisy kwalifikowane wykorzystywane przez wykonawcéw do podpisywania wszelkich
plikéw muszg spetniac “Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakgcji elektronicznych na
rynku wewnetrznym (elDAS) (UE) nr 910/2014 - od 1 lipca 2016 roku®.

W przypadku wykorzystania formatu podpisu XAdES zewnetrzny. Zamawiajgcy wymaga
dotgczenia odpowiedniej ilosci plikow tj. podpisywanych plikow z danymi oraz plikow podpisu
w formacie XAdES.

2. Wykonawca dotacza do oferty oswiadczenie, o ktérym mowa w art. 125 ust. 1 Ustawy,
ktorego wzor stanowi zatgcznik nr 6 do SWZ. Oswiadczenie stanowi dowdd potwierdzajgcy
brak podstaw wykluczenia, spetianie warunkéw udziatu w postgpowaniu na dzien sktadania
ofert.

3. W przypadku wspolnego ubiegania sig o zamoéwienie przez Wykonawcow oswiadczenie,
o ktérym mowa w ust. 2 — zatgcznik nr 6 do SWZ, sktada kazdy z Wykonawcow.
Oswiadczenie to potwierdza brak podstaw wykluczenia oraz spetnianie warunkéw udziatu
w postepowaniu w zakresie, w jakim kazdy z Wykonawcoéw wykazuje spetnianie warunkow
udziatu w postepowaniu.

4. Oswiadczenie, o ktéorym mowa w ust. 2-3, sklada sie wraz z oferta, pod rygorem
niewaznosci, formie elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym lub
w postaci elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym.

5. Na oferte skladajg sie wypetnione i podpisane odpowiednio:

1) Formularz Oferty (Zatgcznik nr 3 do SWZ), oraz

2) Formularz cenowy (Zatgcznik nr 4 do SWZ).

Wraz z ofertg Wykonawca zobowigzany jest zlozy¢:
1) Oswiadczenie sktadane na podstawie art. 125 ust. 1 Ustawy o niepodleganiu wykluczeniu

oraz spetnianiu warunkow udziatu w postepowaniu — zatgcznik nr 6 do SWZ;
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2) petnomocnictwo w formie zgodnej z wymaganiem okreslonym w Rozdz. Xl pkt 5 SWZ
jezeli ustanowiono petnomocnika;

3) o$wiadczenie dotyczace utajnienia informacji — zatgcznik nr 5 do SWZ - jezeli dotyczy.

. Wykonawcy wspélnie ubiegajacy sie o udzielenie zamoéwienia za posrednictwem

Platformy wraz z wypetnionym Formularzem Oferty - Zalacznik nr 3 do SWZ
i Zatgcznikiem nr 4 do SWZ — Formularzem cenowym sktadajg wypetnione i podpisane
odpowiednio:
1) Oswiadczenie sktadane na podstawie art. 125 ust. 1 Ustawy o niepodleganiu
wykluczeniu oraz spetnianiu warunkéw udziatu w postepowaniu — zatgcznik nr 6 do SWZ,
2) wspolnie:

a) pethomocnictwo w formie zgodnej z wymaganiem okreslonym w Rozdz. XII pkt 5 SWZ;

b) oéwiadczenie dotyczgce utajnienia informacji — zatgcznik nr 5 do SWZ - jezeli
dotyczy).

Wymagania dotyczace wadium

Zamawiajgcy nie wymaga wniesienia wadium.

Sposo6b oraz termin skladania ofert

i [
2

Wykonawca moze ztozy¢ tylko jedng ofertg.

Wykonawca sktada oferte, pod rygorem niewaznosci, w formie elektronicznej (tj. w postaci
elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym) lub w postaci
elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym.

Oferta powinna byé podpisana przez osobe upowazniong/osoby upowaznione do
reprezentowania Wykonawcy.

. Jezeli w imieniu Wykonawcy dziata osoba, ktérej umocowanie do jego reprezentowania nie

wynika z dokumentéw rejestrowych (KRS, CEIDG lub innego wiasciwego rejestru),
Wykonawca dotacza do oferty petnomocnictwo.

. Petnomocnictwo do ztozenia oferty lub o$wiadczenia, o ktérym mowa w art. 125 ust. 1

Ustawy przekazuje sie w postaci elektronicznej i opatruje sig¢ kwalifikowanym podpisem
elektronicznym, podpisem zaufanym lub podpisem osobistym.

. W przypadku gdy petnomocnictwo do ztozenia oferty lub o$wiadczenia, o ktérym mowa

w art. 125 ust. 1 Ustawy, zostato sporzadzone jako dokument w postaci papierowej
i opatrzone wiasnorgcznym podpisem, przekazuje sie cyfrowe odwzorowanie tego
dokumentu opatrzone kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub
podpisem osobistym - w zaleznosci od tego jakim podpisem opatrzono ofertg,
potwierdzajacym zgodnos¢ odwzorowania cyfrowego z dokumentem w postaci papierowe;.
Poéwiadczenia moze dokonaé mocodawca lub notariusz. Odwzorowanie cyfrowe
petnomocnictwa powinno potwierdza¢ prawidtowo$é umocowania na dzien ztozenia oferty
lub oéwiadczenia, o ktorym mowa w art. 125 ust. 1 Ustawy.

W przypadku Wykonawcow ubiegajacych sie wspolnie o udzielenie zamowienia do oferty
nalezy zatgczy¢ petnomocnictwo dla petnomocnika do reprezentowania ich w postgpowaniu
0 udzielenie zamoéwienia albo do reprezentowania w postepowaniu i zawarcia umowy
w sprawie zamoéwienia publicznego.

. Wykonawca sktada oferte za posrednictwem Platformy

https://platformazakupowa.pl/pn/kgpsp.
Sposob ztozenia oferty zostat opisany w Regulaminie.
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Wszelkie informacje stanowigce tajemnice przedsigbiorstwa w rozumieniu ustawy
z 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurenciji (t.j. Dz.U. z 2020 r. poz. 1913),
ktére Wykonawca zastrzeze jako tajemnice przedsiebiorstwa, powinny zosta¢ przekazane
w wydzielonym i odpowiednio oznaczonym pliku. Wykonawca zobowigzany jest wraz
z przekazaniem informacji zastrzezonych jako tajemnica przedsigbiorstwa wykazaé
spetnienie przestanek okreslonych w art. 11 ust. 2 ustawy z 16 kwietnia 1993 r. o zwalczaniu
nieuczciwe] konkurencji. Zastrzezenie przez Wykonawce tajemnicy przedsigbiorstwa bez
uzasadnienia bedzie traktowane przez Zamawiajgcego jako bezskuteczne, ze wzgledu na
zaniechanie przez Wykonawce podjecia, przy dotozeniu nalezytej starannosci, dziatan w celu
utrzymania poufnosci objetych klauzulg informacji zgodnie z art. 18 ust. 3 Ustawy.
Zamawiajacy zapewni ochrone prawng informacji po ztozeniu przez Wykonawce stosownego
o$wiadczenia w tym zakresie (zatacznik nr 5 do SWZ2).

Zatacznik nr 5 do SWZ do oferty dofaczajg tylko Wykonawcy, ktorzy chca skorzystac
z prawa do utajnienia informaciji.

Wykonawca nie moze zastrzec informacji, o ktérych mowa w art. 222 ust. 5.

Termin skladania ofert uplywa w dniu 1 grudnia 2022 r. o godz. 10:00. Decyduje data
oraz dokifadny czas (hh:mm:ss) generowany wg czasu lokalnego serwera
synchronizowanego zegarem Gtéwnego Urzedu Miar.

Oferta ztozona po terminie zostanie odrzucona na podstawie art. 226 ust. 1 pkt 1 Ustawy.
Wykonawca przed uptywem terminu do sktadania ofert moze zmieni¢ lub wycofac oferte.
Zasady wycofania lub zmiany oferty okresla Regulamin.

Wykonawca nie moze skutecznie wycofaé oferty ani wprowadzi¢ zmian w tresci oferty po
uptywie terminu sktadania ofert.

Termin otwarcia ofert

1

Otwarcie ofert nastgpi niezwlocznie po uplywie terminu skfadania ofert, tj. w dniu
1 grudnia 2022 godz. 10:15. Otwarcie ofert dokonywane jest przez odszyfrowanie
i otwarcie ofert.

Zamawiajacy, najpozniej przed otwarciem ofert, udostepni na stronie internetowej
prowadzonego postepowania (Platformie) informacje o kwocie, jakg zamierza przeznaczy¢
na sfinansowanie zamowienia.

. Jezeli otwarcie ofert nastepuje przy uzyciu systemu teleinformatycznego, w przypadku awarii

tego systemu, ktéra powoduje brak mozliwosci otwarcia ofert w terminie okreslonym przez
Zamawiajgcego, otwarcie ofert nastgpi niezwlocznie po usunigciu awarii. Zamawiajgcy
poinformuje o zmianie terminu otwarcia ofert na stronie internetowej prowadzonego
postepowania (Platformie).

. Niezwlocznie po otwarciu ofert Zamawiajgcy udostgpni na stronie internetowe;

prowadzonego postepowania (Platformie) informacje o:

1) nazwach albo imionach i nazwiskach oraz siedzibach lub  migjscach
prowadzonej dziatalnosci gospodarczej albo miejscach zamieszkania wykonawcow,
ktérych oferty zostaty otwarte;

2) cenach lub kosztach zawartych w ofertach.

XIV. Sposoéb obliczenia ceny

&

Cena oferty stanowi warto$¢ umowy za wykonanie przedmiotu zamoéwienia w catym
zakresie.
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2. Wykonawca, uwzgledniajgc wszystkie wymogi, o ktérych mowa w SWZ, zobowigzany jest
w cenie brutto ujgé wszelkie koszty niezbedne dla prawidtowego oraz petnego wykonania
przedmiotu zamowienia, zgodnie z warunkami wynikajgcymi z zamowienia.

3. Cena winna byé obliczona zgodnie z algorytmem cena brutto = cena netto + VAT i wpisana
do druku ,Formularz oferty” — zalgcznik nr 3 do SWZ oraz powinna wynika¢ z Formularza
cenowego tj. zatgcznika nr 4. W przypadku rozbieznoéci pomigdzy ceng podang liczbowo
a ceng podang stownie do oceny zostanie przyjeta cena podana liczbowo.

4. Cena wskazana przez Wykonawce musi by¢ podana w PLN cyfrowo w zaokragleniu do
dwdch miejsc po przecinku (groszy). Zasada zaokraglenia - ponizej 5 nalezy koncowke
poming¢, powyzej i rowne 5 nalezy zaokragli¢ w gore.

5. Rozliczenia pomiedzy Wykonawcg, a Zamawiajacym beda dokonywane w ztotych
polskich (PLN).

6. Jezeli zostata zlozona oferta, ktorej wybor prowadzitby do powstania u Zamawiajgcego
obowiazku podatkowego zgodnie z ustawg z dnia 11 marca 2004 r. o podatku od towaréw
i ustug (Dz. U. z 2021 r. poz. 685 z pozn. zm.), dla celéw zastosowania kryterium ceny lub
kosztu Zamawiajgcy dolicza do przedstawionej w tej ofercie ceny kwote podatku od towaréw
i ustug, ktora miatby obowigzek rozliczy¢ zgodnie z art. 225 Ustawy. W ofercie wykonawca
ma obowigzek:

1) poinformowania Zamawiajacego, ze wybor jego oferty bedzie prowadzit do powstania
u zamawiajgcego obowigzku podatkowego;,

2) wskazania nazwy (rodzaju) towaru lub ustugi, ktorych dostawa lub $wiadczenie beda
prowadzity do powstania obowigzku podatkowego;

3) wskazania wartosci towaru lub ustugi objetego obowigzkiem podatkowym
Zamawiajgcego, bez kwoty podatku;

4) wskazania stawki podatku od towaréw i ustug, ktéra zgodnie z wiedzg wykonawcy,
bedzie miata zastosowanie.

XV. Opis kryteriéw oceny ofert wraz z podaniem wag tych kryteriéw i sposobu oceny
ofert
1. Przy wyborze oferty najkorzystniejszej Zamawiajgcy bedzie kierowat sig nastepujgcymi
kryteriami, z przypisaniem im odpowiednio wag.

a) Kryteriami oceny ofert sg:

Lp. | Opis kryteriow oceny ZNACZE*NIE
(Wmax )
1. | Cena brutto oferty (Pc) 70 pkt
2. | Termin dostawy (Pd) 20 pkt
3. |Mozliwos¢ zapewnienia redundacji miedzy dwoma portami 10 pkt
w punkcie dostepowym (Pr)
Razem 100 pkt

* Wnax — waga kryterium — maksymalna liczba punktéw, ktéra moze by¢ przyznana
w danym kryterium
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b) Sposéb obliczania punktéw dla poszczegolnych kryteriow:

Kryterium nr 1 ,,Pc” Cena brutto - proporcjonalnie wg wzoru: 70 pkt

PC = e x 70 pkt
cena brutto oferty badanej

Uwaga: oferta z najnizszg ceng otrzyma maksymalng ilos¢ punktow
Kryterium nr 2 ,,Pd” termin dostawy - 20 pkt

Za udzielony termin dostawy Zamawiajacy przyzna Wykonawcy nastepujgcg liczbe

punktow
Lp. Termin dostawy WAGA
. |od 15 do 21 dni 0 pkt
2. |do 14 dni 20 pkt

Uwaga: W przypadku kiedy Wykonawca zaoferuje termin dostawy przekraczajgcy 21 dni, oferta
Wykonawcy zostanie odrzucona.

Kryterium nr 3 ,,Pr” - Mozliwo$¢ zapewnienia redundacji migdzy dwoma portami w punkcie
dostepowym - 10 pkt

Lp. Redundacja miedzy dwoma portami w WAGA
punkcie dostepowym

1s Brak takiej mozliwosci 0 pkt

2. Mozliwa 10 pkt

Zamawiajgcy za najkorzystniejszg uzna oferte, ktéra uzyska najwigkszg liczbe punktow
tacznie z okreslonych powyzej kryteriow. Ocene taczna oferty stanowi suma punktow
uzyskanych w ramach poszczegolnych kryteribw. Zamawiajgcy wyliczy ocene tgcza
ocenianych ofert na podstawie ponizszego wzoru:

P=Pc + Pd + Pr
gdzie:
P - tgczna liczba punktéw przyznanych badanej ofercie
Pc - liczba punktow w kryterium ,Cena brutto oferty”,,
Pd - liczba punktéw w kryterium ,Termin dostawy";
Pr - liczba punktow w kryterium ,Mozliwos¢ zapewnienia redundacji migdzy dwoma portami
w punkcie dostepowym”,

Zamawiajagcy W opisie przedmiotu zamoéwienia zawart wszystkie wymagania jakosciowe
odnoszace sie do gtéwnych elementdéw przedmiotéw zamoéwienia, dlatego kryterium ceny jest
wyzsze hiz 60 % (pkt), zgodnie z art. 246 ust. 2 Ustawy.

2. Zamawiajacy bedzie zaokraglat punkty do dwoéch miejsc po przecinku w kazdym wskazniku.
Zasada zaokraglenia dotyczy trzeciego miejsca po przecinku — ponizej 5 koncowke pominie,
powyzej i rowne 5 zaokragli w gore.
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3. Jezeli nie bedzie mozna wybra¢ najkorzystniejszej oferty z uwagi na to, ze dwie lub wigcej ofert
przedstawia taki sam bilans ceny lub kosztu i innych kryteriow oceny ofert, Zamawiajacy wybiera
sposrod tych ofert oferte, ktdra otrzymata najwyzsza oceng w kryterium o najwyzszej wadze. Jezeli
oferty otrzymajg takg samg ocene w kryterium o najwyzszej wadze, Zamawiajacy wybierze ofertg
z najnizszg ceng lub najnizszym kosztem. Jezeli nie mozna dokona¢ wyboru oferty w sposob,
o ktérym mowa powyzej, Zamawiajacy wezwie Wykonawcow, ktérzy ztozyli te oferty, do ztozenia
w terminie okreslonym przez Zamawiajgcego ofert dodatkowych zawierajgcych nowa cene lub
koszt.

4. Oceny ofert zgodnie z kryteriami oceny ofert i wg metodyki oceny ofert dokona komisja
powotana przed terminem sktadania ofert, zgodnie z wnioskiem zatwierdzonym przez Komendanta
Gtéwnego Panstwowej Strazy Pozarnej.
5. Za najkorzystniejszg zostanie uznana oferta, ktora tgcznie uzyska najwigksza liczbg punktow.

XVI. Informacje dotyczace zabezpieczenia nalezytego wykonania umowy
Zamawiajgcy hie wymaga wniesienia zabezpieczenia nalezytego wykonania umowy.

XVII. Informacje o formalnoéciach, jakie musza zosta¢ dopetnione po wyborze oferty w celu
zawarcia umowy w sprawie zamowienia publicznego

1. Jezeli zostanie wybrana oferta Wykonawcéw wspolnie ubiegajacych sie o udzielenie
zamowienia, Zamawiajgcy moze zgdaé przed zawarciem umowy w sprawie zamoéwienia
publicznego kopii umowy regulujacej wspétprace tych Wykonawcow.

2. Zamawiajgcy powiadomi wybranego Wykonawce o terminie podpisania umowy w sprawie
zamoéwienia publicznego.

3. W przypadku gdy Wykonawca, ktérego oferta zostata wybrana jako najkorzystniejsza, uchyla
sie od zawarcia umowy w sprawie zamowienia publicznego, zamawiajgcy moze dokonac
ponownego badania i oceny ofert sposrod ofert pozostatych w postepowaniu Wykonawcow
oraz wybra¢ najkorzystniejsza oferte albo uniewaznic postgpowanie.

4. Przed podpisaniem umowy wybrany Wykonawca przekaze Zamawiajgcemu informacje
niezbedne do wpisania do tresci umowy (np. imiona i nazwiska upowaznionych osob, ktore
bedg reprezentowaé Wykonawce przy podpisaniu umowy, pesel i adres zamieszkania
w przypadku osoby fizycznej prowadzgcej dziatalnos¢ gospodarcza).

XVIIl. Projektowane postanowienia umowy w sprawie zamoéwienia publicznego.
Postanowienia umowy w sprawie zamowienia publicznego zawiera projekt umowy stanowigcy
zatgcznik nr 2 do SWZ.

XIX. Pouczenie o $rodkach ochrony prawnej przystugujacych Wykonawcy

Wykonawcy oraz innemu podmiotowi, jezeli ma lub miat interes w uzyskaniu zamowienia oraz
poniést lub moze poniesé szkode w wyniku naruszenia przez Zamawiajacego przepisow Ustawy,
przystugujg srodki ochrony prawnej okreslone w dziale IX Ustawy.

XX. Klauzula informacyjna dotyczaca przetwarzania danych osobowych

Zgodnie z art. 13 ust. 1i 2 oraz art. 14 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony ostb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/\WE (ogéIne rozporzadzenie o ochronie danych osobowych) (Dz. Urz. UE
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L 119 z 4 maja 2016 r. s. 1-88, L 127 z 23 maja 2018 r. s. 2 oraz L 74 z 4 marca 2021 r. s. 39),
zwanego dalej ,RODQ”, informujemy, ze:

1)

6)

7)

Administratorem Danych Osobowych przetwarzanych w zwiazku z przeprowadzanym

postepowaniem o udzielenie zamowienia publicznego jest Komendant Gtéwny Panstwowej

Strazy Pozarnej; adres: 00-463 Warszawa, ul. Podchorgzych 38, tel.. (22) 523 39 00, fax.:

(22) 523 30 16, e-mail: komendant@kgpsp.gov.pl, zwany dalej ,Administratorem”,

Administrator wyznaczyt Inspektora Ochrony Danych, z ktérym mozna sie skontaktowac

w sprawach dotyczgcych ochrony danych osobowych pod adresem: 00-463 Warszawa,

ul. Podchorazych 38, tel.: (22) 523 33 69, fax.: (22) 523 30 16, e-mail: iod@kgpsp.gov.pl;

Administrator przetwarza Pana/Pani dane osobowe w celu przeprowadzenia postgpowania

o0 udzielenie zamowienia oraz zawarcia i realizacji umowy na wykonania zlecenia lub ustugi

- zgodnie z wymogami przepisow prawa, m. in. z art. 6 ust. 1 lit. b, lit. ¢ lub lit. e RODO,

art. 19 ustawy z 11 wrzeénia 2019 r. - Prawo zamowien publicznych (Dz. U. z 2021 r.

poz. 1129, ze zm.);

Administrator bedzie przetwarza¢ wytacznie niezbedne dane osobowe, w szczegdlnosci:

a) imie i nazwisko,

b) PESEL, NIP, numer REGON, numer KRS,

c) adres zamieszkania, adres siedziby, adres korespondencyjny, identyfikator internetowy,

d) dane kontaktowe (e-mail, telefon),

e) w zaleznosci od postepowania (wyksztatcenie, kwalifikacje, uprawnienia);

okres przetwarzania Pana/Pani danych =zalezy od rozstrzygnigcia postepowania

o zamoéwienie. W przypadku wytonienia Pana/Pani oferty na czas trwania umowy, a po jej

zakonczeniu zgodnie z wymogami archiwalnymi okreslonymi w Jednolitym Rzeczowym

Wykazie Akt dla jednostek Panstwowej Strazy Pozarnej. W przypadku negatywnego

rozstrzygniecia - do 3 miesigcy od terminu wytonienia oferty. Dane osobowe podlegaja

przegladowi w systemie informatycznym, nie rzadziej niz co 5 lat od dnia ich uzyskania.

W przypadku danych zawartych jedynie na fakturach dane sg przechowywane przez 5 lat

(kat. B-5), w przypadku $rodkéw unijnych przez 20 lat (kat. B-20), w stosunku do umow

cywilnoprawnych bez sktadki na ubezpieczenie spoteczne przez 5 lat (kat B-5),

w odniesieniu natomiast do optacania sktadki spotecznej przez 50 lat (kat. B-50),

dane osobowe mogag byé pozyskiwane bezposrednio od Pana/Pani albo od instytucji

i podmiotéw zaangazowanych skfadajgcych oferte.

odbiorcami Pana/Pani danych osobowych beda wytgcznie podmioty uprawnione

do uzyskania danych osobowych na podstawie obowigzujgcych przepisow prawa oraz

podmioty realizujgce ustugi na rzecz Administratora. Odbiorcami danych moga by¢

w szczegolnosci:

a) banki, urzedy skarbowe, ZUS;

b) podmioty $wiadczgce ustugi, w tym zwigzane z obstugg i rozwojem systemow
teleinformatycznych oraz zapewnieniem tgczno$ci, w szczegoélnosci dostawcy rozwigzan
IT i operatorzy telekomunikacyjni, a takze $wiadczace ustugi przesytek kurierskich
i poczty,

W zwigzku z przetwarzaniem Pana/Pani danych osobowych przystugujg nastepujgce prawa:

a) prawo dostepu do tresci swoich danych osobowych oraz otrzymania ich kopii - na
podstawie art. 15 RODO,

b) prawo do zadania sprostowania danych osobowych - w przypadku, gdy dane
sg nieprawidtowe lub niekompletne - na podstawie art. 16 RODO,

c) prawo do usuniecia swoich danych (art. 17 RODO) - jesli nie zaistniaty okolicznosci,
o ktérych mowa w art. 17 ust. 3 RODO;,
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d) prawo do zgdania od Administratora ograniczenia przetwarzania danych osobowych
(art. 18 RODO) - w przypadku gdy: osoba, ktérej dane dotycza, kwestionuje
prawidtowos¢ danych osobowych, przetwarzanie danych jest niezgodne z prawem,
a osoba, ktérej dane dotyczg, sprzeciwia sie usunieciu danych, zadajac w zamian ich
ograniczenia, Administrator nie potrzebuje juz danych do swoich celow, ale osoba, ktorej
dane dotyczg, potrzebuje ich do ustalenia, obrony lub dochodzenia roszczen;

e) prawo do przenoszenia swoich danych na podstawie art. 20 RODO - jeéli przetwarzanie
odbywa sie na podstawie umowy: w celu jej zawarcia lub realizacji (w my$l art. 6 ust. 1
lit. b RODQ), oraz w sposob zautomatyzowany,

f) prawo do wniesienia sprzeciwu wobec przetwarzania swoich danych - na podstawie
art. 21 RODO, jesli przetwarzanie odbywa sie w celu wykonywania zadania
realizowanego
w interesie publicznym lub w ramach sprawowania wtadzy publicznej, powierzonej
Administratorowi (tj. w celu, o ktérym mowa w art. 6 ust. 1 lit. e RODO);

g) wniesienia skargi do organu nadzorczego - na podstawie art. 77 RODO, ktorym jest
Prezes Urzedu Ochrony Danych Osobowych: 00-193 Warszawa, ul. Stawki 2,
tel.: (22) 531 03 00, fax.: (22) 531 03 01, e-mail: kancelaria@uodo.gov.pl, - w przypadku,
gdy uzna Pan/Pani, iz przetwarzanie danych osobowych narusza przepisy RODO lub
inne krajowe przepisy regulujacych kwestie ochrony danych osobowych, obowigzujgce
w Rzeczpospolitej Polskiej;

9) podanie przez Pana/Panig danych osobowych niezbgdne do realizacji celu przetwarzania,
jakim jest przeprowadzenie postepowania o udzielenie zaméwienia publicznego;

10) Pana/Pani dane osobowe nie bedg przekazywane do panstwa trzeciego lub organizacji
miedzynarodowej w rozumieniu przepisow RODO;

11) przetwarzanie podanych przez Pana/Panig danych osobowych nie bgdzie podlegato

zautomatyzowanemu podejmowaniu decyzji, w tym profilowaniu, o ktérym mowa w art. 22

ust. 1i4 RODO.

UWAGA:

Zamawiajacy przewiduje mozliwos¢ uniewaznienia przedmiotowego postepowania
na podstawie art. 310 ustawy Prawo zamoéwien publicznych cyt. ,Zamawiajagcy moze
uniewaznié postepowanie o udzielenie zamowienia, jezeli $rodki publiczne, ktére
zamawiajgcy zamierzal przeznaczy¢ na sfinansowanie catosci lub cze$ci zamoéwienia, nie
zostaly mu przyznane, a mozliwos¢ uniewaznienia postgepowania na tej podstawie zostata
przewidziana w:

1) ogloszeniu o zaméwieniu — w postepowaniu prowadzonym w trybie podstawowym albo
partnerstwa innowacyjnego albo

2) zaproszeniu do negocjacji — w postepowaniu prowadzonym w trybie negocjacji bez
ogtoszenia albo zamowienia z wolnej reki.“.

Zalaczniki do SWZ:

1) Zatgcznik nr 1 — Opis przedmiotu zamdwienia
) Zatgcznik nr 2 — Projekt umowy,
) Zatgcznik nr 3 — Formularz oferty,
)
)

A 0N

Zatacznik nr 4 — Formularz cenowy,

Zatgcznik nr 5 — Oswiadczenie dotyczace utajnienia informacji, ktére stanowig tajemnice
przedsiebiorstwa (jezeli dotyczy),

B) Zatgcznik nr 6 — Oswiadczenie sktadane na podstawie art. 125 ust. 1 Ustawy.

(9]
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Zatgcznik nr 1 do SWZ/umowy
Nr sprawy: BF-1V.2370.24.2022

Opis Przedmiotu Zamowienia (OPZ)

Przedmiotem zamodwienia, jest dostawa wewnetrznych punktéw dostepowych sieci
WiFi wraz z uchwytami, oraz z kontrolerem wirtualnym i systemem autentykacji, autoryzacji i
kontroli dostepu. Wszystkie urzadzenia i systemy musza by¢ objete 60 miesigcznym
wsparciem producenta. Do kontrolera dostawca musi dostarczy¢ licencje dla 60 punktow
dostepowych, a do systemu autentykacji licencje dla 300 punktéw koncowych (urzadzen
klienckich). Licencje muszg miec charakter wieczysty. Wszystkie licencje, urzadzenia i systemy
muszg by¢ objete 60 miesiecznym wsparciem producenta.

Celem dostawy powyzszych urzadzen do infrastruktury zamawiajgcego jest
modernizacja $rodowiska WLAN KG PSP w obszarze zapewnienia bezpieczenstwa,
niezawodnosci i dostepnosci ustug $wiadczonych w sieci bezprzewodowej, jak rowniez
wyiszych wydajnosci i przeptywnosci, przy zachowaniu zgodnosci z istniejgcymi elementami
oraz w oparciu o kierunki i zasady budowy wydajnych i bezpiecznych sieci. Aby dotrzymac
kroku zmieniajgcemu sie otoczeniu, infrastruktura sieci teleinformatycznej musi zapewniac
wysokg dostepnosé do ustug sieciowych, ptynng komunikacje, wysokie wydajnosci, dbajac
jednoczesnie o bezpieczenstwo danych i zasobow.

Producent sprzetu musi by¢ sklasyfikowany w raporcie Gartnera ,Magic Quadrant for
the Wired and Wireless LAN Access Infrastructure” i znajdowac sie w kwadracie liderow
(Leaders), dane z raportu nie starszego niz listopad 2021. Sprzet i systemy muszg pochodzic z
autoryzowanego przez jego producenta kanatu dystrybucji w UE i nie moze by¢ obcigzony
uprzednio nabytymi prawami podmiotdw trzecich (niezalezni brokerzy, subdystrybucja) oraz
musi by¢ przeznaczony do serwisu i oraz sprzedazy na rynku polskim.

Przedmiotem zaméwienia jest w szczegdlnosci dostawa urzadzen oraz ustug
wymienionych ponizej:

1. Przedmioty zamoéwienia:

1.1. Wewnetrzny punkt dostepowy z uchwytem podsufitowym — 60 szt.
1.2. Wirtualny kontroler do zarzgdzania punktami dostepowymi — 1 szt.
1.3. System autentykacji, autoryzacji i kontroli dostepu —1 szt.,

w tym:

1.4. Dostawa wraz z punktami dostepowymi i systemami licencji we wskazanej powyzej
ilosci wraz ze wsparciem dla nich.
1.5. Zapewnienie 60 miesiecznego okresu gwarancji i serwisu.



2. Minimalne wymagania dla urzadzen wyszczegolnionych w pkt. 1.1.

CECHA

WYMAGANIA OGOLNE

2.1

OZNAKOWANIE

Urzadzenia muszg by¢ oznakowane przez producenta w taki sposéb, aby mozliwa byta
identyfikacja zaréwno produktu (nazwa, nr seryjny) jak i producenta.

2.2,

OZNAKOWANIE CE

Wszystkie urzadzenia muszg posiadac oznakowanie CE produktu albo spetnia¢ normy
réwnowazne.

2.3.

OPAKOWANIE

1.

Urzadzenia muszg by¢ dostarczone Zamawiajgcemu w oryginalnych
opakowaniach fabrycznych.

2.4

DOKUMENTACIA

Na zadanie Zamawiajgcego wymagane jest dostarczenie, wraz z dostawa
urzadzen, szczegdtowej dokumentacji technicznej producenta oferowanych
produktow potwierdzajacej spetnianie wymagan technicznych urzadzen
bedacych przedmiotem zamowienia (Zamawiajacy dopuszcza w  tym
przypadku mozliwos¢ ztozenia dokumentacji w jezyku angielskim).
Dostarczane urzadzenia bedg nowe i bedg pochodzi¢ z biezacej produkcji, a
jednoczesnie nie bedg urzadzeniami, ktére mogty byé uzywane w innych
projektach i poddane procesowi odnowienia. Wymagane jest dostarczenie
wraz ze sprzetem pisemnego potwierdzenia wydanego przez producenta lub
przedstawicielstwo producenta sprzetu, poswiadczajacego date produkcji
sprzetu. Sprzet musi by¢ wyprodukowany nie wezesniej niz szes¢ miesigcy od
daty podpisania umowy z dostawca. Wykonawca, ktérego oferta zostanie
wybrana jako najkorzystniejsza w ramach realizacji Umowy dostarczy wraz z
urzadzeniami dokument wystawiony przez producenta sprzetu lub jego
oficjalnego przedstawiciela potwierdzajacy, ze oprogramowanie zawarte w
dostarczonym sprzecie jest licencjonowane na Zamawiajgcego. Wykonawca,
ktérego oferta zostanie wybrana jako najkorzystniejsza w ramach realizacji
Umowy dostarczy wraz z urzadzeniami dokument wystawiony przez
producenta sprzetu lub jego oficjalnego przedstawiciela potwierdzajgcy
zarejestrowanie kontraktu serwisowego na dostarczone urzadzenia i
oprogramowanie.

2.5.

ZASILANIE

Urzadzenia muszg by¢ zgodne ze standardem 802.3at PoE .
Musi by¢ zapewniona mozliwos¢ uzycia lokalnego zasilacza DC (zasilacz nie
musi by¢ dotaczony).

2.6.

FUNKCJONALNOSC

Punkt dostepowy musi by¢ przeznaczony do montazu wewnatrz budynkow.
Musi posiadaé dwa niezalezne moduty radiowe, pracujace w pasmie 2.4GHz
b/g/n/ax oraz 5GHz a/n/ac wave2/ax.
Punkt dostepowy musi umozliwia¢ wspdtprace z centralnym kontrolerem sieci
bezprzewodowej lub  oprogramowaniem do  zarzadzania  siecig
bezprzewodowg. Kontroler/oprogramowanie musza pochodzi¢ od tego
samego producenta co AP w celu osiagniecia maksymalnego poziomu
integracji oraz spdjnosci.
AP musi méc pracowaé bez nadzoru kontrolera centralnego w trybie
autonomicznym:
a. Zmiana trybu do pracy z centralnym kontrolerem moze odhywac sie
z poziomu GUI. Zmiana trybu pracy nie moze odbywac sie przez
instalacje na urzadzeniu nowej wersji oprogramowania,
b. Wszystkie zmiany/operacje konfiguracyjne musza by¢ mozliwe do
realizacji z poziomu przegladarki,
c. Urzadzenie musi posiadaé zarzadzania przez przegladarke
internetowa oraz protokét https.
Zapewniona musi by¢ opcja konfiguracji wspdlnej punktéw potaczonych w
jedna sie¢ LAN w warstwie drugiej:

/\ |\
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10.
11.

12.

13.

14.
15.

16.
17.

18.

19.
20.

a. Oprogramowanie zainstalowane na urzadzeniach musi umozliwiaé
wybdr jednego punktu dostepowego jako elementu zarzadzajacego,

b. Jezeli awarii ulegnie punkt zarzadzajacy kolejny AP w sieci musi
przejac jego role automatycznie,

c. W przypadku modyfikacji konfiguracji musi sie ona automatycznie
propagowac na pozostate AP,

d. Obraz systemu operacyjnego musi sie automatycznie propagowac na
pozostate punkty dostepowe, aby wszystkie punkty miaty ta sama
wersje.

Punkty dostepowe muszg moc pracowaé w trybie monitorujgcym pasmo
radiowe w celu wykrywania np. fatszywych Access Pointow.

W system musi by¢ wbudowany serwer DHCP.

W system musi by¢ wbudowany serwer RADIUS umozliwiajacy terminowanie
sesji EAP bezposrednio na urzadzeniach, bez posrednictwa zewnetrznych
elementow.

Musi by¢ obstugiwane terminowanie sesji EAP w nie mniej niz nastepujgcych
opcjach:

a. PEAP-MSCHAPv2,

b. TTLS-MSCHAPv2,

c. EAP-TLS,

d. PEAP-GTC.

Musi istnie¢ mozliwosé integracji z zewnetrznymi serwerami uwierzytelniania
RADIUS oraz LDAP.

Punkt dostepowy musi obstugiwac nie mniej niz 16 niezaleznych SSID.

Kazde SSID musi mie¢ mozliwosé przypisania w sposob statyczny lub
dynamiczny do sieci VLAN.

Musi istnie¢ mozliwos¢ uwierzytelniania uzytkownikéw za pomoca portalu
WWW, przynajmniej poprzez:

a. Portal wbudowany w urzadzenie, bez koniecznosci instalowania
jakichkolwiek dodatkowych urzadzen/oprogramowania,

b. Zewnetrzny portal WWW.

Musi byé zapewniona mozliwos¢ zdefiniowania odseparowanej sieci goscinnej
z funkcjg NAT.

Whbudowany serwer uwierzytelniajgcy musi obstugiwac konta goscinne.

W sieci punktéw dostepowych zarzgdzanie pasmem radiowym odbywa sie
automatycznie za pomocg auto adaptacyjnych mechanizméw w tym
minimum:

a. Mozliwos¢ stworzenia profili czasowych w ktérych dane SSID ma by¢
rozgtaszane,

Wsparcie dla 802.11d oraz 802.11h,

c.  Wyrdwnywanie czasow dostepu do pasma dla klientéw pracujacych
w standardzie 802.11n/ac wave 2 oraz starszych (802.11b/g),

d. Automatyczne przekierowywanie klientdw, ktdrzy mogaq pracowaé w
pasmie 5GHz,

Wykrywanie interferencji oraz miejsc bez pokrycia sygnatu,

f.  Rozktad ruchu pomiedzy réznymi punkami dostepowym oraz
pasmami bazujgc na ilosci uzytkownikdw oraz utylizacji pasma,

g. State monitorowanie pasma oraz ustug w celu zapewnienia
niezaktdconej pracy systemu,

h. Automatyczne definiowanie kanatu pracy oraz mocy sygnatu dla
poszczegdlnych  punktéw  dostepowych przy  uwzglednieniu
warunkdw oraz otoczenia, w ktorym pracujg punkty dostepowe.

Minimalizacja interferencji zwigzanych z sieciami 3G/4G LTE.

Punkt dostepowy musi mieé¢ wbudowany modut Zighee (802.15.4) (co
najmniej 7dBm).

AP posiada wbudowany modut Bluetooth Low Energy (BLE5.0) (minimum
7dBm).

Obstuga roamingu klientéw w warstwie 2.

Obstuga logowania na zewnetrznym serwerze SYSLOG.
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21.

22;

23.

24,

25.

26.
27.

28.

29.

W system musi byé whudowany mechanizm zapobiegania atakom na sie¢
bezprzewodowg w zakresie atakow na infrastrukture i klientéw sieci.
W system punktéw dostepowych musi by¢é whudowany mechanizm
wykrywania atakéw na sie¢ bezprzewodowag w zakresie atakow na
infrastrukture i klientéw w sieci.
Whbudowany interfejs (zarzadzania) musi umozliwia¢ dostarczenie
nastepujacych informacji o systemie:
a. Wyswietlanie logow systemowych,
Szum tta dla kazdego radia,
llos¢ odrzuconych/btednych ramek/s dla kazdego radia,
llosé ramek wejsciowych/wyjsciowych dla kazdego radia,
lloé¢ klientow korzystajacych z systemu/interferujacych,
Wykorzystanie pasma,
Widok diagnostyczny prezentujgcy problemy z
sygnatem/predkoscia.
Obstuga standardéw 802.11a, 802.11b, 802.11g, 802.11n,802.11ac 1 Wave,
802.11ac 2 Wave, 802.11ax.
Access Point posiadaé musi minimum 4 whudowane anteny pracujace w trybie
4x4 MIMO, z parametrami co najmniej: 4 dBi dla 2,4GHz, 7 dBi dla 5GHz.
Praca w trybie SU MIMO 4X4:4 dla 5GHz.
Specyfikacja radia 802.11a/n/ac/ax:
a. Obstugiwana technologia OFDM oraz OFDMA,
b. Typy modulacji: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM, 1024-
QAM,
c. Moc transmisji konfigurowalna przez administratora mozliwosc
zmiany co 0.5dbm,
d. Predkosci transmisji:
i. 6,9,12, 18, 24, 36, 48, 54 Mbps dla 802.11a,
ii. MCS0-MCS23 (6,5Mbps do 450Mbps) dla 802.11n,
iii. MCS0-MCS9, NSS = 1-4 (6.5 Mbps do 1733 Mbps) dla
802.11ac,
iv. MCSO do MCS11, NSS = 1-2 (3.6 Mbps do 574 Mbps) dla
802.11ax (2,4GHz),
v. MCSO do MCS11, NSS = 1-4 (3.6 Mbps do 4803 Mbps) dla
802.11ax (5GHz),
Obstuga VHT — kanaty 20/40/80/160MHz dla 802.11ac,
Obstuga HT — kanaty 20/40MHz dla 802.11n,
Obstuga HE — kanaty 20/40/80/160MHz dla 802.11ax,
Wsparcie dla technologii DFS (Dynamic frequency selection) — dla
wszystkich 80Mhz kanatéw w pasmie 5GHz,
i. Agregacja pakietéw: A-MPDU, A-MSDU dla standardéw 802.11n/ac,
j.  Wsparcie dla:
i. MRC (Maximal ratio combining),
ii. Technologia TxBF,
iii. LDPC (Low-density parity check),
iv. STBC (Space-time block coding),
v. CDD/CSD (Cyclic delay/shift diversity).
Specyfikacja radia 802.11b/g/n/ax:
a. Moc transmisji konfigurowalna przez administratora,
b. Typy modulacji — CCK, BPSK, QPSK,16-QAM, 64-QAM, 256- QAM,
1024-QAM,
c. Technologia direct sequence spread spectrum (DSSS), OFDM,
OFDMA.,
Punkt dostepowy musi posiadac co najmniej:
a. 1linterfejs 1000/2.5G BaseT (zgodny z 802.3bz):
i. zfunkcjg auto-sensing link oraz MDI/MDX,
ii. zfunkcjg POE/PoOE+,
iii. obstuga réwnowazenia obcigzenia "load balancing”,
b. 1 interfejs 100/1000 BaseT:
i. zfunkcjg auto-sensing link oraz MDI/MDX,

e o0 T
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ii. obstuga réwnowazenia obcigzenia "load balancing”.
interfejs konsoli RS-232 (RJ-45) lub USB,
interfejs USB 2.0 (Typ-A, niezalezny od portu konsoli),
przycisk przywracajgcy konfiguracje fabryczng,
slot zahezpieczajgcy Kensingston,
Punkt dostepowy musi posiadac przycisk Reset umozliwiajacy
szybie przywrdcenie urzadzenia do ustawien fabrycznych.

o oo

30. Punkt dostepowy powinien by¢ wyposazone w diody informujgce o

stanie:
a. Systemu,
b. modutu radiowego.

2.7.

GWARANCIA

Minimum 60 miesieczna gwarancja $wiadczona na miejscu u klienta.
Wykonawca zapewnia w okresie trwania gwarancji:

— ustugi serwisowe $wiadczone w migjscu instalacji urzgdzenia-
zgtaszania usterek przez portal internetowy, telefonicznie lub
mailowo;

— dostepnosé¢ wsparcia technicznego w godzinach pracy
zamawiajacego (822 — 16%2),

Wykonawca zapewnia i zobowigzuje sig, ze korzystanie przez Zamawiajgcego
z dostarczonych produktéw nie bedzie stanowi¢ naruszenia majatkowych
praw autorskich osdb trzecich.

Urzadzenie powinno by¢ objete gwarancja typu Limited Lifetime Warranty {j.
Gwarancjg na sprzet z wymiang na nowe urzadzenie w przypadku awarii
przez caly czas cyklu zycia produktu (do 5 lat po zakonczeniu przez
producenta sprzedazy produktu).

Wymagane jest wykupienie u producenta kontraktu serwisowego z
dostepem do poprawek oprogramowania urzadzenia oraz wsparcia
technicznego przez minimum 60 miesiecy.

Serwis gwarancyjny musi ochejmowac prawo do aktualizacji wersji
oprogramowania systemowego urzadzen oraz zapewniaé¢ Zamawiajgcemu
bezposredni dostep do: nowych wersji oprogramowania; narzedzi
konfiguracyjnych i dokumentacji technicznej; pomocy technicznej
producentéw, w tym mozliwos¢ samodzielnego otwierania zgtoszen
serwisowych u producenta

Dostarczane urzadzenia musza by¢ objete serwisem gwarancyjnym na okres
60 miesiecy, opartym na bezposrednim serwisie producenta $wiadczonym w
tryhie 8x5xNBD (8 godzin dziennie, 5 dni w tygodniu, naprawa w nastgpnym
dniu roboczym); Serwis musi umozliwia¢ Zamawiajgcemu bezposredni
dostep do stron producenta w celu pobrania najnowszego oprogramowania
lub poprawek (ang. patch) do dostarczonych urzadzen, zgtaszania probleméw
serwisowych oraz bezposredni dostep Zamawiajacego do TAC (Technical
Assistance Center) producenta urzadzenia

2.8.

INNE WYMAGANIA

Punkt dostepowy musi zosta¢ dostarczony z elementami montazowymi
niezbednymi do montazu na ptaskiej powierzchni.

Parametry pracy urzgdzenia:

Temperatura otoczenia (zakres minimalny): 0-50 ¢ C;

Wilgotnosé (zakres minimalny): 5% - 92%.

Obstugiwane standardy: '

Ethernet IEEE 802.3 / IEEE 802.3u;

Power-over-Ethernet IEEE 802.3af;

Wireless IEEE 802.11a/b/g/n/ac/ax;

EN 300 328;

EN 301 489;

EN 301 893;

EN 60601-1-1, EN60601-1-2.

Wszystkie urzadzenia musza mie¢ mozliwos¢ rozbudowy o licencje ochrony
sieciowej zapewniajagce poprawna wspofprace z kontrolerem w zakresie
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poprawnej autoryzacji w sieci wifi (dostarczenie licencji nie jest wymagane na
tym etapie).

3. Wymagania dla wirtualnego kontrolera do zarzadzania punktami
dostepowymi — 1 szt. (pkt.1.2.)

PARAMETRY | WYMAGANIA MINIMALNE

2l

Oprogramowanie do zarzadzania siecig bezprzewodowa posiadajace mozliwos¢ pracy w VMware HA
(jako klaster wysokiej dostepnosci). Oprogramowanie musi w petni obstugiwac punkty dostepowe,
opisane powyzej.

3.2

Oprogramowanie musi zarzadzac siecig bezprzewodowg ztozong z minimum 60 punktow
dostepowych (wymagane jest dostarczenie licencji wraz z oprogramowaniem) z mozliwo$cig
rozbudowy do minimum 250 punktdéw dostepowych.

3.3.

Oprogramowanie do zarzgdzania siecig bezprzewodowa muszg pochodzi¢ od tego samego
producenta co punkty dostepowe opisane w pkt 2 w celu osiggniecia maksymalnego
poziomu integracji oraz spojnosci.

3.4.

Oprogramowanie musi posiada¢ mozliwo$¢ funkcji petnostanowej zapory sieciowe;j (stateful
firewall). Nie jest wymagane dostarczenie licencji na tym etapie.

3.5.

System musi pracowa¢ w architekturze gwarantujacej centralne zarzadzanie i kontrolowanie
punktéw dostepowych z mozliwoscig rozbudowy i rozszerzenia funkcjonalnoéci systemu. Catos¢
konfiguracji odbywaé sie ma za pomocg oprogramowania i nastepnie ma by¢ automatycznie
propagowana na punkty dostepowe.

3.6.

Oprogramowanie musi zapewnia¢ centralne zarzadzenia licencjami.

el

Oprogramowanie zarzadzajace musi dziata¢ w architekturze klient-serwer, czyli gtéwna czesc
oprogramowania pracuje na serwerze.

3.8.

Ze wzgledu na bezpieczenstwo niedopuszczalne sg zadne komponenty rozwigzania zlokalizowane w
chmurze.

3.9.

Oprogramowanie musi posiadac nastepujace funkcje:
— szybkie przetaczanie uzytkownikéw miedzy punktami dostepowymi (ponizej 5 msec),
— wsparcie dla wyniesionych punktéw dostepowych (podtaczanych poprzez sie¢ Internet),
— za pomoca punktéw dostepowych musi zapewnia¢ monitorowanie srodowiska sieci
bezprzewodowe] i dynamicznie konfigurowanie parametréw punktéw dostepowych (kanaty
i moc nadawania).

3.10.

Oprogramowanie musi posiadac nastepujgce parametry sieciowe:
—  mozliwogé wdrozenia w warstwie 2 i 3 1SO/0SI,

— wsparcie dla sieci VLAN w tym réwniez trunk 802.1q,

— whbudowany serwer DHCP,

—  obstuga SNMPv2, SNMPv3,

— OSPF.
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3.11. Aplikacja do zarzgdzania siecig WLAN musi obstugiwac co najmniej:

— metody szyfrowania i kontroli potgczen: WEP, dynamic WEP, TKIP WPA, WPA2, AES-CCMP,
EAP, PEAP, TLS, TTLS, LEAP, EAP-FAST , DES, 3DES, AES-CBC;

— szyfrowania AES-CCM, TKIP i WEP centralnie na kontrolerze;

— SSLiTLS, RC4 128-hit oraz RSA 1024 i 2048 bit;

— Autoryzacje dostepu uzytkownikow:

»  Typy uwierzytelnienia: IEEE 802.1X (EAP,LEAP,PEAP,EAP-TLS,EAP-TTLS, EAP-FAST), RFC 2548,
RFC 2716 PPP EAP-TLS, RFC 2865 Radius Authentication, RFC 3576 dynamic Auth Ext for
Radius, RFC 3579 Radius suport for EAP, RFC 3580, 3748, captive portal”, 802.1X i MAC;

» Funkcje wykorzystania nazwy uzytkownika, adresu IP, adresu MAC i klucza szyfrowanego do
uwierzytelnienia;

»  Wsparcie dla autoryzacji, minimum: Microsoft NAP, CISCO NAC, Juniper NAC, Aruba NAC;

»  Musi umozliwia¢ utworzenie nie mniej niz 16 SSID na jednym punkcie dostgpowym. Dla
kazdego SSID musi istnie¢ mozliwos¢ definiowania oddzielnego typu szyfrowania,
oddzielnych vlan-6w i oddzielnego portalu ,captive portal”;

»  Umozliwia wykorzystanie mieszanego szyfrowania dla okreslonych SSID (np. WPA/TKIP i
WPA2/AES);

» Uwierzytelnienie oraz autoryzacja musi by¢ mozliwa przy wykorzystaniu lokalnej bazy
danych oraz zewnetrznych serwerdw uwierzytelniajgcych. Oprogramowanie musi wspierac
co najmniej nastepujgce serwery AAA: Radius, LDAP, SSL Secure LDAP, TACACs+, Steel
Belted Radius Server, Microsoft Active Directory, IAS Radius Server, Cisco ACS Server, RSA
ACE Server, Interlink Radius Server, Infoblox, Free Radius;

—  Kontroler musi zapewnia¢ obstuge XML AP| do uwierzytelnienia.

3.12. Oprogramowanie musi posiada¢ obstuge transmisji réznego typu danych w jednej sieci:

— integracja jednoczesnej transmisji danych i gtosu;

— obstuga QoS Voice Flow Classification, SIP, Spectralink SVP, Cisco SCCP, Vocera ALGs,
kolejkowanie w powietrzu, obstuga 802.11e-WMM, U-APSD, T-SPEC, SIP authentication
tracking, Diff-serv marking, 802.1p;

— szybkie przefaczanie sie klientéw pomiedzy punktami dostepowymi (fast roaming);

— ograniczanie pasma dla uzytkownika oraz dla roli uzytkownika;

— ograniczenie pasma dla poszczegdlnych aplikacji;

— ograniczenie pasma dla poszczegdlnych SSID.

3.13. Oprogramowanie musi umozliwia¢ stworzenie strony dla gosci (tzw. Captive Portal) a takie w
umozliwiaé¢ w przysztosci skorzystanie z Enhanced Open.

3.14. Oprogramowanie ma umozliwia¢ stworzenie dedykowanej strony (interfejsu) do tworzenia kont
dostepu do sieci dla gosci — strona przeznaczona dla 0sob nie pracujacych w dziale IT (np. dla
pracownikow sekretariatéw).

3.15. Oprogramowanie posiada funkcje adaptacyjnego zarzadzania pasmem radiowym:

— automatyczne definiowanie kanatu pracy oraz mocy sygnatu dla poszczegolnych punktow
dostepowych przy uwzglednieniu warunkéw oraz otoczenia, w ktérym pracujg punkty
dostepowe;

— state monitorowanie pasma oraz ustug;

— przetaczenie punktéw dostepowych w tryb pracy monitorowania sieci bezprzewodowej w
przypadku wystgpienie interferencji miedzy kanatami;

—  rozktad ruchu pomiedzy réznymi punkami dostepowymi bazujgc na ilosci uzytkownikow
oraz utylizacji pasma
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automatyczne przetgczania uzytkownikéw zdolnych pracowac w pasmie 5Ghz do pracy w
tym pasmie;

zapewnienie sprawiedliwego dostepu do medium w srodowisku, w ktdry znajdujg sie klienci
pracujacy zgodnie ze standardami (802.11ac, 11n, 11g, 11a, 11b);

Wykrywanie interferencji oraz miejsc bez pokrycia sygnatu;

Wsparcie dla 802.11h, 802.11k, 802.11r, 802.11v, 802.11w.

3.16. Oprogramowanie musi posiada¢ mozliwo$¢ funkcjonalno$ci whudowanej zapory sieciowej (nie

jest wymagane dostarczenie licencji na tym etapie) , posiadajgcej co najmniej nastgpujace
witasnosci:

inspekcja pakietow z uwzglednieniem regut bazujacych na: uzytkownikach, rolach,
protokotfach i portach, adresacji IP, lokalizacji, czasie dnia;

kopiowanie (mirroring) sesji;

szczegotowe logi (per pakiet) do pdzniejszej analizy;

ALG (Application Layer gateway) co najmniej dla protokotdw: FTP, TFTP, SIP, SCCP, SVP,
NOE, RTSP, Vocera, PPTP;

translacja zrodtowa i docelowa adresow [P;

identyfikacja i blokowanie atakéw DoS;

Obstuga protokofu GRE;

Deep packet inspection ( DPI);

Mozliwo$é¢ rozpoznawania oraz tworzenia reguf opartych na aplikacjach ktérych uzywajg
klienci wifi;

3.17. Aplikacja musi posiada¢ mozliwos$¢ funkcji systemu WIDS/ WIPS (nie jest wymagane dostarczenie
licencji na tym etapie). Modut WIPS musi posiada¢ co najmniej nastepujace funkcje:

detekcja i identyfikacja lokalizacji obcych punktow dostepowych (rogue AP); automatyczna
klasyfikacja obcych urzadzeri i mozliwosc ich blokowania poprzez wysytanie odpowiednio
spreparowanych pakietdw;

identyfikacja i mozliwos¢ blokowania sieci Adhoc;

identyfikacja anomalii sieciowych, jak wireless bridge czy Windows client bridging;

ochrona przed atakami sieciowymi na sie¢ bezprzewodowa, m.in. DoS, Management Frame
Flood, fake AP, Airjack, ASLEAP, null probe response detection, Netstumbler;

identyfikacja btedow konfiguracji klientow WLAN;

Identyfikacja podszywania sie pod autoryzowane punkty dostepowe.

3.18. Oprogramowanie musi by¢ zgodne z nastepujacymi parametrami ilosciowymi/wydajnosciowymi:

mozliwa liczba obstugiwanych punktow dostepowych nie mniej niz 250;
nalezy dostarczy¢ licencje na podtaczenie 60 punktéw dostepowych;
obstuga minimum 2 000 VLANOw;

obstuga minimum 4000 tuneli GRE;

réwnoczesna obstuga minimum 8000 uzytkownikéw lub urzadzeri

3.19. Gwarancja i serwis:

oprogramowanie musi by¢ objete kontraktem serwisowym wykupionym u producenta na
minimum 60 miesiecy;

kontraktu serwisowy musi umozliwia¢ dostep do poprawek oprogramowania urzgdzenia
oraz wsparcia technicznego przez minimum 60 miesigcy;

wymagana jest dostepnos¢ ustugi w trybie 8x5xNBD w godzinach od 8:15 do 16:15. Catos¢
$wiadczer gwarancyjnych musi by¢ realizowana bezposrednio przez producenta sprzetu lub
jego autoryzowany serwis.

Zamawiajgcy musi mie¢ bezposredni dostep do wsparcia technicznego producenta.
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Wszystkie licencje dostarczone wraz z oprogramowaniem muszg by¢ dostepne przez caly
okres ich uzytkowania (permanentne).

4. Wymagania dla systemu autentykacji, autoryzacji i kontroli dostgpu -
1 szt. (pkt.1.2.)

PARAMETRY | WYMAGANIA MINIMALNE

4.1. System kontroli dostepu musi pochodzi¢ od tego samego producenta co punkty dostgpowe i
oprogramowanie do zarzagdzania siecig bezprzewodowg w celu osiggnieciu maksymalnego poziomu
integracji, spéjnosci oraz musi umozliwi¢ docelowe monitorowanie wszystkich danych z jednego
miejsca.

4.2. System musi charakteryzowac sie nastepujacymi cechami:

mozliwoé¢ wspdtpracy z urzadzeniami wielu producentdw (tzw. multi vendor) i posiadac
przykladowe gotowe profile dla producentéw sprzgtu posiadanego przez zamawiajgcego
(m.in. Cisco);

system musi odstugiwaé minimum 300 urzadzeni klienckich (w tym gosci) z mozliwoscig
zwiekszenia do 4000;

mozliwoé¢ pracy w trybie HA (dostarczenie licencji HA nie jest wymagane w ramach
postepowania);

praca jako maszyna wirtualna w $rodowisku VMware;

wbudowany serwer Radius;

whudowany serwer TACACS+ (dopuszcza sie rozbudowe poprzez dokupienie licencji, ktora
nie jest wymagana na tym etapie);

wsparcie dla RADIUS VSA co najmniej 100 producentéw, w tym:

Cisco Systems;

Fortinet;

Microsoft;

Alcatel-lucent Enterprise;

Aruba Networks;

Huawei;

Extreme Networks;

PaloAlto;

mozliwosé wspoétpracy z 2FA, MFA:

SMS Link;

Soft Token;

Microsoft Authenticator;

Hardware Token;

Email Link;

QR Code Authenticator;

Google Authenticator;

Authy Authenticator;
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OTP over SMS;

OTP over Email;

PUSH Notifications;

mozliwoé¢ wspodtpracy z zewnetrznymi rozwigzaniami w chmurze oraz on-premis;
oprogramowanie musi posiada¢ mozliwos¢ przesytania atrybutéw VSA do kontrolera sieci
bezprzewodowe]j takich jak rola uzytkownika oraz VLAN bez potrzeby dokonywania
dodatkowej konfiguracji kontrolera;

mozliwo$é otrzymywania od systemu do zarzadzania siecig bezprzewodowa dodatkowych
informacji o autoryzacji uzytkownika miedzy innymi takich jak SSID, grupa punktéw
dostepowych, IP punktu dostepowego;

wszystkie wymagane licencje musza dziata¢ permanentnie (dozywotnio), nie dopuszcza sig
licencji czasowych;

system musi posiada¢ wbudowang baze uzytkownikéw oraz moéc integrowal sie z
nastepujacymi bazami danych:

Microsoft Active Directory;

Radius;

Kerberos;

LDAP;
0ODBC;

metody profilowania muszg by¢ wbudowane w system (dopuszcza sig rozbudowe poprzez
dokupienie licencji, nie jest ona wymagana w ramach postepowania):

DHCP;

TCP;

MAC OUl;

SNMP;

Cisco device sensor;

wsparcie dla protokotdw:

Radius, Radius CoA, TACACS +, web authentication, SAML v2.0;

EAP-FAST (EAP-MSCHAPv2, EAP-GTC, EAP-TLS);

PEAP (EAP-MSCHAPv2, EAP-GTC, EAP-TLS, EAP-PEAP-Public, EAP-PWD);

TTLS (EAP-MSCHAPv2, EAP-GTC, EAP-TLS, EAP-MD5, PAP, CHAP);

PAP, CHAP, MSCHAPv1 i v2, EAP-MD5;

NAC, Microsoft NAP;

Windows machine authentication;

MAC Auth;

Audit (role oparte na porcie oraz skanowanie podatnosci);

OCSP (Online Certificate Status Protocol);

SNMP generic MIB, SNMP private MIB;

CEF (Common Event Format), LEEF (Log Event Extended Format);

TLS 1.2;

funkcja integracji z systemem monitorowania sieci w celu ufatwienia diagnozowania
probleméw z klientami (dopuszcza sig rozbudowe poprzez dokupienie licencji, ktora nie jest
wymagana na tym etapie);

posiada¢ modut odpowiedzialny za obstuge urzadzen typu BYOD. Dopuszcza sig rozbudowe
poprzez dokupienie odpowiedniej licencji, nie jest ona wymagana na tym etapie;
konfiguracja urzadzeri musi odbywac sie bez potrzeby angazowania pracownikdw dziatu IT;
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system musi wspierac obstuge nastepujacych systemow operacyjnych:

Ubuntu;

Android;

Chromebook;

i0s;

Mac OS X;

MS Windows;

system musi umozliwia¢ klientowi samorejestracje oraz bezpieczne skonfigurowanie
urzadzenia do pracy w sieci;

automatyczna konfiguracja urzadzen do pracy w sieci przewodowej jak i bezprzewodowej;
uzycie profilowania do identyfikacji rodzaju urzadzenia, producenta oraz modelu;

funkcja tworzenia unikalnych certyfikatéw dla urzadzen;

whudowane CA na potrzeby generowania certyfikatow konfigurowanych urzgdzen;
funkcja konfiguracji urzadzen bezprzewodowych w oparciu o jedng lub dwie sieci SSID;

4.3. System musi posiada¢ modut odpowiedzialny za dostep dla gosci. Obstuga uzytkownikdw typ gos¢ w
liczbie co najmniej réwnej minimalnej liczbie obstugiwanych urzadzen klienckich (300). Jezeli modut
ten wymaga dodatkowych licencji, muszg by¢ one zawarte. Obstugi ruchu goscinnego musi spetniac
ponizsze funkcjonalnosci:

samodzielna rejestracja klientéw goscinnych w oparciu o:

adres e-mail;

numer telefonu (SMS);

wspiera¢ funkcje integracji z systemami trzecimi poprzez API;

wspieranie rozwigzan mobilnych poprzez automatyczne skalowanie portalu goscinnego;
funkcja personalizacji strony goscinnej;

4.4, System musi posiada¢ modut odpowiedzialny za kontrole korcowek klienckich. Dopuszcza sig
rozbudowe poprzez dokupienie odpowiedniej licencji. System kontroli koricéwek klienckich musi mie¢

nastepujgce funkcjonalnosci:

System musi wspierac nastepujace systemy operacyjne:

SUSE linux 10.x i nowsze;

Fedora Core 5 i nowsze;

CentOS 4 (Community Enterprise Operating System) i nowsze;
Red HAT Enterprise Linux 4 i nowsze;

Apple Mac OS X 10.7 i nowsze;

Microsoft Windows 10 i nowsze (moze by¢ uruchomiony jako serwis);
wyswietlanie informacji on-line o statusie monitorowanych koricowek;
system powinien obstugiwac agenta w formie:

statej;
tymczasowej;
agenta NAP.

4.5. Gwarancja i serwis:

oprogramowanie musi by¢ objete kontraktem serwisowym wykupionym u producenta na
minimum 60 miesiecy;

kontraktu serwisowy musi umozliwia¢ dostep do poprawek oprogramowania urzgdzenia oraz
wsparcia technicznego przez minimum 60 miesiecy;
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wymagana jest dostepnos¢ ustugi w trybie 8x5xNBD w godzinach od 8:15 do 16:15. Catosc
$wiadczen gwarancyjnych musi by¢ realizowana bezposrednio przez producenta sprzetu lub
jego autoryzowany serwis.

Zamawiajacy musi mie¢ bezposredni dostep do wsparcia technicznego producenta.

Wszystkie licencje dostarczone wraz z oprogramowaniem muszg by¢ dostepne przez caty
okres ich uzytkowania (permanentne).
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Zatgcznik nr 2 do SWZ
UMOWA NR PL/ 12022-.....

zawarta w dniu ...............2022 roku w Warszawie pomiedzy:

Skarbem Panstwa - Komendantem Gliéwnym Panstwowej Strazy Pozarnej
00-463 Warszawa, ul. Podchorgzych 38, NIP: 521-04-13-024,

reprezentowanym Przez ..........ccoveeeeeeevvsvvvveneve e, ZWanym dalej ,ZAMAWIAJACYM?,
a

=z Bledzib8 ‘W ccusmssnumsonany Bls snvmon o o ws s s ey - iy
wpisana do owevsienosas  PEROE  mu v s an vy i v ssness W

postadajgca NIP: o corssmeisrmsvrmny IREGEOINT (o s s i v s svpswwnsna

reprezentowang przez:

zwang dalej ,WYKONAWCA,

a

Umowa zostata zawarta w wyniku postepowania o udzielenie zamoéwienia publicznego,
w trybie podstawowym bez prowadzenia negocjacji, zgodnie z przepisami ustawy
z dnia 11 wrzeénia 2019r. — Prawo zamowien publicznych (Dz. U. z 2022 r. poz. 1710,
z pozn. zm.), zwanej dalej ,ustawg Pzp".

§1.

Przedmiot Umowy

1. WYKONAWCA zobowigzuje sie, zgodnie ze zilozong ofertg, do dostarczenia do
Komendy Gtéwnej Panstwowej Strazy Pozarnej w Warszawie urzadzen WiFi
0zgodnych z zatgcznikiem do Umowy — opis przedmiotu zaméwienia (OPZ) — zat. nr
1, zwanych dalej ,przedmiotem Umowy".

2. Szczegotowy opis przedmiotu umowy zawiera zatacznik nr 1 do umowy.

§2.

Warunki realizacji przedmiotu umowy

1. Przedmiot umowy zostanie wykonany zgodnie z wymaganiami opisanymi
zatgcznikiem nr 1 do umowy.

2. WYKONAWCA o$wiadcza, ze posiada niezbedng wiedze i doswiadczenie oraz
mozliwoéci techniczne, organizacyjne i finansowe niezbedne do zrealizowania
przedmiotu umowy.

3. WYKONAWCA zobowigzuje sie wykona¢ przedmiot umowy z nalezytg starannoscig
oraz zgodnie z obowigzujacymi przepisami prawa.

4. Przedstawiciele ZAMAWIAJACEGO deklarujg $cista wspoétprace z WYKONAWCA
w zakresie niezbednym do prawidtowej realizacji przedmiotu umowy.
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§3.

Termin realizacji

WYKONAWCA zrealizuje przedmiot umowy, o ktérym mowa w § 1, w terminie
do........ dni od dnia podpisania umowy, tj. do dnia .

Przedmiot umowy zostanie uznany za wykonany po podplsamu przez kazdag ze
Stron, protokotu odbioru przedmiotu umowy bez zastrzezen.

§4.

Dostawa i odbior przedmiotu umowy

WYKONAWCA dostarczy do siedziby ZAMAWIAJACEGO przedmiot umowy na wiasny koszt
i ryzyko wraz z ubezpieczeniem od zniszczenia i kradziezy.

Dostarczone urzgdzenia muszg by¢ pozbawione wad technicznych oraz prawnych,
dziatajace zgodnie z opisem zawartym w ich dokumentacji technicznej i uzytkowe;
oraz muszg pochodzi¢ z legalnego Zrédta sprzedazy (kanaty dystrybucyjnego
producenta).

Dostawa przedmiotu umowy odbedzie sie na podstawie informacji zawartych
w umowie oraz zatgcznikach do umowy.

W toku wykonywania przedmiotu umowy, kazda ze Stron zobowigzana jest na biezaco
informowa¢ drugg Strone o wszelkich znanych jej zagrozeniach, trudnosciach czy
przeszkodach zwigzanych z wykonywaniem umowy, w tym takze znanych je]
okolicznosciach nalezgcych do kompetencji drugiej Strony, ktére w ocenie tej Strony
bedg mie¢ wptyw na jakos¢ lub termin wykonania.

WYKONAWCA zobowigzuje sie zawiadomi¢ ZAMAWIAJACEGO z dwudniowym
wyprzedzeniem o terminie odbioru przedmiotu umowy na adres Biuro Bezpieczenstwa
Informacji, Komenda Gtéwna Panstwowej Strazy Pozarnej (nr faksu: 22 523 31 11,
tel. 22 523 31 12, email: bbi@kgpsp.gov.pl).

Odbior przedmiotu umowy odbedzie sie w terminie ustalonym zgodnie z ust. 3,
w obecnoéci przedstawicieli ZAMAWIAJACEGO oraz bez konieczno$ci osobistej
obecnoéci przedstawicieli WYKONAWCY. Z czynnosci odbiorczych zostanie
sporzadzony protoko6t odbioru, w dwoch jednobrzmigcych egzemplarzach, po jednym
dla kazdej ze Stron. Wzér protokotu odbioru okreéla zatgcznik nr 2 do umowy.

Do protokotu odbioru WYKONAWCA dotaczy liste sktadnikow przedmiotu umowy,
w tym nazwe handlowa, numery seryjne (identyfikacyjne) tak, aby mozna je byto
bezbtednie identyfikowac. ZAMAWIAJACEMU zostanie udostgpniona rowniez
edytowalna wersja elektroniczna listy sktadnikéw przedmiotu umowy.

W przypadku stwierdzenia podczas odbioru wad, badz niezgodnosci przedmiotu
umowy z opisem zawartym w umowie, WYKONAWCA zobowigzuje sie do
niezwlocznego usuniecia wad lub wymiany na urzadzenia wolne od wad i zgodne
z opisem zawartym w umowie.

W przypadku, o ktorym mowa w ust. 8, zostanie sporzadzony protokét niezgodnosci
w dwoéch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron
i podpisany przez kazdg ze Stron.

Czas na usuniecie wad lub wymiane przedmiotu umowy na wolny od wad,
w okolicznosciach, o ktérych mowa w ust. 8, nie powoduje wydiuzenia terminu
wykonania przedmiotu umowy, o ktérym mowa w § 3 ust. 1.
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§5.

Wynagrodzenie

ZAMAWIAJACY zaptaci WYKONAWCY wynagrodzenie za realizacjg przedmiotu umowy
W WysoKOSCI: ...oiiiinnnne, zt brutto (stownie: ... ), w tym warto$¢ podatku
L") T — zt, zgodnie z zatgcznikiem nr 3 do umowy ,Formularz cenowy”.

Platnosé za realizacje przedmiotu umowy realizowana bedzie na podstawie prawidtowo
wystawionej przez WYKONAWCE faktury, przelewem na rachunek bankowy WYKONAWCY
wskazany na fakturze, w terminie do 21 dni liczac od daty otrzymania przez
ZAMAWIAJACEGO faktury, po uprzednim odbiorze przedmiotu umowy, potwierdzonym
protokotem odbioru, podpisanym bez zastrzezen przez przedstawicieli kazdej ze Stron.
Kwota wynagrodzenia brutto, o ktérej mowa w ust.1, nie podlega zmianie i obejmuje wszelkie
koszty zwigzane z realizacjg przedmiotu umowy, w tym opfaty, takiej jak cto i podatki, koszty
dostawy (w tym koszty opakowania, ubezpieczenia, transportu), udzielenia licencji
i przeszkolenia.

WYKONAWCA wystawi ZAMAWIAJACEMU fakture wskazujgc w niej jako nabywce:
Komenda Gléwna Panstwowej Strazy PozZarnej, 00 - 463 Warszawa, ul. Podchorazych
38, NIP: 521-04-13-024.

W przypadku opdznienia w zaptacie przez ZAMAWIAJACEGO, WYKONAWCY przystugiwac
bedzie prawo naliczenia odsetek za opoznienie od nieuiszczonej w terminie zaptaty
naleznosci.

ZAMAWIAJACY posiada konto na Platformie Elektronicznego Fakturowania (PEF)
umozliwiajgce WYKONAWCY sktadanie ustrukturyzowanych faktur elektronicznych zgodnie
zustawa z dnia 9 listopada 2018 r. o elektronicznym fakturowaniu w zamowieniach
publicznych, koncesjach na roboty budowlane lub ustugi oraz partnerstwie publiczno-
prywatnym (Dz. U. z 2020 r. poz.1666).

ZAMAWIAJACY zastrzega sobie prawo potracenia kar umownych z wynagrodzenia naleznego
WYKONAWCY.

Za date ptatnoéci uwaza sie date obciazenia rachunku bankowego ZAMAWIAJACEGO.

§6.

Zachowanie tajemnicy i poufnosci

WYKONAWCA zobowigzuje sie w czasie obowigzywania niniejszej umowy, a takze
po jej wygasnieciu, odstgpieniu lub rozwigzaniu, do traktowania jako poufnych
wszelkich informacji, ktére zostang mu udostepnione Ilub przekazane przez
ZAMAWIAJACEGO w zwigzku z wykonaniem umowy, nie udostepniania ich
w jakikolwiek sposob osobom trzecim bez pisemnej zgody ZAMAWIAJACEGO
i wykorzystania ich tylko do celéw niezbednych do realizacji umowy.

Postanowienia o poufnoéci, zawarte powyzej, nie bedg stanowity przeszkody dla
zadnej ze Stron w ujawnianiu informacji, ktora zostata zaaprobowana na pismie przez
drugg Strone jako informacja, ktéra moze zostac¢ ujawniona lub nalezy do informacji
powszechnie znanych.

§7.
Kary umowne

Strony ustalaja, ze w przypadku zwtoki w realizacji przedmiotu umowy, w stosunku do terminu,
o ktorym mowa w § 3 ust. 1 - WYKONAWCA zaptaci ZAMAWIAJACEMU kare umowng w
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wysokosci 0,3 % wynagrodzenia brutto okreslonego w § 5 ust. 1, za kazdy rozpoczety dzien
zwtoki.

Jezeli zwitoka w wykonaniu przedmiotu umowy przez WYKONAWCE przekroczy 7 dni,
ZAMAWIAJACY moze odstapi¢ od umowy, z wytgczeniem przypadkow sity wyzszej. W takim
przypadku ZAMAWIAJACY nie bedzie zobowigzany zwrécié WYKONAWCY kosztow, ktore
WYKONAWCA ponidst w zwigzku z umowa.

Odstapienie od umowy wymaga, pod rygorem niewaznoéci formy pisemnej poprzez ztozenie
oéwiadczenia drugiej stronie. Prawo ztozenia o$wiadczenia o odstgpieniu od umowy bedzie
przystugiwato ZAMAWIAJACEMU w ciggu 7 dni po uptywie terminu okreslonego w ust. 2.
Zrealizowanie przez ZAMAWIAJACEGO prawa do odstgpienia od umowy rodzi po stronie
WYKONAWCY obowigzek zaptaty ZAMAWIAJACEMU kary umownej w wysokosci 10%
wynagrodzenia brutto okreslonego w § 5 ust. 1.

Za kazdorazowe przekroczenie przez WYKONAWCE czasu naprawy przedmiotu umowy,
o ktorym mowa w § 10 ust. 6, WYKONAWCA zaptaci ZAMAWIAJACEMU karg umowna
w wysokosci 1000 zt za kazdy rozpoczety dzien zwtoki.

taczna wysokosé naliczonych WYKONAWCY kar umownych z jednego lub kilku tytutow nie
moze przekroczyé limitu 20 % wynagrodzenia brutto, o ktérym mowa w § 5 ust. 1.
ZAMAWIAJACY moze na zasadach ogolnych dochodzi¢ odszkodowania przewyzszajacego
kary umowne.

§ 8.

Sita wyzsza

Zadna ze Stron umowy nie bedzie odpowiedzialna za niewykonanie lub nienalezyte wykonanie
zobowiazan wynikajacych z umowy spowodowane przez okolicznoéci traktowane jako sita
wyzsza, jezeli udowodni, ze niewykonanie lub niewtasciwe wykonanie zostato spowodowane
sita wyzsza, oraz w chwili zawarcia umowy niemozliwe byto przewidzenie zdarzenia i jego
skutkéw, ktore wptynety na zdolnos¢ Strony do wykonania umowy.

Przez pojecie sity wyzszej Strony rozumiejg zdarzenie, ktérego nie mozna byto przewidzie¢
przy zachowaniu starannosci wymaganej w zakresie prowadzone] przez WYKONAWCE
dziatalno$ci gospodarczej przy uwzglednieniu zawodowego charakteru tej dziatalnosci, ktore
jest zewnetrzne w stosunku do WYKONAWCY jak i ZAMAWIAJACEGO i ktéremu nie mogli
sie oni przeciwstawi¢, dziatajac z nalezyta starannoscia.

Zdarzeniami sity wyzszej w rozumieniu niniejszej umowy sg w szczegolnosci strajk generalny,
katastrofy naturalne, wojny, ataki terrorystyczne, klgski zywiotowe, blokada portow lub innych
powszechnie uzywanych miejsc wjazdowych lub wyjazdowych, zakazy importu lub eksportu,
trzesienie ziemi, powodzie, epidemia, pandemia i inne zdarzenia elementarnych sit przyrody,
ktorych Strony nie mogg przezwyciezyé, a ktérych ponadto nie przewidziaty i nie mogty
przewidzie¢, i ktére sg zewnetrzne w stosunku do ich samych i ich dziatalnosci.

W przypadku zaistnienia sity wyzszej, Strona, ktérej taka okolicznos¢ uniemozliwia lub utrudnia
prawidiowe wywigzanie sie z jej zobowigzan, niezwlocznie nie pdzniej jednak niz
w ciagu 5 dni od zaistnienia sity wyzszej, powiadomi drugg Strong o takich okoliczno$ciach
i ich przyczynie.

W przypadku, jezeli okolicznosci sity wyzszej trwaé bedg dtuzej niz 14 dni ZAMAWIAJACY ma
prawo rozwigzania umowy ze skutkiem natychmiastowym.
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§ 9.

Wymagania gwarancji i serwisu

Gwarancja na przedmiot umowy jest udzielana na okres 60 miesigcy, na warunkach
okreslonych w zataczniku nr 1.

Gwarancja bedzie $wiadczona w siedzibie ZAMAWIAJACEGO.

Udzielona gwarancja jest petna, bez zadnych wytgczen i obejmuje wady prawne,
jakosciowe, w tym wady ukryte stwierdzone podczas uzytkowania urzadzen (z
wyjatkiem uszkodzen mechanicznych, do powstania ktérych przyczynit sie uzytkownik
urzadzenia korzystajgc z niego w sposob niezgodny z instrukcjg obstugi).
W przypadku rozbieznosci pomigdzy przedstawionym przez WYKONAWCE
dokumentem, a postanowieniami niniejszej umowy, wigzgce dla Stron sg
postanowienia niniejszej umowy.

Bieg okresu gwarancji rozpoczyna sie od dnia podpisania przez ZAMAWIAJACEGO
protokotu odbioru przedmiotu umowy bez zastrzezen.

Przyjmowanie przez WYKONAWCE zgtoszen serwisowych bedzie realizowane przez
5 dni roboczych od poniedziatku do pigtku, co najmniej w godzinach 8.15 - 16.15.
Wraz z dostawg WYKONAWCA dotgczy o$wiadczenie z danymi kontaktowymi (adres,
numery telefonu i faksu, adresy WWW oraz email), na ktére ZAMAWIAJACY bedzie
zgtasza¢ usterki i awarie. WYKONAWCA bedzie posredniczyt w przekazywaniu
zgtoszen do producenta urzadzen. Za moment zgtoszenia usterki uwaza sig
telefoniczne lub elektroniczne przekazanie informacji o usterce lub awarii.

Czas naprawy (przywrocenia funkcjonalnosci) przedmiotu umowy (produktow,

oprogramowania i funkcjonalno$ci) nie moze przekroczyé 5 dni roboczych od dnia
zgtoszenia. Usuniecie awarii oznacza przywrécenie przez WYKONAWCE produktu
(sktadowej przedmiotu umowy) do petnej sprawnosci lub dostarczenie produktu
zamiennego (o parametrach identycznych lub lepszych jak niz produkt, ktory ulegt
awarii).

W okresie gwarancji wszelkie koszty napraw, przegladéw okresowych (jesli sa
wymagane) i obstugi gwarancyjnej, w tym koszty transportu, ponosi WYKONAWCA.
W trakcie trwania umowy ustugi gwarancyjne producenta dla posiadanych przez
ZAMAWIAJACEGO urzadzen $wiadczone bedg za posrednictwem WYKONAWCY.
Okres rekojmi zréwnany jest z okresem gwarancji.

. W przypadku niedopetnienia przez WYKONAWCE zobowigzan, o ktérych mowa

w ust. 6, ZAMAWIAJACY moze zleci¢ ich wykonanie innemu podmiotowi, na koszt i
ryzyko WYKONAWCY, na co Wykonawca wyraza zgode. Wysoko$¢ kosztow okreslac
bedzie faktura lub rachunek wystawiony przez podmiot ktéremu zlecono zastgpcze
wykonanie. WYKONAWCA pokryje te koszty w terminie 7 dni od otrzymania
stosownego wezwania do zaptaty. Niezaleznie od tego ZAMAWIAJACY moze naliczy¢
kary umowne, na zasadach okre$lonych w § 7.

§ 10.
Zmiana umowy

Zmiana umowy dopuszczalna jest w zakresie i na warunkach przewidzianych przepisami
ustawy Pzp, w szczegoélnosci w przypadku:

1) wprowadzenia przez producenta nowej wersji oprogramowania lub innych
produktéw, ZAMAWIAJACY dopuszcza zmiang wersji oprogramowania lub
produktu pod warunkiem, ze nowa wersja spetnia wymagania okreslone w
zataczniku nr 1 do umowy;
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2)

5)

6)

8)

zakonczenia wytwarzania oprogramowania lub innego produktu objetego umowa
lub wycofania ich z produkcji lub z obrotu na terytorium Rzeczypospolitej Polskiej,
ZAMAWIAJACY dopuszcza zmiane polegajacga na dostarczeniu produktu
zastepczego o parametrach spetniajacych wymagania okreélone w zatgczniku nr 1
do umowy,

ujawnienia sie powszechnie wystepujgcych wad oferowanego oprogramowania,
ZAMAWIAJACY dopuszcza zmiane w zakresie przedmiotu umowy polegajgcg na
zastgpieniu danego produktu produktem zastgpczym, spetniajgcym wszelkie
wymagania przewidziane w zatgczniku nr 1 do umowy dla produktu
zastepowanego, rekomendowanym przez producenta lub WYKONAWCE w zwigzku
Z ujawnieniem wad;

zmian w obowigzujgcych przepisach prawa, majgcych bezpoéredni wptyw na
realizacje przedmiotu Umowy w ten sposob, ze powodujg wykonanie umowy na
dotychczasowych zasadach niemozliwym, nie celowym, nie ekonomicznym lub
niezgodnym z wymaganiami, przy czym zmiana ta polega¢ ma na dostosowaniu
umowy do przepiséw prawa,

w zakresie obowigzujgcej stawki podatku VAT, w przypadku zmian powszechnie
obowigzujacego prawa w tym zakresie;

zmiany terminu wykonania umowy (o czas trwania przeszkod) w zwigzku
z zaistnieniem sity wyzszej rozumianej jako zdarzenia pozostajgce poza kontrolg
kazdej ze Stron, ktorych Strony nie mogly przewidzie¢ ani im zapobiec, i ktore
zaktécajg lub uniemozliwiajg realizacje Umowy; takie zdarzenia obejmujg
w szczego6lnoéci: wojny, rewolucje, pozary, powodzie, dziatania terrorystyczne,
zakiécenia spowodowane wprowadzeniem zabezpieczen antyterrorystycznych,
stany wyjatkowe, stany wojenne, katastrofy, stany zagrozenia, pandemie,
epidemie, stany kleski zywiotowej, itp.;

koniecznosci zmiany terminu wykonania Iub odbioru przedmiotu umowy
spowodowanej podjeciem przez ZAMAWIAJACEGO decyzji o przeprowadzeniu
przez osobe trzecig kontroli jakoéci i sposobu realizacji umowy;

ograniczenia lub braku mozliwosci realizacji przedmiotu umowy wynikajacego
z ograniczen, ktére naktada ustawa z dnia 2 marca 2020 r. o szczegolnych
rozwigzaniach zwigzanych z zapobieganiem, przeciwdziataniem i zwalczaniem
COVID-19, innych choréb zakaznych oraz wywotanych nimi sytuacji kryzysowych
(Dz. U.z2020r. poz. 1842, z pézn. zm.), a takze kolejne obowigzujgce akty prawne
dotyczace przeciwdziatania i zwalczania COVID-19.

§ 11.
Rozstrzyganie sporow i obowigzujace prawo

W przypadku powstania sporu na tle realizacji niniejszej umowy, Strony zawartej umowy
zgodnie o$wiadczajg, ze poddajg sie rozstrzygnigciu przez sad powszechny witasciwy dla
siedziby ZAMAWIAJACEGO.

W sprawach nieobjetych umowg bedg mialy zastosowanie przepisy ustawy Pzp oraz
odpowiednie przepisy Kodeksu cywilnego, z wylgczeniem art. 509 k.c.
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§12.
Postanowienia koncowe

1. Wszelkie zmiany i uzupetnienia do umowy wymagajg formy pisemnej pod rygorem
niewazno$&ci.

2. Wszelkie ewentualne zawiadomienia miedzy Stronami, wynikajace z przepisoéw prawa lub
postanowien niniejszej umowy, mie¢ beda forme pisemng i dostarczane bedg drugiej Stronie
za poswiadczeniem odbioru.

3. Biezaca wymiana informacji moze by¢ dokonywana ustnie lub za pomocg poczty
elektroniczne;j.

4. Umowa wchodzi w zycie z dniem jej podpisania.

Zatgczniki do umowy stanowig jej integralng czgsc.

6. Umowa zostata sporzadzona w dwdch jednobrzmiacych egzemplarzach, po jednym dla kazdej
ze Stron.

o

Zataczniki do Umowy
1) Zatgcznik nr 1 — Opis przedmiotu zamoéwienia
2) Zatgcznik nr 2 — Wzor protokot odbioru
3) Zatgcznik nr 3 — Formularz cenowy

ZA ZAMAWIAJACEGO ZA WYKONAWCE



Zatgcznik nr 2 do Umowy

Protokét odbioru z dnia ...oevvevnees

Komenda Gitéwna Panstwowej Strazy

Nazwa i adres Zamawiajacego Nazwa i adres Wykonawcy

DO UMOWY N ceeriricrannnrresnsiersssasnnrssna e e
Przedmiot umowy: ,,Dostawa urzadzen WiFi"

Odbierajgcy potwierdza, ze odbiera przedmiot zamowienia bez zastrzezen. Zatgcznikiem do niniejszego
protokotu jest zestawienie dostarczonych urzadzen wraz z numerami seryjnymi przygotowane przez
Wykonawce.

Niniejszy protokél, podpisany bez uwag, jest potwierdzeniem nalezytego wykonania umowy.

T o TSP UP PP

Data przekazania Data odbioru

Podpis przekazujgcego Podpis odbierajacego



Nr sprawy: BF-1V.2370.24.2022
Zatacznik nr 3 do SWZ

FORMULARZ OFERTY

Nazwa Wykonawcy: |

Ulica : [ | nrdomu:[

M-

Kod pocztowy : | - | miejscowosé 1|

nrlokalu:{

Powiat:| o | wojewodztwo :|

NIP : | - - - REGON:|

Internet : | hitp:/ | e-mail : |

nr telefonu: | T nrfaksu

.Bank -

nr konta do zwrotu wadium:

KRS/CEIDG: |

*** \\ykonawca jest: mikroprzedsigbiorstwem matym $rednim przedsiebiorstwem

[ ] [ ]

UWAGA: W przypadku oferty skiadanej przez podmioty wystepujace wspdlnie,
powyzsze dane nalezy wypeitni¢ dla kazdego podmiotu osobno (poprzez skopiowanie).
Dotyczy wspolnikow spotki cywilnej, cztonkéw konsorcjum.

Jako Wykonawca w postepowaniu prowadzonym w trybie podstawowym bez negocjacji na
dostawe urzadzen WIFi, nr sprawy BF-1V.2370.24.2022, oferujemy realizacje zamowienia
zgodnie z zasadami okre$lonymi w specyfikacji warunkéw zamoéwienia (SWZ) oraz
o$wiadczamy, ze oferujemy wykonanie zamdwienia publicznego za:

1)* Ceng brutto W WysoKOSCi: ... zt

LS (0T =PI PP POIRT RS ST CEEPRRS zt);
Ceng Netto W WYSOKOSEE: ... s ssassvrssassssssas s it ssnassassios zt;
Stawka podatku VAT: .......... . Wartos6 padaliu VAT e zt

Zgodnie z zalgcznikiem nr 4 ,Formularz cenowy”, Cena brutto zostata obliczona
wg algorytmu: Cena netto + VAT = Cena brutto.

2)* Termin dostawy: ...... (max. 21 dni).

W przypadku nieuzupetnienia przez wykonawce terminu dostawy — zamawiajgcy uzna,
ze wykonawca zaproponowat maksymalny termin dostawy tj. 21 dni. Taka wartos¢ zostanie
przyjeta do obliczen, w przedmiotowym kryterium. W przypadku wskazania terminu dostawy
diuzszego niz 21 dni, oferta Wykonawcy zostanie uznana za niezgodng z warunkami
zamowienia i zostanie odrzucona.
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Nr sprawy: BF-1V.2370.24.2022
Zatgcznik nr 3 do SWZ

3) * Mozliwos$¢é redundacji miedzy dwoma portami w punkcie dostgpowym:
TAK *kkk I NIE kkkdk

W przypadku, kiedy wykonawca nie zaznaczy jednej z powyzszych opcji, zamawiajacy
przyjmie, ze wykonawca nie przewiduje mozliwoéci redundacji migdzy dwoma portami
w punkcie dostepowym i przyzna ofercie w przedmiotowym kryterium 0 pkt.

4) Warunki ptatnosci: zgodnie z projektem umowy.

Ponadto oswiadczamy, ze:

a) zapoznaliémy sie ze wszystkimi warunkami okreslonymi w specyfikacji warunkow
zamowienia (SWZ) wraz z wyjasnieniami i modyfikacjami, projektem umowy oraz
zatacznikami do SWZ, akceptujemy je bez jakichkolwiek zastrzezen oraz zdobylismy
konieczne informacje do przygotowania oferty,

b) uwazamy sie za zwigzanych niniejszg ofertg na czas wskazany w SWZ w Rozdziale
IX ust. 1;

c) w przypadku wyboru naszej oferty zobowigzujemy sie do zawarcia umowy, zgodnie
z zapisami projektu umowy, stanowigcego zatgcznik do SWZ, w terminie
zaproponowanym przez Zamawiajgcego.

Informujemy, ze:
a) ** wybor naszej oferty bedzie prowadzit do powstania
u Zamawiajgcego obowigzku podatkowego:

zgodnie z Rozdziatem XIV ust. 5 SWZ nalezy poda¢ nazwe (rodzaj) towaru lub ustugi, ktorych dostawa lub
swiadczenie bedzie prowadzi¢ do powstania obowigzku podatkowego wskazujgc ich warto$¢ bez kwoty
podatku (warto$¢ netto) oraz wskazac stawke podatku VAT, ktéra bedzie miala zastosowanie.

KhKK

b) Zamowienie bedzie wykonane wiasnymi sitami/z pomocg Podwykonawcy

(nazwa firmy, siedziba)
ktéry wykonywac bedzie czesé zamowienia obejmujacg

khkdkkk.

Uwaga: brak wpisu i skreslenia powyzej rozumiany jest, iz przedmiotowe zaméwienie realizowane bgdzie bez
udziatu podwykonawcow.

Dokument nalezy wypetnic¢ i podpisa¢ kwalifikowanym podpisem
elektronicznym lub podpisem zaufanym lub podpisem osobistym.
Zamawiajgcy zaleca zapisanie dokumentu w formacie PDF.

* Warto$ci oceniane.

** jezeli na Wykonawcy spoczywa obowigzek podatkowy zwigzany z realizacjg zamowienia, przed podpisaniem

druku ,Formularz oferty” nalezy zapis wykresli¢ lub wpisac nie dotyczy.

*** \Wypetni¢ poprzez zaznaczenie krzyzykiem wiasciwej kratki, zgodnie z definicja:

Mikroprzedsiebiorstwo: przedsigbiorstwo, ktore zatrudnia mniej niz 10 oséb i ktorego roczny obrét lub
roczna suma bilansowa nie przekracza 2 milionéw EUR.

Mate przedsigbiorstwo: przedsigbiorstwo, ktére zatrudnia mniej niz 50 oséb i ktorego roczny obrét lub
roczna suma bilansowa nie przekracza 10 mifionéw EUR.

Srednie przedsigbiorstwa: przedsigbiorstwa, ktére nie sa mikroprzedsigbiorstwami ani matymi
przedsiebiorstwami i ktore zatrudniaja mniej niz 250 osob i ktérych roczny obrét nie przekracza 50
milionéw EUR fub roczna suma bilansowa nie przekracza 43 milionéw EUR.

**** gkreslié odpowiednio.

*rrk wpisaé wlasciwe
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Nr sprawy BF-1V.2370.24.2022
zatgcznik nr 5 do SWZ

/adres Wykonawcy/

OSWIADCZENIE
dotyczgce utajnienia informacji, ktore stanowig tajemnice przedsiebiorstwa

Dotyczy: postepowania prowadzonego w trybie podstawowym bez negocjacji na dostawe
urzadzen WiFi" Nr sprawy: BF-1V.2370.24.2022

Oswiadczam, ze informacje zawarte™ ...
bedgce integralng czescig oferty stanowig tajemnice przedsiebiorstwa w rozumieniu
przepisdw o zwalczaniu nieuczciwej konkurencji zgodnie z art. 11 ust. 2 ustawy z dnia
16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2020 r.,, poz. 1913
Z pbzn. zm. )"

W zwigzku z powyzszym ich tresc¢ jest poufnha.

UZASADNIENIE***
Informacje, o ktérych mowa powyzej:

1) maja charakter techniczny, technologiczny, organizacyjny przedsiebiorstwa
lub dotyczg innych informacji posiadajgcych wartos¢ gospodarcza:

2) podjetow stosunku .cit:)”n-ié-ﬁ-przy zachowaniu nalezytej starannoécl;il,”c.ilz.ié’r.éln.ilé w celu
utrzymania ich poufnosci,

Dokument nalezy wypetni¢ i podpisac kwalifikowanym
podpisem elektronicznym lub podpisem zaufanym lub
podpisem osobistym.

Zamawiajgcy zaleca zapisanie dokumentu w formacie
PDF.

Uwaga:

Oswiadczenie nalezy dolaczy¢ do oferty tylko w przypadku zastrzegania informacji
jako stanowigcych tajemnice przedsiebiorstwa

* np.: na stronach .... lub w zatlaczniku nr .... do oferty

*k

przez tajemnice przedsiebiorstwa rozumie sie informacje techniczne, technologiczne,
organizacyjne przedsiebiorstwa lub inne informacje posiadajace warto$¢ gospodarcza, ktore
jako catosé lub w szczegdlnym zestawieniu i zbiorze ich elementéw nie sg powszechnie znane
osobom zwykle zajmujgcym sie tym rodzajem informacji albo nie sa tatwo dostepne dla takich
os6b, o ile uprawniony do korzystania z informacji lub rozporzadzania nimi podjat, przy
zachowaniu nalezytej starannosci, dziatania w celu utrzymania ich poufnosci.

*** prosi sie o poparcie powyzszego, poprzez wskazanie w uzasadnieniu okolicznosci prawnych

i faktycznych, odpowiednio w kazdym z punktow.
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Wykonawca:

(pefna nazwa/firma, adres, w zalezno$ci od podmiotu:
NIP/PESEL, KRS/CEIDG)

reprezentowany przez.

(imie, nazwisko, stanowisko/podstawa do reprezentacji)

Oswiadczenie wykonawcy/podmiotu udostepniajgcego zasoby/podwykonawcy
sktadane na podstawie art. 125 ust. 1 ustawy z dnia 11 wrzes$nia 2019 r. Prawo
zamowien publicznych (dalej jako: Ustawa Pzp)

O NIEPODLEGANIU WYKLUCZENIU ORAZ
SPELNIANIU WARUNKOW UDZIALU W POSTEPOWANIU

Uwzgledniajace przestanki wykluczenia z postepowania na podstawie art. 7 ust. 1
ustawy z dnia 13 kwietnia 2022 r. o szczegolnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraing oraz stuzacych ochronie
bezpieczenstwa narodowego (Dz. U. poz. 835)

Na potrzeby postepowania o udzielenie zamoéwienia publicznego pn. ,dostawa urzadzen
WIiFi,” Nr sprawy: BF-1V.2370.24.2022, prowadzonego przez Komendg Gtowng Panstwowej
Strazy Pozarnej, o$wiadczam, ze:

1. Spetniam warunki udziatu w postepowaniu okreslone przez zamawiajgcego w SWZ oraz
ogtoszeniu o zamowieniu.

2. Nie podlegam wykluczeniu z postepowania na podstawie art. 108 ust. 1 Ustawy Pzp.

3. Nie zachodzg w stosunku do mnie przestanki wykluczenia z postepowania na podstawie
art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegolnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa
narodowego (Dz. U. poz. 835).*

....................... (migjscowosc), dnia ..............c.....l T

4. Oswiadczam, ze zachodzg w stosunku do mnie podstawy wykluczenia z postepowania na
podstawie art. .......................... ustawy Pzp (poda¢ majgcg zastosowanie podstawe
wykluczenia sposrod wymienionych w art. 108 ust. 1 pkt 1, 2, 5). Jednocze$nie oswiadczam,
ze w zwigzku z ww. okolicznoscig, na podstawie art. 110 ust. 2 pkt 1 ustawy Pzp podjgtem
nastepujace $rodki naprawcze:
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5. Os$wiadczam, ze wszystkie informacje podane w powyzszych o$wiadczeniach sg aktualne
i zgodne z prawdg oraz zostaly przedstawione z petng $éwiadomoscig konsekwencji

wprowadzenia zamawiajgcego w btad przy przedstawianiu informacji.

....................... (miefscowosc), dnia ...............ol T

Dokument nalezy wypetni¢ i podpisac kwalifikowanym podpisem
elektronicznym lub podpisem zaufanym lub podpisem osobistym.
Zamawiajacy zaleca zapisanie dokumentu w formacie PDF.

* Jednoczesnie, zgodnie z art. 7 ust. 6 ustawy z dnia 13 kwietnia 2022 r. o szczegolnych
rozwiazaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie
bezpieczenstwa narodowego (Dz. U. poz. 835), osoba lub podmiot podlegajgce wykluczeniu na
podstawie art. 7 ust. 1, ktére w okresie tego wykluczenia ubiegajg sig¢ o udzielenie zamowienia
publicznego lub dopuszczenie do udziatu w konkursie lub biorg udziat w postgpowaniu o udzielenie
zamowienia publicznego lub w konkursie, podlegajg karze pienigeznej. Kare pieniezng, o ktérej mowa
w ust. 6, naktada Prezes Urzedu Zamowien Publicznych, w drodze decyzji, w wysokosci do 20 000
000 zt ( art. 7 ust. 6 ustawy z dnia 13 kwietnia 2022 r. o szczegolnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego
(Dz. U. poz. 835).

'— niepotrzebne skreslic;



