Szczegbtowy opis przedmiotu zamoéwienia
Nr postepowania: ZP/7/055/D/21

Zatgcznik nr 4 do SWZ

Zamowienie podstawowe obejmuje:

1.

dostawe dwoéch przetgcznikow sieciowych

2. wdrozenie
3. szkolenie
Zamowienie z opcji obejmuje:

© N oA

karta 40 x SFP (2 szt.)
Karta 40 x SFP+ (2 szt.)
Modut 1Gb RJ45 (40 szt.)
Modut 1Gb SFP (40 szt.)
Licencja rozszerzajaca

1. Przetacznik sieciowy:

1.

Przetgcznik musi by¢ dedykowanym urzgdzeniem sieciowym o wysokosci 8U
przystosowanym do montowania w szafie rack, wyposazonym w pasywny
backplane o przepustowosci co najmniej 9 Tb/s, wymienne wentylatory oraz zrédta
zasilania AC. Zasilacze muszg umozliwia¢ poprawng prace urzgdzenia w petne;j
konfiguraciji (przy obsadzeniu wszystkich slotow routera odpowiednimi modutami).
Wymaga sie, aby w przetagczniku zainstalowana byta nadmiarowa, redundantna
liczba zasilaczy. Przetgcznik musi posiadac 6 slotéw na karty liniowe, matryca
przetgczajgca urzgdzenia musi zapewnia¢ petng wydajnos¢ wszystkich portow w
dostarczonych kartach dla kazdego slotu.

Przetgcznik musi posiada¢ wymienne karty z matrycg przetgczajgcq oraz karty z
interfejsami sieciowymi

Przetgcznik musi posiadac sloty przeznaczone na karty z matrycg przetagczajgca.
Kazda karta z matrycg przetgczajgcg musi posiadac potgczenie z wszystkimi
kartami z interfejsami sieciowymi. Przetgcznik musi by¢ dostarczony w konfiguraciji
zapewniajgcej redundancje matryc przetgczajacych 1:1 dziatajgcych w trybie active-
active.

Zarzgdzanie i konfiguracja przetgcznika przez administratoréw musi byc
realizowana przez modut kontrolny dziatajgcy na kartach z matrycg przetgczajgca.
System operacyjny urzgdzenia musi by¢ instalowany i uruchamiany na module
kontrolnym. Modut kontrolny musi odpowiadac ze sterowanie i monitorowanie pracy
komponentdéw urzgdzenia. Ruch tranzytowy uzytkownikéw przechodzacy przez
przetgcznik nie moze byc przesytany przez modut kontrolny. Modut kontrolny musi
by¢ wyposazony w co najmniej 6-rdzeniowy procesor o wydajnosci 2GHz, 64 GB
pamieci RAM, dwa dyski SSD po 64 GB kazdy, port konsoli oraz interfejs Ethernet
stuzacy do zarzgdzania out-of-band. Modut kontrolny musi posiadac slot USB
przeznaczony do podtgczenia dodatkowego nosnika danych. Musi by¢ dostepna
opcja uruchomienia systemu operacyjnego przetgcznika z no$nika danych
podtgczonego do slotu USB na module kontrolnym. Przetgcznik musi by¢
dostarczony z nadmiarowym modutem kontrolnym zapewniajgc redundancije 1:1.
System operacyjny przetgcznika musi posiada¢ budowe modutowg (moduty muszg
dziata¢ w odseparowanych obszarach pamieci) i zapewniac catkowitg separacje
ptaszczyzny kontrolnej od ptaszczyzny przetwarzania ruchu uzytkownikéw, m.in.
modut routingu IP, odpowiedzialny za ustalenie tras routingu, budowe tablicy
forwardingu i zarzgdzanie urzgdzenia musi by¢ oddzielony od modutu



przekazywania pakietow, odpowiedzialnego za przetgczanie pakietéw pomiedzy
segmentami sieci obstugiwanymi przez urzgdzenie. Obstuga ruchu tranzytowego
uzytkownikow musi by¢ realizowana sprzetowo.

6. Przetgcznik musi obstugiwaé co najmniej nastepujgce rodzaje kart z interfejsami
sieciowymi: min 15-portowe 40/100 Gigabit QSFP28 z mozliwoscig obstugi
MACsec, min 12-portowe z predkoscig 10/40 Gigabit QSFP+ z opcjg zastosowania
tu 4 portéw z predkoscig 100 Gigabit, 40-portowe 10 Gigabit Ethernet SFP+ z
mozliwoscig obstugi MACsec. Nie jest wymagane dostarczenie licencji aktywujgce;j
funkcjonalnos¢ MACsec. Karty z interfejsami sieciowymi muszg sprzetowo
realizowac¢ mechanizmy QoS (policing, kolejkowanie, shaping). Karty liniowe muszag
przetgczac ruch samodzielnie — bez posrednictwa modutu kontrolnego przetgcznika
(dla ruchu tranzytowego). Przetgcznik musi by¢ dostarczony z :

e 80 interfejsami 10 Gigabit SFP+, do obstugi portéw muszg by¢ dostarczone
kompatybilne wktadki SFP+ 10G SM

e 24 interfejsami 40 Gigabit QSFP+, do obstugi portéw musza by¢ dostarczone
kompatybilne wktadki — 8 modutow QSFP+ 40G SM oraz 16 modutéw
QSFP+ 40G MM

7. Przetgcznik musi wspieraé technologie ktéra pozwoli mu na dziatanie w formie
urzagdzenia agregacyjnego ktore pozwala na rozszerzenie dostepnych interfejsow
sieciowych przez podtgczenie innego, wspieranego przetgcznika dziatajgcego w roli
tzw. satelity/extender. Tak podtgczone urzgdzenie powinno by¢ zarzgdzane i
konfigurowane z poziomu agregujgcego urzadzenia. Technologia ta powinna
wspierac podtgczenie minimum 128 przetgcznikdéw jako satelit oraz oferowaé
mozliwos¢ redundancji w postaci konfiguracji dwoch urzgdzen agregujgcych.

8. Dostarczone urzadzenia muszg zapewniac petna wspétprace z posiadanymi przez
zamawiajacego przetacznikami sieciowymi Juniper EX3400-48P. Petna wspotpraca
polega w tym przypadku na podlaczeniu i zarzadzaniu przetacznikiem EX3400 w
trybie satelity z poziomu systemu zarzadzania dostarczonego urzadzenia w tym
petna widocznoé¢ interfejsow satelity w urzadzeniu zarzadzajacym satelitami,
mozliwos¢ aktualizacji oprogramowania satelity, mozliwosc konwersji przelacznika
do wersji urzadzenia satelitarnego,

9. Zarzadzanie urzgdzeniem musi odbywac sie za posrednictwem interfejsu linii
komend (CLI) przez port konsoli, telnet, ssh.

10.Przetgcznik musi posiadac architekture non-blocking. Przetgcznik nie moze
obstugiwa¢ mniej niz 1 milion adreséw MAC.

11.Przetgcznik musi obstugiwaé ramki Jumbo (9192 bajtow).

12.Przetagcznik musi obstugiwac sieci VLAN zgodne z IEEE 802.1q w iloSci nie
mniejszej niz 32 000.

13.Przetacznik musi obstugiwa¢ minimalnie 256 tys. wpisow ARP oraz 1 milion
adreséw MAC.

14.Urzadzenie musi obstugiwa¢ agregowanie potgczen zgodne z IEEE 802.3ad

15. Przetacznik musi obstugiwaé funkcjonalnosé MC-LAG

16. Przetgcznik musi obstugiwac protokoét Spanning Tree i Rapid Spannig Tree, zgodnie
z IEEE 802.1D-2004, a takze Multiple Spanning Tree zgodnie z IEEE 802.1Q-2003.

17.Przetgcznik musi obstugiwac protokoét LLDP.

18.Urzgdzenie musi obstugiwac ruting miedzy sieciami VLAN — ruting statyczny, oraz
protokoty rutingu dynamicznego: RIP, OSPF, oraz musi posiada¢ mozliwos¢ obstugi
protokotéw IS-IS i BGP. llosc¢ tras obstugiwanych sprzetowo (FIB) nie moze by¢
mniejsza niz 256 tysiecy dla IPv4 jak i IPv6. Musi istnie¢ mozliwos¢ rozbudowy
tablic FIB do 512 tysiecy wpisow, np. poprzez zastosowanie licenciji.

19.Urzgdzenie musi obstugiwac protokoty rutingu multicast, nie mniej niz IGMP, PIM-
SM i PIM-DM.



20.Przetgcznik powinien umozliwia¢ wsparcie dla VXLAN Layer 2 i Layer 3 gateway,
OVSDB, EVPN Multihoming oraz VPLS. Funkcje te mogg byc realizowane przez
zakup dodatkowych licencji ktore nie sg dostarczane w ramach tego postepowania.

21.Przetgcznik musi obstugiwaé mechanizm wykrywania awarii BFD (przynajmniej dla
protokotu OSPF), oraz pozwala¢ na stworzenie klastra HA z protokotem VRRP.

22.Urzadzenie musi posiada¢ mechanizmy priorytetyzowania i zarzgdzania ruchem
sieciowym (QoS) w warstwie 2 i 3 dla ruchu wchodzgcego i wychodzgcego.
Klasyfikacja ruchu musi odbywac sie w zaleznosci od co najmniej: interfejsu, typu
ramki Ethernet, sieci VLAN, priorytetu w warstwie 2 (802.1p), adresow MAC,
adresoéw IP, wartosci pola ToS/DSCP w nagtéwkach IP, portow TCP i UDP.
Urzadzenie musi obstugiwac sprzetowo nie mniej niz 8 kolejek per port fizyczny.

23.Urzadzenie musi posiada¢ mozliwos¢ wirtualizacji procesow odpowiedzialnych za
routing, tak aby restart procesu w jednym zwirtualizowanym systemie (logiczny
router/logiczny system) nie wptywat na routing w innych systemach. Jezeli funkcja
ta wymaga dodatkowej licencji, Zamawiajgcy nie wymaga jej dostarczenia w
ramach niniejszego postepowania.

24.Urzgdzenie musi obstugiwac filtrowanie ruchu na co najmniej na poziomie portu i
sieci VLAN dla kryteriow z warstw 2-4. W regutach filtrowania ruchu musi by¢
dostepny mechanizm zliczania dla zaakceptowanych lub zablokowanych pakietéw.
Musi by¢ dostepna funkcja edyciji regut filtrowania ruchu na samym urzgdzeniu.

25.Urzadzenie musi obstugiwac¢ protokdt SNMP (wersje 2c i 3), oraz grupy RMON 1, 2,
3, 9. Musi by¢ dostepna funkcja kopiowania (mirroring) ruchu na poziomie portu i
sieci VLAN.

26.Urzgdzenie musi posiada¢ mechanizm szybkiego odtwarzania systemu i
przywracania konfiguracji. W urzgdzeniu musi by¢ przechowywanych nie mniej niz
40 poprzednich, kompletnych konfiguraciji.

27.Urzgdzenie musi posiada¢ mechanizm zatwierdzania konfiguracji, ktéry pozwala na
przygotowanie wstepnej konfiguracji, nastepnie uruchomieniem jej na urzadzeniu, a
w razie problemow automatyczny powrot do poprzedniej wersji w przypadku braku
zatwierdzenia po okreslonym czasie.

28.Urzadzenie musi posiadac mechanizm umozliwiajgcy automatyczne zapisanie
konfiguracji na serwerze zewnetrznym po kazdym jej zatwierdzeniu

29.Urzgdzenie powinno by¢ komercyjnie dostepne w momencie sktadania oferty oraz
informacja o nim powinna sie znajdowac na stronach WWW producenta.

30. Catos¢ dostarczanego sprzetu i oprogramowania musi pochodzi¢ z
autoryzowanego przez producenta kanatu sprzedazy, na terenie Unii Europejskiej.

31.Pomoc techniczna oraz szkolenia z produktu muszg by¢ dostepne w Polsce. Ustugi
te Swiadczone muszg by¢ w jezyku polskim.

32.Wsparcie techniczne (subskrypcja) - wraz z urzgdzeniem wymagane jest
dostarczenie opieki technicznej waznej przez okres 3 lat .Opieka musi zawierac
wsparcie techniczne swiadczone telefonicznie oraz pocztg elektroniczng przez
producenta oraz polskiego dystrybutora sprzetu, wymiane uszkodzonego sprzetu
(producent musi wystac sprzet nastepnego dnia roboczego), dostep do nowych
wersji oprogramowania, a takze dostep do baz wiedzy, przewodnikow
konfiguracyjnych i narzedzi diagnostycznych. Szczegétowe warunki Swiadczenia
wsparcia opisuje zatgcznik nr 2 do Umowy.

2. Wdrozenie:

Wraz z dostarczonym urzadzeniem zamawiajacy wymaga przeniesienia konfiguracji z
posiadanych przetcznikéw Juniper EX8200 oraz w uzgodnionym z zamawiajacym terminie
podlaczenie urzadzen i wdrozenie ich do pracy w gtbwnym wezle sieci zastepujac w petni



stare przetaczniki gtdwne. Przeniesienie konfiguracji musi uwzglednia¢ ewentualna zmiane
technologii pomiedzy tym co zamawiajacy posiada a tym co Wykonawca dostarczy. Jesli w
wyniku zmiany technologiicznych konieczna bedzie zmiana konfiguracji w urzadzeniach
wspotpracujacych z dostarczonymi urzadzeniami to wykonawca zobowiazany jest do
zmiany konfiguracji tych urzadzen w taki sposéb aby uzyskac ta sama lub lepsza
funkcjonalno$¢. Wszystkie zmiany konfiguracji posiadanych urzadzen muszg by¢
przeprowadzane w uzgodnieniu z zamawiajacym. Po wdrozeniu odbior dziatajacego
urzadzenia odbywa sie protokotem zdawczo/odbiorczym.

3. Szkolenie:

Wymagane jest takze zapewnienie minimum dwudniowego szkolenia na poziomie
zaawansowanym z zakresu konfiguracji i zarzgdzania urzgdzenia. Szkolenie powinno
obejmowacé wymienione w specyfikacji technologie. Szkolenie musi by¢ przeprowadzone
dla 2 osob w jezyku polskim. Wykonawca zobowigzany jest dostarczy¢ dwa vouchery na
szkolenie dla dwoch osob z waznoscig 12 miesiecy.

4. Karta 40 x SFP
- min 40 x slot SFP,
- min 30 x modut SFP 1Gb/s LX
- min 10 x modut SFP 1Gb/s RJ45
- mozliwo$¢ pracy jako karta rozszerzen w jednym ze slotow dostarczanego
przetacznika sieciowego,

5. Karta 40 x SFP+
- min 40 x slot SFP+
- min 40 x modut SFP+ 10Gb/s LR
- mozliwos¢ pracy jako karta rozszerzen w jednym ze slotow dostarczanego
przetacznika sieciowego,

6. Modut 1Gb RJ45
- modut 1Gb/s SFP RJ45 wspétpracujgcy z Kartg 40 x SFP

7. Modut 1Gb SFP
- modut SFP+ 10Gb/s LR wspétpracujacy z Kartg 40 x SFP+

8. Licencjarozszerzajaca

1. licencja rozszerzajgca musi by¢ dostarczona w formie kodu/voucher’a lub
certyfikatu ktéry umozliwi rozszerzenie funkcjonalnosci zamdéwionego przelacznika
sieciowego 0 minimum nastepujace cechy:

a. obstuga protokotéw BGP i MGBP dla IPv4 i IPv6
b. obstuga funkcjonalnosci EVPN

c. obstuga protokotu IS-IS dla IPv4 i IPv6

d. obstuga protokotu MPLS z RSVP-TE
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. obstuga protokotu OVSDB
. obstuga funkcjonalnosci VXLAN
. wsparcie dla MACsec

rozbudowa tablicy FIB do min. 512.000 wpisow
mozliwos¢ wirtualizacji procesow routingu






