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1. Krétki opis przedmiotu zamdwienia

Polska Europejski Fundusz Spoteczny

Rzeczpospolita NCBR []] Unia Europejska -

Narodowe Centrum Badar i Rozwoju

Zatacznik nr 2 do postepowania KA-CZL-DZP.261.2.116.2023

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamdwienia jest $Swiadczenie ustug zaufania — tworzenia i wydawania kwalifikowanych

certyfikatéw podpisu elektronicznego wraz ze Swiadczeniem ustug komplementarnych dla wskazanych

pracownikéw Uniwersytetu Ekonomicznego we Wroctawiu w zwigzku z realizacjg projektu ,Nowa jakos$¢ —

nowe mozliwosci. Zintegrowany program rozwoju uczelni”

Liczba podpiséw:

Planowany termin

realizacji ustugi

Opis przedmiotu

zamowienia

rozwoju uczelni

100

Do 18.12.2023

Przedmiotem zamowienia jest $wiadczenie ustug zaufania w zakresie:
1) wydawania certyfikatow kwalifikowanych dla wskazanych
pracownikdw Zamawiajgcego i $wiadczenia ustug zaufania
zwigzanych z ich obstugg; 2) weryfikacji tozsamosci pracownikow, dla
ktéorych wydawane sg certyfikaty, w tym: zapewnienie nieodptatnego
dostepu do autoryzowanego punktu weryfikacji tozsamosci
zlokalizowanego na terenie Wroctawia i Jeleniej Géry lub Swiadczenie
ustugi grupowej weryfikacji tozsamosci w siedzibie Zamawiajgcego; 3)
dostawy zestawow do sktadania kwalifikowanego podpisu
elektronicznego z certyfikatem kwalifikowalnym podpisu
elektronicznego, z kartg mini i czytnikiem mini, spetniajgcych
wymagania kwalifilkowanego urzgdzenia do sktadania
kwalifikowanego podpisu elektronicznego;

Zamawiajgcy wraz ze Zleceniem przekaze Wykonawcy niezbedne
dane do przeprowadzenia procesu wystawienia certyfikatu
kwalifikowanego zgodnie z procedurami i Politykg Certyfikacji
Wykonawcy.

Od momentu otrzymania zlecenia Wykonawca w terminie nie
dtuzszym niz dwéch dni roboczych skontaktuje sie zZamawiajgcym w
celu ustalenia terminu i sposobu weryfikacji tozsamosci wskazanych
0s0b.

Wykonawca nie bedzie pobierat od Zamawiajgcego zadnych
dodatkowych optat za przeprowadzenie weryfikacji tozsamosci.
Wykonawca wystawi certyfikat wazny przez okres 2 lat.

Certyfikat powinien spetnia¢ wymagania stawiane w Ustawie z dnia 5

wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektroniczne;j
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(Ustawa) oraz w Rozporzadzeniu Parlamentu Europejskiego i Rady
UE nr910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji
elektronicznej i ustug zaufania w odniesieniu do transakgji
elektronicznych na rynku wewnetrznym oraz uchylajgce Dyrektywe
Parlamentu Europejskiego i Rady UE w sprawie wspdlnotowych ram
w zakresie podpiséw elektronicznych (elDAS).

7. Spetnia¢ wymagania aktow wykonawczych do Ustawy.

1. Warunki realizacji ustugi
Certyfikat kwalifikowany do sktadania kwalifikowanego podpisu elektronicznego powinien:
1) Posiadac okres waznosci 2 lata,
3) Spetnia¢ wymagania stawiane w Ustawie i elDAS,
4) Spetnia¢ wymagania aktéw wykonawczych wydanych do Ustawy,

5) Wykorzystywac algorytm obowigzujacy dla chwili wystawienia, SHA2 lub lepszy, o minimalnej dtugosci

klucza 2048 bit,
6) By¢ automatycznie rozpoznawany jako zaufany w programach ADOBE;

7) Wspdtpracowaé m.in. z ustugami: a) Platformy ePUAP: https://epuap.gov.pl; b) Platformy Ptatnik:

https://pue.zus.pl/platnik; c) Platformy EZD (System Elektronicznego Zarzgdzania Dokumentami)

1. Zestaw do skfadania certyfikowanego podpisu elektronicznego powinien zawieraé: Certyfikat
kwalifikowany do sktadania kwalifikowanego podpisu elektronicznego zgodny z wymaganiami
wskazanymi w Ustawie o okresie waznosci 2 lat.

2. Karte kryptograficzng (mini) zgodng z wymaganiami Ustawy oraz aktéw wykonawczych do niej i
elDAS stanowigcg kwalifikowane urzgdzenie do sktadania podpisu elektronicznego.

3. Czytnik kart kryptograficznych, tzw. token (mini) o ponizszych parametrach:
a) ztgcze USB kompatybilne z USB 1.1, 2.0, 3.0 i nowszymi.
b) niewymagajgcy dodatkowego Zrddta zasilania (poza portem USB).

c) kompaktowy, o zwartej konstrukcji niewymagajgcej uzywania dodatkowych przewodéw

do podtaczenia do standardowego portu USB komputera.
d) estetycznie wykonany, przystosowany do przenoszenia wraz z kartg kryptograficzng mini.

e) obstugujgcy w petnym zakresie dostarczone karty kryptograficzne, lub posiadane przez

Zamawiajgcego w przypadku odnawiania certyfikatéw z uzyciem tych kart.

2

Uniwersytet Ekonomiczny

we Wroctawiu

Nowa jakos$¢ - nowe mozliwosci. Zintegrowany program
rozwoju uczelni



Rzeczpospolita NcBRHIlID Unia Europejska -
olska

Fundusze
Europejskie o
Wiedza Edukacja Rozwéj _ Pols Narodowe Centrum Badari i Rozwoju Europejski Fundusz Spoteczny

f)

Kompatybilny z systemami operacyjnymi MS Windows:, 7, 8, 10, 11 Dostepne sterowniki

dla systemoéw z rodziny Linux, Mac OS oraz Android.

kompatybilny z oprogramowaniem stuzgcym do sktadania i weryfikacji podpiséw
elektronicznych, kwalifikowanych podpiséw elektronicznych oraz zarzadzania
certyfikatami na karcie kryptograficznej, dostarczonym/udostepnionym przez

Wykonawce.

4. Oprogramowanie do sktadania i weryfikacji podpiséw elektronicznych, w tym podpiséw elektronicznych

weryfikowanych z wykorzystaniem certyfikatow kwalifikowanych oraz obstugi kart kryptograficznych

spetniajgcych co najmniej ponizsze wymagania:

a.

dostarczone przez Wykonawce oprogramowanie do weryfikacji podpisow elektronicznych
i kwalifikowanych podpisow elektronicznych powinno by¢ bezptatne w uzytkowaniu
i ogélnodostepne dla odbiorcéw dokumentdw podpisanych podpisem wystawianym przy
uzyciu certyfikatdow dostarczonych przez Wykonawce oraz pozwalaé na:

weryfikacje podpisu elektronicznego ztozonego przy uzyciu certyfikatu kwalifikowanego
wystawionego przez jedno z dostepnych w Polsce kwalifikowanych Centréw Certyfikacji.
Zgodne z elDAS, w tym obstugujgce algorytm funkcji skrétu SHA2 oraz rézne dtugosci kluczy

kryptograficznych.

5. Oprogramowanie do sktadania podpisu elektronicznego powinno co najmniej umozliwia¢ realizacje

nastepujacych funkcjonalnosci:

a.
b.

C.

sktadanie podpisu elektronicznego wraz z rodzajem zobowigzania ,,Proof of approva

ztozenie podpisu elektronicznego,

ztozenie kontrasygnaty dla podpisanego dokumentu podpisem elektronicznym,

obstuge wielopodpisu,

znakowania czasem.

sktadanie podpiséw elektronicznych wewnetrznych, oraz zewnetrznych w formacie XAdES i

podpiséw wewnetrznych w formacie PAdES.

|Il

,oraz bez

zobowigzania.

podpisywanie zaréwno pojedynczych plikdw jak tez wielu plikéw jednoczesnie.

podpisywanie dokumentow w formacie plikow XML, plikéw tekstowych, dokumentéw PDF,
plikéw pakietu biurowego MS Office/Open Office, archiwdw ZIP, plikdw binarnych.

zgodne z eIDAS, w tym obstugujace algorytm funkcji skrétu SHA?2.

6. Oprogramowanie pozwalajgce na weryfikacje podpiséw elektronicznych kompatybilne z systemami

operacyjnymi komputera, co najmniej: MS Windows: 7, 8, 10, 11 oraz Linux i Mac OS. Oprogramowanie

powinno umozliwi¢ weryfikacje wszelkich podpisow elektronicznych w tym skfadanych za pomoca

certyfikatéw kwalifikowanych wystawionych przez centra certyfikacji zarejestrowane w Polsce.

rozwoju uczelni
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Oprogramowanie stuzgce do weryfikacji podpisdw elektronicznych powinno by¢ bezptatnie
udostepnione do pobrania na witrynie internetowej Centrum Certyfikacji, lub w odpowiednim dla
danego systemu operacyjnego komputera/urzadzenia mobilnego sklepie. Oprogramowanie powinno
by¢ zgodne z aktualnie obowigzujgcymi przepisami w tym elDAS.

7. Oprogramowanie pozwalajgce na sktadanie podpiséw kompatybilne z systemami operacyjnymi
komputera, co najmniej: MS Windows 7, 8,10,11.

8. Oprogramowanie do zarzadzana certyfikatami na karcie kryptograficznej, w tym umozliwiajgce
zmiane kodow PIN i PUK, rejestracje certyfikatu w systemie MS Windows, odczytanie informacji o
certyfikatach na karcie, oraz przeprowadzenie odnowienia podpisu, kompatybilne, co najmniej z
systemami operacyjnymi komputera MS Windows, 7, 8, 10,11

9. Wykonawca bedzie odpowiedzialny za zapewnienie niezawodnej pracy zestawow do sktadania
kwalifikowanego podpisu elektronicznego wraz z dostarczonym oprogramowaniem.

10. Instrukcje obstugi dla uzytkownikéw podpisdw elektronicznych nieposiadajgcych wiedzy technicznej w
jezyku polskim, a w tym co najmniej instrukcja weryfikacji waznosci podpisdw oraz odczytu tresci
dokumentu, instrukcja sktadania podpisow, wraz z przypadkiem wielopodpisu, kontrasygnaty.
Instrukcja odnowienia certyfikatu podpisu kwalifikowanego, instrukcja zarzadzania certyfikatami na
karcie kryptograficznej w tym wgrywanie certyfikatu, zmiana PIN, zmiana PUK, instrukcje uzywania
i konfigurowania dostarczonego oprogramowania. Instrukcje bedg udostepnione w postaci plikéw
PDF dostarczonych wraz z zestawami do podpisu lub udostepnionych na ogdlnodostepnej stronie

internetowe] centrum certyfikacji.

1. Dodatkowe zobowigzania

A.  Wykonawca bedzie swiadczyt ustugi zaufania niezbedne dla obstugi wystawionych certyfikatow
kwalifikowanych pozwalajacych na sktadanie kwalifikowanego podpisu elektronicznego zgodnie z

przyjetymi procedurami i Politykg Certyfikacji, a w szczegdlnosci:

1) napisemny wniosek Zamawiajgcego Wykonawca zawiesi lub uniewazni wskazane certyfikaty

kwalifikowane.
2) opublikuje uniewaznione certyfikaty na liscie certyfikatéw odwotanych.
3) udostepni mozliwos¢ pobierania z repozytorium certyfikatow.

B. Wykonawca zobowigzuje sie do informowania Zamawiajgcego, z odpowiednim wyprzedzeniem,
o istotnych zmianach oprogramowania lub zmianach adresacji serwerdw niezbednych do
Swiadczenia ustug zaufania, weryfikacji podpiséw elektronicznych, wydawania certyfikatow, lub

znakowania czasem w celu zapewnienia nieprzerwanego dostepu do potrzebnych ustug.
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C. Wykonawca bedzie aktualizowat niezbedne oprogramowanie w celu niezwtocznego
dostosowania go do zmieniajgcych sie standarddéw, przepiséw prawa, nowych wersji systemow
operacyjnych komputera, JAVA, przeglagdarek internetowych, nowych algorytmdéw, nowych
dtugosci kluczy kryptograficznych i zabezpieczenia przed wykrytymi potencjalnymi zagrozeniami

bezpieczenstwa oraz btedami.

Wsparcie techniczne

1) Wykonawca bedzie Swiadczyt ustugi wsparcia merytorycznego oraz technicznego w zakresie obstugi
kwalifikowanego podpisu elektronicznego w godzinach 8.00 — 16.00 w dni robocze.

2) Wykonawca udostepni wszystkim uzytkownikom, dla ktérych wystawiono certyfikat kwalifikowany, w ramach
powyzszego zamowienia, nastepujgce srodki komunikacji: infolinie telefoniczng ptatng w/g taryfy za potgczenia
lokalne i miedzymiastowe, adres poczty elektronicznej w celu zapewnienia pomocy w przypadku problemoéw z
obstugg podpisdw elektronicznych, certyfikatéw kwalifikowanych, elementow zestawdw do sktadania podpisu
elektronicznego oraz realizacji ustug zaufania.

3) Wykonawca zapewni dostarczenie aktualizacji oprogramowania do obstugi podpisu elektronicznego w
przypadku koniecznosci dostosowania go do zmieniajgcych sie przepiséw prawa lub zmiany standardow
technicznych, dostosowania do nowych wydan systemow operacyjnych komputera, usuniecia usterek,
udostepnienia nowych wersji, zmian dtugosci kluczy oraz algorytmow. Nowa wersja moze by¢ udostepniona za
posrednictwem witryny internetowej Centrum Certyfikacji.

4) Za konsultacje dokonane ustalong drogg komunikacji Wykonawcy nie przystuguje dodatkowe wynagrodzenie.

Gwarancja

1) Wykonawca gwarantuje dostarczenie fabrycznie nowych elementéw wchodzacych w sktad zestawu do
sktadania kwalifikowanego podpisu elektronicznego.

2) Wykonawca zobowigzuje sie dostarcza¢ fabrycznie nowe karty kryptograficzne w przypadku, gdy do
przeprowadzenia odnowienia certyfikatu kwalifikowanego konieczna bedzie wymiana karty.

3) Wykonawca udziela 24-miesiecznej gwarancji na elementy wchodzgce w skfad zestawu do sktadania
kwalifikowanego podpisu elektronicznego.

4) Wykonawca gwarantuje, ze dostarczone lub udostepnione oprogramowanie oraz sterowniki sg wolne od
ztosliwego oprogramowania, nie bedg zawieraty reklam oraz ukrytych funkcji szpiegujacych i sg bezpieczne do
uzywania zgodnego z ich przeznaczeniem.

5) Wszelkie koszty zwigzane z usuwaniem usterek objetych gwarancjg ponosi Wykonawca.
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