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OPIS PRZEDMIOTU ZAMOWIENIA (OPZ) — Czesé |

l. Przedmiot zaméwienia

1. Nazwa zamowienia: ,Dostawa sprzetu informatycznego dla Starostwa Powiatowego w
Zdunskiej Woli” w ramach Czesci | pn. ,Dostawa serwera plikébw wraz z systemem kontroli
dostepu NAC oraz zasilacza awaryjnego UPS ".

2. Przedmiotem zamoéwienia jest dostawa fabrycznie nowych urzadzen, oprogramowania oraz
wykonanie wszystkich niezbednych ustug instalacyjnych zgodnie ze sztukg, zaleceniami
producenta i najlepszymi praktykami, koniecznych by dostarczone urzgdzenia poprawnie
funkcjonowaty w $rodowisku sieciowym Zamawiajgcego i zapewniaty bezusterkowg prace
uzytkownikom Zamawiajgcego.

3. W ramach realizacji zaméwienia Czesci | wymaga sie realizacji i dostawy i instalaciji:

1) System kontroli dostepu NAC dla 200 hostow — 1 sztuka

2) Serwer plikébw NAS wraz z dyskami — 1 sztuka

3) UPS 3 KV — 1 sztuka

Zamawiajgcy wymaga aby Wykonawca w ramach niniejszego zaméwienia dokonat instalaciji
systemowemu klasy NAC na serwerze plikbw NAS, zintegrowania wdrazanego rozwigzania
zarzadzajgcego infrastrukturg sieciowg z posiadanymi przez zamawiajgcego urzgdzeniem firmy
Fortinet oraz przetgcznikami Netgear. Integracja ma umozliwiaé automatyczng kontrole
urzgdzen sieciowych w oparciu o zdarzenia wykryte przez firewall. Automatyczne dziatania
majg dotyczy¢ zdarzeh zwigzanych z kontrolg antywirusowa, IPS oraz DoS.
Wymaga sie montaz, uruchomienie oraz konfiguracje (wraz z zainstalowaniem serwerowego
systemu operacyjnego, sterownikéw, dyskéw, umieszczenie w szafie rack, wpiecie do istniejgcej
sieci informatycznej Zamawiajgcego) oraz przeniesienie i podigczenie urzgdzeh wskazanych
przez Zamawiajgcego do szafy Rack.

3. Miejscem dostawy jest budynek Starostwa Powiatowego w Zdunskiej Woli ul. Ztotnickiego 25,

98 — 220 Zdunska Wola .

Il. Termin wykonania zaméwienia

Wykonawca zobowigzuje sie¢ wykona¢ przedmiot zamowienia dla Czesci | w terminie 30 dni
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kalendarzowych liczac od dnia podpisania umowy.

I1l. Wymagania ogélne dla dostarczanego przedmiotu zamoéwienia:

1. Przedmiot zamodwienia dostarczony i uruchomiony w ramach niniejszego zaméwienia musi
funkcjonowac zgodnie z obowigzujgcymi w Polsce przepisami prawa.

2. Zamawiajgcy wymaga, o ile zapisy OPZ nie stanowig inaczej, udzielenia bezterminowej,
niewytacznej licencji na korzystanie z dostarczonego przedmiotu zamoéwienia,

3. Dostarczany sprzet i oprogramowanie musi pochodzi¢ z autoryzowanego kanatu sprzedazy
producentow,

4. Zamawiajgcy wymaga, by dostarczone urzadzenia byty nowe oraz by byly nieuzywane (przy
czym Zamawiajgcy dopuszcza, by urzgdzenia byly rozpakowane i uruchomione przed ich
dostarczeniem wytgcznie przez Wykonawce i wytacznie w celu weryfikaciji dziatania),

5. Wykonawca zapewnia, ze korzystanie przez Zamawiajgcego z zaoferowanych produktéw nie
bedzie stanowi¢ naruszenia praw majgtkowych osob trzecich,

6. oferowane urzadzenia w dniu sktadania ofert nie mogg by¢ przeznaczone do wycofania ze
sprzedazy,

7. Oferowane oprogramowanie w dniu skladania ofert nie moze by¢ przeznaczone przez
producenta do wycofania z produkgcji, sprzedazy lub wsparcia technicznego,

8. Zamawiajgcy wymaga, by dostarczone oprogramowanie bylo oprogramowaniem w wers;ji
aktualnej na dzien poprzedzajgcy dzieh sktadania ofert.

9. Dla dostarczonego oprogramowania, o ktérym mowa w niniejszym Opisie Przedmiotu
Zamowienia nalezy dostarczy¢ certyfikaty potwierdzajgce legalnos¢ uzytkowania.

10. Okreslone przez Zamawiajgcego w niniejszym Opisie Przedmiotu Zamowienia wymagania sg
wymaganiami minimalnymi,

11. Podane dtugosci okreséw trwania gwarancji w poszczegdlnych opisach sprzetu sa

okresami minimalnymi.

IV. Wymagania w zakresie ochrony danych osobowych

Przedmiot zamoéwienia dostarczony i uruchomiony w ramach niniejszego zamdwienia musi
funkcjonowac zgodnie z obowigzujgcymi w Polsce przepisami prawa w zakresie ochrony danych
osobowych.

Wykonawca zobowigzuje sie do utrzymania tajemnicy o przetwarzanych w oprogramowaniu

danych i nie ujawni danych osobowych, do ktérych miat dostep osobom trzecim, zaréwno w czasie
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trwania umowy, jak i po jej wygasnieciu.

1. System do kontroli dostepu musi charakteryzowa¢ sie nastepujagcymi cechami:

Wymagane minimalne parametry techniczne

Musi by¢ systemem wspétpracujgcym z urzadzeniami wielu producentéw (tzw. multi vendor)

System musi odstugiwa¢ minimum 200 urzgdzen klienckich (w tym gosci) Licencje majg dotyczy¢
aktualnie podtgczonych urzgdzen i ma byé zwalniania po roztgczeniu urzadzenia

Praca jako maszyna wirtualna

Musi posiada¢ wbudowany serwer Radius oraz TACACS +

Musi wspiera¢ RADIUS VSA co najmniej 100 producentow, w tym:
- Cisco Systems

- Fortinet

- Microsoft

- Alcatel-lucent Enterprise

- Aruba Networks

- Huawei

- Extreme Networks

- PaloAlto

System musi posiada¢ mozliwo$¢ przesytania atrybutdw VSA do kontrolera sieci bezprzewodowej
takich jak rola uzytkownika oraz VLAN bez potrzeby dokonywania dodatkowej konfiguracji kontrolera.

System musi posiada¢ mozliwo$¢ otrzymywania od kontrolera sieci bezprzewodowej dodatkowych
informacji o autoryzacji uzytkownika miedzy innymi takich jak SSID, grupa punktéw dostepowych, IP
punktu dostepowego.

Wszystkie wymagane licencje muszg dziata¢ permanentnie (dozywotnio), nie dopuszcza sie licencji
czasowych.

Musi posiada¢ wbudowang baze uzytkownikéw oraz méc integrowac sie z nastepujgcymi bazami
danych :

- Microsoft Active Directory

- Radius

- Kerberos

- LDAP

- ODBC

- Wspotpraca z serwerami tokendw

System musi obstugiwaé metody profilowania:
- DHCP

-TCP

- MAC OUI

- SNMP

- Cisco device sensor

System musi wspierac ponizsze protokoty :

Radius, Radius CoA, TACACS +, web authentication, SAML v2.0

EAP-FAST (EAP-MSCHAPV2, EAP-GTC, EAP-TLS)

PEAP (EAP-MSCHAPV2, EAP-GTC, EAP-TLS, EAP-PEAP-Public, EAP-PWD)
TTLS (EAP-MSCHAPV2, EAP-GTC, EAP-TLS, EAP-MD5, PAP, CHAP)
EAP-TLS

O O O O O
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PAP, CHAP, MSCHAPV1 i v2, EAP-MD5

NAC, Microsoft NAP

Windows machine authentication

MAC Auth

Audit (role oparte na porcie oraz skanowanie podatnosci)

OCSP (Online Certificate Status Protocol)

SNMP generic MIB, SNMP private MIB

CEF (Common Event Format), LEEF (Log Event Extended Format)
TLS 1.2

O 0O O 0O O OO0 0 O

System musi posiada¢ funkcje integracji z systemem monitorowania sieci w celu utatwienia
diagnozowania probleméw z klientami

Maszyna wirtualna musi mie¢ mozliwo$¢ uruchomienia na platformach witalizacyjnych:
e Co najmniej ESX 4.0, ESXi 4.1 do 6.0
e Co najmniej Hyper-V 2012 R2 oraz Windows 2012 R2 enterprise

System musi posiada¢ modut odpowiedzialny za Dostep Goscinny. Obstuga uzytkownikéw typu Gosé
w liczbie co najmniej réwnej minimalnej liczbie obstugiwanych urzadzen klienckich (5500). Jezeli
modut ten wymaga dodatkowych licencji, muszg by¢ one zawarte.

System obstugi ruchu goscinnego musi spetnia¢ ponizsze funkcjonalnosci:

Samodzielna rejestracja klientéw goscinnych w oparciu o:
o Adres e-malil
o Numer telefonu (wiadomosé SMS)
o Dostep sponsorowany (gos¢ musi poda¢ adres e-mail pracownika, na ktéry jest
wystana prosba o autoryzacje dostepu poprzez klikniecie w znajdujgcy sie w
wiadomosci link)
o Logowanie w oparciu o portale spotecznosciowe
Funkcja integracji z systemami trzecimi poprzez API
o Wsparcie dla tworzenia komercyjnych systemow HOT-SPOT wykorzystujgcych do ptatnosci
systemy pfatnosci karta kredytowg
o Whbudowany system reklamowy umozliwiajgcy integracje z zewnetrznymi serwisami
umozliwiajgcymi w prosty sposob promowanie ofert promocyjnych, materiatow
multimedialnych oraz aplikacji mobilnych.
o Wspieranie rozwigzan mobilnych poprzez automatyczne skalowanie portalu goscinnego do
rozmiarow urzgdzen mobilnych.
o Funkcja personalizacji strony goscinnej

0]

System musi posiada¢ modut odpowiedzialny za obstuge urzgdzen typu BYOD. Dopuszcza sie
rozbudowe poprzez dokupienie odpowiedniej licencji.

Konfiguracja urzgdzen ma odbywac sie bez potrzeby angazowania pracownikoéw dziatu IT.

System musi wspiera¢ obstuge nastepujgcych systeméw operacyjnych:
o MS Windows

Mac OS X

i0S

Android

Chromebook

Ubuntu

O O O O O
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System musi umozliwia¢ klientowi samo-rejestracje oraz bezpieczne skonfigurowanie urzgdzenia do
pracy w sieci

System musi umozliwia¢ automatyczng konfiguracje urzadzen do pracy w sieci przewodowej jak i
bezprzewodowej

System musi umozliwia¢ uzycie profilowania do identyfikacji rodzaju urzadzenia, producenta oraz
modelu.

System musi posiada¢ funkcja tworzenia unikalnych certyfikatéw dla urzadzen.

System musi posiada¢ wbudowane CA na potrzeby generowania certyfikatow konfigurowanych
urzadzen

System musi posiada¢ funkcje konfiguracji urzgdzen bezprzewodowych w oparciu o jedng lub dwie
sieci SSID

System musi posiada¢ modut odpowiedzialny za kontrole koncéwek klienckich. Dopuszcza sie
rozbudowe poprzez dokupienie odpowiedniej licenciji.

System kontroli koncéwek klienckich musi mie¢ nastepujace funkcjonalnosci:
e System musi wspiera¢ nastepujgce systemy operacyjne
o Microsoft Windows 7 i nowsze (moze by¢ uruchomiony jako serwis)

Apple Mac OS X 10.7 i nowsze
Red HAT Enterprise Linux 4 i nowsze
CentOS 4 (Community Enterprise Operating System) i nowsze
Fedora Core 5 i nowsze

o SUSE linux 10.x i nowsze
¢ Funkcja kontroli stanu oprogramowania anty-wirusowego, anty-spyware, firewall
o Woyswietlanie informac;ji on-line o statusie monitorowanych kohcowek
e System powinien obstugiwa¢ agenta w formie

o Statej (Presistent Agent)

o Tymczasowej (Dissolvabe Agent)

o Agenta NAP

@)
@)
@)
@)

1 roczna gwarancja (serwis) producenta. Gwarancja musi zapewnia¢ dostep do poprawek
oprogramowania urzgdzenia oraz wsparcia technicznego w trybie 24x7 na wszystkie elementy i
licencje. Catos$¢ swiadczen gwarancyjnych musi by¢ realizowana bezposrednio przez producenta
sprzetu lub jego autoryzowany serwis. Zamawiajgcy musi mie¢ bezposredni dostep do wsparcia
technicznego producenta.

-Do rozwigzania musi by¢ dostepna publicznie, na stronie producenta, dokumentacja techniczna
opisujgca wdrozenie i uzytkowanie systemu. Wszystkie wymagane funkcje muszg by¢ dostepne w
chwili sktadania oferty i udokumentowane (opisane w dokumentacji lub mozliwe do sprawdzenia na
wersji ewaluacyjnej systemu) (nie dopuszcza sie scenariusza, w ktérym jakies elementy sg
zaplanowane do realizacji w przysztosci). Zamawiajgcy zastrzega sobie prawo do weryfikacji
spetnienia wymagan.

Oferta musi zawiera¢ kompletne zestawianie numerow katalogowych produktow i wszystkich jego
dodatkowych skfadnikdw umozliwiajacych ich jednoznaczng identyfikacje u producenta sprzetu

Testy:
- Zamawiajgcy moze zazadac przed dostawg przeprowadzenia testow wybranych funkcji sprzetu i

oprogramowania wymaganych w niemniejszym postepowaniu. Testy potwierdzajgce dziatania
wymaganych funkcji muszg zostaé przeprowadzone w siedzibie Zamawiajgcego w terminie nie
diuzysz niz 2 tygodnie od chwili zazgdania przez Zamawiajgcego ich przeprowadzenia.
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Nieprzystapienie do testow lub nieskuteczne ich przeprowadzenie (brak potwierdzenia przez
Zamawiajgcego, ze testy zostaly zakohczone pomysinie) skutkowaé bedzie odrzuceniem oferty.

Wdrozenie:
W ramach Zamowienia Zamawiajgcy wymaga zintegrowania wdrazanego rozwigzania
zarzadzajgcego infrastrukturg sieciowg z posiadanym przez zamawiajgcego urzgdzeniem firewall
firmy Fortinet . Integracja ma umozliwia¢ automatyczng kontrole urzgdzen sieciowych w oparciu o
zdarzenia wykryte przez firewall. Automatyczne dziatania majg dotyczy¢ zdarzen zwigzanych z
kontrolg antywirusowa, IPS oraz DoS.
Wymagane funkcjonalnosci:
e Calkowite blokowanie wskazanych hostow na poziomie gniazdka switcha;
e przenoszenie wskazanych hostow do odseparowanych VLAN;
o Wprowadzanie informacji na temat wprowadzonych zmian do bazy bedgcej czeécig systemu
zarzadzania;
¢ Informowanie o przeprowadzonych operacjach poprzez email;
o W przypadku separacji hosta, wymagana jest mozliwos¢ powiadomienia uzytkownika hosta
poprzez przekierowanie http;

2. Serwer plikéw NAS wraz z dyskami

Nazwa komponentu Wymagane parametry techniczne

Procesor Zainstalowany procesor czterordzeniowy, o czestotliwosci min. 2.6 GHz i
osiggajacy w tescie Passmark CPU Mark, w kategorii Average CPU Mark
wynik co najmniej 6.200 punktéw wedtug wynikow opublikowanych na stronie
http://www.cpubenchmark.net/cpu_list.php

Architektura procesora | 64-bitowy x86

Koprocesor TAK
arytmetyczny FPU
Mechanizm TAK (AES-NI)

szyfrowania

Pamie¢ systemowa 32 GB UDIMM DDR4 ECC (2 x 16GB)

Maksymalna 128 GB (4 x 32 GB)
pojemnos¢ pamieci
Gniazdo pamieci 4 x UDIMM DDR4
Pamie¢ flash 5 GB (ochrona systemu operacyjnego przed podwdjnym rozruchem)
Whneka dyskow Przéd: 12 dyskéw 3,5-calowych SATA 6 Gb/s, 3 Gb/s
Tyt 6 dyskow 2,5-calowych SATA 6 Gb/s, 3 Gb/s
Kompatybilnosc¢ 3,5-calowe wneki:
dyskéw 3,5-calowe dyski twarde SATA

2,5-calowe dyski twarde SATA
2,5-calowe dyski SSD SATA

2,5-calowe wneki:
2,5-calowe dyski SSD SATA

Zainstalowane dyski 4 sztuki SSD 1TB 2,5” SATA Il - 6 Gb/s
4 sztuki HDD 8 TB 3,5” SATA Ill - 6 Gb/s
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Wymieniany podczas TAK
pracy

Obstuga TAK
przyspieszenia pamieci
podrecznej SSD

SR-I0V TAK
Port 2,5 Gigabit 4
Ethernet

(2,5G/1G/100M)

Port 10 Gigabit sieci
Ethernet

2 porty 10GbE SFP+ SmartNIC
Fabrycznie zainstalowana karta 10GbE PCle

Wake on LAN (WOL) TAK
Ramka Jumbo TAK
Gniazdo PCle 3

Slot 1: PCle Gen 2 x4 (x8 Slot)

Slot 2: PCle Gen 3 x4

Slot 3: PCle Gen 3 x8 or x4 (x8 Slot)

*Slot 3 is preinstalled with a 10GbE network adapter.

**Slot 3 provides the width of PCle Gen 3 x8 when Slot 2 is not in use, and
provides the width of PCle Gen 3 x4 when Slot 2 is in use.

Port USB 3.2 Gen 1

2

Ksztatt Do montazu stelazowego
Wskazniki LED HDD, stan, LAN, stan gniazda rozszerzenia pamieci masowe;j
Przyciski Zasilanie, reset

Wymiary (wys. X szer.
x gt.)

88,3 x 482 x 549,7 mm

Waga (netto)

12,73 kg

Waga (brutto)

18,69 kg

Temperatura robocza

0 - 40 °C (32°F - 104°F)

Temperatura dyskow

-20 - 70°C (-4°F - 158°F)

Wilgotnos¢ wzgledna

5-95% bez kondensacji, temperatura mokrego termometru: 27 'C (80,6 °F)

Zasilacz

550W(x2), 100-240 V

Pobdor mocy: Tryb
pracy, typowy

117,92 W
Testy wykonane przy catkowicie zapetnionych dyskach.

Wentylator Wentylator systemu: 3 x 60 mm, 12 V pradu statego
Ostrzezenie Brzeczyk

systemowe

Max. Number of 10000

Concurrent

Connections (CIFS) -
with Max. Memory

3. Zasilacz awaryjny UPS

Topologia VI (line interactive)
Typ obudowy Rack
Chtodzenie Wymuszone, wewnetrzne wentylatory

7
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Napiecie znamionowe (wartos¢
skuteczna)

230V AC

Zakres napiecia wejsciowego
(wartoéci skuteczne) i tolerancja

178 + 281 VAC 2 %

Czestotliwos¢é znamionowa napiecia
wejsciowego

50 Hz

Zakres czestotliwoséci i tolerancja

45+55Hz+ 1 Hz

Progi przetaczania: sie¢ — UPS

178 + 281 VAC £2 %

Napiecie znamionowe (wartos¢
skuteczna)

230 VAC

Zakres napiecia wyjsciowego
(wartosci skuteczne) i tolerancja —
praca sieciowa

195 +253VAC 2%

Zakres napiecia wyjsciowego
(wartoéci skuteczne) i tolerancja —
praca rezerwowa

230VAC 5%

Automatyczna regulacja napiecia
(AVR)

+10 %

Ksztalt napiecia wyjsciowego (przy
pracy rezerwowej / sieciowej)

Sinusoidalny / Tak jak na wejsciu

Czestotliwos¢é znamionowa napiecia
wyjsciowego

50 Hz

Filtracja napiecia wyjsciowego

Filtr przeciwzakiéceniowy RFI/EMI, thumik warystorowy

Progi przetaczania: UPS — sie¢

183+ 276 VAC+2 %

Czas przetgczenia na prace
rezerwowg

<3ms

Czas powrotu na prace sieciowg

0 ms

Przecigzalnos$¢

> 105% - 15 s (wylgczenie UPS)

Akumulatory wewnetrzne

minimum 12 V /7 Ah VRLA

mozliwos¢ podtgczenia zewnetrznego
modutu bateryjnego

wymagane

Czas podtrzymania wytgcznie z baterii
wewnetrznych (dla obcigzenia
3000W)

minimum 3 min

Maksymalny czas tadowania baterii
wewnetrznych UPS do 90%
pojemnosci baterii - po uprzednim
roztadowaniu obcigzeniem rownym
80% Pmax (do wytgczenia sie
zasilacza).

do4h

UPS wymiary — Rack (wys. X szer. X
gt.)

nie wieksze niz 132 x 445 x 635 mm

Masa zasilacza

nie wieksza niz 45 kg

Zabezpieczenie wejsciowe

Przeciwzwarciowe — Bezpiecznik automatyczny

16 A/ 250V AC

Przeciwprzepieciowe
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Zabezpieczenie wyjsciowe

Elektroniczne — przeciwzwarciowe i przecigzeniowe

Zabezpieczenia wejscia DC
(akumulatory wewnetrzne)

Zabezpieczenie nadprgdowe

Zabezpieczenia DC (zewnetrzny
modut bateryjny)

Zabezpieczenie nadprgdowe

Przytagcza wyjsciowe (liczba i typ
gniazd)

minimum 9 gniazd z podtrzymaniem bateryjnym (w tym
minimum 2 gniazda w standardzie PL z bolcem
uziemiajgcym)

Sygnalizacja

Akustyczno — optyczna; graficzny wyswietlacz LCD,

Interfejsy komunikacyjne

USB HID, SNMP/HTTP

Wsporniki do montazu w szafie RACK

wymagane

Oprogramowanie monitorujgco-
zarzgdzajgce

oprogramamowanie w jezyku polskim do zarzgdzania i
monitorowania pracy UPS .

mozliwo$¢ zdalnego wigczenia / wytgczenia UPSa
(poprzez SNMP)

wymagane wsparcie producenta (telefoniczne oraz
mailowe) w jezyku polskim odnosnie konfiguracji i
rozwigzywania problemaéw.

wsparcie dla systemow Linux, Windows oraz wirtualizaciji
Hyper-V, Vmware, XenServer

Mozliwos¢ ustawienie minimalnego
stopnia natadowania akumulatorow,

przy ktérym zasilacz uruchomi sie po wymagane
roztadowaniu akumulatoréw i
powrocie napiecia sieciowego
Mozliwos$¢ aktualizacii
oprogramowania firmware przez wymagane
uzytkownika
Deklaracje CE
Normy PN-EN 62040-1:2009, PN-EN 62040-2:2008
Gwarancja min 24 miesiecy na elektronike |. min 24 miesiecy na
akumulatory;
autoryzowany serwis producenta zlokalizowany w Polsce.
Serwis

serwis realizowany w systemie door to door

naprawa urzgdzenia do 2 dni roboczych




