Gmina Miasta Debica
39-200 Debica, ul. Ratuszowa 2, tel. 14-683-81-00, fax. 14-683-81-61

Fundusze Z - Unia Europejska | "
Europejskie // Europejski Fundusz Spoleczny |+, ¢
Program Regionalny PODKARPACKIE .

GMINA MIASTA 1 JEBICA
39-200 Debica, ul. Ratuszowa 2 Debica 10-05-2019 r.

Mw’aso Dgbica
12P.271.12.2019.MK

Otrzymujg Wykonawcy biorgcey udziat w postepowaniu

Zapytania z wyjasnieniami 2

Dotyczy: postepowania przetargowego na ,Dostawa sprzetu komputerowego oraz
oprogramowania niezhednego do realizacji e-Ustug wraz z ustuga wdrozenia i szkolenia.”

Gmina Miasta Debica dziatajac w oparciu o art. 38 ust. 1 i 2 Ustawy Prawo zamowien
publicznych z dnia 29 stycznia 2004 r. (t.j. Dz. U. z 2018 r. poz. 1986 z pdzn.zm.) informuje, iz od
Wykonawcéw wplynely zapytania do SIWZ. Tres¢ zapytan wraz z wyjasnieniami ponizej.

Pytanie 1:

Wymaganie:

System ochrony sieci powinien zosta¢ dostarczony w postaci komercyjnej platformy sprzetowej
z zahezpieczonym systemem operacyjnym, o zalecanej przez producenta mocy obliczeniowej
wystarczajacej do zabezpieczenia okoto 200 komputeréw w sieci LAN oraz minimum 6 aplikacji
webowych zainstalowanych w infrastrukturze Zamawiajacego w trybie HA z obstugy
loadbalancingu.

Pytanie:

Czy Zamawiajacy dopusci rozwiazanie, ktore pracuje w trybie HA bez funkcji loadballancinu?
Odpowiedz:

Zamawiajgcy dopusci rozwigzanie bez whudowanego loadbalancera.

Pytanie 2:

Wymaganie:

Minimalna liczba i typ interfejséw wirtualnych: 512 (IEEE 802.1Q)

Pytanie:

Czy Zamawiajgcy dopusci rozwigzanie, ktére pozwala zdefiniowaé 500 interfejséw wirtualnych IEEE
802.1Q7

Odpowiedz:

Zamawiajacy dopusci rozwigzanie posiadajgce min 500 interfejséw vilan

Pytanie 3:

Wymaganie:

Minimalna liczba réwnoczesnych tuneli IPSec VPN: 1000

Pytanie:

Czy Zamawiajgcy dopusci rozwigzanie, ktére pozwala na zestawienie 500 réwnoczesnych tuneli
IPSec VPN?

Odpowiedz:

Zamawiajacy dopusci urzadzenie ohstugujgce min. 500 tuneli IPSec
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Pytanie 4:

Wymaganie:
Zintegrowany dysk SSD do celéw logowania i raportowania o pojemnosci nie mniejszej niz 120 GB.
Pytanie: p

Czy Zamawiajacy dopusci rozwigzanie, ktére nie posiada zintegrowanego dysku SSD ale w ktérym
dostarczony zostanie system centralnego logowania i raportowania?

Odpowiedz:

Zamawiajacy dopusci rozwigzanie w ktorym dostarczony zostanie system centrainego logowania
i raportowania.

Pytanie 5:

Wymaganie:

Rozwiazanie powinno oferowaé peten wiersz polecert dostgpny z poziomu interfejsu graficznego
urzgdzenia, portu konsolowego oraz za posrednictwem bezpiecznego protokolu SSH.

Pytanie:

Czy Zamawiajacy dopusci rozwigzanie, ktdre nie posiada wiersza polecen w interfejsie graficznym
ale oferuje go za poérednictwem portu konsolowego oraz za posrednictwem bezpiecznego
protokofu SSH?

Odpowiedi:

Zamawiajgcy podtrzymuje zapisy SIWZ w tym zakresie.

Pytanie 6:

Wymaganie:

Rozwigzanie powinno oferowaé moiliwoséé definiowania profili administracyjnych okreslajacych
dostep do poszczegdlnych modutdow konfiguracyjnych urzadzenia na prawach: brak dostepu,
dostep tylko do odczyiu lub pefen odczyt i zapis.

Pytanie:

Czy Zamawiajacy dopusci rozwigzanie, w ktérym mozliwo$éé definiowania profili administracyjnych
okreélajacych dostep do poszczegdinych modutéw konfiguracyjnych urzadzenia na prawach: brak
dostepu, dostep tylko do odczytu lub pefen odczyt i zapis — zostanie spelnione przy zastosowaniu
centrainego systemu zarzgdzania?

Odpowiedi:

Zamawiajacy dopusci zaproponowane rozwigzanie.

Pytanie7;

Wymaganie:

System powinien oferowaé moiliwo$¢ zdefiniowania polityki bezpieczenistwa dla haset
administratorédw w zakresle minimalnej ilogci znakdw czy zlozonosci hasta. — Przy Integracji z AD
moina to zrobi¢ poprzez AD policy

Pytanie:

Czy Zamawiajacy dopusci rozwigzanie, w ktérym polityka dla hasel administratoréw bedzie mogta
by¢ realizowana na Windows AD - przy integracji z Windows AD?

Odpowiedi:

Zamawiajacy dopusci zaproponowane rozwigzanie.

Pytanie 8:

Wymaganie:

Rozwiazanie powinno posiadaé mechanizm informowania o aktualizacjach oprogramowania
systemowego wraz z automatycznym procesem ich aplikowania (upgrade) i wycofywania
(rollback). — lokalnie moze by¢ przechowywanych kilka konfiguracji ale nie Jest to automatyczne,
Pytanie:

Automatyczna aktualizacja oprogramowania systeméw bezpieczeristwa nie jest dobrg praktykg
a w wrecz nie jest zalecana i praktykowana,
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Czy Zamawiajqcy dopusci rozwiazanie, w ktérym proces instalacji oprogramowania nie bedzie
automatyczny?

Odpowieds:

Zamawiajgcy dopusci  zaproponowane rozwigzanie z zachowaniem funkcji informowania
o aktualziacjach.

Pytanie 9:

Wymaganie:

Rozwigzanie powinno oferowaé samoobstugowy portal dla uizytkownikéw celem zmniejszenia
liczby zadah wymagajacych udziatu administratora {np. zmiana zapomnianego hasta).

Pytanie:

Czy Zamawiajacy jest w stanie zrezygnowac z tego wymagania?

Odpowiedz:

Zamawiajacy podtrzymuje zapisy SIWZ w tym zakresie.

Pytanie 10:

Wymaganie:

System powinien oferowaé¢ mechanizm pozwalajgcy na sledzenie zmian w konfiguracji. — nie ma
w Web UL

Pytanie:

Czy Zamawiajacy dopuszcza rozwigzanie, w ktérym funkcja ta jest dostepna za posrednictwem
centralnego systemu zarzadzania?

Odpowiedz:

Zamawiajacy dopusci zaproponowane rozwigzanie.

Pytanie 11:

Wymaganie;

System powinien zapewnia¢ monitorowanie w czasie rzeczywistym stanu urzadzenia (uzycie CPU,
RAM, HDD, obcigienie interfejséw sieciowych, itp.). Podohne statystyki powinny byé dostepne
réwniei dla danych historycznych, z retencja do min. 12 miesiecy w ramach webowego interfejsu
graficznego urzadzenia,

Pytanie:

Czy Zamawiajacy dopusci rozwiazanie, w ktorym nie sg gromadzone statystyki dotyczace HDD,
kiedy proces logowanie jest realizowany na zewnetrznym systemie centralnego logowania
i raportowania?

Qdpowiedi:

Zamawiajacy dopusci zaproponowane rozwiazanie.

Pytanie 12:

Wymaganie:

Wymagane jest aby rozwiazanie oferowato wbudowany mechanizm do tworzenia kopii
zapasowych konfiguracji z zapisem do pliku lokalnego lub do serwera FTP.

Pytanie:

Czy Zamawiajacy dopusci rozwigzanie, ktore pozawala zapisywac konfiguracje do pliku lokalnego
ale nie oferuje zapisu do serwera FTP?

Odpowiedi:

Zamawiajacy dopusci zaproponowane rozwiazanie.
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Pytanie 13:

Wymaganie:

Rozwigzanie powinno oferowaé mechanizm pozwalajacy na automatyczne tworzenie Kkopii
zapasowych w adstepach czasowych: np. codziennie, raz w tygodniu fub raz w miesigcu.

Pytanie:

Czy Zamawiajacy dopusci rozwigzanie w ktérym opisana funkcja jest mozliwa przy zastosowaniu
zewnetrznych skryptow poprzez SSH?

Odpowied?:

Zamawiajacy podtrzymuje zapisy w tym zakresie.

Pytanie 14:
Wymaganie:
Dostarczony system powinien posiadaé udokumentowane APl umoiliwiajace integracjg
z systemami firm trzecich.
Pytanie:
Czy Zamawiajacy dopusci rozwigzanie, ktdre nie posiada API do integracji z zewngtrznymi
systemami ale umozliwia taka integracje z wykorzystaniem uniwersalnego interfejsu SSH?
Wymaganie:
Rozwigzanie powinno zapewniac obstuge:

¢ [GMP snooping.

¢ przekierowania ruchu do nadrzednego serwera proxy (upstream/parrent proxy).

o DHCP relay dla IPv6

o Btod, 4in6.
Pytanie:
Czy Zamawiajacy dopusci rozwiazanie, ktére nie obstuguje wypranych, powyzszych mechanizméw?
Odpowiedi:
Zamawiajacy dopusci rozwigzanie nieposiadajace funkcji IGMP snooping oraz przekierowania ruchu
do nadrzednego serwera proxy (upstream/parrent proxy).

Pytanie 15:

Wymaganie:

Rozwiazanie powinno pozwalaé na tworzenie limitéw ilosci danych dla uzytkownikéw w kierunku
upload, download lub total. Limity powinny by¢ przyznawane cykliczne fub niecykliczne.

Pytanie:

Czy Zamawiajacy dopusci rozwiagzanie, ktére pozwala na tworzenie limitéw ilosci danych bez
okreélania kierunku, takie w ktérym limity sg przyznawane tylko cyklicznie?

Odpowiedz:

Zamawiajacy wymaga aby system pozwalat okresli¢ limit przesytania danych z okresleniem kierunku,
dopusci rozwigzanie posiadajgce jedynie cykliczny mechanizm,

Pytanie 16:

Wymaganie:

Wymagana praca w trybie Transparent Proxy Authentication (NTLM/Kerberos) lub Client
Authentication.

Pytanie:

Czy Zamawiajacy jest sktonny zrezygnowal z wymagania Transparent Proxy Authentication
{(NTLM/Kerberos)?

Odpowiedi:

Zamawiajacy wymaga obstugi NTLM/Kerbreros bez znaczenia jest natomiast tryb autentykaciji.
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Pytanie 17:

Wymaganie:

System powinien zapewnial mozliwoé¢ autentykacji w oparciu o Active Directory, RADIUS, LDAP
i TACACS+,

Pytanie:

Czy zamawiajacy dopuszcza rozwigzanie, ktdre zapewnia moiliwos$é autentykacji w oparciu
o Active Directory, RADIUS, LDAP ale nie TACACS+?

Odpowiedi#:

Zamawiajgcy dopusci zaproponowane rozwigzanie.

Pytanie 18:

Wymaganie:

System powinien oferowaé mozliwosé uwierzytelniania uytkownikéw za posrednictwem
oprogramowania (klienta) dostepnego dia platform Windows, Mac 0S8 X, Linux, iOS, Android.
Pytanie:

Czy Zamawiajacy dopusci rozwigzanie, ktore oferuje mozliwos$é uwierzytelniania uzytkownikéw za
podrednictwem oprogramowania (klienta) dostepnego tylko dla platform Windows, Mac 05 X?
Qdpowiedi:

Zamawiajacy podtrzymuje zapisy w tym zakresie,

Pytanie 19:

Wymaganie:

Rozwiazanie powinno zapewniaé moiliwoséé uwierzytelniania klientéw VPN w tym IPSec, SSL, PPTP.
Pytanie:

Czy Zamawiajgcy dopusci rozwigzanie, ktére zapewnia mozliwosé uwierzytelniania klientéw VPN
w tym IPSec, SSL, bez obstugi PPTP { ktéry nie jest bezpiecznym protokotem) ale talie ktére
obstuguje L2TP?

Odpowiedi:

Zamawiajacy dopusci zaproponowane rozwigzanie.

Pytanie 20;

Wymaganie:

Rozwigzanie powinno udostepniat plik z konfiguracja dla klienta SSL VPN dla Windows, Mac 0S X,
Linux, i0S, Android.

Pytanie:

Czy Zamawiajacy dopusci rozwiazanie, ktére udostepnia plik z konfiguracjg dla klienta SSL VPN
tylko dia Windows, Mac OS X, w ktédrym konfiguracje dla open vpn moina pobraé z GUI?
Odpowiedz:

Zamawiajgcy podtrzymuje zapisy w tym zakresie.

Pytanie 21;

Wymaganie:

Client-to-site VPN: IPSec, PPTP, L2TP, SSL (klient dla Windows dostepny z poziomu portalu
uzytkownika).

Pytanie:

Czy Zamawiajacy dopusci rozwiazanie, ktére nie wspiera protokelu PPTP (ktéry nie jest
hezpiecznym protokotem} ?

Odpowiedi:

Zamawiajacy dopusci zaproponowane rozwigzanie.
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Pytanie 22;

Wymaganie:

Rozwigzanie powinno zapewniaé mozliwos¢ dodawania wiasnych sygnatur IPS.

Pytanie:

Czy Zamawiajacy dopuszcza rozwigzanie, ktére nie ma mozliwosci lokalnego dodawania wiasnych
sygnhatur?

Odpowiedi:

Zamawiajacy podtrzymuje zapisy w tym zakresie.

Pytanie 23:

Wymaganie:

Udostepnianie zasobéw w sieci LAN w postaci ustug http/HTTPS, RDP, VNC, SSH, FTPS, SFTP, SMB
za posrednictwem szyfrowanego kanatu komunikacji realizowanego przy uzyciu przegladarki web
obstugujacej HTML5.

Pytanie:

Czy Zamawiajacy dopusci rozwigzanie, ktére umozliwia udostepnienie tylko ustug http/HTTPS, SSH
za posrednictwem szyfrowanej komunikacji ale umozliwia tunelowanie dowolnej innej aplikaciji
z wykorzystaniem klienta na stacji?

Odpowiedi:

Zamawiajacy podtrzymuje zapisy w tym zakresie.

Pytanie 24;

Wymaganie:

Rozwigzanie powinno zawiera¢ zdefiniowane przez producenta kategorie stron www i umozliwiac
tworzenie wiasnych kategorie. — lokalne wyjatki dla uri

Pytanie:

Czy Zamawiajacy dopusci rozwiazanie, ktére nie umozliwia definiowanie wiasnych kategorii ale
pozwala definiowa¢ lokalng liste wyjatkéw dia url?

Odpowied?:

Zamawiajacy dopuéci zaproponowane rozwigzanie.

Pytanie 25:

Wymaganie:

Rozwiazanie powinno umozliwiaé blokowanie:

- aplikacji, ktére pozwalajg na transfer plikdw (np. P2P).

- komunikatordw internetowych, przynajmniej Skype, Gadu-gadu.

- proxy uruchamianych poprzez przegladarki internetowe.

- streaming media (radio internetowe, Youtube, Vimeo). Support->security portal
Pytanie:

Czy Zamawlajacy dopusci rozwigzanie, ktére nie posiada zdefiniowanej aplikacji Vimeo, ale ma
moiliwoié dodania takiej aplikacji poprzez portal producenta?

Odpowiedi:

Zamawiajacy dopusci zaproponowane rozwigzanie.

Pytanie 26:

Wymaganie:

Rozwigzanie powinno oferowaé funkcjonalnos¢ pozwalajaca na ksztaftowanie pasma per kategoria
stron lub per aplikacja celem ograniczenia lub zagwarantowania odpowiedniego pasma w kierunku
upload/download/tgcznie. Dla url in firewall policy as destination.

Pytanie:
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Czy Zamawiajgcy dopusdci rozwiazanie, ktére nie pozwala na ksztattowanie pasma w oparciu
o kategorie stron oraz nie umozliwia gwarancji pasma osobno w kierunkach upload/download ale
spetniajace pozostate funkcje?

Odpowiedi:
Zamawiajacy dopusci zaproponowane rozwigzanie.

Pytanie 27:

Wymaganie:

Rozwiazanie powinno oferowaé mozliwos$é wyboru trybu pracy: Transparent Email Proxy lub Mail
Transfer Agent.

Pytanie:

Czy Zamawiajacy dopusci rozwigzanie ktére pracuje tylko w trybie Transparent Email Proxy?
Odpowiedz:

Zamawiajacy dopusci zaproponowane rozwigzanie.

Pytanie 28:

Wymaganie:

Rozwigzanie powinno oferowa¢ ochrone przed wyciekiem danych (DLP} na podstawie
predefiniowanych wzorcow lub kryteriéw zdefiniowanych przez administratora (np. numer PESEL).
Pytanie;

Czy Zamawiajacy jest sktonny zrezygnowaé z tego wymagania?

Qdpowliedi:

Zamawiajacy podtrzymuje zapisy w tym zakresie.

Pytanie 29:

Wymaganie:

Rozwigzanie powinno umozliwiaé archiwizowanie wiadomosci email.
Pytanie:

Czy Zamawiajacy jest skfonny zrezygnowac z tego wymagania?
Odpowiedi:

Zamawiajacy podtrzymuje zapisy w tym zakresie.

Pytanie 30;

Wymaganie:

Rozwigzanie powinno wspétpracowac z bazami RBL.

Pytanie:

Czy Zamawiajacy jest sktonny zrezygnowac z tego wymagania?
Odpowiedi:

Zamawiajgcy podtrzymuje zapisy w tym zakresie,

Pytanie 31;

Wymaganie:

Rozwigzanie powinno blokowaé spam w postaci plikéw graficznych np. wiadomosci z tekstem
osadzonym w obrazku,

Pytanie:

Czy Zamawiajacy jest skfonny zrezygnowa¢ z tego wymagania?

Odpowiedz:

Zamawiajacy podtrzymuje zapisy w tym zakresie.
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Pytanie 32:

Wymaganie:

System powinien zapewnia¢ whudowany system kwarantanny dla wiadomosci sklasyfikowanych
jako zainfekowane przez malware.

Pytanie:

Czy Zamawiajacy dopuici rozwigzanie, w ktérym funkcja ta jest moiliwa z wykorzystaniem
zewnetrznego serwera SMTP?

Odpowied?:

Zamawiajacy podtrzymuje zapisy w tym zakresie.

Pytanie 33:

Wymaganie:

Rozwigzanie powinno zapewniaé moiliwos¢ przegladania kwarantanny z opcjg wyszukiwania
wiadomosci i opcjami filtrowania wraz z opcjg zwalniania lub usuwania wiadomosci z kwarantanny
(przez samoohstugowy portal uzytkownika).

Pytanie:

Czy Zamawiajacy dopusci rozwigzanie, ktére zapewnia mozliwo$¢ przegladania kwarantanny ale
bez funkcji wyszukiwania i filtrowania?

Odpowiedi:

Zamawiajacy podtrzymuje zapisy w tym zakresie.

Pytanie 34:

Wymaganie:

Funkcjonalnost oparta o mechanizm Reverse Proxy

Pytanie:

Czy Zamawiajacy jest sktonny zrezygnowa¢ z tego wymagania?
Odpowiedz:

Zamawiajgcy podtrzymuje zapisy w tym zakresie.

Pytanie 35;

Wymaganie:

System powinien pozwalat na podpisywanie plikow cookies.

Pytanie:

Czy Zamawiajacy dopusci rozwigzanie, ktére nie oferuje funkcji podpisywania plikéw cookies ale
umoiliwia tworzenie regut weryfikacji takich plikéw?

Odpowiedz:

Zamawiajacy dopusci zaproponowane rozwigzanie.

Pytanie 36:

Wymaganie:

Rozwigzanie umotliwiajace publikowanie aplikacji web w Internecie na zasadzie wirtuainych
serwerow aplikacyjnych.

Pytanie:

Czy Zamawiajacy jest sktonny zrezygnowac z tego wymagania?

Odpowied?:

Zamawiajgcy podtrzymuje zapisy w tym zakresie.

Pytanie 37:

Wymaganie:

System powinien umozliwia¢ stosowanie operatoréw logicznych AND/OR dla regul.
Pytanie:

Czy Zamawiajacy jest skfonny zrezygnowac z tego wymagania?
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Odpowiedz:
Zamawiajacy podtrzymuje zapisy w tym zakresie.

Pytanie 38:

Wymaganie:

System powinien zapewnia¢ monitoring ryzyka zwigzanego z dziataniem aplikacji sieciowych
uruchamianych przez uzytkownikéw np. klasyfikujac ryzyko wg. skali zagrozenia.

Pytanie:

Czy Zamawiajgcy jest sklonny zrezygnowaé z tego wymagania, jezeli w ramach postgpowania
dostarczona zostanie funkcja analizy aktywnosci ztosSliwego oprogramowania na stacjach
z automatycznymi akcjami aby nie dopusci¢ do kompromitacji stacji?

Odpowiedz:

Zamawiajacy dopusci zaproponowane rozwigzanie.

Pytanie 39:

Wymaganie:

Rozwigzanie powinno generowac raporty w PDF, HTML i XLS. =CSV manual export

Pytanie:

Czy Zamawiajacy dopusci rozwigzanie, ktére z wykorzystaniem centralnego systemu logowania
i raportowanie pozwala generowaé raporty w formatach PDF oraz CSV bez obstugi HTML oraz XLS?
Odpowiedi:

Zamawiajgcy dopusci zaproponowane rozwigzanie.

Pytanie 40:

Wymaganie:

Rozwigzanie powinno oferowaé mozliwos¢ wysytania logéw systemowych do co najmniej 2
serwerow syslog.

Pytanie:

Czy Zamawiajacy dopusci rozwigzanie, ktore pozwala wysytaé logi systemowe do jednego serwera
Syslog?

Odpowiedz:

Zamawiajgcy dopusci zaproponowane rozwigzanie.

Pytanie 41:

Wymaganie:

Mozliwo$¢ automatycznego pobierania nowego oprogramowania, aktualizacji, poprawek w okresie
trwania gwarancji.

Pytanie:

Czy Zamawiajgcy dopusci rozwigzanie, ktore nie posiada funkcji automatycznego pobierania
oprogramowania (ktére umozliwia to w sposéh manualny)?

Odpowiedz:

Zamawiajgcy dopusci zaproponowane rozwigzanie.

Wykonawca B
Pytanie 1:
Prosimy o podanie docelowej maksymalnej liczby pracownikéw biblioteki, ktérzy beda
rownoczesnie korzystali z systemu hibliotecznego.
Jest ona niezbedna do ustalenia ceny oferty
Odpowiedz:
Liczba pracownikdw korzystajgcych réwnoczesnie z systemu wynosi 18 oséb.

Otrzymujg:
- Wykonawcy
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