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Sfinansowano w ramach reakcji Unii na pandemię COVID-19

Załącznik nr 1 do SWZ: Szczegółowy opis przedmiotu zamówienia
Modyfikacja z dnia 06.12.2022 r.

CZĘŚĆ I: SPRZĘT I OPROGRAMOWANIE DLA URZĘDU GMINY
1. Warunki realizacji zamówienia 
1) Wykonawca dostarczy urządzenia bezpośrednio do siedziby Urzędu Gminy:  

Urząd Gminy Łubniany, ul. Opolska 104, 46-024 Łubniany, 
2) Dostawa będzie uzgodniona szczegółowo pomiędzy Zamawiającym a Wykonawcą. Wykonawca zobowiązany jest we własnym zakresie zapewnić rozładunek elementów zamówienia, 

3) Wykonawca zapewni takie opakowanie sprzętu, jakie jest wymagane, żeby nie dopuścić do jego uszkodzenia lub pogorszenia jego, jakości w trakcie transportu do miejsca dostawy.
2. Specyfikacja ilościowa:
1) ZARZĄDZALNY PRZEŁĄCZNIK SIECIOWY (przełącznik, kable połączeniowe SFP+ - 2 szt.) – typ 1. – 1 zestaw:
a) Przełącznik,

b) Kable połączeniowe – 2 szt.;
2) ZARZĄDZALNY PRZEŁĄCZNIK SIECIOWY (przełącznik, kable połączeniowe SFP+ - 2 szt.) – typ 2. – 1 zestaw:
a) Przełącznik,

b) Kable połączeniowe – 2 szt.;
3) SERWER PLIKÓW NAS (serwer, dyski twarde – 4 szt., karta rozszerzeń) – typ 1. – 2 zestawy:
a) Serwer NAS,

b) Dyski twarde – 4 szt.,

c) Karta rozszerzeń;
4) SERWER PLIKÓW NAS (serwer, dyski twarde – 4 szt., szyny montażowe) – typ 2.  – 1 zestaw:
a) Serwer NAS,

b) Dyski twarde – 4 szt.,

c) Szyny montażowe;

5) MONITORY + KABLE HDMI – 2 zestawy:
a) Monitor,

b) Kabel HDMI;

6) STACJE ROBOCZE WRAZ Z OPROGRAMOWANIEM – 15 zestawów:

a) Stacja robocza z klawiaturą i myszą,

b) Monitor,

c) Oprogramowanie biurowe;

7) LAPTOP UMOŻLIWIAJĄCY PRACĘ ZDALNĄ – 5 zestawów:
a) Laptop,

b) Oprogramowanie biurowe;

8) URZĄDZENIE WIELOFUNKCYJNE – 3 szt.;

9) ZASILACZ UPS – 1 zestaw:

a) Zasilacz,

b) Szyny montażowe.
10) LICENCJA NA OPROGRAMOWANIE DO PRACY ZDALNEJ – 1 użytkownik.
3. Minimalne parametry techniczne i funkcjonalne:

1) ZARZĄDZALNY PRZEŁĄCZNIK SIECIOWY – typ 1. – 1 zestaw.:
a) Przełącznik – minimalne parametry:
	Komponent 
	Nazwa/ opis / wymagania / wyposażenie / parametry 

	Obudowa 
	Do montażu w szafie Rack 19", o wysokości nie więcej niż 1U, wraz z zestawem uchwytów montażowych do szafy RACK 19". Wyposażona w zintegrowany zasilacz o mocy nie przekraczającej lub równej 51,2 W.

	Porty 
	Minimum 48 portów GigabitEthernet w standardzie BaseT
Minimum 4 porty 10 GB SFP+

Minimum 1 dedykowany port konsoli RJ-45.
Standardy portów:

· IEEE 802.3 10BASE-T Ethernet (skrętka miedziana)

· IEEE 802.3u 100BASE-TX Fast Ethernet (skrętka miedziana)

· IEEE 802.3u 100BASE-FX 100 Mbps przez światłowód
· IEEE 802.3ab 1000BASE-T Gigabit Ethernet (skrętka miedziana)

· IEEE 802.3z 1000BASE-X 1 Gbps przez światłowód
· IEEE 802.3az Energy-Efficient Ethernet (EEE)

· IEEE 802.3x Flow Control

· IEEE 802.3ae 10 Gigabit Ethernet

	Wydajność przełącznika
	· Minimum 32000 adresów MAC

· Matryca przełączającą o wydajności min. 176 Gbps (ang. switch fabric capacity) w trybie full-duplex

· wydajność przełączania ruchu przynajmniej 130 Mpps (ang. forwarding rate)

· obsługa min. 250 tras statycznych (IPv4)

· pamięć flash min. 256MB

· bufor pamięci dla pakietów minimum 16 Mbits
· pamięć procesora minimum 2 GB

· obsługa minimum 4000 wirtualnych sieci 

	Tryb dupleksu
	Full/Half-duplex dla 10/100 Mbps

Full-duplex dla 1000 Mbps

	Zarządzanie siecią i bezpieczeństwo
	· Broadcast/Multicast/Unicast Storm Control

· Traffic segmentation

· SSH v2

· TLS v.1.2

· DoS attack prevention

· 802.1X Port-based Access Control

· Port Security

· Obsługa do 64 adresów MAC na port

· ARP Spoofing Prevention

· Maks. 127 wpisów

· DHCP Server Screening

· IP-MAC-Port Binding (Smart Binding)

· ARP Inspection

· Maks. 64 wpisy

· IPv4 Inspection

· Maks. 127 wpisów

· IPv6 Inspection

· Maks. 63 wpisy

· DHCP Snooping

· Maks. 512 wpisów

· Web-based GUI

· Compact CLI

· Full CLI1

· Telnet Server

· TFTP Client

· Configurable MDI/MDIX

· SNMP – Supports v1/v2c/v3

· SNMP Trap

· Backup/upgrade firmware

· Smart Wizard

· Upload/download configuration file

· BootP/DHCP Client

· System Log – Max. 500 log entries

· SNTP

· ICMP v6

· IPv4/v6 Dual Stack

· DHCP Auto Configuration

· Time setting – SNTP

· RMONv1

· Trusted host

· Dual image

· Dual configuration

· 802.1X Authentication

· Supports local/RADIUS database

· Supports port-based access control

· Supports EAP, OTP, TLS, TTLS, PEAP

· Max. 128 entries when using local database

· IPv6 RADIUS server

· • Support MD5 authentication

	Funkcjonalność warstwy L2 i L3
	Funkcjonalność warstwy L2:
· MAC Address Table

· 32K entries

· IGMP Snooping

· IGMP v1/v2/v3 Snooping

· Supports 256 IGMP groups

· Supports at least 64 static multicast addresses

· IGMP per VLAN

· Supports IGMP Snooping Querier

· Loopback Detection

· 802.3ad Link Aggregation:

· Supports maximum 8 groups per per device and 8 ports per group

· LLDP

· LLDP-MED

· Jumbo Frame Up to 12,000 bytes

· Spanning Tree Protocol

· 802.1D STP

· 802.1W RSTP

· 802.1s MSTP

· Flow Control

· 802.3x Flow Control

· HOL Blocking Prevention

· Port Mirroring

· One-to-One

· Many-to-One

· Supports Mirroring for Tx/Rx/Both

· Multicast Filtering

· Forwards all registered groups

· Filters all unregistered groups

· Configurable MDI/MDIX

• MLD snooping v1/v2 awareness (256 groups)

Funkcjonalność warstwy L3:

· IP interface - Supports 4 interfaces

· IPv6 Neighbor Discovery (ND)

· Static routing

· 124 IPv4 static route entries

· 50 IPv6 static route entries

	Warunki pracy
	Użytkowany 24h na dobę i 7 dni w tygodniu i tak tryb uznaję się za prawidłowy dla dostarczonego sprzętu oraz nie może być on uznany za użycie niezgodne z przeznaczeniem podczas rozstrzygania roszczeń gwarancyjnych.

Temperatura pracy w zakresie od -5 do 50 stopni Celsjusza.

Wilgotność dla trybu pracy do 95%.

	Certyfikaty i

standardy
	Compliant with RoHS 10

	Gwarancja
	Min. 2 lata


b) Kable połączeniowe – minimalne parametry:

	Specyfikacja sprzętowa

	Kompatybilność
	Kable muszą być kompatybilne z oferowanym modelem przełącznika oraz serwera NAS

	Długość
	Min. 1 m

	Szybkość transmisji
	Min. 10 Gb/s

	Ilość złączy SFP+ [10G]
	2

	Rodzaj kabla
	Pasywny

	Hot plug
	Tak

	Temperatury pracy
	0°C - 70°C


2) ZARZĄDZALNY PRZEŁĄCZNIK SIECIOWY – typ 2. – 1 zestaw:
a) Przełącznik – minimalne parametry:
	Komponent 
	Nazwa/ opis / wymagania / wyposażenie / parametry 

	Obudowa 
	Do montażu w szafie Rack 19" (muszą być dostarczone odpowiednie akcesoria do montażu), o wysokości nie więcej niż 1U, wraz z zestawem uchwytów montażowych do szafy RACK 19". Wyposażona w zintegrowany zasilacz o mocy nie przekraczającej lub równej 164,6 W.

	Porty 
	Minimum 8 portów GigabitEthernet w standardzie BaseT (PoE)
Minimum 2 porty 10 GB SFP+

Standardy portów:

· EEE 802.3 for Ethernet

· IEEE 802.3u for Fast Ethernet

· IEEE 802.3ab for Gigabit Ethernet

· IEEE 802.3af/at/bt

· IEEE 802.3az compliant

· Auto-negotiation

· Auto MDI/MDIX

	Informacja o PoE
	· IEEE 802.3af/ 802.3at

· Moc: 130W

	Wydajność przełącznika
	· Minimum 8000 adresów MAC

· Matryca przełączającą o wydajności min. 20 Gbps (ang. switch fabric capacity) w trybie full-duplex

· wydajność przełączania ruchu przynajmniej 14.88 Mpps (ang. forwarding rate)

· obsługa min. 250 tras statycznych (IPv4)

· pamięć flash min. 16 MB

· bufor pamięci dla pakietów minimum 4.1 Mbits

· obsługa minimum 4000 wirtualnych sieci

	Tryb dupleksu i zgodne protokoły
	· Full/Half-duplex dla 10/100 Mbps

· Full-duplex dla 1000 Mbps

	Zarządzanie siecią i bezpieczeństwo
	· Static MAC addresses

· Do 32 wpisów

· Traffic segmentation

· Broadcast/Multicast/Unknown Unicast Storm Control

· Port security
· Web-based GUI (Supports IPv4)

	Funkcjonalność warstwy L2
	· Flow Control

· 802.3x Flow Control

· HOL Blocking Prevention

· Jumbo frames up to 9216 bytes

· IGMP Snooping

· IGMP v1/v2 Snooping

· Supports 128 Groups

· Loopback Detection

· Cable diagnostics

· Port mirroring

· One-to-One

· Many-to-One

· Statistics

· Tx Ok

· Tx Error

· Rx Ok

· Rx Error

	Quality of Service (QoS)
	· 802.1p Quality of Service

· 4 queues per port

· Queue handling

• Strict

• Weighted Round Robin (WRR)

· Bandwidth control

· Port-based (Ingress/Egress, min. granularity 8 Kb/s)

· DSCP

	Warunki pracy
	Użytkowany 24h na dobę i 7 dni w tygodniu i tak tryb uznaję się za prawidłowy dla dostarczonego sprzętu oraz nie może być on uznany za użycie niezgodne z przeznaczeniem podczas rozstrzygania roszczeń gwarancyjnych.

Temperatura pracy w zakresie od -5 do 50 stopni Celsjusza.

Wilgotność dla trybu pracy do 95%.

	Gwarancja
	Min. 2 lata


b) Kable połączeniowe – minimalne parametry:
	Specyfikacja sprzętowa

	Kompatybilność
	Kable muszą być kompatybilne z oferowanym modelem przełącznika oraz serwera NAS

	Długość
	Min. 1 m


	Szybkość transmisji
	Min. 10 Gb/s

	Ilość złączy SFP+ [10G]
	2

	Rodzaj kabla
	Pasywny

	Hot plug
	Tak

	Temperatury pracy
	0°C - 70°C


3) SERWER PLIKÓW NAS – typ 1. – 2 zestawy.:

a) Serwer NAS – minimalne wymagania:

	Specyfikacja sprzętowa

	Procesor
	Procesor 64 bit x86 o taktowaniu nie mniejszym niż 2.2 GHz 

	Procesor liczba rdzeni
	Nie mniej niż 4

	Pamięć RAM
	Nie mniej niż 8GB

	Pamięć RAM liczba slotów
	Minimum 2 sloty

	Pamięć RAM - możliwość rozszerzenia
	Nie mniej niż do 64GB

	Pamięć Flash
	Nie mniej niż 5 GB

	Liczba zatok na dyski
	Minimum 4 zatoki 3,5"

	Obsługiwane dyski
	 3.5" HDD SATA oraz  2.5" HDD SATA oraz 2.5" SATA SSD

	Wbudowane w urządzenie interfejsy na dyski M2
	Wymagane min. 2 x M2 PCIe Gen3x1

	Możliwość stosowania dysków twardych o pojemności
	do 18TB

	Możliwość podłączenia modułu rozszerzającego
	Tak, co najmniej 2

	Porty LAN 2,5 GbE
	Minimum 2 RJ-45

	Diody LED
	Minimum Status, LAN, HDD

	Porty USB 3.2 Gen2
	Minimum 3

	Port PCiE
	Tak, minimum 2 Gen3x4

	Przyciski
	Reset, Zasilanie

	Typ obudowy
	Tower

	Dopuszczalna temperatura pracy
	od 0 do 40˚C

	Wilgotność względna podczas pracy
	5-95% R.H.

	Zasilanie
	Max. 250 W

	Specyfikacja oprogramowania

	Obsługa dwóch systemów operacyjnych
	Możliwość wyboru w trakcie inicjalizacji urządzenia systemu operacyjnego opartego na systemach plików EXT4 lub ZFS

	Wymagania dla systemu operacyjnego opartego o system plików EXT4

	Agregacja łączy
	Tak

	Obsługiwane systemy plików
	Dyski wewnętrzne: EXT4
Dyski zewnętrzne: EXT3, EXT4, NTFS, FAT32, HFS+, exFAT

	Możliwość podłączenia karty WLAN na USB
	Tak

	Szyfrowanie udziałów
	Tak, min AES 256

	Szyfrowanie dysków zewnętrznych
	Tak

	Zarządzanie dyskami
	Pojedynczy Dysk, 0, 1, 5, 6, 10, JBOD, 
Obsługa Hot Spare per grupa RAID oraz global hot spare
Rozszerzanie pojemności Online RAID
Migracja poziomów Online RAID
HDD S.M.A.R.T.
Skanowanie uszkodzonych bloków
Przywracanie macierzy RAID
Obsługa map bitowych
Pula pamięci masowej
Obsługa migawek
Obsługa replikacji migawek

	Wbudowana obsługa iSCSI
	Multi-LUNs na Target
Obsługa LUN Mapping & Masking
Obsługa SPC-3 Persistent Reservation
Obsługa MPIO & MC/S,

Migawka / kopia zapasowa iSCSI LUN

	Zarządzanie prawami dostępu
	Ograniczenie dostępnej pojemności dysku dla użytkownika
Importowanie listy użytkowników
Zarządzanie kontami użytkowników 
Zarządzanie grupą użytkowników 
Zarządzanie współdzieleniem w sieci 
Tworzenie użytkowników za pomocą makr
Obsługa zaawansowanych uprawnień dla podfolderów,

Windows ACL

	Obsługa Windows AD
	Logowanie użytkowników  poprzez CIFS/SMB, AFP, FTP oraz menadżera plików sieci Web
Funkcja serwera LDAP

	Funkcje backup
	Oprogramowanie do tworzenia kopii bezpieczeństwa plików producenta urządzenia dla systemów Windows, backup na zewnętrzne dyski twarde, 

	Współpraca z zewnętrznymi dostawcami usług chmury
	Przynajmniej: Google Drive, Dropbox, Microsoft OneDrive, Microsoft OneDrive for Business i Box

	Darmowe aplikacje na urządzenia mobilne
	Monitoring / Zarządzanie / Współdzielenie plików / obsługa kamer 
Dostępne na systemy iOS oraz Android

	Minimum obsługiwane serwery
	Serwer plików
Serwer FTP
Serwer WEB
Serwer kopii zapasowych
Serwer multimediów UPnP
Serwer pobierania (Bittorrent / HTTP / FTP)
Serwer Monitoringu

	VPN
	VPN client / VPN server 
Obsługa PPTP, OpenVPN

	Administracja systemu
	Połączenia HTTP/HTTPS
Powiadamianie przez e-mail (uwierzytelnianie SMTP)
Powiadamianie przez SMS
Ustawienia inteligentnego chłodzenia
DDNS oraz zdalny dostęp w chmurze
SNMP (v2 & v3)
Obsługa UPS z zarządzaniem SNMP (USB)
Obsługa sieciowej jednostki UPS
Monitor zasobów
Kosz sieciowy dla  CIFS/SMB oraz AFP
Monitor zasobów systemu w czasie rzeczywistym
Rejestr zdarzeń
System plików dziennika
Całkowity rejestr systemowy (poziom pliku)
Zarządzanie zdarzeniami systemowymi, rejestr, bieżące połączenie użytkowników on-line
Aktualizacja oprogramowania automatyczna
Możliwość aktualizacji oprogramowania ręcznie
Ustawienia systemu: Kopia, Przywracanie, Resetowanie

	Wirtualizacja
	Wbudowana aplikacja umożliwiająca tworzenie środowiska wirtualnego wraz z instalacją maszyn wirtualnych na systemach Windows, Linux i Android. 
Dostęp do konsoli maszyn za pośrednictwem przeglądarki z HTML5
Funkcjonalności importu, eksportu, klonowania i wykonywania migawek maszyn wirtualnych.  

	Konteneryzacja
	Możliwość uruchomienia wirtualnych kontenerów dla LXC i Docker

	Zabezpieczenia
	Filtracja IP
Ochrona dostępu do sieci z  automatycznym blokowaniem
Połączenie HTTPS
FTP z SSL/TLS (Explicit)
Obsługa SFTP (tylko admin)
Szyfrowanie AES 256-bit
Szyfrowana zdalna replikacja (Rsync poprzez SSH)
Import certyfikatu SSL
Powiadomienia o  zdarzeniach za pośrednictwem Email i SMS

	Możliwość instalacji dodatkowego oprogramowania
	Tak, sklep z aplikacjami; możliwość instalacji z paczek 

	Inne 
	Urządzenia typu NAS, wraz z wyposażeniem muszą pochodzić z autoryzowanego kanału dystrybucji z min. 15 letnim doświadczeniem w sprzedaży i wdrażaniu takich rozwiązań.

	Gwarancja
	Min. 5 lata


b) Dyski twarde – minimalne wymagania:
	Specyfikacja sprzętowa

	Format obudowy
	Maks. 2,5 cala/7 mm

	Interfejs
	SATA III 6 Gb/s

	Wymiary i masa
	Maks. 100,2 mm x 69,85 mm x 7,00 mm, Maks. 57,9 g

	Pojemność po sformatowaniu
	Min. 2 TB

	Gwarancja
	5 lata

	Wydajność, niezawodność

	Sekwencyjny odczyt do (MB/s)
	560

	Sekwencyjny zapis do (MB/s)
	530

	Odczyt losowy do (IOPS)
	95 tyś.

	Losowy zapis do (IOPS)
	85 tyś.

	Wytrzymałość (TBW)
	Min. 1300

	Niezawodność MTTF (mln godzin)
	Do 2 mln

	Zasilanie

	Pobór mocy przy odczycie (mW)
	Maks. 2550

	Pobór mocy przy zapisie (mW)
	Maks. 3750

	Tryb czuwania (mW)
	Maks. 56

	Parametry środowiska

	Dopuszczalna temperatura pracy
	od 0°C do 70°C

	Dopuszczalna temperatura przechowywania
	od -55°C do 85°C

	Wibracje podczas pracy
	Maks. 5,0 gRMS, 10 - 2000 Hz

	Wibracje podczas spoczynku
	Maks. 4,9 gRMS, 7 - 800 Hz

	Wstrząs
	Min. 1500 G przy półsinusoidzie 0,5 ms

	Certyfikaty
	Min.: FCC, UL, TUV, KC, BSMI, VCCI


c) Karta rozszerzeń – minimalne wymagania:
	Specyfikacja sprzętowa

	Liczba portów
	Min. 2 porty SFP+

	Port montażu
	Min. PCIe Gen3 x 8

	Kompatybilność
	Musi być w 100% kompatybilna z oferowanym serwerem NAS

	Typ
	Karta niskoprofilowa

	Gwarancja
	Min. 2 lata

	Obsługiwane standardy

	Prędkość transmisji
	Min. 10Gb/s

	Obsługiwane Standardy IEEE
	· Norma IEEE 802.3ae 10 Gigabit Ethernet

· Norma IEEE 802.3az Energy Efficient Ethernet

· Norma IEEE 802.3ap automatyczna negocjacja pomiędzy 1, 10, 40 Gb/s, FEC oraz rozruch KR

· Własne protokoły Ethernet (20/40GBASE-R2, 50GBASE-R4)

· Norma IEEE 802.3ad — agregacja łączy i praca w trybie awaryjnym

· IEEE 802.1Q, 802.1p — znaczniki i priorytety VLAN

· Norma IEEE 802.1Qau Powiadomienia o przeciążeniach (QCN)

· Norma IEEE 802.1Qaz (ETS)

	Dodatkowe funkcje
	· Obsługa RDMA przez konwergentny Ethernet (RoCE), Zero Touch RoCE (ZTR) 


· Obsługa wstawiania/usuwania VLAN 


· Obsługa iSER 


· Obsługa NVGRE, VXLAN, Geneve


4) SERWER PLIKÓW NAS – typ 2. – 1 zestaw:
a) Serwer NAS – minimalne wymagania:
	Specyfikacja sprzętowa

	Procesor
	Procesor o taktowaniu nie mniejszym niż 1,7 GHz

	Procesor liczba rdzeni
	Nie mniej niż 4

	Pamięć RAM
	Nie mniej niż 8GB DDR4

	Pamięć RAM liczba slotów
	Minimum 1 slot

	Pamięć RAM - możliwość rozszerzenia
	Nie mniej niż do 16GB

	Pamięć Flash
	Nie mniej niż 512 MB

	Liczba zatok na dyski
	Minimum 4 zatoki

	Obsługiwane dyski
	 3.5" HDD SATA

	Możliwość stosowania dysków twardych o pojemności
	do 18TB

	Możliwość podłączenia modułu rozszerzającego
	Tak, co najmniej 2

	Porty LAN 2,5 GbE
	Minimum 2 RJ-45

	Porty LAN 10 GbE
	Minimum 2 RJ-45 SFP+

	Diody LED
	Minimum Status, LAN, HDD

	Porty USB 3.2 Gen1
	Minimum 4

	Port PCiE
	Tak, minimum 1

	Przyciski
	Reset, Zasilanie

	Typ obudowy
	RACK, 1U

	Dopuszczalna temperatura pracy
	od 0 do 40˚C

	Wilgotność względna podczas pracy
	5-95% R.H.

	Zasilanie
	Zasilacz wewnętrzny min.  250 W (x2) PSU, 100–240 V

	Specyfikacja oprogramowania

	Agregacja łączy
	Tak

	Obsługiwane systemy plików
	Dyski wewnętrzne: EXT4
Dyski zewnętrzne: EXT3, EXT4, NTFS, FAT32, HFS+

	Możliwość podłączenia karty WLAN na USB
	Tak

	Szyfrowanie udziałów
	Tak, min AES 256

	Szyfrowanie dysków zewnętrznych
	Tak

	Zarządzanie dyskami
	Pojedynczy Dysk, 0, 1, 5, 6, 10, JBOD, 

Obsługa Hot Spare per grupa RAID oraz global hot spare

Rozszerzanie pojemności Online RAID

Migracja poziomów Online RAID

HDD S.M.A.R.T.

Skanowanie uszkodzonych bloków (pliku)

Przywracanie macierzy RAID

Obsługa map bitowych

Pula pamięci masowej

Obsługa migawek

Obsługa replikacji migawek

	Wbudowana obsługa iSCSI
	Multi-LUNs na Target
Obsługa LUN Mapping & Masking
Obsługa SPC-3 Persistent Reservation
Obsługa MPIO & MC/S,

Migawka oraz kopia zapasowa iSCSI LUN

	Zarządzanie prawami dostępu
	Ograniczenie dostępnej pojemności dysku dla użytkownika
Importowanie listy użytkowników
Zarządzanie kontami użytkowników 
Zarządzanie grupą użytkowników 
Zarządzanie współdzieleniem w sieci 
Tworzenie użytkowników za pomocą makr
Obsługa zaawansowanych uprawnień dla podfolderów,

Windows ACL

	Obsługa Windows AD
	Logowanie użytkowników  poprzez CIFS/SMB, AFP, FTP oraz menadżera plików sieci Web
Funkcja serwera LDAP

	Funkcje backup
	Oprogramowanie do tworzenia kopii bezpieczeństwa plików producenta urządzenia dla systemów Windows, backup na zewnętrzne dyski twarde, 

	Współpraca z zewnętrznymi dostawcami usług chmury
	Przynajmniej: Google Drive, Dropbox, Microsoft OneDrive, Microsoft OneDrive for Business i Box

	Darmowe aplikacje na urządzenia mobilne
	Monitoring / Zarządzanie / Współdzielenie plików / obsługa kamer 
Dostępne na systemy iOS oraz Android

	Minimum obsługiwane serwery
	Serwer plików
Serwer FTP
Serwer WEB
Serwer kopii zapasowych
Serwer multimediów UPnP
Serwer pobierania (Bittorrent / HTTP / FTP)
Serwer Monitoringu

	VPN
	VPN client / VPN server 
Obsługa PPTP, OpenVPN

	Administracja systemu
	Połączenia HTTP/HTTPS

Powiadamianie przez e-mail (uwierzytelnianie SMTP)

Powiadamianie przez SMS

Ustawienia inteligentnego chłodzenia

DDNS oraz zdalny dostęp w chmurze

SNMP (v2 & v3)

Obsługa UPS z zarządzaniem SNMP (USB)

Obsługa sieciowej jednostki UPS

Monitor zasobów

Kosz sieciowy dla  CIFS/SMB oraz AFP

Monitor zasobów systemu w czasie rzeczywistym

Rejestr zdarzeń

System plików dziennika

Zarządzanie zdarzeniami systemowymi, rejestr, bieżące połączenie użytkowników on-line

Aktualizacja oprogramowania

Możliwość aktualizacji oprogramowania

Ustawienia systemu: Back up, przywracania, resetowania systemu

	Konteneryzacja
	Możliwość uruchomienia wirtualnych kontenerów dla LXC
i Docker

	Zabezpieczenia
	Filtracja IP
Ochrona dostępu do sieci z  automatycznym blokowaniem
Połączenie HTTPS
FTP z SSL/TLS (Explicit)
Obsługa SFTP (tylko admin)
Szyfrowanie AES 256-bit
Zdalna replikacja Rsync

Import certyfikatu SSL

Powiadomienia o  zdarzeniach za pośrednictwem Email i SMS(bramka zewnętrzna)

	Możliwość instalacji dodatkowego oprogramowania
	Tak, sklep z aplikacjami; możliwość instalacji z paczek 

	Maksymalna liczba użytkowników
	4096

	Inne 
	Urządzenia typu NAS, wraz z wyposażeniem muszą pochodzić z autoryzowanego kanału dystrybucji z min. 15 letnim doświadczeniem w sprzedaży i wdrażaniu takich rozwiązań.

	Gwarancja
	Min. 3 lata


b) Dyski twarde – minimalne wymagania:
	Specyfikacja sprzętowa

	Format obudowy
	3,5 cala

	Interfejs
	SATA III 6 Gb/s

	Wymiary i masa
	Maks. 147 mm x 101,6 mm x 26,1 mm, Maks. 720 g

	Pojemność po sformatowaniu
	Min. 4 TB

	Gwarancja
	Min. 3 lata

	Wydajność, niezawodność, integralność

	Technologia zapisu
	CMR

	Zawansowane formatowanie danych (AF)
	Tak

	Zgodność z dyrektywą ROHS
	Tak

	Cykle ładowania/rozładowania
	Min. 600 000

	Nienaprawialne błędy na odczytane bity
	Poniżej 10 na 1014

	MTBF (godziny)
	1 000 000

	Współczynnik obciążenia (TB/rok)
	300

	Zasilanie

	Pobór mocy przy odczycie (W)
	Maks. 8,4

	Pobór mocy przy zapisie (W)
	Maks. 8,4

	Tryb czuwania (W)
	Maks. 0,5

	Parametry środowiska

	Dopuszczalna temperatura podczas pracy
	od 0°C do 65°C

	Dopuszczalna temperatura podczas spoczynku
	od -40°C do 70°C

	Wstrząs (G) - podczas pracy (2 ms, odczyt/zapis)
	Min. 30

	Wstrząs (G) - podczas pracy (2 ms, odczyt)
	Min. 65


c) Szyny montażowe – minimalne wymagania:
	Specyfikacja sprzętowa

	Kompatybilność
	Szyny muszą być kompatybilne z oferowanym modelem serwera NAS oraz z szafą 19’’

	Szerokość produktu
	Min. 485 mm

	Głębokość montażu min.
	443 mm

	Głębokość montażu max. 
	815 mm


5) MONITORY + KABLE HDMI – 2 zestawy:
a) Monitor – minimalne wymagania:
	Wyświetlacz

	Rodzaj matrycy
	IPS z podświetleniem Direct LED

	Wielkość ekranu
	64.5”/164 cm

	Proporcje obrazu
	16:9

	Rozmiar plamki [mm]
	Min. 0.372

	Jasność [cd/m²]
	Min. 350

	Kontrast
	Min. 1200:1

	Kąty widzenia [°]
	Min. 178 poziomo/178 pionowo (CR 10:1)

	Colour Depth [bn]
	Min. 1.073 (10bit)

	Czas reakcji [ms]
	Maks. 8 (grey-to-grey)

	Częstotliwość odświeżania obrazu [Hz]
	Min. 60

	Rozdzielczość

	Rozdzielczość natywna
	3840 x 2160

	Obsługiwane przez wejścia cyfrowe i analogowe (PC)
	1280 x 720; 1920 x 1080; 1920 x 1200; 3840 x 2160; 4096 x 2160; 640 x 480; 720 x 480; 720 x 576

	Złącza

	Standard portów wideo
	D-Sub

HDMI

USB 2.0

USB-C

	Porty wejścia/wyjścia
	Min. 1 x D-Sub 15-pin

Min. 1 x RS-232C

Min. 1 x SPDIF

Min. 1 x słuchawkowe

Min. 1 x USB 2.0

Min. 1 x USB Type-C

Min. 3 x HDMI

	Parametry techniczne

	Pobór mocy Eco/maks. [W]
	Maks. 144

	Tryb czuwania (W)
	Maks. 0,5, lub Maks. 2 w trybie czuwania sieciowego

	Dopuszczalna temperatura pracy
	+0 to +40

	Dopuszczalna temperatura przechowywania
	-10 do +60

	Wilgotność względna podczas pracy
	10 to 80

	Wilgotność względna podczas przechowywania
	5 do 85

	Mocowanie VESA [mm]
	4 otwory; 600 x 400 (FDMI); śruby M6

	Certyfikaty
	CU , FCC Class A , PSB , RoHS , TCO , TUV

	Gwarancja
	Min. 3 lata


b) Kabel HDMI – minimalne wymagania:
	Specyfikacja sprzętowa

	Typ
	HDMI - HDMI

	Zastosowanie
	Audio

Wideo

	Złącze 1
	HDMI męskie

	Złącze 2
	HDMI męskie

	Standard
	HDMI v2.0

	Przepustowość
	do 18 Gbit/s

	Rodzaj rdzenia
	Miedź

	Ekranowany
	Tak

	Obsługiwana rozdzielczość
	Min. 4K (3840x2160, 60 kl./s)

	Możliwość pracy dwukierunkowej (duplex)
	Tak

	Obsługiwane standardy i technologie
	32 kanałowy dźwięk

Ethernet

HDR (High Dynamic Range)

Standard HDCP 2.2

Wsparcie dla 3D

Wsparcie dla VR

Zwrotny kanał audio ARC

	Długość
	15 m

	Gwarancja
	Min.2 lata


6) STACJE ROBOCZE WRAZ Z OPROGRAMOWANIEM  - 15 zestawów:
a) Stacja robocza z klawiaturą i myszą:
	Komponent 
	Nazwa/ opis / wymagania / wyposażenie / parametry 

	Typ urządzenia
	· Komputer stacjonarny odpowiedni dla użytkowania aplikacji biurowych i programów używanych w Urzędzie Gminy Łubniany. W ofercie należy podać nazwę producenta, typ, model, oraz numer katalogowy (numer konfiguracji lub part numer) oferowanego sprzętu umożliwiający jednoznaczną identyfikację oferowanej konfiguracji.
· Nie dopuszcza się zaoferowania komputera refurbished.

	Obudowa
	· Typu SFF z obsługą kart PCI Express o niskim profilu:

- 1 x PCI Express x16,

- 1 x PCI Express x1, 

· Wyposażona w min:

- 1 szt. 5,25” (dopuszcza się zastosowanie jednej kieszeni 5,25” w wersji SLIM dla napędu optycznego) 

- 1 szt. 3,5” + 1 szt. 2,5’’ lub 2 szt. 2,5”

· Obudowa musi być wyposażona w czujnik otwarcia.

· Wbudowany głośnik o mocy 1W

· Obudowa trwale oznaczona nazwą producenta, nazwą komputera, numerem konfiguracji, numerem seryjnym

	Chipset
	Dostosowany do zaoferowanego procesora

	Płyta główna
	Zaprojektowana i wyprodukowana przez producenta komputera, trwale oznaczona nazwą producenta komputera (na etapie produkcji). Płyta główna wyposażona w min. 2 złącza M.2 z czego 1 dedykowane dla dysku SSD PCIe.

	Procesor
	· Procesor wielordzeniowy ze zintegrowaną grafiką, zaprojektowany do pracy w komputerach stacjonarnych klasy x86, o wydajności liczonej w punktach min. 8 735 pkt. w teście CPU Mark według wyników Avarage CPU Mark opublikowanych na http://www.cpubenchmark.net/. 
· Ilość pamięci cache L3 min. 6 MB

· Testy pochodzące z okresu od publikacji postępowania do dnia składania ofert.

· Wydruk z wynikami testów należy załączyć do oferty.

	Pamięć operacyjna
	· 8GB, 3200MHz DDR4,

· 4 sloty na pamięć, z czego min. 3 wolne.

· Możliwość rozbudowy pamięci do 128GB RAM.

	Dysk twardy
	Dysk 1:

Min 256GB M.2 PCIe, wspierający sprzętowe szyfrowanie dysku, zawierający RECOVERY umożliwiającą odtworzenie systemu operacyjnego fabrycznie zainstalowanego na komputerze po awarii. 

Dysk 2:

Min. 1TB HDD 3,5” 7200 rpm SATA III zainstalowany w komputerze. Dopuszcza się instalację przez producenta, dystrybutora lub wykonawcę. Dodatkowy dysk musi być objęty gwarancją na okres równy gwarancji oferowanej przez producenta komputera.

	Napęd optyczny
	· Nagrywarka DVD +/-RW

	Karta graficzna
	· Zintegrowana karta graficzna z procesorem.

	Audio
	Karta dźwiękowa zintegrowana z płytą główną, zgodna z High Definition.

	Sieć
	Karta sieciowa LAN obsługująca prędkości 10/100/1000 wspierająca WoL

	Porty/złącza
	· Wbudowane porty: 

- 1 x HDMI, 

- 2 x DP, 

- 8 x USB-A w tym min.: 4x USB 3.2 z przodu obudowy

- 1 x USB-C z przodu obudowy 

- port sieciowy RJ-45, 

- port szeregowy RS-232 

- porty słuchawek i mikrofonu na przednim lub tylnym panelu obudowy

- czytnik kart pamięci

· Wymagana ilość i rozmieszczenie (na zewnątrz obudowy komputera) portów USB nie może być osiągnięta w wyniku stosowania konwerterów, przejściówek itp.

	Klawiatura/mysz
	· Klawiatura w układzie US + mysz optyczna z rolką

	Zasilacz
	Energooszczędny zasilacz o mocy nie większej niż 180W oraz sprawności na poziomie min. 85%.

	System operacyjny
	· Microsoft Windows 10 Professional PL w wersji komercyjnej / OEM lub równoważny.

· System zainstalowany przez producenta komputera.

· Klucz licencji systemu operacyjnego wpisany w pamięć BIOS komputera. 

· Zamawiający nie dopuszcza wersji edukacyjnych / refurbished / STF / Acdmc. 
· Zamawiający dopuszcza rozwiązanie równoważne:

· System zainstalowany przez producenta komputera.

· Nie wymagający aktywacji za pomocą Internetu lub telefonu.

· Zainstalowany system operacyjny, w polskiej wersji językowej.

· Dołączony nośnik optyczny (CD/DVD) z instalatorem systemu operacyjnego oraz wszystkimi niezbędnymi do poprawnej pracy zestawu komputerowego sterownikami – parametry techniczne i funkcjonalne systemu.

· System operacyjny klasy desktop, 64-bit.

· Dostępne dwa rodzaje graficznego interfejsu użytkownika poprzez wbudowane mechanizmy, bez użycia dodatkowych aplikacji, w tym:

1) klasyczny, umożliwiający obsługę przy pomocy klawiatury i myszy;

2) dotykowy umożliwiający sterowanie dotykiem na urządzeniach typu tablet lub monitorach dotykowych.

· Interfejsy użytkownika dostępne w wielu językach do wyboru, w tym:

1) polskim;

2) angielskim.

· Zlokalizowane w języku polskim, co najmniej następujące elementy:

1) menu;

2) odtwarzacz multimediów;

3) pomoc;

4) komunikaty systemowe.

· Wbudowany system pomocy w języku polskim.

· Graficzne środowisko instalacji i konfiguracji dostępne w języku polskim.

· Funkcje związane z obsługą komputerów typu tablet, z wbudowanym modułem „uczenia się” pisma użytkownika – obsługa języka polskiego.

· Funkcjonalność rozpoznawania mowy, pozwalającą na sterowanie komputerem głosowo, wraz z modułem „uczenia się” głosu użytkownika.

· Możliwość dokonywania bezpłatnych aktualizacji i poprawek w ramach wersji systemu operacyjnego poprzez Internet, mechanizmem udostępnianym przez producenta systemu z możliwością wyboru instalowanych poprawek oraz mechanizmem sprawdzającym, które z poprawek są potrzebne.

· Dostępność bezpłatnych biuletynów bezpieczeństwa związanych z działaniem systemu operacyjnego.

· Wbudowana zapora internetowa (firewall) dla ochrony połączeń internetowych.

· Zintegrowana z systemem operacyjnym konsola do zarządzania ustawieniami zapory i regułami IP v4 i v6.

· Wbudowane mechanizmy ochrony antywirusowej i przeciw złośliwemu oprogramowaniu z zapewnionymi bezpłatnymi aktualizacjami.

· Wsparcie dla większości powszechnie używanych urządzeń peryferyjnych (drukarek, urządzeń sieciowych, standardów USB, Plug&Play, Wi-Fi).

· Funkcjonalność automatycznej zmiany domyślnej drukarki w zależności od sieci, do której podłączony jest komputer.

· Możliwość zarządzania stacją roboczą poprzez polityki grupowe – przez politykę rozumiemy zestaw reguł definiujących lub ograniczających funkcjonalność systemu lub aplikacji.

· Rozbudowane, definiowalne polityki bezpieczeństwa – polityki dla systemu operacyjnego i dla wskazanych aplikacji.

· Możliwość zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania systemu, zgodnie z określonymi uprawnieniami poprzez polityki grupowe.

· Zabezpieczony hasłem hierarchiczny dostęp do systemu, konta i profile użytkowników zarządzane zdalnie.

· Możliwość pracy systemu w trybie ochrony kont użytkowników.

· Mechanizm pozwalający użytkownikowi zarejestrowanego w systemie przedsiębiorstwa/instytucji urządzenia na uprawniony dostęp do zasobów tego systemu.

· Zintegrowany z systemem moduł wyszukiwania informacji (plików różnego typu, tekstów, metadanych) dostępny z kilku poziomów, w tym:

1) poziom menu;

2) poziom otwartego okna systemu operacyjnego.

· Wbudowany system wyszukiwania oparty na konfigurowalnym przez użytkownika module indeksacji zasobów lokalnych.

· Zintegrowany z systemem operacyjnym moduł synchronizacji komputera z urządzeniami zewnętrznymi.

· Obsługa standardu NFC (near field communication).

· Możliwość przystosowania stanowiska dla osób niepełnosprawnych (np. słabo widzących).

· Wsparcie dla IPSEC oparte na politykach – wdrażanie IPSEC oparte na zestawach reguł definiujących ustawienia zarządzanych w sposób centralny.

· Automatyczne występowanie i używanie (wystawianie) certyfikatów PKI X.509.

· Mechanizmy logowania do domeny w oparciu o:

1) login i hasło;

2) karty z certyfikatami (smartcard);

3) wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez moduł TPM).

· Mechanizmy wieloelementowego uwierzytelniania.

· Wsparcie dla uwierzytelniania na bazie Kerberos v. 5.

· Wsparcie do uwierzytelnienia urządzenia na bazie certyfikatu.

· Wsparcie dla algorytmów Suite B (RFC 4869).

· Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla warstwy transportowej IPsec.

· Wbudowane narzędzia służące do administracji, do wykonywania kopii zapasowych polityk i ich odtwarzania oraz generowania raportów z ustawień polityk.

· Wsparcie dla środowisk Java i .NET Framework 4.x – możliwość uruchomienia aplikacji działających we wskazanych środowiskach.

· Wsparcie dla JScript i VBScript – możliwość uruchamiania interpretera poleceń.

· Zdalna pomoc i współdzielenie aplikacji – możliwość zdalnego przejęcia sesji zalogowanego użytkownika celem rozwiązania problemu z komputerem.

· Rozwiązanie służące do automatycznego zbudowania obrazu systemu wraz z aplikacjami. Obraz systemu służyć ma do automatycznego upowszechnienia systemu operacyjnego inicjowanego i wykonywanego w całości poprzez sieć komputerową.

· Rozwiązanie umożliwiające wdrożenie nowego obrazu poprzez zdalną instalację.

· Transakcyjny system plików pozwalający na stosowanie przydziałów (ang. quota) na dysku dla użytkowników oraz zapewniający niezawodność i pozwalający tworzyć kopie zapasowe.

· Zarządzanie kontami użytkowników sieci oraz urządzeniami sieciowymi tj. drukarki, modemy, woluminy dyskowe, usługi katalogowe.

· Udostępnianie modemu.

· Wbudowane oprogramowanie do tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plików z możliwością automatycznego przywrócenia wersji wcześniejszej.

· Możliwość przywracania obrazu plików systemowych do uprzednio zapisanej postaci.

· Identyfikacja sieci komputerowych, do których jest podłączony system operacyjny,

· zapamiętywanie ustawień i przypisywanie do min. 3 kategorii bezpieczeństwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostępniania plików itp.).

· Możliwość blokowania lub dopuszczania dowolnych urządzeń peryferyjnych za pomocą polityk grupowych (np. przy użyciu numerów identyfikacyjnych sprzętu).

· Wbudowany mechanizm wirtualizacji typu hypervisor, umożliwiający, zgodnie z uprawnieniami licencyjnymi, uruchomienie do 4 maszyn wirtualnych.

· Mechanizm szyfrowania dysków wewnętrznych i zewnętrznych z możliwością szyfrowania ograniczonego do danych użytkownika.

· Wbudowane w system narzędzie do szyfrowania partycji systemowych komputera, z możliwością przechowywania certyfikatów w układzie TPM (Trusted Platform Module) w wersji minimum 1.2 lub na kluczach pamięci przenośnej USB.

· Wbudowane w system narzędzie do szyfrowania dysków przenośnych, z możliwością centralnego zarządzania poprzez polityki grupowe, pozwalające na wymuszenie szyfrowania dysków przenośnych.

· Możliwość tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania partycji w usługach katalogowych.

· Możliwość instalowania dodatkowych języków interfejsu systemu operacyjnego oraz możliwość zmiany języka bez konieczności reinsatalacji systemu.

· Obsługa pracy domenowej w środowisku Active Directory dla systemów Microsoft Windows Server.

	BIOS  
	· Pełna obsługa BIOS za pomocą klawiatury i myszy oraz samej myszy. Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego komputera, bez dodatkowego oprogramowania z zewnętrznych i podłączonych do niego urządzeń zewnętrznych odczytania z BIOS informacji o:

- modelu komputera

- numerze konfiguracji,

- numerze seryjnym,

- numerze inwentarzowym (tzw. Asset Tag),

- MAC Adres karty sieciowej,

- zainstalowanej licencji w BIOS na system operacyjny OEM,

- wersja Biosu wraz z datą produkcji,

- zainstalowanym procesorze, jego taktowaniu i ilości rdzeni

- ilości pamięci RAM wraz z taktowaniem,

- stanie pracy wentylatora na procesorze 

- stanie pracy wentylatora w obudowie komputera

- napędach lub dyskach podłączonych do portów SATA (model dysku twardego i napędu optycznego)

· Możliwość z poziomu Bios:

- wyłączenia/włączenia selektywnego (pojedynczo) portów USB zarówno z przodu jak i z tyłu obudowy

- wyłączenia selektywnego (pojedynczego) portów SATA,

- wyłączenia karty sieciowej, karty audio, portu szeregowego,

- możliwość ustawienia portów USB w jednym z dwóch trybów:

a) użytkownik może kopiować dane z urządzenia pamięci masowej podłączonego do pamięci USB na komputer ale nie może kopiować danych z komputera na urządzenia pamięci masowej podłączone do portu USB

b) użytkownik nie może kopiować danych z urządzenia pamięci masowej podłączonego do portu USB na komputer oraz nie może kopiować danych z komputera na urządzenia pamięci masowej 
- ustawienia hasła: administratora, Power-On, HDD,

- blokady aktualizacji BIOS bez podania hasła administratora

- wglądu w system zbierania logów (min. Informacja o update Bios, błędzie wentylatora na procesorze, wyczyszczeniu logów)  z możliwością czyszczenia logów

- alertowania zmiany konfiguracji sprzętowej komputera 

- wyboru trybu uruchomienia komputera po utracie zasilania (włącz, wyłącz, poprzedni stan)

- ustawienia trybu wyłączenia komputera w stan niskiego poboru energii 

- zdefiniowania trzech sekwencji bootujących (podstawowa, WOL, po awarii)

- załadowania optymalnych ustawień Bios bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podłączonych do niego, urządzeń zewnętrznych.

	Zintegrowany System Diagnostyczny
	Wizualny system diagnostyczny producenta działający nawet w przypadku uszkodzenia dysku twardego z systemem operacyjnym komputera umożliwiający na wykonanie diagnostyki następujących podzespołów:

· wykonanie testu pamięci RAM 

· test dysku twardego

· test monitora 

· test magistrali PCI-e

· test portów USB

· test płyty głównej 

Wizualna lub dźwiękowa sygnalizacja w przypadku uszkodzenia bądź błędów któregokolwiek z powyższych podzespołów komputera.

Ponadto system powinien umożliwiać identyfikacje testowanej jednostki i jej komponentów w następującym zakresie:

· PC: Producent, model

· BIOS: Wersja oraz data wydania Bios

· Procesor: Nazwa, taktowanie

· Pamięć RAM: Ilość zainstalowanej pamięci RAM, producent oraz numer seryjny poszczególnych kości pamięci

· Dysk twardy: model, numer seryjny, wersja firmware, pojemność, temperatura pracy

· Monitor: producent, model, rozdzielczość

System Diagnostyczny działający nawet w przypadku uszkodzenia dysku twardego z systemem operacyjnym komputera.

	Certyfikaty i standardy 
	· Certyfikat ISO 9001 dla producenta sprzętu

· Certyfikat ISO 50001 dla producenta sprzętu

· Energy Star min. 8.0

· Certyfikat TCO

· Deklaracja zgodności CE

· Potwierdzenie spełnienia kryteriów środowiskowych, w tym zgodności z dyrektywą RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci oświadczenia producenta jednostki

	Waga/rozmiary urządzenia
	Suma wymiarów obudowy nie może przekraczać 735 mm.

	Bezpieczeństwo
	Złącze typu Kensington Lock

Moduł TPM 2.0 z certyfikacją TCG

	Wirtualizacja
	Sprzętowe wsparcie technologii wirtualizacji procesorów, pamięci i urządzeń I/O realizowane łącznie w procesorze, chipsecie płyty głównej oraz w BIOS systemu (możliwość włączenia/wyłączenia sprzętowego wsparcia wirtualizacji.


	Oprogramowanie
	Dedykowane oprogramowanie producenta sprzętu umożliwiające automatyczna weryfikacje i instalację sterowników oraz oprogramowania użytkowego producenta w tym również wgranie najnowszej wersji BIOS. Oprogramowanie musi automatycznie łączyć się z centralna bazą sterowników i oprogramowania użytkowego producenta, sprawdzać dostępne aktualizacje i zapewniać zbiorczą instalację wszystkich sterowników i aplikacji bez ingerencji użytkownika. Oprogramowanie musi być wyposażone w moduł rejestru zdarzeń, w którym znajdują się informacje o tym kiedy i jakie sterowniki zostały zainstalowane na danej maszynie. Oprogramowanie musi zapewniać również ustawienie automatycznego uaktualnienia wszystkich sterowników we wskazanym dniu miesiąca.

	Gwarancja
	Min. 3 lata świadczona w miejscu użytkowania sprzętu (on-site).

Zamawiający wymaga załączenia oświadczenia producenta komputera lub jego polskiego oddziału potwierdzającego okres, typ gwarancji oraz zawierający informację, że sprzęt pochodzi z polskiej dystrybucji producenta (dopuszcza się wyjątek dla dysku HDD).

	Wsparcie techniczne producenta
	· możliwość weryfikacji u producenta konfiguracji fabrycznej i oferowanej zakupionego sprzętu 

· możliwość weryfikacji na stronie producenta posiadanej/wykupionej gwarancji

· możliwość weryfikacji statusu naprawy urządzenia po podaniu unikalnego numeru seryjnego

· Naprawy gwarancyjne urządzeń muszą być realizowany przez Producenta lub Autoryzowanego Partnera Serwisowego Producenta ( dopuszcza się wyjątek dla dysku HDD)


b) Monitor – minimalne wymagania:
	Wyświetlacz

	Rodzaj matrycy
	IPS, Antyodblaskowa, utwardzona

	Wielkość ekranu
	minimum 22” ale nie więcej niż 23,5”

	Proporcje obrazu
	16:9

	Jasność [cd/m²]
	Min. 250

	Kontrast statyczny
	Min. 1000:1

	Kontrast dynamiczny
	Min. 3 000 000:1

	Kąty widzenia [°]
	Min. 178 poziomo/178 pionowo

	Czas reakcji [ms]
	Maks. 4

	Częstotliwość odświeżania obrazu [Hz]
	Min. 60

	Rozdzielczość

	Rozdzielczość natywna
	1920 x 1080

	Złącza

	Porty wejścia/wyjścia
	Min. 1x VGA; 1x HDMI,
Min. 1x Displayport,
Min. 4x USB 3.0

	Parametry techniczne

	Zakres regulacje
	Regulacja kąta pochylenia, Regulacja wysokości, Obrót SWIVEL, Możliwość obrotu o 90 stopni ekranu na podstawie (PIVOT)

	Mocowanie VESA [mm]
	100 x 100 [mm]

	Dodatkowe wymagania
	· Redukcja migotania (Flicker free)

· Filtr światła niebieskiego

	Gwarancja
	Min. 3 lata


c) Oprogramowanie biurowe – minimalne wymagania:
	Komponent 
	Nazwa/ opis / wymagania / wyposażenie / parametry 

	Podstawowe
	Pakiet biurowy w najnowszej dostępnej wersji Microsoft Office Home&Business 2021 lub równoważne oprogramowanie biurowe, musi spełniać następujące wymagania poprzez wbudowane mechanizmy, bez użycia dodatkowych aplikacji:

1) Dostępność pakietu w wersjach 32-bit oraz 64-bit,
2) Wymagania odnośnie interfejsu użytkownika: Pełna polska wersja językowa interfejsu użytkownika.

3) Oprogramowanie musi umożliwiać tworzenie i edycję dokumentów elektronicznych w ustalonym formacie, który spełnia następujące warunki:

a) posiada kompletny i publicznie dostępny opis formatu,

b) ma zdefiniowany układ informacji w postaci XML zgodnie z Załącznikiem 2 Rozporządzenia Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (Dz.U.2017.2247 t.j. z dnia 2017.12.05),

c) pozwala zapisywać dokumenty w formacie XML.

d) pozwala eksportować dokumenty do formatu pdf

4) W skład oprogramowania muszą wchodzić narzędzia programistyczne umożliwiające automatyzację pracy i wymianę danych pomiędzy dokumentami i aplikacjami (język makropoleceń, język skryptowy). 

5) Do aplikacji musi być dostępna pełna dokumentacja w języku polskim.

6) Pakiet zintegrowanych aplikacji biurowych musi zawierać:

a) edytor tekstów

b) arkusz kalkulacyjny

c) narzędzie do przygotowywania i prowadzenia prezentacji

d) narzędzie do tworzenia drukowanych materiałów informacyjnych

e) narzędzie do zarządzania informacją prywatą (pocztą elektroniczną, kalendarzem, kontaktami i zadaniami)

f) narzędzie do tworzenia notatek przy pomocy klawiatury lub notatek odręcznych na ekranie urządzenia typu tablet PC z mechanizmem OCR.

	Edytor tekstów musi

umożliwiać co

najmniej:
	· Edycję i formatowanie tekstu w języku polskim wraz z obsługą języka polskiego w zakresie sprawdzania pisowni i poprawności gramatycznej oraz funkcjonalnością słownika wyrazów bliskoznacznych i autokorekty.

· Wstawianie oraz formatowanie tabel.

· Wstawianie oraz formatowanie obiektów graficznych.

· Wstawianie wykresów i tabel z arkusza kalkulacyjnego (wliczając tabele przestawne).

· Automatyczne numerowanie rozdziałów, punktów, akapitów, tabel i rysunków.

· Automatyczne tworzenie spisów treści

· Formatowanie nagłówków i stopek stron.

· Śledzenie i porównywanie zmian wprowadzonych przez użytkowników w dokumencie.

· Nagrywanie, tworzenie i edycję makr automatyzujących wykonywanie czynności.

· Określenie układu strony (pionowa/pozioma).

· Wydruk dokumentów.
· Wykonywanie korespondencji seryjnej bazując na danych adresowych pochodzących z arkusza kalkulacyjnego i z narzędzia do zarządzania informacją prywatną.

· Pracę na dokumentach utworzonych przy pomocy Microsoft Word 2007, 2010, 2013, 2016, 2019, 2021 z zapewnieniem bezproblemowej konwersji wszystkich elementów i atrybutów dokumentu.

· Zabezpieczenie dokumentów hasłem przed odczytem oraz przed wprowadzaniem modyfikacji.


najmniej:

	
	· Tworzenie raportów tabelarycznych

· Tworzenie wykresów liniowych (wraz linią trendu), słupkowych, kołowych

· Tworzenie arkuszy kalkulacyjnych zawierających teksty, dane liczbowe oraz formuły przeprowadzające operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na danych finansowych i na miarach czasu

· Tworzenie raportów z zewnętrznych źródeł danych (inne arkusze kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice)

· Obsługę kostek OLAP oraz tworzenie i edycję kwerend bazodanowych i webowych

· Narzędzia wspomagające analizę statystyczną i finansową, analizę wariantową i rozwiązywanie problemów optymalizacyjnych

· Tworzenie raportów tabeli przestawnych umożliwiających dynamiczną zmianę wymiarów oraz wykresów bazujących na danych z tabeli przestawnych

· Wyszukiwanie i zamianę danych

· Wykonywanie analiz danych przy użyciu formatowania warunkowego

· Nazywanie komórek arkusza i odwoływanie się w formułach po takiej nazwie

· Nagrywanie, tworzenie i edycję makr automatyzujących wykonywanie czynności

· Formatowanie czasu, daty i wartości finansowych z polskim formatem

· Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

· Zachowanie pełnej zgodności z formatami plików utworzonych za pomocą oprogramowania Microsoft Excel 2007, 2010, 2013, 2019 i 2021 z uwzględnieniem poprawnej realizacji użytych w nich funkcji specjalnych i makropoleceń.

· Zabezpieczenie dokumentów hasłem przed odczytem oraz przed wprowadzaniem modyfikacji.


najmniej:

	
	· Przygotowanie prezentacji multimedialnych, które będą prezentowane przy użyciu projektora multimedialnego, monitora lub tabletu

· Drukowanie w formacie umożliwiającym robienie notatek

· Zapisanie jako prezentacja tylko do odczytu.

· Nagrywanie narracji i dołączanie jej do prezentacji
· Opatrywanie slajdów notatkami dla prezentera

· Umieszczanie i formatowanie tekstów, obiektów graficznych, tabel, nagrań dźwiękowych i wideo

· Umieszczanie tabel i wykresów pochodzących z arkusza kalkulacyjnego

· Odświeżenie wykresu znajdującego się w prezentacji po zmianie danych w źródłowym arkuszu kalkulacyjnym

· Możliwość tworzenia animacji obiektów i całych slajdów

· Prowadzenie prezentacji w trybie prezentera, gdzie slajdy są widoczne na jednym monitorze lub projektorze, a na drugim widoczne są slajdy i notatki prezentera

· Pełna zgodność z formatami plików utworzonych za pomocą oprogramowania MS PowerPoint 2007, 2010, 2013,2016, 2019 i 2021.

	Narzędzie do

zarządzania

informacją prywatną

(pocztą

elektroniczną,

kalendarzem,

kontaktami i

zadaniami)
	Narzędzie do zarządzania informacją prywatną (pocztą elektroniczną, kalendarzem, kontaktami i zadaniami) musi umożliwiać co najmniej:

· pobieranie i wysyłanie poczty elektronicznej z serwera pocztowego,

· przechowywanie wiadomości na serwerze lub w lokalnym pliku tworzonym z zastosowaniem efektywnej kompresji danych,

· filtrowanie niechcianej poczty elektronicznej (SPAM) oraz określanie listy zablokowanych i bezpiecznych nadawców,

· tworzenie katalogów, pozwalających katalogować pocztę elektroniczną,

· automatyczne grupowanie poczty o tym samym tytule,

· tworzenie reguł przenoszących automatycznie nową pocztę elektroniczną do określonych katalogów bazując na słowach zawartych w tytule, adresie nadawcy i odbiorcy,

· oflagowanie poczty elektronicznej z określeniem terminu przypomnienia, oddzielnie dla nadawcy i adresatów,

· mechanizm ustalania liczby wiadomości, które mają być synchronizowane lokalnie,

· zarządzanie kalendarzem,

· udostępnianie kalendarza innym użytkownikom z możliwością określania uprawnień użytkowników,

· przeglądanie kalendarza innych użytkowników,

· zapraszanie uczestników na spotkanie, co po ich akceptacji powoduje automatyczne wprowadzenie spotkania w ich kalendarzach,

· zarządzanie listą zadań,

· zlecanie zadań innym użytkownikom,

· zarządzanie listą kontaktów,

· udostępnianie listy kontaktów innym użytkownikom,

· przeglądanie listy kontaktów innych użytkowników,

· możliwość przesyłania kontaktów innym użytkownikom,

· możliwość wykorzystania do komunikacji z serwerem pocztowym mechanizmu MAPI poprzez http.

· wspieranie funkcji asystenta podczas nieobecności


równoważne

	
	W przypadku zaoferowania oprogramowania równoważnego do Microsoft Office 2021 (polska wersja językowa) wymagane jest, aby oferowane rozwiązanie spełniało wszystkie w/w wymagania, a także potrzeby Urzędu Gminy Łubniany, tj.:

· musi być możliwa implementacja oprogramowania uruchamianego na istniejących konfiguracjach środowiska produkcyjnego;

· równoważne oprogramowanie musi bez zakłóceń współpracować z posiadaną przez Urząd Gminy Łubniany infrastrukturą sprzętową oraz  wykorzystywanym oprogramowaniem;

· Wykonawca musi zapewnić warunki i zakres usługi wsparcia producenta dla produktów równoważnych nie gorsze niż usługa określona dla MS Office;

· warunki licencji w każdym aspekcie licencjonowania nie mogą być gorsze niż dla licencji MS Office;

· Wykonawca musi wykazać, że funkcjonalność każdego produktu równoważnego nie jest gorsza od funkcjonalności MS Office;

· Wykonawca musi zapewnić, że oprogramowanie równoważne jest kompatybilne i w sposób niezakłócony współdziałać będzie ze sprzętem i oprogramowaniem systemowym, aplikacyjnym i użytkowym, eksploatowanym przez Zamawiającego;

· Wykonawca musi zapewnić, że warunki i zakres usługi asysty technicznej i konserwacji dla produktów równoważnych nie są gorsze, niż usługi oferowane przez producenta MS Office;

· Wykonawca zobowiązany jest przeszkolić pracowników Zamawiającego w zakresie funkcjonalności i działania oprogramowania równoważnego oraz migracji danych z poprzedniego środowiska, w terminie ustalonym z Zamawiającym, lecz nie później niż w okresie 30 dni kalendarzowych od daty zawarcia Umowy;

· Wykonawca zobowiązany jest przywrócić sprawne działanie infrastruktury sprzętowo-programowej Zamawiającego oraz na własny koszt dokonać niezbędnych modyfikacji przywracających właściwe działanie środowiska sprzętowo-programowego Zamawiającego również po odinstalowaniu oprogramowania równoważnego w przypadku, gdy zaoferowane równoważne oprogramowanie nie będzie właściwie współdziałać ze sprzętem i oprogramowaniem funkcjonującym u Zamawiającego i/lub spowoduje zakłócenia w funkcjonowaniu pracy środowiska sprzętowo-programowego Zamawiającego.


7) LAPTOP UMOŻLIWIAJĄCY PRACĘ ZDALNĄ – 5 zestawów:
a) Laptop – minimalne wymagania:
	Komponent 
	Nazwa/ opis / wymagania / wyposażenie / parametry 

	Typ urządzenia 
	· Komputer przenośny. W ofercie należy podać nazwę producenta, typ, model, oraz numer katalogowy (numer konfiguracji lub part numer) oferowanego sprzętu umożliwiający jednoznaczną identyfikację oferowanej konfiguracji. 
· Nie dopuszcza się zaoferowania komputera refurbished. 
· Nie dopuszcza się modyfikacji na drodze Producent-Zamawiający. 
· Komputer będzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji zdalnego dostępu, dostępu do Internetu, oraz poczty elektronicznej.

	Procesor 
	· Procesor wielordzeniowy ze zintegrowaną grafiką, zaprojektowany do pracy w laptopach klasy x86, o wydajności liczonej w punktach min. 13 100 pkt. w teście CPU Mark według wyników Avarage CPU Mark opublikowanych na http://www.cpubenchmark.net/.

· Ilość pamięci cache L3 min. 8 MB

· Testy pochodzące z okresu od publikacji postępowania do dnia składania ofert.

· Wydruk z wynikami testów należy załączyć do oferty.

	Pamięć RAM  
	· Min 8GB, rodzaj pamięci DDR4 min. 3200MHz.

· Pamięć pracująca w trybie dual channel

	Dysk Twardy  
	· Min 256GB SSD NVMe, zawierający RECOVERY umożliwiające odtworzenie systemu

· operacyjnego fabrycznie zainstalowanego na komputerze po awarii. Możliwość rozbudowy

· do konfiguracji dwudyskowej w oparciu o dysk M.2 SSD oraz 2,5”. Dopuszcza się również
· rozwiązania posiadające 2 złącza M.2 dla dysków SSD.

· W przypadku 2,5” gotowa do rozbudowy zatoka umożliwiająca podłączenie dysku.

	Karta Graficzna  
	· Zintegrowana karta graficzna z procesorem.

	Wyposażenie multimedialne
	Wbudowana karta dźwiękowa zgodna z HD Audio, wbudowane głośniki stereo Dolby Audio min 2x1.5W, wbudowany mikrofon, sterowanie głośnością głośników za pośrednictwem wydzielonych klawiszy funkcyjnych na klawiaturze, wydzielony przycisk funkcyjny do natychmiastowego wyciszania głośników oraz mikrofonu (mute), wbudowana kamera internetowa z mechaniczną przesłoną.

	Obudowa
	Obudowa wyposażona w zawiasy metalowe. Nie dopuszcza się demontowalnych zasłon kamery. Kąt otwarcia matrycy min. 176 stopni. W obudowę wbudowane co najmniej 2 diody sygnalizujące stan naładowania akumulatora oraz pracę dysku twardego lub stan pracy komputera.

	Płyta główna
	· Zaprojektowana i wyprodukowana przez producenta komputera wyposażona w interfejs

· SATA III (6 Gb/s) do obsługi dysków twardych. Płyta główna i konstrukcja laptopa wspierająca

· konfiguracje dwu dyskową SSD M.2+ HDD 2,5’’.

	Zgodność z systemami

operacyjnymi
	Oferowany model komputera musi poprawnie współpracować z zamawianym systemem operacyjnym (jako potwierdzenie poprawnej współpracy Wykonawca dostarczy na żądanie dokument w postaci wydruku potwierdzający certyfikację rodziny produktów bez względu na rodzaj obudowy, dodatkowo potwierdzony przez producenta oferowanego komputera).

	Bezpieczeństwo
	Zintegrowany układ TPM 2.0

	Wirtualizacja
	Sprzętowe wsparcie technologii wirtualizacji realizowane łącznie w procesorze, chipsecie płyty głównej oraz w BIOS systemu (możliwość włączenia/wyłączenia sprzętowego wsparcia wirtualizacji).

	BIOS
	· BIOS zgodny ze specyfikacją UEFI.
· Możliwość odczytania z BIOS bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych podłączonych do niego urządzeń zewnętrznych następujących informacji:

- wersji BIOS
- nr seryjnym komputera

- ilości pamięci RAM

- typie procesora

- zainstalowanym dysku

- o zintegrowanej w BIOS licencji na system operacyjny

- odczytania z BIOS nazwy producenta komputera oraz modelu lub konfiguracji zaoferowanej jednostki. Nie dopuszcza się wykorzystania pól Asset TAG w BIOS do propagacji w/w informacji

· Administrator z poziomu BIOS musi mieć możliwość wykonania poniższych czynności:

- hasła dla twardego dysku

- hasła Administratora oraz Użytkownika

- kolejności bootowania

- włączania/wyłączania Wi-Fi
- włączania/wyłączania wirtualizacji

- włączania/wyłączania wgrania starszej wersji BIOS

- sposobu działania klawiszy F1-F12 (normalna praca/skróty)

- trybu wydajności lub chłodzenia

· W przypadku występowania na klawiaturze przycisku Fn wymaga się funkcjonalności w BIOS umożliwiającej zamianę funkcji pomiędzy klawiszami Ctrl i Fn, tak aby użytkownik nie musiał zmieniać swoich przyzwyczajeń umiejscowienia przycisków Ctrl i Fn, co wpływa na komfort obsługi.

· Przy ustawionym haśle Administratora, zalogowany Użytkownik do BIOS musi mieć możliwość zmiany własnego hasła. Nie dopuszcza się możliwości edycji ustawień wpływających na bezpieczeństwo urządzenia.

· Możliwość ustawienia portów USB w trybie „no BOOT”, czyli podczas startu komputer nie wykrywa urządzeń bootujących typu USB, natomiast po uruchomieniu systemu operacyjnego porty USB są aktywne.

	Ekran
	Matryca 15,6” z podświetleniem w technologii LED, powłoka antyrefleksyjna Anti-Glare, rozdzielczość: FHD 1920x1080, jasność min. 250nits.

	Interfejsy /

Komunikacja
	Minimum:

· 2x port USB typ-A w tym min. 1 w standardzie USB 3.2

· 1x port USB typ-C w standardzie USB 3.2

· 1x port HDMI 1.4b

· 1x złącze słuchawek i złącze mikrofonu typu COMBO

· 1x RJ-45 100/1000 Mbps

· HDMI musi umożliwiać podłączenie i obsługę zewnętrznego wyświetlacza w rozdzielczości min. 3840x2160 przy min. 30Hz.

· Zamawiający nie zezwala na stosowanie adapterów, przejściówek, hubów, ani innych urządzeń peryferyjnych

	Karta sieciowa

WLAN
	Wbudowana karta sieciowa, pracująca w standardzie AC 2x2

· Bluetooth 5.0

	Klawiatura
	· Klawiatura, układ US, odporna na zalanie.

· Klawiatura z wydzielonym blokiem numerycznym.

	Wbudowany

akumulator
	· Pozwalający na nieprzerwaną pracę urządzenia przez min. 6 godziny.

· Wyniki muszą być potwierdzone MobileMark 25. Zamawiający wymaga załączenia wyników testów w formacie PDF dołączonych do oferty.

	Zasilacz
	Zasilacz zewnętrzny 65W

	Certyfikaty,

oświadczenia i

standardy
	· Certyfikat ISO 9001 dla producenta sprzętu (należy załączyć do oferty)

· Certyfikat ISO 50001 dla producenta sprzętu (należy załączyć do oferty)

· Deklaracja zgodności CE (załączyć do oferty)

	Waga
	Waga urządzenia z baterią podstawową poniżej 1.75kg

	System operacyjny
	· Microsoft Windows 11 Professional PL w wersji komercyjnej / OEM lub równoważny.

· System zainstalowany przez producenta komputera.

· Klucz licencji systemu operacyjnego wpisany w pamięć BIOS komputera. 

· Zamawiający nie dopuszcza wersji edukacyjnych / refurbished / STF / Acdmc. 
· Zamawiający dopuszcza rozwiązanie równoważne:

· System zainstalowany przez producenta komputera.

· Nie wymagający aktywacji za pomocą Internetu lub telefonu.

· Zainstalowany system operacyjny, w polskiej wersji językowej.

· Dołączony nośnik optyczny (CD/DVD) z instalatorem systemu operacyjnego oraz wszystkimi niezbędnymi do poprawnej pracy zestawu komputerowego sterownikami – parametry techniczne i funkcjonalne systemu.

· System operacyjny klasy desktop, 64-bit.

· Dostępne dwa rodzaje graficznego interfejsu użytkownika poprzez wbudowane mechanizmy, bez użycia dodatkowych aplikacji, w tym:

1) klasyczny, umożliwiający obsługę przy pomocy klawiatury i myszy;

2) dotykowy umożliwiający sterowanie dotykiem na urządzeniach typu tablet lub monitorach dotykowych.

· Interfejsy użytkownika dostępne w wielu językach do wyboru, w tym:

1) polskim;

2) angielskim.

· Zlokalizowane w języku polskim, co najmniej następujące elementy:

1) menu;

2) odtwarzacz multimediów;

3) pomoc;

4) komunikaty systemowe.

· Wbudowany system pomocy w języku polskim.

· Graficzne środowisko instalacji i konfiguracji dostępne w języku polskim.

· Funkcje związane z obsługą komputerów typu tablet, z wbudowanym modułem „uczenia się” pisma użytkownika – obsługa języka polskiego.

· Funkcjonalność rozpoznawania mowy, pozwalającą na sterowanie komputerem głosowo, wraz z modułem „uczenia się” głosu użytkownika.

· Możliwość dokonywania bezpłatnych aktualizacji i poprawek w ramach wersji systemu operacyjnego poprzez Internet, mechanizmem udostępnianym przez producenta systemu z możliwością wyboru instalowanych poprawek oraz mechanizmem sprawdzającym, które z poprawek są potrzebne.

· Dostępność bezpłatnych biuletynów bezpieczeństwa związanych z działaniem systemu operacyjnego.

· Wbudowana zapora internetowa (firewall) dla ochrony połączeń internetowych.

· Zintegrowana z systemem operacyjnym konsola do zarządzania ustawieniami zapory i regułami IP v4 i v6.

· Wbudowane mechanizmy ochrony antywirusowej i przeciw złośliwemu oprogramowaniu z zapewnionymi bezpłatnymi aktualizacjami.

· Wsparcie dla większości powszechnie używanych urządzeń peryferyjnych (drukarek, urządzeń sieciowych, standardów USB, Plug&Play, Wi-Fi).

· Funkcjonalność automatycznej zmiany domyślnej drukarki w zależności od sieci, do której podłączony jest komputer.

· Możliwość zarządzania stacją roboczą poprzez polityki grupowe – przez politykę rozumiemy zestaw reguł definiujących lub ograniczających funkcjonalność systemu lub aplikacji.

· Rozbudowane, definiowalne polityki bezpieczeństwa – polityki dla systemu operacyjnego i dla wskazanych aplikacji.

· Możliwość zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania systemu, zgodnie z określonymi uprawnieniami poprzez polityki grupowe.

· Zabezpieczony hasłem hierarchiczny dostęp do systemu, konta i profile użytkowników zarządzane zdalnie.

· Możliwość pracy systemu w trybie ochrony kont użytkowników.

· Mechanizm pozwalający użytkownikowi zarejestrowanego w systemie przedsiębiorstwa/instytucji urządzenia na uprawniony dostęp do zasobów tego systemu.

· Zintegrowany z systemem moduł wyszukiwania informacji (plików różnego typu, tekstów, metadanych) dostępny z kilku poziomów, w tym:

1) poziom menu;

2) poziom otwartego okna systemu operacyjnego.

· Wbudowany system wyszukiwania oparty na konfigurowalnym przez użytkownika module indeksacji zasobów lokalnych.

· Zintegrowany z systemem operacyjnym moduł synchronizacji komputera z urządzeniami zewnętrznymi.

· Obsługa standardu NFC (near field communication).

· Możliwość przystosowania stanowiska dla osób niepełnosprawnych (np. słabo widzących).

· Wsparcie dla IPSEC oparte na politykach – wdrażanie IPSEC oparte na zestawach reguł definiujących ustawienia zarządzanych w sposób centralny.

· Automatyczne występowanie i używanie (wystawianie) certyfikatów PKI X.509.

· Mechanizmy logowania do domeny w oparciu o:

1) login i hasło;

2) karty z certyfikatami (smartcard);

3) wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez moduł TPM).

· Mechanizmy wieloelementowego uwierzytelniania.

· Wsparcie dla uwierzytelniania na bazie Kerberos v. 5.

· Wsparcie do uwierzytelnienia urządzenia na bazie certyfikatu.

· Wsparcie dla algorytmów Suite B (RFC 4869).

· Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla warstwy transportowej IPsec.

· Wbudowane narzędzia służące do administracji, do wykonywania kopii zapasowych polityk i ich odtwarzania oraz generowania raportów z ustawień polityk.

· Wsparcie dla środowisk Java i .NET Framework 4.x – możliwość uruchomienia aplikacji działających we wskazanych środowiskach.

· Wsparcie dla JScript i VBScript – możliwość uruchamiania interpretera poleceń.

· Zdalna pomoc i współdzielenie aplikacji – możliwość zdalnego przejęcia sesji zalogowanego użytkownika celem rozwiązania problemu z komputerem.

· Rozwiązanie służące do automatycznego zbudowania obrazu systemu wraz z aplikacjami. Obraz systemu służyć ma do automatycznego upowszechnienia systemu operacyjnego inicjowanego i wykonywanego w całości poprzez sieć komputerową.

· Rozwiązanie umożliwiające wdrożenie nowego obrazu poprzez zdalną instalację.

· Transakcyjny system plików pozwalający na stosowanie przydziałów (ang. quota) na dysku dla użytkowników oraz zapewniający niezawodność i pozwalający tworzyć kopie zapasowe.

· Zarządzanie kontami użytkowników sieci oraz urządzeniami sieciowymi tj. drukarki, modemy, woluminy dyskowe, usługi katalogowe.

· Udostępnianie modemu.

· Wbudowane oprogramowanie do tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plików z możliwością automatycznego przywrócenia wersji wcześniejszej.

· Możliwość przywracania obrazu plików systemowych do uprzednio zapisanej postaci.

· Identyfikacja sieci komputerowych, do których jest podłączony system operacyjny,

· zapamiętywanie ustawień i przypisywanie do min. 3 kategorii bezpieczeństwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostępniania plików itp.).

· Możliwość blokowania lub dopuszczania dowolnych urządzeń peryferyjnych za pomocą polityk grupowych (np. przy użyciu numerów identyfikacyjnych sprzętu).

· Wbudowany mechanizm wirtualizacji typu hypervisor, umożliwiający, zgodnie z uprawnieniami licencyjnymi, uruchomienie do 4 maszyn wirtualnych.

· Mechanizm szyfrowania dysków wewnętrznych i zewnętrznych z możliwością szyfrowania ograniczonego do danych użytkownika.

· Wbudowane w system narzędzie do szyfrowania partycji systemowych komputera, z możliwością przechowywania certyfikatów w układzie TPM (Trusted Platform Module) w wersji minimum 1.2 lub na kluczach pamięci przenośnej USB.

· Wbudowane w system narzędzie do szyfrowania dysków przenośnych, z możliwością centralnego zarządzania poprzez polityki grupowe, pozwalające na wymuszenie szyfrowania dysków przenośnych.

· Możliwość tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania partycji w usługach katalogowych.

· Możliwość instalowania dodatkowych języków interfejsu systemu operacyjnego oraz możliwość zmiany języka bez konieczności reinsatalacji systemu.

· Obsługa pracy domenowej w środowisku Active Directory dla systemów Microsoft Windows Server.

	Oprogramowanie do

aktualizacji

sterowników
	· Oprogramowanie producenta oferowanego sprzętu umożliwiające automatyczna weryfikacje i instalację sterowników oraz oprogramowania dołączanego przez producenta w tym również wgranie najnowszej wersji BIOS.

· Oprogramowanie musi automatycznie łączyć się z centralna bazą sterowników i oprogramowania producenta, sprawdzać dostępne aktualizacje i zapewniać zbiorczą instalację wszystkich sterowników i aplikacji bez ingerencji użytkownika.

	Diagnostyka
	System diagnostyczny z graficznym interfejsem użytkownika dostępny z poziomu BIOS lub z poziomu menu boot, umożliwiający przetestowanie komponentów komputera. Pełna funkcjonalność systemu diagnostycznego musi być realizowana bez użycia: dostępu do sieci i internetu, dysku twardego również w przypadku jego braku, urządzeń zewnętrznych i wewnętrznych typu: pamięć flash, USBpen itp.

	Gwarancja
	· Minimum 3 lata gwarancji producenta komputera.
· Gwarancja świadczona na miejscu u Zamawiającego lub w standardzie wysyłkowym.

· W przypadku napraw realizowanych wysyłkowo koszt transportu od i do serwisu ponosi producent lub wykonawca.

· Zamawiający wymaga załączenia oświadczenia producenta komputera lub jego polskiego oddziału potwierdzającego okres, typ gwarancji oraz zawierający informację, że sprzęt pochodzi z polskiej dystrybucji producenta.

	Wsparcie techniczne

producenta
	· Zaawansowana diagnostyka sprzętowa oraz oprogramowania dostępna 24h/dobę na stronie producenta komputera

· Infolinia wsparcia technicznego dedykowana do rozwiązywania usterek oprogramowania – możliwość kontaktu przez telefon, formularz web lub chat online, dostępna w dni powszednie od 9:00-18:00

· Możliwość sprawdzenia aktualnego okresu i poziomu wsparcia technicznego dla urządzeń za pośrednictwem strony internetowej producenta.

· Możliwość sprawdzenia konfiguracji sprzętowej komputera oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio na stronie producenta.

	Wytyczne testów

MobileMark 25 oraz

SYSmark 25
	· Testy MobileMark® 25 oraz SYSmark® 25 muszą być wykonane w konfiguracji całego laptopa identycznej z wymaganą (włącznie z baterią) oraz przy rozdzielczości ekranu 1920x1080 pixeli/60 Hz, 32-bitowej głebi koloru.

· Dopuszcza się ustawienie jasności ekranu bez pomiaru miernikiem, lecz nie niżej niż 80% dostępnego zakresu regulacji maksymalnej jasności ekranu.

· Wymaga się przeprowadzenia testów MobileMark® 25 oraz SYSmark® 25 na systemie operacyjnym Windows 10 lub Windows 11, ale nie starszym wydaniem niż 21H2. Testy muszą zostać wykonane z włączonymi wszystkimi ustawieniami z zakładki „Required” oraz „Recommended”. Nie dopuszcza się w teście używania żadnej opcji z zakładki „Optional”.

· Nie dopuszcza się modyfikacji ustawień BIOS (overclockingu) w celu osiągnięcia wyższej wydajności urządzenia.
· Testy MobileMark® 25 należy wykonać z ustawionym paskiem wydajności Windows na pozycji „Better Performance”, aby dla testu czasu pracy na zasilaniu bateryjnym „Battery Life” aplikacja testująca miała możliwość wykorzystania pełnej mocy urządzenia. Nie dopuszcza się włączonej opcji „Process Idle Tasks” dla testu „Battery Life”. Wykonany test musi przedstawiać funkcję „PROCESS IDLE TASKS” jako „False”

· W przypadku użycia przez Wykonawcę testu BAPCo do oceny wydajności Zamawiający zastrzega sobie, iż w celu sprawdzenia poprawności przeprowadzonych testów Wykonawca musi dostarczyć Zamawiającemu oprogramowanie testujące wraz z licencją, zestaw

· komputerowy w konfiguracji identycznej z wymaganą oraz dokładne opisy użytych testów wraz z wynikami w formacie PDF w terminie nie dłuższym niż 7 dni od otrzymania zawiadomienia od Zamawiającego.


b) Oprogramowanie biurowe – minimalne wymagania :
	Komponent 
	Nazwa/ opis / wymagania / wyposażenie / parametry 

	Podstawowe
	Pakiet biurowy w najnowszej dostępnej wersji Microsoft Office Home&Business 2021 lub równoważne oprogramowanie biurowe, musi spełniać następujące wymagania poprzez wbudowane mechanizmy, bez użycia dodatkowych aplikacji:

1) Dostępność pakietu w wersjach 32-bit oraz 64-bit,
2) Wymagania odnośnie interfejsu użytkownika: Pełna polska wersja językowa interfejsu użytkownika.

3) Oprogramowanie musi umożliwiać tworzenie i edycję dokumentów elektronicznych w ustalonym formacie, który spełnia następujące warunki:

a) posiada kompletny i publicznie dostępny opis formatu,

b) ma zdefiniowany układ informacji w postaci XML zgodnie z Załącznikiem 2 Rozporządzenia Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (Dz.U.2017.2247 t.j. z dnia 2017.12.05),

c) pozwala zapisywać dokumenty w formacie XML.

d) pozwala eksportować dokumenty do formatu pdf

4) W skład oprogramowania muszą wchodzić narzędzia programistyczne umożliwiające automatyzację pracy i wymianę danych pomiędzy dokumentami i aplikacjami (język makropoleceń, język skryptowy). 

5) Do aplikacji musi być dostępna pełna dokumentacja w języku polskim.

6) Pakiet zintegrowanych aplikacji biurowych musi zawierać:

a) edytor tekstów

b) arkusz kalkulacyjny

c) narzędzie do przygotowywania i prowadzenia prezentacji

d) narzędzie do tworzenia drukowanych materiałów informacyjnych

e) narzędzie do zarządzania informacją prywatą (pocztą elektroniczną, kalendarzem, kontaktami i zadaniami)
f) narzędzie do tworzenia notatek przy pomocy klawiatury lub notatek odręcznych na ekranie urządzenia typu tablet PC z mechanizmem OCR.

	Edytor tekstów musi

umożliwiać co

najmniej:
	· Edycję i formatowanie tekstu w języku polskim wraz z obsługą języka polskiego w zakresie sprawdzania pisowni i poprawności gramatycznej oraz funkcjonalnością słownika wyrazów bliskoznacznych i autokorekty.

· Wstawianie oraz formatowanie tabel.

· Wstawianie oraz formatowanie obiektów graficznych.

· Wstawianie wykresów i tabel z arkusza kalkulacyjnego (wliczając tabele przestawne).

· Automatyczne numerowanie rozdziałów, punktów, akapitów, tabel i rysunków.

· Automatyczne tworzenie spisów treści

· Formatowanie nagłówków i stopek stron.

· Śledzenie i porównywanie zmian wprowadzonych przez użytkowników w dokumencie.

· Nagrywanie, tworzenie i edycję makr automatyzujących wykonywanie czynności.

· Określenie układu strony (pionowa/pozioma).

· Wydruk dokumentów.
· Wykonywanie korespondencji seryjnej bazując na danych adresowych pochodzących z arkusza kalkulacyjnego i z narzędzia do zarządzania informacją prywatną.

· Pracę na dokumentach utworzonych przy pomocy Microsoft Word 2007, 2010, 2013, 2016, 2019, 2021 z zapewnieniem bezproblemowej konwersji wszystkich elementów i atrybutów dokumentu.

· Zabezpieczenie dokumentów hasłem przed odczytem oraz przed wprowadzaniem modyfikacji.


najmniej:

	
	· Tworzenie raportów tabelarycznych

· Tworzenie wykresów liniowych (wraz linią trendu), słupkowych, kołowych

· Tworzenie arkuszy kalkulacyjnych zawierających teksty, dane liczbowe oraz formuły przeprowadzające operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na danych finansowych i na miarach czasu

· Tworzenie raportów z zewnętrznych źródeł danych (inne arkusze kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice)

· Obsługę kostek OLAP oraz tworzenie i edycję kwerend bazodanowych i webowych

· Narzędzia wspomagające analizę statystyczną i finansową, analizę wariantową i rozwiązywanie problemów optymalizacyjnych

· Tworzenie raportów tabeli przestawnych umożliwiających dynamiczną zmianę wymiarów oraz wykresów bazujących na danych z tabeli przestawnych

· Wyszukiwanie i zamianę danych

· Wykonywanie analiz danych przy użyciu formatowania warunkowego

· Nazywanie komórek arkusza i odwoływanie się w formułach po takiej nazwie

· Nagrywanie, tworzenie i edycję makr automatyzujących wykonywanie czynności

· Formatowanie czasu, daty i wartości finansowych z polskim formatem

· Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

· Zachowanie pełnej zgodności z formatami plików utworzonych za pomocą oprogramowania Microsoft Excel 2007, 2010, 2013, 2019 i 2021 z uwzględnieniem poprawnej realizacji użytych w nich funkcji specjalnych i makropoleceń.

· Zabezpieczenie dokumentów hasłem przed odczytem oraz przed wprowadzaniem modyfikacji.


najmniej:

	
	· Przygotowanie prezentacji multimedialnych, które będą prezentowane przy użyciu projektora multimedialnego, monitora lub tabletu

· Drukowanie w formacie umożliwiającym robienie notatek

· Zapisanie jako prezentacja tylko do odczytu.

· Nagrywanie narracji i dołączanie jej do prezentacji
· Opatrywanie slajdów notatkami dla prezentera

· Umieszczanie i formatowanie tekstów, obiektów graficznych, tabel, nagrań dźwiękowych i wideo

· Umieszczanie tabel i wykresów pochodzących z arkusza kalkulacyjnego

· Odświeżenie wykresu znajdującego się w prezentacji po zmianie danych w źródłowym arkuszu kalkulacyjnym

· Możliwość tworzenia animacji obiektów i całych slajdów

· Prowadzenie prezentacji w trybie prezentera, gdzie slajdy są widoczne na jednym monitorze lub projektorze, a na drugim widoczne są slajdy i notatki prezentera

· Pełna zgodność z formatami plików utworzonych za pomocą oprogramowania MS PowerPoint 2007, 2010, 2013,2016, 2019 i 2021.

	Narzędzie do

zarządzania

informacją prywatną

(pocztą

elektroniczną,

kalendarzem,

kontaktami i

zadaniami)
	Narzędzie do zarządzania informacją prywatną (pocztą elektroniczną, kalendarzem, kontaktami i zadaniami) musi umożliwiać co najmniej:

· pobieranie i wysyłanie poczty elektronicznej z serwera pocztowego,

· przechowywanie wiadomości na serwerze lub w lokalnym pliku tworzonym z zastosowaniem efektywnej kompresji danych,

· filtrowanie niechcianej poczty elektronicznej (SPAM) oraz określanie listy zablokowanych i bezpiecznych nadawców,

· tworzenie katalogów, pozwalających katalogować pocztę elektroniczną,

· automatyczne grupowanie poczty o tym samym tytule,

· tworzenie reguł przenoszących automatycznie nową pocztę elektroniczną do określonych katalogów bazując na słowach zawartych w tytule, adresie nadawcy i odbiorcy,

· oflagowanie poczty elektronicznej z określeniem terminu przypomnienia, oddzielnie dla nadawcy i adresatów,

· mechanizm ustalania liczby wiadomości, które mają być synchronizowane lokalnie,

· zarządzanie kalendarzem,

· udostępnianie kalendarza innym użytkownikom z możliwością określania uprawnień użytkowników,

· przeglądanie kalendarza innych użytkowników,

· zapraszanie uczestników na spotkanie, co po ich akceptacji powoduje automatyczne wprowadzenie spotkania w ich kalendarzach,

· zarządzanie listą zadań,

· zlecanie zadań innym użytkownikom,

· zarządzanie listą kontaktów,

· udostępnianie listy kontaktów innym użytkownikom,

· przeglądanie listy kontaktów innych użytkowników,

· możliwość przesyłania kontaktów innym użytkownikom,

· możliwość wykorzystania do komunikacji z serwerem pocztowym mechanizmu MAPI poprzez http.

· wspieranie funkcji asystenta podczas nieobecności


równoważne

	
	W przypadku zaoferowania oprogramowania równoważnego do Microsoft Office 2021 (polska wersja językowa) wymagane jest, aby oferowane rozwiązanie spełniało wszystkie w/w wymagania, a także potrzeby Urzędu Gminy Łubniany, tj.:

· musi być możliwa implementacja oprogramowania uruchamianego na istniejących konfiguracjach środowiska produkcyjnego;

· równoważne oprogramowanie musi bez zakłóceń współpracować z posiadaną przez Urząd Gminy Łubniany infrastrukturą sprzętową oraz  wykorzystywanym oprogramowaniem;

· Wykonawca musi zapewnić warunki i zakres usługi wsparcia producenta dla produktów równoważnych nie gorsze niż usługa określona dla MS Office;

· warunki licencji w każdym aspekcie licencjonowania nie mogą być gorsze niż dla licencji MS Office;

· Wykonawca musi wykazać, że funkcjonalność każdego produktu równoważnego nie jest gorsza od funkcjonalności MS Office;

· Wykonawca musi zapewnić, że oprogramowanie równoważne jest kompatybilne i w sposób niezakłócony współdziałać będzie ze sprzętem i oprogramowaniem systemowym, aplikacyjnym i użytkowym, eksploatowanym przez Zamawiającego;

· Wykonawca musi zapewnić, że warunki i zakres usługi asysty technicznej i konserwacji dla produktów równoważnych nie są gorsze, niż usługi oferowane przez producenta MS Office;

· Wykonawca zobowiązany jest przeszkolić pracowników Zamawiającego w zakresie funkcjonalności i działania oprogramowania równoważnego oraz migracji danych z poprzedniego środowiska, w terminie ustalonym z Zamawiającym, lecz nie później niż w okresie 30 dni kalendarzowych od daty zawarcia Umowy;

· Wykonawca zobowiązany jest przywrócić sprawne działanie infrastruktury sprzętowo-programowej Zamawiającego oraz na własny koszt dokonać niezbędnych modyfikacji przywracających właściwe działanie środowiska sprzętowo-programowego Zamawiającego również po odinstalowaniu oprogramowania równoważnego w przypadku, gdy zaoferowane równoważne oprogramowanie nie będzie właściwie współdziałać ze sprzętem i oprogramowaniem funkcjonującym u Zamawiającego i/lub spowoduje zakłócenia w funkcjonowaniu pracy środowiska sprzętowo-programowego Zamawiającego.


8) URZĄDZENIE WIELOFUNKCYJNE -3 szt. – minimalne wymagania:

	Podstawowe parametry

	Prędkość druku, kopii w czerni
	Do 38 str.

	Normatywny cykl pracy (miesięcznie, format A4)
	Maks. 80 000 stron

	Technologia druku
	Urządzenie laserowe

	Jakość druku w czerni (tryb best)
	Maks. 1200 x 1200 dpi

	Wyświetlacz
	Min. kolorowy ekran dotykowy

	Możliwość druku mobilnego
	Drukowanie bezpośrednio ze smartfonów i tabletów

	Możliwość pracy bezprzewodowej
	Wbudowana dwupasmowa łączność Wi-Fi

Uwierzytelnianie przy użyciu protokołu WEP, WPA/WPA2, WPA Enterprise

Szyfrowanie za pomocą protokołu AES lub TKIP

WPS

Wi-Fi Direct

Bluetooth Low Energy

	Min. standardowe rozwiązania komunikacyjne
	USB (2.0 Hi-Speed)

USB Host

Ethernet (10/100/1000BASE-T)

Wireless (802.11b/g/n/2,4/5)

Wi-Fi Direct

	Zakres temperatur podczas eksploatacji
	Od 15 do 32,5°C

	Dopuszczalna wilgotność względna podczas eksploatacji
	Wilgotność względna od 30 do 70%

	Zgodne systemy operacyjne
	Sterowniki muszą być zgodne z systemami operacyjnymi używanymi w Urzędzie Gminy Łubniany, tj. MS Windows 10, MS Windows 11 oraz MS Windows Server 2019

	Gwarancja
	Min. 1 rok 

	Parametry Druku

	Rozdzielczość druku mono
	1200x1200 dpi

	Szybkość drukowania mono
	Maks. 38 stron A4/min

	Czas do wydruku pierwszej strony
	Maks. 8,8 sekundy

	Automatyczny druk dwustronny
	Tak

	Marginesy
	Górny: 5 mm

Dolny: 5 mm

Lewy: 4 mm

Prawy: 4 mm

	Parametry Skanowania

	Technologia skanowania
	CIS

	Parametry skanowania
	Rozdzielczość: mak. 1200x1200 dpi
Skanowanie w czerni i kolorze

Skanowanie do plików w formacie: PDF, JPG, TIFF

	Inne cechy
	Skanowanie do wiadomości e-mail; Skanowanie do wiadomości e-mail ze sprawdzaniem adresu e-mail LDAP; Skanowanie do folderu sieciowego; Skanowanie do pamięci USB; Skanowanie do Microsoft SharePoint; Skanowanie do komputera z oprogramowaniem; Skanowanie do chmury: Google Drive, DropBox)

	Parametry Kopiowania

	Rozdzielczość kopiowania
	Maks. 600x600 dpi

	Szybkość kopiowania
	Maks. 38 stron A4/min

	Zakres skalowania
	Min. 25%
Maks. 400%

	Maksymalna liczba kopii
	999

	Inne funkcje
	Kopiowanie dokumentów tożsamości; Liczba kopii; Zmiana rozmiaru (w tym 2-Up); Przyciemnianie/rozjaśnianie; Rozszerzenia; Rozmiar oryginału; Ustawianie marginesów; Sortowanie; Wybór podajnika; Dwustronne; Jakość (wersja robocza/normalna/najlepsza); Zapisz aktualne ustawienia; Przywróć ustawienia fabryczne

	Obsługa Nośników

	Gramatura nośników
	Maks. 175g/m2

	Standardowa pojemność podajnika papieru
	Podajnik 1 na 100 arkuszy, podajnik 2 na 250 arkuszy, automatyczny podajnik dokumentów (ADF) na 50 arkuszy

	Standardowa pojemność odbiornika papieru
	Maks. 150 arkuszy

	Obsługiwane rodzaje nośników
	papier zwykły

papier o niskiej gramaturze

papier o wysokiej gramaturze

papier bond

papier kolorowy

papier wstępnie zadrukowany

papier dziurkowany

papier makulaturowy

papier szorstki

etykiety

koperty

	Obsługiwane formaty nośników
	A4

A5

A5-R (JIS)

A6

B5 (JIS)

B6 (JIS)

Oficio

16K

Statement

koperty (nr 10, Monarch, B5, C5, DL)


9) ZASILACZ UPS – 1 szt.:
a) Zasilacz – minimalne parametry:
	Parametry pracy

	Topologia
	Online

	Moc pozorna
	Min. 2000 VA

	Moc skuteczna
	1800 W

	Napięcie wejściowe
	110-290 V

	Napięcie wyjściowe (kształt)
	Idealna sinusoida

	Czas przełączania
	Min. 0 ms

	Czas podtrzymania dla obciążenia 100%
	5 min

	Zabezpieczenia
	Przeciwzwarciowe

Przeciwprzepięciowe

Termiczne

Zabezpieczenie przed przeładowaniem

	Dodatkowe informacje
	Zimny start

Zabezpieczenie linii LAN (RJ45)

Automatyczna regulacja napięcia (AVR)

Wyłącznik obwodu z możliwością resetu

Alarmy dźwiękowe

Możliwość pracy w pozycji pionowej lub poziomej

Wbudowany wyświetlacz LCD

Mikroprocesorowa kontrola parametrów

	Parametry fizyczne

	Gniazda wyjściowe
	Min. 6x IEC320 C13-10A (podzielone na dwa segmenty z możliwością przypisania warunków przemysłowych)
Min. 1 x RJ-45 (in/out)

Min. 1 x USB

Min. 1 x RS-232

	Baterie
	Min. 4 x akumulator 12V 9Ah - czas pracy na baterii przy 100% obciążeniu 3-5min (wyświetlane na panelu LCD)

	Gwarancja
	Min.2 lata


b) Szyny montażowe – minimalne parametry:
	Specyfikacja sprzętowa

	Kompatybilność
	Szyny muszą być kompatybilne z oferowanym modelem zasilacza UPS oraz z szafą 19’’

	Głębokość montażu min.
	600 mm

	Głębokość montażu max. 
	800 mm


10) LICENCJA NA OPROGRAMOWANIE DO PRACY ZDALNEJ – 1 użytkownik – minimalne parametry:
Oferowane oprogramowanie musi zapewniać:

a) Roczną subskrypcję;

b) Min. 20 licencjonowanych użytkowników w zespole;
c) Obsługa urządzeń mobilnych;

d) Wake-on-Lan;
e) Nieograniczona liczba urządzeń, z których można się łączyć;
f) Standardowe zarządzanie użytkownikami;
g) Do 500 zarządzanych urządzeń (dostęp nienadzorowany);
h) Możliwość połączenia się z nieograniczoną liczbą urządzeń (dostęp interaktywny);

i) Wsparcie klienta.
CZĘŚĆ II: SPRZĘT I OPROGRAMOWANIE DLA ŁUBNIAŃSKIEGO OŚRODKA KULTURY

1. Warunki realizacji zamówienia 
1) Wykonawca dostarczy urządzenia bezpośrednio do siedziby Urzędu Gminy:  

Urząd Gminy Łubniany, ul. Opolska 104, 46-024 Łubniany, 
2) Dostawa będzie uzgodniona szczegółowo pomiędzy Zamawiającym a Wykonawcą. Wykonawca zobowiązany jest we własnym zakresie zapewnić rozładunek elementów zamówienia, 

3) Wykonawca zapewni takie opakowanie sprzętu, jakie jest wymagane, żeby nie dopuścić do jego uszkodzenia lub pogorszenia jego, jakości w trakcie transportu do miejsca dostawy. 
2. Specyfikacja ilościowa:

1) SERWER – 1 szt.;
2) STACJE ROBOCZE WRAZ Z OPROGRAMOWANIEM – 4 zestawy:

a) Stacja robocza z klawiaturą i myszą,

b) Monitor,

c) Oprogramowanie biurowe;
3) URZĄDZENIE WIELOFUNKCYJNE – 4 szt.;

4) SERWER PLIKÓW NAS – 4 zestawy:
a) Serwer Nas,

b) Dyski twarde – 2 szt.;
5) TABLET Z APLIKACJĄ DO CZYTANIA E-BOOKÓW I KORZYSTANIA Z AUDIOBOOKÓW – 5 szt.
3. Minimalne parametry techniczne i funkcjonalne:

1) SERWER  – 1 szt. – minimalne wymagania:

	Komponent 
	Nazwa/ opis / wymagania / wyposażenie / parametry 

	Typ urządzenia
	· Serwer dedykowany do wykonywania zadań bazodanowych.

· Nie dopuszcza się zaoferowania komputera refurbished.

	Procesor 
	· Procesor wielordzeniowy, zaprojektowany do pracy w Serwerach, o wydajności liczonej w punktach min. 7200 pkt. w teście CPU Mark według wyników CPU Benchmarks opublikowanych na

http://www.cpubenchmark.net/.
· Testy pochodzące z okresu od publikacji postępowania do dnia składania ofert.

· Wydruk z wynikami testów należy załączyć do oferty.

	Pamięć RAM
	· 16 GB, rodzaj pamięci DDR4 min. 2666 MHz.

· możliwość rozbudowy do co najmniej 64 GB.

	Dysk Twardy
	· min. 2 x 1TB w konfiguracji RAID 1 wraz z kontrolerem do obsługi macierzy RAID
· oba dyski muszą być zainstalowane w komputerze

	Napęd optyczny
	Nagrywarka DVD+/-RW DualLayer; Niedopuszczalny napęd zewnętrzny.

	Karta Graficzna
	· Zintegrowana

· Wymagana obsługa DirectX co najmniej w wersji 12

	Karta sieciowa
	· Interfejs wbudowany w płytę główną

· minimum 2 x 10/100/1000 Mbps (RJ-45, Gigabit Ethernet)

	Obudowa i porty

wejścia/wyjścia
	Komputer musi posiadać co najmniej następujące zewnętrzne wbudowane porty wejścia/wyjścia:
1) Panel Przedni:

· co najmniej 2 porty USB, w tym co najmniej 1 port USB 3.2 Gen 1 i 1 port micro USB 2.0.
2) Panel tylny:

· co najmniej 6 portów USB A, w tym co najmniej 4 porty USB 2.0 i 2 porty USB 3.2 Gen. 1
· RJ45 (LAN) 1 Gbps - 2 szt. 

· VGA (D-sub) – 1 szt.
UWAGA:

· Zamawiający nie dopuszcza osiągnięcia wymaganych portów za pomocą adapterów, przejściówek, urządzeń peryferyjnych lub poprzez jakąkolwiek ingerencję w przedmiot zamówienia.

· Zainstalowane porty nie mogą blokować instalacji kart rozszerzeń.

Obudowa:
· Musi posiadać co najmniej 3 wewnętrzne zatoki 3,5”

· Dominujący kolor czarny

Słoty:

· co najmniej  1  x PCIe 3.0 x16

· co najmniej  2  x PCIe 3.0 x8
· co najmniej  1  x PCIe 3.0 x1


Zasilacz dopasowany do oferowanego sprzętu, przystosowany do pracy w sieci 230 V

	
	

	Klawiatura + mysz
	1) Klawiatura przewodowa USB w układzie polski programisty, o niskim profilu klawiszy, z wydzielonym blokiem numerycznym

2) Mysz przewodowa USB z minimum 2 przyciskami i kółkiem,

UWAGA:

Całość (klawiatura + mysz) jako zestaw/lub osobne elementy od jednego producenta w kolorze czarnym.

	System operacyjny
	· Licencja na oryginalny system operacyjny Microsoft Server 2019 Standard (lub równoważny system operacyjny).

· Licencja ta powinna być potwierdzona etykietą potwierdzającą legalność systemu operacyjnego umieszczoną w sposób trwały na obudowie każdego egzemplarza komputera.
· Klucz instalacyjny systemu operacyjnego powinien być fabrycznie zapisany w BIOS komputera i wykorzystywany do instalacji tego systemu oraz jego aktywowania.

· System operacyjny może być fabrycznie zainstalowany przez producenta.
Przez zapis „równoważność” Zamawiający rozumie:

· Wszystkie niżej wymienione funkcjonalności nie mogą być realizowane z zastosowaniem wszelkiego rodzaju emulacji i wirtualizacji Microsoft Windows Server 2019 Standard oraz dodatkowych nakładek programowych

· System obowiązkowo ma pozwalać na uruchamianie aktualnie używanych w Urzędzie programów pracujących w środowisku Windows

· Bezpłatne aktualizacje w ramach wersji systemu operacyjnego przez Internet z możliwością wyboru instalowanych poprawek (niezbędne aktualizacje, poprawki, biuletyny bezpieczeństwa muszą być dostarczane bez dodatkowych opłat) – wymagane podanie nazwy strony serwera WWW;

· Możliwość dokonywania uaktualnień sterowników urządzeń przez Internet – witrynę producenta systemu;

· Internetowa aktualizacja zapewniona w języku polskim;

· Wbudowana zapora internetowa (firewall) dla ochrony połączeń internetowych; zintegrowana z systemem konsola do zarządzania ustawieniami zapory i regułami IP v4 i v6;

· Zlokalizowane w języku polskim, co najmniej następujące elementy: menu, odtwarzacz multimediów, pomoc, komunikaty systemowe;

· Wsparcie dla większości powszechnie używanych urządzeń peryferyjnych (drukarek, urządzeń sieciowych, standardów USB, Plug&Play,);

· Możliwość zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania systemu;

· Zabezpieczony hasłem hierarchiczny dostęp do systemu, konta i profile użytkowników zarządzane zdalnie; praca systemu w trybie ochrony kont użytkowników;

· Zintegrowany z systemem moduł wyszukiwania informacji (plików różnego typu) dostępny z kilku poziomów: poziom menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez użytkownika module indeksacji zasobów lokalnych;
· Zintegrowane z systemem operacyjnym narzędzia zwalczające złośliwe oprogramowanie; aktualizacje dostępne u producenta nieodpłatnie bez ograniczeń czasowych;

· Zintegrowany z systemem operacyjnym moduł synchronizacji komputera z urządzeniami zewnętrznymi;

· Wbudowany system pomocy w języku polskim;

· Rozbudowane polityki bezpieczeństwa – polityki dla systemu operacyjnego i dla wskazanych aplikacji;

· Wsparcie dla Sun Java i .NET Framework 1.1 i 2.0 i 3.0, 4,x – możliwość uruchomienia aplikacji działających we wskazanych środowiskach;

· Wsparcie dla JScript i VBScript – możliwość uruchamiania interpretera poleceń;

· Graficzne środowisko instalacji i konfiguracji;

· Zarządzanie kontami użytkowników sieci oraz urządzeniami sieciowymi tj. drukarki, modemy, woluminy dyskowe, usługi katalogowe;

· Oprogramowanie dla tworzenia kopii zapasowych (backup), automatyczne wykonywanie kopii plików;

· Możliwość przywracania plików systemowych;

· System operacyjny musi posiadać funkcjonalność pozwalającą na identyfikację sieci komputerowych, do których jest podłączony, zapamiętywanie ustawień i przypisywanie do min. 3 kategorii bezpieczeństwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostępniania plików itp.);

· Nie dopuszcza się zaoferowania systemu operacyjnego typu refurbished oraz wersji edukacyjnej.

	Bezpieczeństwo
	Układ sprzętowy TPM 2.0 służący do tworzenia i zarządzania wygenerowanymi przez komputer kluczami szyfrowania trwale połączony z płytą główną. Zabezpieczenie to musi posiadać możliwość szyfrowania poufnych dokumentów przechowywanych na dysku twardym przy użyciu klucza sprzętowego. Próba usunięcia dedykowanego układu musi prowadzić do uszkodzenia całej płyty głównej

	BIOS
	BIOS producenta oferowanego komputera zgodny ze specyfikacją UEFI, pełna obsługa za pomocą klawiatury i myszy.

	Diagnostyka
	· Podstawowy system diagnostyczny z interfejsem użytkownika dostępny z poziomu BIOS lub z poziomu menu boot, umożliwiający przetestowanie komponentów komputera w podstawowym zakresie.

· Funkcjonalność systemu diagnostycznego musi być realizowana bez użycia: dostępu do sieci i Internetu, dysku twardego również w przypadku jego braku, urządzeń zewnętrznych i wewnętrznych typu: pamięć flash, pendrive itp.

	Gwarancja
	· Gwarancja producenta komputera min. 3 lata  

· Firma serwisująca musi posiadać ISO 9001 na świadczenie usług serwisowych oraz posiadać autoryzacje producenta urządzeń - Zamawiający zastrzega sobie prawo do możliwości weryfikacji powyższego wymogu. W przypadku weryfikacji przez Zamawiającego.

· Wymagane okno czasowe dla zgłaszania usterek min. we wszystkie dni robocze w godzinach od 8:00 do 16:00. Zgłoszenie serwisowe przyjmowane poprzez stronę www lub telefoniczne lub elektronicznie na adres e-mail.

	Dodatkowe wymagania:
	· Certyfikat ISO 9001 dla producenta sprzętu (należy załączyć do oferty)

· Certyfikat ISO14001 dla producenta sprzętu (należy załączyć do oferty)


2) STACJE ROBOCZE WRAZ Z OPROGRAMOWANIEM – 4 zestawy:

a) Stacja robocza z klawiaturą i myszą – minimalne parametry: 
	Komponent 
	Nazwa/ opis / wymagania / wyposażenie / parametry 

	Typ urządzenia
	· Komputer stacjonarny odpowiedni dla użytkowania aplikacji biurowych i programów używanych w Łubniańskim Ośrodku Kultury. W ofercie należy podać nazwę producenta, typ, model, oraz numer katalogowy (numer konfiguracji lub part numer) oferowanego sprzętu umożliwiający jednoznaczną identyfikację oferowanej konfiguracji.
· Nie dopuszcza się zaoferowania komputera refurbished.

	Obudowa
	· Typu SFF z obsługą kart PCI Express o niskim profilu:

- 1 x PCI Express x16,

- 1 x PCI Express x1, 

· Wyposażona w min:

- 1 szt. 5,25” (dopuszcza się zastosowanie jednej kieszeni 5,25” w wersji SLIM dla napędu optycznego) 

- 1 szt. 3,5” + 1 szt. 2,5’’ lub 2 szt. 2,5”

· Obudowa musi być wyposażona w czujnik otwarcia.

· Wbudowany głośnik o mocy 1W

· Obudowa trwale oznaczona nazwą producenta, nazwą komputera, numerem konfiguracji, numerem seryjnym

	Chipset
	Dostosowany do zaoferowanego procesora

	Płyta główna
	Zaprojektowana i wyprodukowana przez producenta komputera, trwale oznaczona nazwą producenta komputera (na etapie produkcji). Płyta główna wyposażona w min. 2 złącza M.2 z czego 1 dedykowane dla dysku SSD PCIe.

	Procesor
	· Procesor wielordzeniowy ze zintegrowaną grafiką, zaprojektowany do pracy w komputerach stacjonarnych klasy x86, o wydajności liczonej w punktach min. 8 735 pkt. w teście CPU Mark według wyników Avarage CPU Mark opublikowanych na http://www.cpubenchmark.net/. 
· Ilość pamięci cache L3 min. 6 MB

· Testy pochodzące z okresu od publikacji postępowania do dnia składania ofert.

Wydruk z wynikami testów należy załączyć do oferty.

	Pamięć operacyjna
	· 8GB, 3200MHz DDR4,

· 4 sloty na pamięć, z czego min. 3 wolne.

· Możliwość rozbudowy pamięci do 128GB RAM.

	Dysk twardy
	Dysk 1:

Min 256GB M.2 PCIe, wspierający sprzętowe szyfrowanie dysku, zawierający RECOVERY umożliwiającą odtworzenie systemu operacyjnego fabrycznie zainstalowanego na komputerze po awarii. 

Dysk 2:

Min. 1TB HDD 3,5” 7200 rpm SATA III zainstalowany w komputerze. Dopuszcza się instalację przez producenta, dystrybutora lub wykonawcę. Dodatkowy dysk musi być objęty gwarancją na okres równy gwarancji oferowanej przez producenta komputera.

	Napęd optyczny
	Nagrywarka DVD +/-RW

	Karta graficzna
	Zintegrowana karta graficzna z procesorem.

	Audio
	Karta dźwiękowa zintegrowana z płytą główną, zgodna z High Definition.

	Sieć
	Karta sieciowa LAN obsługująca prędkości 10/100/1000 wspierająca WoL

	Porty/złącza
	· Wbudowane porty: 

- 1 x HDMI, 

- 2 x DP, 

- 8 x USB-A w tym min.: 4x USB 3.2 z przodu obudowy

- 1 x USB-C z przodu obudowy 

- port sieciowy RJ-45, 

- port szeregowy RS-232 

- porty słuchawek i mikrofonu na przednim lub tylnym panelu obudowy

- czytnik kart pamięci

· Wymagana ilość i rozmieszczenie (na zewnątrz obudowy komputera) portów USB nie może być osiągnięta w wyniku stosowania konwerterów, przejściówek itp.

	Klawiatura/mysz
	Klawiatura w układzie US + mysz optyczna z rolką

	Zasilacz
	Energooszczędny zasilacz o mocy nie większej niż 180W oraz sprawności na poziomie min. 85%.

	System operacyjny
	· Microsoft Windows 10 Professional PL w wersji komercyjnej / OEM lub równoważny.

· System zainstalowany przez producenta komputera.

· Klucz licencji systemu operacyjnego wpisany w pamięć BIOS komputera. 

· Zamawiający nie dopuszcza wersji edukacyjnych / refurbished / STF / Acdmc. 
· Zamawiający dopuszcza rozwiązanie równoważne:

· System zainstalowany przez producenta komputera.

· Nie wymagający aktywacji za pomocą Internetu lub telefonu.

· Zainstalowany system operacyjny, w polskiej wersji językowej.

· Dołączony nośnik optyczny (CD/DVD) z instalatorem systemu operacyjnego oraz wszystkimi niezbędnymi do poprawnej pracy zestawu komputerowego sterownikami – parametry techniczne i funkcjonalne systemu.

· System operacyjny klasy desktop, 64-bit.

· Dostępne dwa rodzaje graficznego interfejsu użytkownika poprzez wbudowane mechanizmy, bez użycia dodatkowych aplikacji, w tym:

1) klasyczny, umożliwiający obsługę przy pomocy klawiatury i myszy;

2) dotykowy umożliwiający sterowanie dotykiem na urządzeniach typu tablet lub monitorach dotykowych.

· Interfejsy użytkownika dostępne w wielu językach do wyboru, w tym:

1) polskim;

2) angielskim.

· Zlokalizowane w języku polskim, co najmniej następujące elementy:

1) menu;

2) odtwarzacz multimediów;

3) pomoc;

4) komunikaty systemowe.

· Wbudowany system pomocy w języku polskim.

· Graficzne środowisko instalacji i konfiguracji dostępne w języku polskim.

· Funkcje związane z obsługą komputerów typu tablet, z wbudowanym modułem „uczenia się” pisma użytkownika – obsługa języka polskiego.

· Funkcjonalność rozpoznawania mowy, pozwalającą na sterowanie komputerem głosowo, wraz z modułem „uczenia się” głosu użytkownika.

· Możliwość dokonywania bezpłatnych aktualizacji i poprawek w ramach wersji systemu operacyjnego poprzez Internet, mechanizmem udostępnianym przez producenta systemu z możliwością wyboru instalowanych poprawek oraz mechanizmem sprawdzającym, które z poprawek są potrzebne.

· Dostępność bezpłatnych biuletynów bezpieczeństwa związanych z działaniem systemu operacyjnego.

· Wbudowana zapora internetowa (firewall) dla ochrony połączeń internetowych.

· Zintegrowana z systemem operacyjnym konsola do zarządzania ustawieniami zapory i regułami IP v4 i v6.

· Wbudowane mechanizmy ochrony antywirusowej i przeciw złośliwemu oprogramowaniu z zapewnionymi bezpłatnymi aktualizacjami.

· Wsparcie dla większości powszechnie używanych urządzeń peryferyjnych (drukarek, urządzeń sieciowych, standardów USB, Plug&Play, Wi-Fi).

· Funkcjonalność automatycznej zmiany domyślnej drukarki w zależności od sieci, do której podłączony jest komputer.

· Możliwość zarządzania stacją roboczą poprzez polityki grupowe – przez politykę rozumiemy zestaw reguł definiujących lub ograniczających funkcjonalność systemu lub aplikacji.

· Rozbudowane, definiowalne polityki bezpieczeństwa – polityki dla systemu operacyjnego i dla wskazanych aplikacji.

· Możliwość zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania systemu, zgodnie z określonymi uprawnieniami poprzez polityki grupowe.

· Zabezpieczony hasłem hierarchiczny dostęp do systemu, konta i profile użytkowników zarządzane zdalnie.

· Możliwość pracy systemu w trybie ochrony kont użytkowników.

· Mechanizm pozwalający użytkownikowi zarejestrowanego w systemie przedsiębiorstwa/instytucji urządzenia na uprawniony dostęp do zasobów tego systemu.

· Zintegrowany z systemem moduł wyszukiwania informacji (plików różnego typu, tekstów, metadanych) dostępny z kilku poziomów, w tym:

1) poziom menu;

2) poziom otwartego okna systemu operacyjnego.

· Wbudowany system wyszukiwania oparty na konfigurowalnym przez użytkownika module indeksacji zasobów lokalnych.

· Zintegrowany z systemem operacyjnym moduł synchronizacji komputera z urządzeniami zewnętrznymi.

· Obsługa standardu NFC (near field communication).

· Możliwość przystosowania stanowiska dla osób niepełnosprawnych (np. słabo widzących).

· Wsparcie dla IPSEC oparte na politykach – wdrażanie IPSEC oparte na zestawach reguł definiujących ustawienia zarządzanych w sposób centralny.

· Automatyczne występowanie i używanie (wystawianie) certyfikatów PKI X.509.

· Mechanizmy logowania do domeny w oparciu o:

1) login i hasło;

2) karty z certyfikatami (smartcard);

3) wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez moduł TPM).

· Mechanizmy wieloelementowego uwierzytelniania.

· Wsparcie dla uwierzytelniania na bazie Kerberos v. 5.

· Wsparcie do uwierzytelnienia urządzenia na bazie certyfikatu.

· Wsparcie dla algorytmów Suite B (RFC 4869).

· Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla warstwy transportowej IPsec.

· Wbudowane narzędzia służące do administracji, do wykonywania kopii zapasowych polityk i ich odtwarzania oraz generowania raportów z ustawień polityk.

· Wsparcie dla środowisk Java i .NET Framework 4.x – możliwość uruchomienia aplikacji działających we wskazanych środowiskach.

· Wsparcie dla JScript i VBScript – możliwość uruchamiania interpretera poleceń.

· Zdalna pomoc i współdzielenie aplikacji – możliwość zdalnego przejęcia sesji zalogowanego użytkownika celem rozwiązania problemu z komputerem.

· Rozwiązanie służące do automatycznego zbudowania obrazu systemu wraz z aplikacjami. Obraz systemu służyć ma do automatycznego upowszechnienia systemu operacyjnego inicjowanego i wykonywanego w całości poprzez sieć komputerową.

· Rozwiązanie umożliwiające wdrożenie nowego obrazu poprzez zdalną instalację.

· Transakcyjny system plików pozwalający na stosowanie przydziałów (ang. quota) na dysku dla użytkowników oraz zapewniający niezawodność i pozwalający tworzyć kopie zapasowe.

· Zarządzanie kontami użytkowników sieci oraz urządzeniami sieciowymi tj. drukarki, modemy, woluminy dyskowe, usługi katalogowe.

· Udostępnianie modemu.

· Wbudowane oprogramowanie do tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plików z możliwością automatycznego przywrócenia wersji wcześniejszej.

· Możliwość przywracania obrazu plików systemowych do uprzednio zapisanej postaci.

· Identyfikacja sieci komputerowych, do których jest podłączony system operacyjny,

· zapamiętywanie ustawień i przypisywanie do min. 3 kategorii bezpieczeństwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostępniania plików itp.).

· Możliwość blokowania lub dopuszczania dowolnych urządzeń peryferyjnych za pomocą polityk grupowych (np. przy użyciu numerów identyfikacyjnych sprzętu).

· Wbudowany mechanizm wirtualizacji typu hypervisor, umożliwiający, zgodnie z uprawnieniami licencyjnymi, uruchomienie do 4 maszyn wirtualnych.

· Mechanizm szyfrowania dysków wewnętrznych i zewnętrznych z możliwością szyfrowania ograniczonego do danych użytkownika.

· Wbudowane w system narzędzie do szyfrowania partycji systemowych komputera, z możliwością przechowywania certyfikatów w układzie TPM (Trusted Platform Module) w wersji minimum 1.2 lub na kluczach pamięci przenośnej USB.

· Wbudowane w system narzędzie do szyfrowania dysków przenośnych, z możliwością centralnego zarządzania poprzez polityki grupowe, pozwalające na wymuszenie szyfrowania dysków przenośnych.

· Możliwość tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania partycji w usługach katalogowych.

· Możliwość instalowania dodatkowych języków interfejsu systemu operacyjnego oraz możliwość zmiany języka bez konieczności reinsatalacji systemu.
· Obsługa pracy domenowej w środowisku Active Directory dla systemów Microsoft Windows Server.

	BIOS  
	· Pełna obsługa BIOS za pomocą klawiatury i myszy oraz samej myszy. Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego komputera, bez dodatkowego oprogramowania z zewnętrznych i podłączonych do niego urządzeń zewnętrznych odczytania z BIOS informacji o:

- modelu komputera

- numerze konfiguracji,

- numerze seryjnym,

- numerze inwentarzowym (tzw. Asset Tag),

- MAC Adres karty sieciowej,

- zainstalowanej licencji w BIOS na system operacyjny OEM,

- wersja Biosu wraz z datą produkcji,

- zainstalowanym procesorze, jego taktowaniu i ilości rdzeni

- ilości pamięci RAM wraz z taktowaniem,

- stanie pracy wentylatora na procesorze 

- stanie pracy wentylatora w obudowie komputera

- napędach lub dyskach podłączonych do portów SATA (model dysku twardego i napędu optycznego)

· Możliwość z poziomu Bios:

- wyłączenia/włączenia selektywnego (pojedynczo) portów USB zarówno z przodu jak i z tyłu obudowy

- wyłączenia selektywnego (pojedynczego) portów SATA,

- wyłączenia karty sieciowej, karty audio, portu szeregowego,

- możliwość ustawienia portów USB w jednym z dwóch trybów:

c) użytkownik może kopiować dane z urządzenia pamięci masowej podłączonego do pamięci USB na komputer ale nie może kopiować danych z komputera na urządzenia pamięci masowej podłączone do portu USB

d) użytkownik nie może kopiować danych z urządzenia pamięci masowej podłączonego do portu USB na komputer oraz nie może kopiować danych z komputera na urządzenia pamięci masowej 
- ustawienia hasła: administratora, Power-On, HDD,

- blokady aktualizacji BIOS bez podania hasła administratora

- wglądu w system zbierania logów (min. Informacja o update Bios, błędzie wentylatora na procesorze, wyczyszczeniu logów)  z możliwością czyszczenia logów

- alertowania zmiany konfiguracji sprzętowej komputera 

- wyboru trybu uruchomienia komputera po utracie zasilania (włącz, wyłącz, poprzedni stan)

- ustawienia trybu wyłączenia komputera w stan niskiego poboru energii 

- zdefiniowania trzech sekwencji bootujących (podstawowa, WOL, po awarii)

- załadowania optymalnych ustawień Bios bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podłączonych do niego, urządzeń zewnętrznych.

	Zintegrowany System Diagnostyczny
	Wizualny system diagnostyczny producenta działający nawet w przypadku uszkodzenia dysku twardego z systemem operacyjnym komputera umożliwiający na wykonanie diagnostyki następujących podzespołów:

· wykonanie testu pamięci RAM 

· test dysku twardego

· test monitora 

· test magistrali PCI-e

· test portów USB

· test płyty głównej 

Wizualna lub dźwiękowa sygnalizacja w przypadku uszkodzenia bądź błędów któregokolwiek z powyższych podzespołów komputera.

Ponadto system powinien umożliwiać identyfikacje testowanej jednostki i jej komponentów w następującym zakresie:

· PC: Producent, model

· BIOS: Wersja oraz data wydania Bios

· Procesor: Nazwa, taktowanie

· Pamięć RAM: Ilość zainstalowanej pamięci RAM, producent oraz numer seryjny poszczególnych kości pamięci

· Dysk twardy: model, numer seryjny, wersja firmware, pojemność, temperatura pracy

· Monitor: producent, model, rozdzielczość

· System Diagnostyczny działający nawet w przypadku uszkodzenia dysku twardego z systemem operacyjnym komputera.

	Certyfikaty i standardy 
	· Certyfikat ISO 9001 dla producenta sprzętu

· Certyfikat ISO 50001 dla producenta sprzętu

· Energy Star min. 8.0

· Certyfikat TCO

· Deklaracja zgodności CE

· Potwierdzenie spełnienia kryteriów środowiskowych, w tym zgodności z dyrektywą RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci oświadczenia producenta jednostki

	Waga/rozmiary urządzenia
	Suma wymiarów obudowy nie może przekraczać 735 mm.

	Bezpieczeństwo
	· Złącze typu Kensington Lock

· Moduł TPM 2.0 z certyfikacją TCG

	Wirtualizacja
	Sprzętowe wsparcie technologii wirtualizacji procesorów, pamięci i urządzeń I/O realizowane łącznie w procesorze, chipsecie płyty głównej oraz w BIOS systemu (możliwość włączenia/wyłączenia sprzętowego wsparcia wirtualizacji.

	Oprogramowanie
	Dedykowane oprogramowanie producenta sprzętu umożliwiające automatyczna weryfikacje i instalację sterowników oraz oprogramowania użytkowego producenta w tym również wgranie najnowszej wersji BIOS. Oprogramowanie musi automatycznie łączyć się z centralna bazą sterowników i oprogramowania użytkowego producenta, sprawdzać dostępne aktualizacje i zapewniać zbiorczą instalację wszystkich sterowników i aplikacji bez ingerencji użytkownika. Oprogramowanie musi być wyposażone w moduł rejestru zdarzeń, w którym znajdują się informacje o tym kiedy i jakie sterowniki zostały zainstalowane na danej maszynie. Oprogramowanie musi zapewniać również ustawienie automatycznego uaktualnienia wszystkich sterowników we wskazanym dniu miesiąca.

	Gwarancja
	· 3 lata świadczona w miejscu użytkowania sprzętu (on-site).

· Zamawiający wymaga załączenia oświadczenia producenta komputera lub jego polskiego oddziału potwierdzającego okres, typ gwarancji oraz zawierający informację, że sprzęt pochodzi z polskiej dystrybucji producenta ( dopuszcza się wyjątek dla dysku HDD).

	Wsparcie techniczne producenta
	· możliwość weryfikacji u producenta konfiguracji fabrycznej i oferowanej zakupionego sprzętu 

· możliwość weryfikacji na stronie producenta posiadanej/wykupionej gwarancji

· możliwość weryfikacji statusu naprawy urządzenia po podaniu unikalnego numeru seryjnego

· naprawy gwarancyjne urządzeń muszą być realizowany przez Producenta lub Autoryzowanego Partnera Serwisowego Producenta (dopuszcza się wyjątek dla dysku HDD)


b) Monitor – minimalne wymagania:
	Wyświetlacz

	Rodzaj matrycy
	IPS, Antyodblaskowa, utwardzona

	Wielkość ekranu
	minimum 22” ale nie więcej niż 23,5”

	Proporcje obrazu
	16:9

	Jasność [cd/m²]
	Min. 250

	Kontrast statyczny
	Min. 1000:1

	Kontrast dynamiczny
	Min. 3 000 000:1

	Kąty widzenia [°]
	Min. 178 poziomo/178 pionowo

	Czas reakcji [ms]
	Maks. 4

	Częstotliwość odświeżania obrazu [Hz]
	Min. 60

	Rozdzielczość

	Rozdzielczość natywna
	1920 x 1080

	Złącza

	Porty wejścia/wyjścia
	Min. 1x VGA; 1x HDMI,
Min. 1x Displayport,
Min. 4x USB 3.0

	Parametry techniczne

	Zakres regulacje
	Regulacja kąta pochylenia, Regulacja wysokości, Obrót SWIVEL, Możliwość obrotu o 90 stopni ekranu na podstawie (PIVOT)

	Mocowanie VESA [mm]
	100 x 100 [mm]

	Dodatkowe wymagania
	· Redukcja migotania (Flicker free)

· Filtr światła niebieskiego

	Gwarancja
	Min. 3 lata


c) Oprogramowanie biurowe – minimalne wymagania:

	Komponent 
	Nazwa/ opis / wymagania / wyposażenie / parametry 

	Podstawowe
	Pakiet biurowy w najnowszej dostępnej wersji Microsoft Office Home&Business 2021 lub równoważne oprogramowanie biurowe, musi spełniać następujące wymagania poprzez wbudowane mechanizmy, bez użycia dodatkowych aplikacji:

1) Dostępność pakietu w wersjach 32-bit oraz 64-bit,
2) Wymagania odnośnie interfejsu użytkownika: Pełna polska wersja językowa interfejsu użytkownika.

3) Oprogramowanie musi umożliwiać tworzenie i edycję dokumentów elektronicznych w ustalonym formacie, który spełnia następujące warunki:

a) posiada kompletny i publicznie dostępny opis formatu,

b) ma zdefiniowany układ informacji w postaci XML zgodnie z Załącznikiem 2 Rozporządzenia Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (Dz.U.2017.2247 t.j. z dnia 2017.12.05),

c) pozwala zapisywać dokumenty w formacie XML.

d) pozwala eksportować dokumenty do formatu pdf

4) W skład oprogramowania muszą wchodzić narzędzia programistyczne umożliwiające automatyzację pracy i wymianę danych pomiędzy dokumentami i aplikacjami (język makropoleceń, język skryptowy). 

5) Do aplikacji musi być dostępna pełna dokumentacja w języku polskim.

6) Pakiet zintegrowanych aplikacji biurowych musi zawierać:

a) edytor tekstów

b) arkusz kalkulacyjny

c) narzędzie do przygotowywania i prowadzenia prezentacji

d) narzędzie do tworzenia drukowanych materiałów informacyjnych

e) narzędzie do zarządzania informacją prywatą (pocztą elektroniczną, kalendarzem, kontaktami i zadaniami)

f) narzędzie do tworzenia notatek przy pomocy klawiatury lub notatek odręcznych na ekranie urządzenia typu tablet PC z mechanizmem OCR.

	Edytor tekstów musi

umożliwiać co

najmniej:
	· Edycję i formatowanie tekstu w języku polskim wraz z obsługą języka polskiego w zakresie sprawdzania pisowni i poprawności gramatycznej oraz funkcjonalnością słownika wyrazów bliskoznacznych i autokorekty.

· Wstawianie oraz formatowanie tabel.

· Wstawianie oraz formatowanie obiektów graficznych.

· Wstawianie wykresów i tabel z arkusza kalkulacyjnego (wliczając tabele przestawne).

· Automatyczne numerowanie rozdziałów, punktów, akapitów, tabel i rysunków.

· Automatyczne tworzenie spisów treści

· Formatowanie nagłówków i stopek stron.

· Śledzenie i porównywanie zmian wprowadzonych przez użytkowników w dokumencie.

· Nagrywanie, tworzenie i edycję makr automatyzujących wykonywanie czynności.

· Określenie układu strony (pionowa/pozioma).

· Wydruk dokumentów.
· Wykonywanie korespondencji seryjnej bazując na danych adresowych pochodzących z arkusza kalkulacyjnego i z narzędzia do zarządzania informacją prywatną.

· Pracę na dokumentach utworzonych przy pomocy Microsoft Word 2007, 2010, 2013, 2016, 2019, 2021 z zapewnieniem bezproblemowej konwersji wszystkich elementów i atrybutów dokumentu.

· Zabezpieczenie dokumentów hasłem przed odczytem oraz przed wprowadzaniem modyfikacji.


najmniej:

	
	· Tworzenie raportów tabelarycznych

· Tworzenie wykresów liniowych (wraz linią trendu), słupkowych, kołowych

· Tworzenie arkuszy kalkulacyjnych zawierających teksty, dane liczbowe oraz formuły przeprowadzające operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na danych finansowych i na miarach czasu

· Tworzenie raportów z zewnętrznych źródeł danych (inne arkusze kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice)

· Obsługę kostek OLAP oraz tworzenie i edycję kwerend bazodanowych i webowych

· Narzędzia wspomagające analizę statystyczną i finansową, analizę wariantową i rozwiązywanie problemów optymalizacyjnych

· Tworzenie raportów tabeli przestawnych umożliwiających dynamiczną zmianę wymiarów oraz wykresów bazujących na danych z tabeli przestawnych

· Wyszukiwanie i zamianę danych

· Wykonywanie analiz danych przy użyciu formatowania warunkowego

· Nazywanie komórek arkusza i odwoływanie się w formułach po takiej nazwie

· Nagrywanie, tworzenie i edycję makr automatyzujących wykonywanie czynności

· Formatowanie czasu, daty i wartości finansowych z polskim formatem

· Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

· Zachowanie pełnej zgodności z formatami plików utworzonych za pomocą oprogramowania Microsoft Excel 2007, 2010, 2013, 2019 i 2021 z uwzględnieniem poprawnej realizacji użytych w nich funkcji specjalnych i makropoleceń.

· Zabezpieczenie dokumentów hasłem przed odczytem oraz przed wprowadzaniem modyfikacji.


najmniej:

	
	· Przygotowanie prezentacji multimedialnych, które będą prezentowane przy użyciu projektora multimedialnego, monitora lub tabletu

· Drukowanie w formacie umożliwiającym robienie notatek

· Zapisanie jako prezentacja tylko do odczytu.

· Nagrywanie narracji i dołączanie jej do prezentacji
· Opatrywanie slajdów notatkami dla prezentera

· Umieszczanie i formatowanie tekstów, obiektów graficznych, tabel, nagrań dźwiękowych i wideo

· Umieszczanie tabel i wykresów pochodzących z arkusza kalkulacyjnego

· Odświeżenie wykresu znajdującego się w prezentacji po zmianie danych w źródłowym arkuszu kalkulacyjnym

· Możliwość tworzenia animacji obiektów i całych slajdów

· Prowadzenie prezentacji w trybie prezentera, gdzie slajdy są widoczne na jednym monitorze lub projektorze, a na drugim widoczne są slajdy i notatki prezentera

· Pełna zgodność z formatami plików utworzonych za pomocą oprogramowania MS PowerPoint 2007, 2010, 2013,2016, 2019 i 2021.

	Narzędzie do

zarządzania

informacją prywatną

(pocztą

elektroniczną,

kalendarzem,

kontaktami i

zadaniami)
	Narzędzie do zarządzania informacją prywatną (pocztą elektroniczną, kalendarzem, kontaktami i zadaniami) musi umożliwiać co najmniej:

· pobieranie i wysyłanie poczty elektronicznej z serwera pocztowego,

· przechowywanie wiadomości na serwerze lub w lokalnym pliku tworzonym z zastosowaniem efektywnej kompresji danych,

· filtrowanie niechcianej poczty elektronicznej (SPAM) oraz określanie listy zablokowanych i bezpiecznych nadawców,

· tworzenie katalogów, pozwalających katalogować pocztę elektroniczną,

· automatyczne grupowanie poczty o tym samym tytule,

· tworzenie reguł przenoszących automatycznie nową pocztę elektroniczną do określonych katalogów bazując na słowach zawartych w tytule, adresie nadawcy i odbiorcy,

· oflagowanie poczty elektronicznej z określeniem terminu przypomnienia, oddzielnie dla nadawcy i adresatów,

· mechanizm ustalania liczby wiadomości, które mają być synchronizowane lokalnie,

· zarządzanie kalendarzem,

· udostępnianie kalendarza innym użytkownikom z możliwością określania uprawnień użytkowników,

· przeglądanie kalendarza innych użytkowników,

· zapraszanie uczestników na spotkanie, co po ich akceptacji powoduje automatyczne wprowadzenie spotkania w ich kalendarzach,

· zarządzanie listą zadań,

· zlecanie zadań innym użytkownikom,

· zarządzanie listą kontaktów,

· udostępnianie listy kontaktów innym użytkownikom,

· przeglądanie listy kontaktów innych użytkowników,

· możliwość przesyłania kontaktów innym użytkownikom,

· możliwość wykorzystania do komunikacji z serwerem pocztowym mechanizmu MAPI poprzez http.

· wspieranie funkcji asystenta podczas nieobecności


równoważne

	
	W przypadku zaoferowania oprogramowania równoważnego do Microsoft Office 2021 (polska wersja językowa) wymagane jest, aby oferowane rozwiązanie spełniało wszystkie w/w wymagania, a także potrzeby Łubniańskiego Ośrodka Kultury, tj.:

· musi być możliwa implementacja oprogramowania uruchamianego na istniejących konfiguracjach środowiska produkcyjnego;

· równoważne oprogramowanie musi bez zakłóceń współpracować z posiadaną przez Łubniański Ośrodek Kultury infrastrukturą sprzętową oraz  wykorzystywanym oprogramowaniem;

· Wykonawca musi zapewnić warunki i zakres usługi wsparcia producenta dla produktów równoważnych nie gorsze niż usługa określona dla MS Office;

· warunki licencji w każdym aspekcie licencjonowania nie mogą być gorsze niż dla licencji MS Office;

· Wykonawca musi wykazać, że funkcjonalność każdego produktu równoważnego nie jest gorsza od funkcjonalności MS Office;

· Wykonawca musi zapewnić, że oprogramowanie równoważne jest kompatybilne i w sposób niezakłócony współdziałać będzie ze sprzętem i oprogramowaniem systemowym, aplikacyjnym i użytkowym, eksploatowanym przez Zamawiającego;

· Wykonawca musi zapewnić, że warunki i zakres usługi asysty technicznej i konserwacji dla produktów równoważnych nie są gorsze, niż usługi oferowane przez producenta MS Office;

· Wykonawca zobowiązany jest przeszkolić pracowników Zamawiającego w zakresie funkcjonalności i działania oprogramowania równoważnego oraz migracji danych z poprzedniego środowiska, w terminie ustalonym z Zamawiającym, lecz nie później niż w okresie 30 dni kalendarzowych od daty zawarcia Umowy;

· Wykonawca zobowiązany jest przywrócić sprawne działanie infrastruktury sprzętowo-programowej Zamawiającego oraz na własny koszt dokonać niezbędnych modyfikacji przywracających właściwe działanie środowiska sprzętowo-programowego Zamawiającego również po odinstalowaniu oprogramowania równoważnego w przypadku, gdy zaoferowane równoważne oprogramowanie nie będzie właściwie współdziałać ze sprzętem i oprogramowaniem funkcjonującym u Zamawiającego i/lub spowoduje zakłócenia w funkcjonowaniu pracy środowiska sprzętowo-programowego Zamawiającego.


3) URZĄDZENIE WIELOFUNKCYJNE – 4 szt. – minimalne parametry:
	Podstawowe parametry

	Prędkość druku, kopii w czerni
	Do 34 str.

	Normatywny cykl pracy (miesięcznie, format A4)
	Maks. 30 000 stron

	Technologia druku
	Urządzenie laserowe

	Jakość druku w czerni (tryb best)
	Maks. 600 x 600 dpi

	Wyświetlacz
	Min. kolorowy ekran dotykowy

	Min. standardowe rozwiązania komunikacyjne
	USB (2.0 Hi-Speed, typ: A, B)

Ethernet (10/100BaseTX)

Wireless (802.11b/g/n)

	Zakres temperatur podczas eksploatacji
	Od 10 do 32°C

	Dopuszczalna wilgotność względna podczas eksploatacji
	Wilgotność względna od 15 do 80%

	Zgodne systemy operacyjne
	Sterowniki muszą być zgodne z systemami operacyjnymi używanymi w Łubniańskim Ośrodku Kultury, tj. MS Windows 10, MS Windows 11 oraz MS Windows Server 2019

	Gwarancja
	Min. 1 lata

	Parametry Druku

	Rozdzielczość druku mono
	mono: 2400 IQ (2400 x 600 dpi), 300 x 300 dpi, 600 x 600 dpi, 1200 IQ (1200 x 600 dpi)

	Szybkość drukowania mono
	Maks. 34 stron A4/min

	Czas do wydruku pierwszej strony
	Maks. 7,9 sekundy

	Automatyczny druk dwustronny
	Tak

	Marginesy
	Górny: 5 mm

Dolny: 5 mm

Lewy: 5 mm

Prawy: 5 mm

	Parametry Skanowania

	Technologia skanowania
	CIS

	Parametry skanowania
	Rozdzielczość: mak. 600x600 dpi

Skanowanie w czerni i kolorze

Skanowanie do plików w formacie: PDF, JPG, TIFF, JPEG

	Maksymalny obszar skanowania
	Maks. 215.9 x 355.6 mm

	Szybkość skanowania jednostronnego A4
	Maks.: mono: 23 / 25 str./min.

Maks.: kolor: 7 / 8 str./min.

	Inne cechy
	Skanowanie do: USB, komputera podłączonego do sieci, FTP

	Parametry Kopiowania

	Rozdzielczość kopiowania
	Maks. 600x600 dpi

	Szybkość kopiowania
	Maks. 34 stron A4/min

	Czas kopiowania pierwszej strony
	Maks. 8,5 s

	Zakres skalowania
	Min. 25%

Maks. 400%

	Maksymalna liczba kopii
	999

	Obsługa Nośników

	Gramatura nośników
	Maks. 200g/m2

	Standardowa pojemność podajnika papieru
	Podajnik ręczny na pojedyncze arkusze, Automatic 2-sided printing, Odbiornik na 150 arkuszy, Podajnik na 250 arkuszy

	Standardowa pojemność odbiornika papieru
	Maks. 150 arkuszy

	Obsługiwane rodzaje nośników
	papier zwykły

papier o niskiej gramaturze

papier o wysokiej gramaturze

papier bond

papier kolorowy

papier wstępnie zadrukowany

papier dziurkowany

papier makulaturowy

papier szorstki

etykiety

koperty

	Obsługiwane formaty nośników
	A6,

Oficio,

Koperta 7 3/4,

Koperta 9,

JIS-B5,

A4, Legal,
A5,
Letter,
Koperta B5,
Statement,
Koperta C5,
Executive,
Universal,
Koperta DL,
Folio,

Koperta 10


4) SERWER PLIKÓW NAS – 4 zestawy:
a) Serwer NAS – minimalne parametry:

	Specyfikacja sprzętowa

	Procesor
	Procesor 64 bit o taktowaniu nie mniejszym niż 1.4 GHz

	Procesor liczba rdzeni
	Nie mniej niż 4

	Pamięć RAM
	Nie mniej niż 2GB DDR4

	Pamięć RAM - możliwość rozszerzenia
	Maks. 2 GB DDR4, nierozszerzalna

	Pamięć Flash
	Nie mniej niż 4 GB

	Liczba zatok na dyski
	Minimum 2 zatoki 3,5"

	Obsługiwane dyski
	 3.5" HDD SATA oraz  2.5" HDD SATA oraz 2.5" SATA SSD

	Możliwość stosowania dysków twardych o pojemności
	do 18 TB

	Porty LAN GbE
	Minimum 1 RJ-45

	Diody LED
	Minimum Status, LAN, HDD

	Porty USB 3.2 Gen1
	Minimum 2

	Porty USB 2.0
	Minimum 1

	Przyciski
	Reset, Zasilanie, kopiowanie USB

	Typ obudowy
	Tower

	Dopuszczalna temperatura pracy
	od 0 do 40˚C

	Wilgotność względna podczas pracy
	5-95% R.H.

	Zasilanie
	Max. 65 W

	Specyfikacja oprogramowania

	Agregacja łączy
	Tak

	Obsługiwane systemy plików
	Dyski wewnętrzne: EXT4
Dyski zewnętrzne: EXT3, EXT4, NTFS, FAT32, HFS+, exFAT

	Możliwość podłączenia karty WLAN na USB
	Tak

	Szyfrowanie udziałów
	Tak, min AES 256

	Szyfrowanie dysków zewnętrznych
	Tak

	Zarządzanie dyskami
	JBOD, Single, RAID 0, 1
Obsługa Hot Spare per grupa RAID oraz global hot spare
HDD S.M.A.R.T.
Skanowanie uszkodzonych bloków
Przywracanie macierzy RAID
Obsługa map bitowych
Pula pamięci masowej
Obsługa migawek
Obsługa replikacji migawek

	Wbudowana obsługa iSCSI
	Multi-LUNs na Target
Obsługa LUN Mapping & Masking
Obsługa SPC-3 Persistent Reservation
Obsługa MPIO & MC/S,

Migawka / kopia zapasowa iSCSI LUN

	Zarządzanie prawami dostępu
	Ograniczenie dostępnej pojemności dysku dla użytkownika
Importowanie listy użytkowników
Zarządzanie kontami użytkowników 
Zarządzanie grupą użytkowników 
Zarządzanie współdzieleniem w sieci 
Tworzenie użytkowników za pomocą makr
Obsługa zaawansowanych uprawnień dla podfolderów,

Windows ACL

	Obsługa Windows AD
	Logowanie użytkowników  poprzez CIFS/SMB, AFP, FTP oraz menadżera plików sieci Web
Funkcja serwera LDAP

	Funkcje backup
	Oprogramowanie do tworzenia kopii bezpieczeństwa plików producenta urządzenia dla systemów Windows, backup na zewnętrzne dyski twarde, 

	Współpraca z zewnętrznymi dostawcami usług chmury
	Przynajmniej: Google Drive, Dropbox, Microsoft OneDrive, Microsoft OneDrive for Business i Box

	Darmowe aplikacje na urządzenia mobilne
	Monitoring / Zarządzanie / Współdzielenie plików / obsługa kamer 
Dostępne na systemy iOS oraz Android

	Minimum obsługiwane serwery
	Serwer plików
Serwer FTP
Serwer WEB
Serwer kopii zapasowych
Serwer multimediów UPnP
Serwer pobierania (Bittorrent / HTTP / FTP)
Serwer Monitoringu

	VPN
	VPN client / VPN server 
Obsługa PPTP, OpenVPN

	Administracja systemu
	Połączenia HTTP/HTTPS
Powiadamianie przez e-mail (uwierzytelnianie SMTP)
Powiadamianie przez SMS
Ustawienia inteligentnego chłodzenia
DDNS oraz zdalny dostęp w chmurze
SNMP (v2 & v3)
Obsługa UPS z zarządzaniem SNMP (USB)
Obsługa sieciowej jednostki UPS
Monitor zasobów
Kosz sieciowy dla  CIFS/SMB oraz AFP
Monitor zasobów systemu w czasie rzeczywistym
Rejestr zdarzeń
System plików dziennika
Całkowity rejestr systemowy (poziom pliku)
Zarządzanie zdarzeniami systemowymi, rejestr, bieżące połączenie użytkowników on-line
Aktualizacja oprogramowania automatyczna
Możliwość aktualizacji oprogramowania ręcznie
Ustawienia systemu: Kopia, Przywracanie, Resetowanie

	Wirtualizacja
	Wbudowana aplikacja umożliwiająca tworzenie środowiska wirtualnego wraz z instalacją maszyn wirtualnych na systemach Windows, Linux i Android. 
Dostęp do konsoli maszyn za pośrednictwem przeglądarki z HTML5
Funkcjonalności importu, eksportu, klonowania i wykonywania migawek maszyn wirtualnych.  

	Konteneryzacja
	Możliwość uruchomienia wirtualnych kontenerów dla LXC i Docker

	Zabezpieczenia
	Filtracja IP
Ochrona dostępu do sieci z  automatycznym blokowaniem
Połączenie HTTPS
FTP z SSL/TLS (Explicit)
Obsługa SFTP (tylko admin)
Szyfrowanie AES 256-bit
Szyfrowana zdalna replikacja (Rsync poprzez SSH)
Import certyfikatu SSL
Powiadomienia o  zdarzeniach za pośrednictwem Email i SMS

	Możliwość instalacji dodatkowego oprogramowania
	Tak, sklep z aplikacjami; możliwość instalacji z paczek 

	Inne 
	Urządzenia typu NAS, wraz z wyposażeniem muszą pochodzić z autoryzowanego kanału dystrybucji z min. 15 letnim doświadczeniem w sprzedaży i wdrażaniu takich rozwiązań.

	Gwarancja
	Min. 2 lata


b) Dyski twarde – minimalne wymagania:
	Specyfikacja sprzętowa

	Format obudowy
	3,5 cala

	Interfejs
	SATA III 6 Gb/s

	Wymiary i masa
	Maks. 147 mm x 101,6 mm x 26,1 mm, Maks. 570 g

	Pojemność po sformatowaniu
	Min. 4 TB

	Gwarancja
	Min. 3 lata

	Wydajność, niezawodność, integralność

	Technologia zapisu
	CMR

	Zawansowane formatowanie danych (AF)
	Tak

	Zgodność z dyrektywą ROHS
	Tak

	Cykle ładowania/rozładowania
	Min. 600 000

	Nienaprawialne błędy na odczytane bity
	Poniżej 10 na 1014

	MTBF (godziny)
	1 000 000

	Współczynnik obciążenia (TB/rok)
	300

	Zasilanie

	Pobór mocy przy odczycie (W)
	Maks. 4,8

	Pobór mocy przy zapisie (W)
	Maks. 4,8

	Tryb czuwania (W)
	Maks. 0,4

	Parametry środowiska

	Dopuszczalna temperatura podczas pracy
	od 0°C do 65°C

	Dopuszczalna temperatura podczas spoczynku
	od -40°C do 70°C

	Wstrząs (G) - podczas pracy (2 ms, odczyt/zapis)
	Min. 70

	Wstrząs (G) - podczas pracy (2 ms, odczyt)
	Min. 70


5) TABLET Z APLIKACJĄ DO CZYTANIA E-BOOKÓW I KORZYSTANIA Z AUDIOBOOKÓW – 5 szt. – minimalne wymagania:
	Parametry techniczne

	System operacyjny
	Android 11

	Pamięć wbudowana
	Min. 32 GB

	Pamięć RAM
	Min. 3 GB DDR3

	Przekątna ekranu
	8 – 9 cali

	Rozdzielczość ekranu
	Min. 1340 x 800

	Łączność, czujniki

	Karta bezprzewodowa Wi-Fi
	Min. Wi-Fi 5 (802.11 a/b/g/n/ac), Wi-Fi Direct

	Bluetooth
	Min. 5.0

	Czujniki
	Akcelerometr

Czujnik światła

Magnetometrak

	Złącza
	USB Type-C – min. – 1 szt.

Wyjście słuchawkowe – 1 szt.

Czytnik kart pamięci microSD – 1 szt.

	Moduł GPS
	GPS

BeiDou

GLONASS

Galileo

	Aparat

	Aparat przedni
	Min. 2.0 Mpix

	Aparat tylni
	Min. 8.0 Mpix

	Funkcje aparatu
	Autofocus, nagrywanie filmów FHD (1920 x 1080), 30 klatek/sekundę

	Parametry fizyczne

	Czytnik kart pamięci
	MicroSD (maks. 1 TB)

	Kolor obudowy
	Szary lub srebrny

	Pojemność baterii/akumulatora
	Min. 5100 mAh

	Wymiary
	200-220 mm x 115-135 mm x 8-9 mm

	Waga
	350-380 g

	Gwarancja
	Min. 2 lata
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