Serwer aplikacyjny (1 szt.) — wymagania minimalne

id

Tres¢ wymagania

SRV-001

Obudowa:
Obudowa RACK o wysokosci maksymalnie 1U z kompletem wysuwanych szyn umozliwiajacych
montaz w szafie RACK i wysuwanie serwera do celéw serwisowych.

SRV-002

Ptyta gtowna:
Ptyta gtdwna z mozliwoscia zainstalowania dwéch procesoréw. Ptyta gtdwna musi by¢
zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.

SRV-003

Chipset:
Dedykowany do pracy w serwerach dwuprocesorowych

SRV-004

Procesor:

Zainstalowane dwa procesory min. osmiordzeniowe, klasy x86 dedykowane do pracy z
zaoferowanym serwerem umozliwiajgce osiggniecie wyniku min. 129 w tescie
SPECrate2017_int_base, dostepnym na stronie www.spec.org dla konfiguracji
dwuprocesorowej.

SRV-005

Pamieé¢ RAM:

Minimum 512GB DDR4 RDIMM min. 3200MT/s, na ptycie gtéwnej powinno znajdowac sie
minimum 16 slotéw przeznaczonych do instalacji pamieci. Ptyta gtéwna powinna obstugiwac
do 1TB pamieci RAM.

SRV-006

Zabezpieczenia pamieci RAM:
Memory Health Check, Memory Page Retire.

SRV-007

Gniazda PCle:
Minimum jeden slot OCP 3.0 (x16) oraz jeden slot PCle generacji 4

SRV-008

Interfejsy sieciowe/FC/SAS:
— Whbudowane dwa interfejsy sieciowe 1Gb Ethernet w standardzie Base-T.
— Whbudowana jedna karta dwuportowa sieciowa 10Gb Ethernet ze ztgczami SFP+ i
wktadkami SR.
— Dodatkowo zainstalowana jedna karta dwuportowa SAS 12Gb z portami
wyprowadzonymi na zewnatrz obudowy oraz kompatybilnymi kablami o dtugosci min.
2m.

Oferowane rozwigzanie musi mie¢ mozliwos¢ obstugi modutow:
- 10Gb Ethernet w standardzie BaseT

- 25Gb Ethernet ze ztgczami SFP28

- 10Gb Ethernet w standardzie SFP+

- 1Gb Ethernet w standardzie BaseT

- 25Gb Ethernet ze ztgczami SFP28

SRV-009

Dyski twarde:

Mozliwos¢ zainstalowania dedykowanego modutu dla hypervisora wirtualizacyjnego,
wyposazonego w nosniki typu Flash o pojemnosci min. 64GB, z mozliwoscig konfiguracji
zabezpieczenia synchronizacji pomiedzy no$nikami z poziomu BIOS serwera, rozwigzanie nie
moze powodowac zmniejszenia ilosci wnek na dyski twarde;

Zainstalowane dwa dyski hot-swap M.2 SATA o pojemnosci min. 480GB skonfigurowane w
RAID 1.




Kontroler RAID:

SRV-010 Sprzetowy kontroler dyskowy, umozliwiajacy konfiguracje pozioméw RAID: 0, 1, 10.
Whbudowane porty:
Minimum:
SRV-011 1 port USB 2.0;
1 port USB 3.0;
1 port VGA.
sRv-012 | Video:
Zintegrowana karta graficzna umozliwiajaca wyswietlenie rozdzielczosci min. 1920x1200
Wentylatory:
SRV-013 Redundantne.
Zasilacze:
SRV-014 Redundantne, min. dwa zasilacze Hot-Plug minimum 700W.
Bezpieczenstwo:
Zatrzask goérnej pokrywy oraz blokada na ramce panelu zamykana na klucz stuzaca do ochrony
nieautoryzowanego dostepu do dyskow twardych.
Wbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i kartg zarzadzajaca.
SRV-015 Modut TPM 2.0
Mozliwo$¢ dynamicznego wtaczania i wytaczania portéw USB na obudowie - bez potrzeby
restartu serwera.
Mozliwo$¢ wymazania danych ze znajdujacych sie dyskéw wewnatrz serwera - niezalezne od
zainstalowanego systemu operacyjnego, uruchamiane z poziomu zarzadzania serwerem.
Karta zarzadzajaca - niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajgca dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:
- zdalny dostep do interfejsu Webowego karty zarzadzania;
- zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowe;j
wentylatorow, konfiguracji serwera);
- mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer, dane
historyczne dostepne przynajmniej z ostatnich 24 godzin;
- wsparcie dla IPv6, WSMAN (Web Service for Management), SNMP, IPMI2.0, SSH, Redfish,
dynamic DNS;
- mozliwo$¢ podmontowania zdalnych wirtualnych napedéw;
- wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji
SRV-016 sprzetowej;
- szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;
- integracja z Active Directory;
- automatyczne zgtaszanie alertéw do centrum serwisowego producenta;
- automatyczne update firmware dla wszystkich komponentéw serwera;
- mozliwos¢ przywrécenia poprzednich wersji firmware;
- mozliwo$c¢ eksportu/importu konfiguracji (ustawienie karty zarzadzajacej, BIOS, kart
sieciowych, HBA oraz konfiguracji kontrolera RAID) serwera do pliku XML lub JSON;
- mozliwo$¢ zaimportowania ustawien, poprzez bezposrednie podtaczenie plikow
konfiguracyjnych;
- automatyczne tworzenie kopii ustawien serwera w oparciu o harmonogram;
- wirtualng konsole z dostepem do myszy, klawiatury.
SRV-017 Zakres Przedmiotu Zamodwienia obejmuje dostarczenie Oprogramowania Systemowego

zwanego dalej SSO.




Licencja musi uprawnia¢ do uruchamiania SSO w $rodowisku fizycznym i czterech wirtualnych
srodowisk SSO za pomocg wbudowanych mechanizméw wirtualizacji.

SSO musi posiadac nastepujgce, wbudowane cechy:

a) mozliwosé wykorzystania, co najmniej 320 logicznych procesordéw oraz co najmniej 4 TB
pamieci RAM w srodowisku fizycznym,

b) mozliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci RAM i dysku o
pojemnosci min. 64TB przez kazdy wirtualny serwerowy system operacyjny,

c) mozliwos¢ budowania klastréow sktadajacych sie z 64 weztdéw, z mozliwoscig uruchamiania do
8000 maszyn wirtualnych,

d) mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
koniecznosci stosowania dodatkowych mechanizméw wspétdzielenia pamieci,

e) wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy,

f) wsparcie (na umozliwiajagcym to sprzecie) dodawania i wymiany procesorow bez przerywania
pracy,

g) automatyczna weryfikacja cyfrowych sygnatur sterownikdw w celu sprawdzenia, czy
sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego,
h) mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezgcej pracy (mechanizm ten musi uwzgledniaé specyfike procesorow
wyposazonych w mechanizmy Hyper-Threading),

i) wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

|. pozwalajg na zmiane rozmiaru w czasie pracy systemu,

Il. umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych uzytkownikom koncowym
(lokalnym i sieciowym) prosty wglad w poprzednie wersje plikow i folderéw,

lIl. umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderdw,

IV. umozliwiajg zdefiniowanie list kontroli dostepu (ACL),

j) wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu o
ich zawartos¢,

k) wbudowane szyfrowanie dyskéw

[) mozliwos$¢ uruchamiania aplikacji internetowych wykorzystujacych technologie ASP.NET,

m) mozliwos$¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerow,

n) wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony
pofaczen internetowych i intranetowych,

o) graficzny interfejs uzytkownika,

p) zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe,

r) wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play),

s) mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu,

t) dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa,

u) mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktéw (oprogramowania) innych producentow wymagajacych dodatkowych
licencji:

|. podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

1. ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikéw stacji
roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych stacjach,




pozwalajgce na zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe), z mozliwoscig wykorzystania nastepujgcych funkcji:

1) podtaczenie SSO do domeny w trybie offline — bez dostepnego potaczenia sieciowego z
domeng,

2) ustanawianie praw dostepu do zasobéw domeny na bazie sposobu logowania uzytkownika —
na przyktad typu certyfikatu uzytego do logowania,

3) odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z mechanizmu kosza,
Ill. zdalna dystrybucja oprogramowania na stacje robocze,

IV. praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej,

V. centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego) umozliwiajgce:

1) dystrybucje certyfikatéw poprzez http,

2) konsolidacje CA dla wielu lasow domeny,

3) automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami domen,

VI. szyfrowanie plikéw i folderdw,

VII. szyfrowanie potfgczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi
(IPSec),

VIII. mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz
roztozenia obcigzenia serwerdw,

IX. serwis udostepniania stron WWW,

X. wsparcie dla protokotu IP w wersji 6 (IPv6),

Xl. wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie min. 1000
aktywnych srodowisk wirtualnych systemdéw operacyjnych. Wirtualne maszyny w trakcie pracy
i bez zauwazalnego zmniejszenia ich dostepnosci mogg by¢ przenoszone pomiedzy serwerami
klastra typu failover z jednoczesnym zachowaniem pozostatej funkcjonalnosci. Mechanizmy
wirtualizacji majg zapewni¢ wsparcie dla:

1) dynamicznego podtaczania zasobow dyskowych typu hot-plug do maszyn wirtualnych,

2) obstugi ramek typu jumbo frames dla maszyn wirtualnych,

3) obstugi 4-KB sektorow dyskow,

4) nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy weztami
klastra,

5) mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktérego funkcjonalnos¢ moze
by¢ rozszerzana jednoczesnie poprzez oprogramowanie kilku innych dostawcéw poprzez
otwarty interfejs API,

6) mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do pojedynczej
karty sieciowej maszyny wirtualnej (tzw. trunk model),

v) mozliwo$é automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta
wraz z dostepnoscig bezptatnego rozwigzania producenta SSO umozliwiajgcego lokalng
dystrybucje poprawek zatwierdzonych przez administratora, bez potgczenia z siecig Internet,
w) wsparcie dostepu do zasobu dyskowego SSO poprzez wiele sciezek (Multipath),

x) mozliwosc¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego,

y) mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie)
administracji przez skrypty,

z) mozliwo$¢ zarzgdzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz
WS-Management organizacji DMTF.

SRV-018

Certyfikaty:
Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001:2015 oraz ISO-14001;
Serwer musi posiadac¢ deklaracja CE.




Urzadzenia wyprodukowane s3 przez producenta, zgodnie z norma PN-EN 1SO 50001 lub
oswiadczenie producenta o stosowaniu w fabrykach polityki zarzadzania energia, ktéra jest
zgodna z obowigzujacymi przepisami na terenie Unii Europejskie;j.

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadaé status
,Certified for Windows” dla systemoéw Microsoft Windows 2016, Microsoft Windows 2019
x64, Microsoft Windows 2022.

Warunki gwarancji:

Okres gwarancji - co najmniej 36 miesiecy. Gwarancja producenta z czasem reakcji do
nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwos$¢ zgtaszania awarii w trybie
365x7x24 poprzez ogoélnopolska linie telefoniczng producenta.

Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu o$wiadczenia,
ze w przypadku wystgpienia awarii dysku twardego w urzadzeniu objetym aktywnym

SRV-019 wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiajgcego.

Wymagane o$wiadczenie Producenta potwierdzajace, ze Serwis urzadzen bedzie realizowany
bezposrednio przez Producenta i/lub we wspotpracy z Autoryzowanym Partnerem
Serwisowym Producenta.

Mozliwos¢ rozszerzenia gwarancji przez producenta do 7 lat.

Mozliwos$¢ sprawdzenia statusu gwarancji poprzez strone producenta podajac unikatowy
numer urzadzenia, oraz pobieranie uaktualnien mikrokodu oraz sterownikéw nawet w
przypadku wygasniecia gwarancji systemu.

Dokumentacja uzytkownika:

Zamawiajagcy wymaga dokumentacji w jezyku polskim lub angielskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkéw
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.

SRV-020




