Budowa klastra HA firewall - wymagania minimalne

Uwaga: Zamawiajgcy posiada urzadzenie firewall PaloAlto PA-450.

id Tres¢ wymagania

FW-001 W ramach postepowania:

— nalezy dostarczyé urzadzenie, wraz z odpowiednimi zestawami licencji i
supportu, pozwalajagce na stworzenie klastra HA z urzgdzeniem bedgcym w
posiadaniu przez Zamawiajgcego,

— dopuszcza sie dostawe dwdch urzadzen z odpowiednimi zestawami licencji i
supportu dziatajgcych w klastrze HA spetniajgcym ponizsze wymagania.

FW-002 Urzadzenie musi by¢ dostarczone jako samodzielne, dedykowane fizyczne urzadzenie
zabezpieczen sieciowych (appliance). W architekturze sprzetowej rozwigzania musi
wystepowaé modut zarzgdzania i modut przetwarzania danych.

FW-003 Urzadzenie musi byé wyposazone w dedykowany port zarzadzania out-of-band.

FW-004 Brak ograniczen licencyjnych dotyczacych liczby chronionych komputeréw w sieci
wewnetrznej.

FW-005 Urzadzenie musi realizowa¢ zadania kontroli dostepu (filtracji ruchu sieciowego),
wykonujac kontrole na poziomie warstwy sieciowej, transportowej oraz aplikacji.

FW-006 Obstuga dla IPv6.

FW-007 Funkcjonalnos¢ statycznej i dynamicznej translacji adresow NAT miedzy IPv4 i IPv6.

FW-008 Reguty zabezpieczen firewall musza by¢ tworzone zgodnie z ustalong politykg opartg o
profile oraz obiekty.

FW-009 Polityka zabezpieczen firewall musi uwzglednia¢ przynajmniej takie parametry jak:
adresy IP Zrodtowe i docelowe, protokoty i ustugi sieciowe, aplikacje, kategorie URL,
uzytkownikéw, reakcje zabezpieczen, rejestrowanie zdarzen i alarmowanie.

FW-010 Identyfikacja aplikacji nie moze wymagaé podania w konfiguracji urzgdzenia numeru
lub zakresu portéw na ktérych dokonywana jest identyfikacja aplikacji. Nalezy zatozyc,
ze wszystkie aplikacje mogg wystepowac na wszystkich 65 535 dostepnych portach.

FW-011 Interfejs administracyjny urzgdzenia musi by¢ w jezyku polskim lub angielskim.

FW-012 Firewall musi dziata¢ w nastepujacych trybach:

- routera (tzn. w warstwie 3 modelu OSl),
- przetgcznika (w warstwie 2 modelu OSl),
- transparentnym,




- pasywnego nastuchu.

Funkcjonujgc w trybie transparentnym urzgdzenie nie moze posiadaé
skonfigurowanych adreséw IP na interfejsach sieciowych biorgcych udziat w
transmisji.

FW-013

Zarzadzanie firewallem musi odbywac sie z linii polecen (CLI) oraz z graficznej konsoli
GUI. Dostep do urzadzenia i zarzadzanie z sieci muszg by¢ zabezpieczone
kryptograficznie (poprzez szyfrowanie komunikacji). System zabezpieczen musi
pozwala¢ na zdefiniowanie wielu administratoréow o rdznych uprawnieniach.
Dopuszcza sie, aby polityki mogty by¢ tworzone tylko z graficznej konsoli GUI.

FW-014

Urzadzenie musi wykonywaé statyczng i dynamiczng translacje adreséw NAT.
Mechanizmy NAT muszg umozliwia¢ co najmniej dostep wielu komputeréw
posiadajgcych adresy prywatne do Internetu z wykorzystaniem jednego publicznego
adresu IP, mapowanie 1 adres publiczny na 1 adres prywatny oraz udostepnianie ustug
serwerdw o adresacji prywatnej w sieci Internet.

FW-015

Urzadzenie musi umozliwia¢ zarzadzanie pasmem sieci (QoS) w zakresie oznaczania
pakietéw znacznikami DiffServ, a takze ustawiania dla dowolnych aplikacji priorytetu,
pasma maksymalnego i gwarantowanego. Urzgdzenia muszg umozliwia¢ stworzenie co
najmniej 6 klas dla réznego rodzaju ruchu sieciowego.

FW-016

Firewall musi mie¢ mozliwos¢ ksztattowania ruchu sieciowego (QoS) dla
poszczegdblnych uzytkownikdw.

FW-017

Obstuga protokotu Ethernet z obstugg sieci VLAN poprzez tagowanie zgodne z IEEE
802.1q. Subinterfejsy VLAN mogg by¢ tworzone na interfejsach sieciowych pracujacych
w trybie L2 i L3.

FW-018

Obstuga protokotéw routingu dynamicznego, nie mniej niz RIP, OSPF oraz BGP.

FW-019

Firewall musi zapewniac inspekcje szyfrowanej komunikacji SSH (Secure Shell) dla
ruchu wychodzgcego w celu wykrywania tunelowania innych protokotéw w ramach
ustugi SSH.

FW-020

Urzadzenie musi posiada¢ osobny zestaw polityk definiujgcy ruch zaszyfrowany SSL
oraz SSH, ktéry nalezy poddaé lub wykluczy¢ z operacji deszyfrowania rozdzielny od
polityk bezpieczenstwa.

FW-021

Urzadzenie musi posiada¢ funkcjonalnos¢ automatycznego pobierania listy stron
WWW lub adreséw IP z zewnetrznego systemu oraz uzywania ich w politykach
bezpieczenstwa.

FW-022

Ochrona przed atakami typu ,Drive-by-download” poprzez mozliwos¢ konfiguracji
strony informujacej uzytkownika o prébie pobrania pliku i mozliwosci kontynuowania
lub zaniechania pobrania.




FW-023

Urzadzenie zabezpieczen musi posiada¢ wbudowang i automatycznie aktualizowang
przez producenta liste serwerdw, dla ktérych niemozliwa jest deszyfracja ruchu (np. z
powodu wymuszania przez nie uwierzytelnienia uzytkownika z zastosowaniem
certyfikatu lub stosowania mechanizmu ,certificate pinning”). Lista ta stanowi
automatyczne wyjatki od ogdlnych regut deszyfracji.

FW-024

Firewall musi identyfikowaé¢ co najmniej 2500 réznych aplikacji, w tym aplikacji
tunelowanych w protokotach HTTP i HTTPS m.in.: Skype, Tor, BitTorrent, eMule.

FW-025

Urzadzenie musi umozliwia¢ definiowanie wtasnych wzorcéw aplikacji poprzez
zaimplementowane mechanizmy lub z wykorzystaniem serwisu producenta.

FW-026

System zabezpieczen firewall musi pozwalaé na blokowanie transmisji plikdw, nie mniej
niz: bat, cab, pliki MS Office, rar, zip, exe, hta, pdf, tar, tif. Rozpoznawanie pliku musi
odbywac sie na podstawie nagtéwka i typu MIME, a nie wyfacznie na podstawie
rozszerzenia.

FW-027

Urzadzenie musi umozliwia¢ zestawianie zabezpieczonych kryptograficznie tuneli VPN
w oparciu o standardy IPSec i IKE w konfiguracji site-to-site. Urzgdzenie musi
umozliwia¢ konfiguracje tuneli VPN w trybie route-based VPN.

FW-028

Dostep VPN dla uzytkownikéw mobilnych musi odbywac sie na bazie technologii SSL
VPN oraz IPSec.

FW-029

Firewall musi umozliwia¢ konfiguracje jednolitej polityki bezpieczenstwa dla
uzytkownikdéw niezaleznie od ich fizycznej lokalizacji oraz niezaleznie od obszaru sieci,
z ktérego uzyskujg dostep (zasady dostepu do zasobéw wewnetrznych oraz do
Internetu sg takie same zaréwno podczas pracy w sieci korporacyjnej jak i przy
potgczeniu do Internetu poza siecig korporacyjna).

FW-030

Producent urzadzenia musi udostepnia¢ dedykowanego klienta binarnego VPN
przynajmniej dla platform Windows oraz macOS.

FW-031

Urzadzenie musi transparentnie ustala¢ tozsamos$¢ uzytkownikdw sieci co najmniej w
oparciu o Active Directory oraz Ms Exchange. Polityka kontroli dostepu (firewall) musi
precyzyjnie definiowac¢ prawa dostepu uzytkownikéw do okreslonych ustug sieci i jest
utrzymana nawet gdy uzytkownik zmieni lokalizacje i adres IP. W przypadku
uzytkownikéw pracujacych w srodowisku terminalowym Citrix oraz Windows Terminal
Services, tym samym majgcych wspdlny adres IP, ustalanie tozsamosci musi odbywac
sie rowniez transparentnie.

FW-032

Urzadzenie musi umozliwia¢ uwierzytelnienie dwusktadnikowe (MFA - multi factor
authentiaction) i zastosowanie tego mechanizmu w politykach.

FW-033

Urzadzenie musi obstugiwaé nie mniej niz 5 wirtualnych routeréw posiadajgcych
odrebne tabele routingu.




FW-034

Urzadzenie musi mie¢ mozliwos¢ czytania oryginalnych adreséw IP stacji koncowych z
nagtdwka X-Forwarded-For i wykrywania na tej podstawie uzytkownikdw generujacych
dang sesje w przypadku, gdy ruch przechodzi przez serwer Proxy zanim dojdzie do
urzadzenia.

FW-035

Musi mieé¢ mozliwos$¢ wyboru sposobu blokowania ruchu w politykach bezpieczenstwa.
Musi istnie¢ mozliwos¢ ustawienia cichego blokowania ruchu bez wysytania RST,
blokowanie z wystaniem RST tylko do klienta, blokowanie z wystaniem RST tylko do
serwera, blokowanie z wystaniem RST do klienta i serwera jednoczesnie.

FW-036

Firewall musi pozwala¢ na selektywne wysytanie logéw bazujgc na ich atrybutach.

FW-037

Urzadzenie musi pozwala¢ na korelowanie zbieranych informacji oraz budowania
raportdw na ich podstawie. Zbierane dane powinny zawiera¢ informacje co najmniej o:
ruchu sieciowym, aplikacjach, zagrozeniach i kategorii stron WWW.

FW-038

Urzadzenie musi pozwalaé na stworzenie raportu o aktywnosci wybranego uzytkownika
lub grupy uzytkownikdw na przestrzeni kilku ostatnich dni.

FW-039

Urzadzenie musi by¢ dostarczone w konfiguracji z minimum 8 portami Ethernet 1Gb/s

FW-040

Firewall musi posiadac¢ przepustowos¢ w ruchu nie mniej niz 2,9 Gbps (dla ruchu
appmix) dla kontroli firewall z wtgczong funkcjg kontroli aplikacji. Przepustowos¢ dla
ruchu rzeczywistego z wtgczong petng funkcjonalnoscig (ochrona IPS, antywirus,
antyspyware, identyfikacja aplikacji) nie moze by¢ mniejsza niz 1,6 Gbps (dla ruchu
appmix).

FW-041

Urzadzenie musi obstuzy¢ minimum 270 000 jednoczesnych sesji oraz 50 000 nowych
potaczen na sekunde.

FW-042

Urzadzenie musi zapewnia¢ wydajnos¢ przynajmniej 2,2 Gbps dla ruchu IPSec VPN i
umozliwia¢ zestawienie przynajmniej 2500 réwnoczesnych tuneli site-to-site.

FW-043

Urzadzenie musi zapewnia¢ inspekcje komunikacji szyfrowanej HTTPS (HTTP
szyfrowane protokotem SSL) dla ruchu wychodzacego do serweréw zewnetrznych (np.
komunikacji uzytkownikéw surfujgcych w Internecie) oraz ruchu przychodzacego do
serweréw firmy. System musi umozliwia¢ deszyfracje niezaufanego ruchu HTTPS i
poddania go dalszej inspekcji.

FW-044

Urzadzenie musi umozliwia¢ wykluczenie z inspekcji komunikacji szyfrowanej ruchu
wrazliwego na bazie co najmniej: kategoryzacji stron URL oraz dodania wtasnych
wyjatkow.

FW-045

Urzadzenie musi pozwalaé na definiowanie i przydzielanie réznych profili ochrony (IPS,
AV, URL, blokowanie plikdw) per aplikacja. Musi by¢ mozliwo$¢ przydzielania innych
profili ochrony (AM, IPS, URL, blokowanie plikdw) dla dwdch réznych aplikacji




pracujacych na tym samym porcie.

FW-046

Urzadzenie musi zapewniac zestawienie przynajmniej 1500 sesji SSL VPN.

FW-047

Urzadzenie musi posiada¢ mozliwos¢ uruchomienia funkcji wykrywania i blokowania
atakow intruzéw w warstwie 7 modelu OSI (IPS). W ramach zamoéwienia Zamawiajgcy
wymaga subskrypcji tej ustugi na okres minimum 12 miesiecy.

FW-048

Urzadzenie musi posiada¢ mozliwos¢ uruchomienia funkcji inspekcji antywirusowej,
kontrolujacej przynajmniej protokoty: SMTP, HTTP, POP3, IMAP oraz podstawowe
rodzaje plikdw. Baza AV musi by¢ przechowywana na urzadzeniu i regularnie
aktualizowana w sposdb automatyczny. W ramach zamdwienia Zamawiajgcy wymaga
subskrypcji tej ustugi na okres minimum 12 miesiecy.

FW-049

Modut filtrowania stron WWW musi zapewnia¢ mozliwos¢ recznego tworzenia
wtasnych kategorii filtrowania stron WWW i uzywania ich w politykach bezpieczeristwa
bez uzycia zewnetrznych narzedzi i wsparcia producenta.

FW-050

Urzadzenie musi zapewnia¢ modut przechwytywania i przesytania do zewnetrznych
systemoéw typu ,Sand-Box” plikdw wykonywalnych przechodzacych przez firewall w
celu ochrony przed zagrozeniami typu zero-day. Informacja zwrotna na temat
wykrytego ztosliwego oprogramowania musi zostaé¢ dostarczona na firewall w czasie
nie dtuzszym jak 1 dzieA. Systemy zewnetrzne, na podstawie przeprowadzonej analizy,
muszg aktualizowa¢ system firewall sygnaturami nowo wykrytych ztosliwych plikow.

FW-051

Urzadzenie musi posiada¢ mozliwos¢ pracy w konfiguracji odpornej na awarie w trybie
Active-Passive i Active-Active w przypadku pracy z drugim takim samym urzadzeniem
posiadajgcym taki sam zestaw licencji.

FW-052

Urzadzenie musi by¢ fabrycznie nowe, aktualnie obecne w linii produktowej
producenta.

FW-053

Urzadzenie musi pochodzi¢ z autoryzowanego kanatu sprzedazowego producenta na
terenie Unii Europejskiej.

FW-054

Urzadzenie nie moze znajdowac sie na liscie ,end-of-sale” oraz ,end-of-support”
producenta.

FW-055

Serwis dostepu do najnowszej wersji oprogramowania, serwis sprzetowy i ewentualne
licencje/subskrypcje na aktualizacje bazy aplikacji muszg by¢ wazne przynajmniej przez
okres 12 miesiecy.

FW-056

Szkolenia z produktu muszg by¢ dostepne w jezyku polskim.

FW-057

Warunki serwisu technicznego i procedura zgtoszen:

Wsparcie techniczne musi by¢ swiadczone w jezyku polskim przez producenta lub




oficjalnego partnera producenta urzgdzen w zakresie swiadczenia pomocy serwisowe;j.

Wsparcie techniczne musi by¢ swiadczone co najmniej przez okres 12 miesiecy. W
ramach sSwiadczenia gwarancyjnego, w wypadku wystgpienia awarii, Zamawiajgcy
otrzyma cze$¢ zamienng/urzadzenie objete gwarancja w trybie nastepnego dnia
roboczego. Wraz z dostarczconym sprzetem bedzie swiadczony dostep do strony
pomocy technicznej producenta oraz mozliwos¢ pobierania aktualizacji
oprogramowania zwigzanego z oferowanym sprzetem.




