ZAtACZNIK NR 1 DO SWz

OPIS PRZEDMIOTU ZAMOWIENIA

na Wdrozenie

Systemu Poczty Elektronicznej pracownikow

DLA:

KATOLICKIEGO UNIWERSYTETU LUBELSKIEGO JANA PAWtA I

Lublin 2023



Spis tresci

.Wstep2

II. Organizacja pracy, kompetencje i komunikacja w trakcie realizacji przedmiotu zaméwienia............. 2

. 4

IV. Warunki Gwarancji i Serwisu GWaranCyjNEE0.....cccecceereriererueireiierrireeeeestestesessessssessssassessessssessessessessssssnens 7
l. Wstep

W dokumencie zostaty przedstawione oczekiwania i wymagania Zamawiajgcego w zakresie
przedmiotu zamdwienia.

1. Obecnie Zamawiajgcy wykorzystuje nastepujace systemy:

1.1.Systemy serwerowe umieszczone s3 w dwdch serwerowniach potgczonych z
wykorzystaniem tgcza $wiattowodowego o przepustowosci 1Gb/s. Pomiedzy
serwerowniami zapewniony jest ruch sieciowy na poziomie warstwy L2.

1.2.Ustuga katalogowa Active Directory zbudowana jest w oparciu o kontrolery domeny z
systemem Windows Server 2016. W kazdej serwerowni dostepny jest kontroler domeny z
wykazem globalnym. Poziom funkcjonalny lasu Active Directory to Windows Server 2012
R2

1.3.Zamawiajacy zamierza wykorzystywaé rozwigzanie Veeam Backup & Replication do
tworzenia kopii zapasowych i wymaga od Wykonawcy realizacji kopii zapasowej
budowanego systemu z zastosowaniem tego narzedzia.

1.4. Zamawiajgcy posiada wersje systemu operacyjnego Exchange Server Enterprise 2019
(6 szt.), Exchange Server Standard 2019 (per User Client Access Licence 3600 szt.)

2. Zamawiajacy oczekuje realizacji ponizszych prac przez zesp6t Wykonawcy:
2.1. Wykorzystania oprogramowania Zamawiajgcego:

a) Woykorzystania wieczystych licencji bedgcych w posiadaniu Zamawiajgcego
na system operacyjny Windows Server Data Center wraz z licencjami
dostepowymi w ilosci 3600 szt.

b) Wykorzystania wieczystych licencji Exchange Server w wersji Enterprise (6
licencji) wraz z licencjami dostepowymi w ilosci 3600 szt. bedacych w
posiadaniu Zamawiajgcego.

2.2.Realizacji ustugi wdrozeniowej dla dostarczonych licencji, w szczegdlnosci:
a) Przeprowadzenia analizy przedwdrozeniowej/audytu.
b) Przygotowania projektu technicznego.
¢) Uruchomienia ustug zgodnie z wytycznymi z projektu technicznego.
d) Przeprowadzenia testéow
3. Wykonawca zapewni gwarancje poprawnosci dziatania wdrozonego systemu w okresie 36
miesiecy.
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. Organizacja pracy, kompetencje i komunikacja w trakcie

realizacji przedmiotu zamowienia.

Wykonaweca i Zamawiajacy wskazg po swojej stronie osoby zaangazowane w realizacje
zamowienia, okreslajgc jednoczesnie zakres ich zadan.

Wykonawca musi dysponowac¢ minimum dwuosobowym zespotem realizujgcym
zamowienie, zapewniajgcym ciggtosé dziatan. Zamawiajacy dopuszcza taczenie rél zespotu
projektowego.

Wykonawca musi posiadac¢ zaawansowang specjalizacje w co najmniej jednym z 3 obszaréw
zarzadzania tozsamoscig Microsoft:

e |dentity and Access Management

e Designing and Deploying Microsoft Exchange Server 2016

e MCSE Productivity

Informacja o osobach zaangazowanych w realizacje zamdwienia przekazana zostanie miedzy
Stronami za posrednictwem oséb wskazanych w Umowie.

Wszystkie wiadomosci e-mail kierowane do Zamawiajgcego przesytane sg bezposrednio lub
"Do wiadomosci" na adres sas@kul.pl i ich temat zaczyna sie od terminu "[poczta]".

Wykonawca zobowigzany jest niezwtocznie poinformowac Zamawiajgcego o wszystkich
zdarzeniach lub przeszkodach moggcych spowodowac opdznienie w realizacji Projektu w
stosunku do termindéw przewidzianych w zatwierdzonym Harmonogramie Realizacji Projektu.
Powiadomienie takie nastgpi bezzwtocznie za posrednictwem poczty elektronicznej.

W przypadku koniecznosci omdwienia, wyjasnienia lub uszczegétowienia zawartosci Projektu
technicznego, czy tez wprowadzenia do niego zmiany mogg zosta¢ zorganizowane spotkania
z Wykonawca.

Termin spotkania, o ktérym mowa w pkt 7 musi zosta¢ uzgodniony z wyprzedzeniem co
najmniej 3 dni roboczych w stosunku do zaproponowanego terminu.

Zamawiajgcy przewiduje przeprowadzanie spotkan stacjonarnych w siedzibie Zamawiajgcego
jak réwniez spotkan online.

Wymiana informacji miedzy Stronami podczas realizacji zamdwienia nie bedzie sie ograniczac¢
jedynie do zaplanowanych spotkan oséb wskazanych do realizacji Projektu, ale bedzie
mozliwa za pomocg réznych kanatéw komunikacji adekwatnych do pozyskania niezbednych
danych do realizacji zamdwienia (tj: e-mail, potgczenia telefoniczne).

Zamawiajgcy deklaruje przekazywanie wszelkich danych niezbednych do realizacji
zamédwienia, rozumianych jako przekazanie informacji, odpowiedniej dokumentacji bedace;j
w jego posiadaniu i dostep do odpowiednich zasobdw informatycznych infrastruktury
teleinformatycznej KUL.

Dokumentacja powykonawcza, powinna by¢ utworzona z wykorzystaniem oprogramowania
biurowego w formacie umozliwiajgcej edycje za pomocg oprogramowania biurowego



uzywanego przez Zamawiajgcego i przekazana Zamawiajgcemu w formie papierowe;j lub
elektroniczne;j.

13. Pliki, o ktérych mowa powyzej powinny zosta¢ przekazane Zamawiajgcemu na nos$niku

danych (np. pamie¢ USB).

.Realizacja ustugi

W ramach realizowanych ustug Wykonawca zrealizuje wszystkie ponizsze zadania:

1.

Wszystkie zadania wymagajgce prac na systemach IT w srodowisku Zamawiajgcego nalezy
wykonywac¢ na miejscu w godzinach pracy Zamawiajgcego tj. 7.30 - 15.30 lub w uzgodnionych
innych godzinach. Obydwie serwerownie zlokalizowane sg w Lublinie. Zamawiajgcy wymaga
aby proces wdrozenia odbywat sie w siedzibie Zamawiajgcego oraz w obecnosci
wyznaczonych pracownikéw Zamawiajgcego. Zamawiajgcy dopuszcza prace w godzinach
8:00-16:00 oraz jesli zajdzie potrzeba takie w godzinach pdziniejszych w zakresie
zaakceptowanym przez Zamawiajgcego.
Przeprowadzenie analizy przedwdrozeniowej wraz z zapoznaniem sie z udostepniong przez
Zamawiajgcego dokumentacjg obecnych systeméw oraz przeprowadzeniem wywiadu z
wyznaczonymi pracownikami Zamawiajgcego.
Przygotowanie szczegétowego harmonogramu na bazie propozycji wytycznych
Zamawiajgcego zawierajgcego terminy realizacji poszczegdlnych zadan wraz z okresleniem
oczekiwanego wsparcia ze strony Zamawiajgcego. Finalny harmonogram bedzie wymagat
pisemnej akceptacji przez Zamawiajgcego.
Przygotowanie projektu technicznego, w ktérym bedg uwzglednione ponizsze zagadnienia:
4.1.Rekomendowana architektura dla ustug pocztowych wymaganych do uruchomienia
przez Zamawiajgcego uwzgledniajgca architekture wysokiej dostepnosci oraz
rozproszenie systemu na dwa osrodki obliczeniowe.
4.2.Konfiguracja dla ustugi pocztowe;.
a. llos¢ i zalecang wielko$¢ dla serwerédw pocztowych obstugujacych przynajmniej
3600 uzytkownikow.
b. llos$¢ i wielkos¢ wymaganej przestrzeni dyskowej.
c. Planowane zmiany w ustudze katalogowej Active Directory.
d. Zapotrzebowanie na adresy prywatne oraz publiczne.
e. Zapotrzebowanie na certyfikaty.
f. Architektura przeptywu poczty.
g. Sposob publikacji ustug dla uzytkownikdw wewnetrznych oraz zewnetrznych.
h. Obstuga wielu domen pocztowych.
i. Planowany rozktad skrzynek w magazynach.
j. Procedura migracji zasobéw pocztowych z obecnego serwera pocztowego z
wykorzystaniem protokotu IMAP.
4.3.Przygotowanie scenariuszy testéw akceptacyjnych.
4.4.Sposob realizacji kopii zapasowej dla catego srodowiska, z uwzglednieniem procedur
odtworzeniowych dla poszczegdlnych serwerdw jak tez elementéw konfiguracji (np.
pojedyncze konta). Zamawiajacy na potrzeby tworzenia kopii zapasowych uzywa
oprogramowania Veeam Enterprise Plus z licencjami typu Essentials. Posiadane przez
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Zamawiajgcego oprogramowanie do tworzenia kopii zapasowych posiada integracje z
systemem Exchange, ktdra umozliwia odtworzenie pojedynczej skrzynki pocztowej.
4.5.Przygotowanie wytycznych dla konfiguracji bramki AV/AS na potrzeby wspédtpracy z
uruchamianym srodowiskiem pocztowym.
Projekt techniczny bedzie podlegat akceptacji przez Zamawiajacego.

Uruchomienie i konfiguracja 6 wirtualnych maszyn z systemem operacyjnym wymaganym do
zainstalowania systemu pocztowego na sSrodowisku wirtualnym wskazanym przez
Zamawiajgcego. Platforma wirtualizacyjna posiadana przez Zamawiajgcego pozwala na
uruchomienie systemu operacyjnego w wersji spetniajgcej wymagania zgodnie z zapisami w
cz.l pkt. 2.1 a).

Przygotowania ustugi katalogowej do uruchomienia systemu pocztowego. Zamawiajgcy
wymaga wykorzystania danych o uzytkownikach z obecnie eksploatowanej ustugi
katalogowej. Zamawiajacy posiada ustugi katalogowe OpenlDAP Itb ver. 2.4.59
synchronizujgce domene Active Directory.

Instalacja i konfiguracja 6 instancji systemu pocztowego. Trzy instancje w ,serwerowni
gtéwnej”, trzy w ,,serwerowni zapasowe;j”.

Konfiguracja architektury wysokiej dostepnosci dla powyzszych instancji serwera
pocztowego. Wszystkie instancje bedg pracowac w trybie active-active. Bedg umieszczone w
,serwerowni gtéwnej” oraz w ,serwerowni zapasowej”.

Do ochrony antywirusowej oraz antyspamowej bedg wykorzystywane dwie bramki, ktére sg
przedmiotem osobnego zadania.

Opublikowania ustug klienckich oferowanego systemu pocztowego do Internetu (wymagane
przynajmniej zapewnienie mozliwosci dostepu do skrzynki pocztowej przez przegladarke
internetowg, mobilnego klienta pocztowego, a takze protokotu IMAP).

Zapewnienia konfiguracji dla rozwigzania backup w oparciu o wytyczne z projektu
technicznego.

Przeprowadzenie testdw akceptacyjnych dla kazdej z uruchomionych ustug. Przygotowanie
raportu z testow zawierajgcego podsumowanie dziatan oraz zmiany, ktére nalezy
wprowadzié¢ w srodowisku.

Przeprowadzenia testéw odtworzeniowych przyktadowych skrzynek pocztowych.
Wprowadzenie zmian w konfiguracji ustug bedacych wynikiem zaleced po testach
akceptacyjnych.

Zamawiajgcy nie wymaga od Wykonawcy migracji skrzynek pocztowych z obecnego systemu
pocztowego.

W ramach zakonczenia prac Wykonawca przygotuje dokumentacje powykonawczg catego
Srodowiska. Zawarto$¢ dokumentacji musi zawiera¢ przynajmniej ponizsze informacje:

16.1 Architektura catego systemu uwzgledniajgca poza serwerami pocztowymi systemy
powigzane m.in. ustuge katalogows, ochrone AV/AS, rozwigzanie backup, system
monitoringu. Zamawiajgcy posiada system monitoringu Zabbix server ver. 6.0 LTS.

16.2 Adresacja poszczegoélnych komponentéw

16.3 Konfiguracja serwerdw pocztowych

16.4 Konfiguracja pamieci masowej uzywanej w srodowisku pocztowym

16.5 Przyjeta konwencja nazewnicza dla obiektéw w srodowisku



16.6 Konfiguracje przeptywu poczty (konektory)

16.7 Konfiguracja komponentéw, dla ktorych zostaty zmienione domysine ustawienia

16.8 Lista zmian wprowadzonych w sieci w trakcie realizacji projektu

16.9 Sposdb publikacji ustug dla uzytkownikéw wewnetrznych oraz zewnetrznych.
16.10 Zalecany schemat tworzenia kopii zapasowej
16.11 Zalecenia w zakresie dodatkowej ochrony srodowiska wykraczajgce poza projekt
16.12 Procedury i instrukcje eksploatacyjne:

a. Wykonanie kopii zapasowej catego Srodowiska i odtworzenie na rdéznych
poziomach: serwer, baza, skrzynka, pojedyncza wiadomos¢

b. Podstawowe czynnosci administracyjne,

c. Instrukcje aktualizacji i wdrazania poprawek do wszystkich komponentéw
Srodowiska

d. Lista typowych operacji utrzymaniowych $Srodowiska w podziale na: dzienne,
tygodniowe, miesieczne, kwartalne

Dokument bedzie podlegat akceptacji Zamawiajgcego.

16.13 Wykonawca zrealizuje wszystkie prace niezbedne do osiggniecia zatozonego efektu
koncowego nawet jesli nie sg one jawnie wyszczegdlnione w niniejszym dokumencie,
Umowie oraz zatgcznikach do nich, a s niezbedne do tego, aby zostat osiggniety
oczekiwany efekt koncowy. Za prace takie uznaé nalezy te, ktérych wykonanie
nierozerwalnie wigze sie z prawidtowg i kompletng realizacjg sSrodowiska docelowego i bez
wykonania ktérych Przedmiot Zamdwienia nie zostanie prawidtowo i w catosci zrealizowany
16.14 Wszystkie prace muszg zostac zrealizowane zgodnie z zasadami sztuki, zaleceniami
producenta oprogramowania bedacego przedmiotem projektu oraz istniejgcymi
najlepszymi praktykami (ang. Best Practices) w tym zakresie, przez wykwalifikowany
personel Wykonawcy posiadajacy odpowiedniag wiedze i doswiadczenie w realizacji
analogicznych projektéw.

IV. Warunki Gwarancji i serwisu gwarancyjnego

1. Warunki gwarancji:

a) Wykonawca udzieli 12 miesiecznej gwarancji na poprawng prace stworzonego srodowiska
docelowego wraz ze wszystkimi sktadnikami.

b) W ramach gwarancji Zamawiajgcemu bedzie przystugiwato prawo do zgtaszania zauwazonych
nieprawidtowosci i btedéw w dziataniu Systemu.

c) Gwarancja obejmuje wszystkie produkty, dostawy i ustugi dostarczone przez Wykonawce objete
niniejszym postepowaniem oraz modyfikacje, aktualizacje Systemu realizowane przez Wykonawce w
ramach gwarancji.

d) Termin rozpoczecia gwarancji liczony jest od nastepnego dnia po podpisaniu protokotu odbioru
koncowego.

e) Gwarancja $wiadczona bedzie bezptatnie przez 5 dni w tygodniu w godzinach od 8.00 do 16.00.



f) Zgtoszenie przyjmowane beda przez Wykonawce pod podanym w umowie: nr telefonu, adresem
e-mail, serwisem www.

g) Wykonawca niezwtocznie po otrzymaniu zgtoszenia przystgpi do analizy zaistniatej sytuacji i
podejmie dziatania zmierzajgce do usuniecia zgtoszonych nieprawidtowosci w dziataniu Systemu.

h) Czas reakcji serwisowe] (rozumiany jako jeden kontakt zwrotny z osobg ktéra dokonata zgtoszenia
serwisowego) nie moze przekroczy¢ 60 minut od momentu zgtoszenia.

i) Catkowity czas znalezienia rozwigzania zastepczego lub rozwigzania zgtoszenia serwisowego nie
moze przekroczy¢:

e dla Btedu krytycznego — uniemozliwiajgcego eksploatacje Systemu, w tym btedu mogacego
powodowac przetamanie zabezpieczen zwigzanych z poufnoscia, integralnoscia i
dostepnoscig Systemu, oraz utrate, uszkodzenie, lub utrate spdjnosci danych - 4 godzin od
momentu zgtoszenia, pod warunkiem uzyskania dostepu do infrastruktury Zamawiajgcego.
Sposéb dostepu do infrastruktury okresli Zamawiajgcy.

e dla Btedu niekrytycznego — kazda inna wada niz btagd krytyczny - 8 godzin roboczych od
momentu zgtoszenia, pod warunkiem uzyskania dostepu do infrastruktury Zamawiajgcego.
Sposdb dostepu do infrastruktury okresli Zamawiajgcy.”

j) Zamawiajacy umozliwi Wykonawcy dostep do elementéw Systemu w celu wykonania prac
niezbednych dla serwisowania Systemu.

k) Zgtoszenie uwaza sie za zamkniete po otrzymaniu od Wykonawcy informacji zwrotnej o
rozwigzanym problemie i potwierdzeniu go przez Zamawiajgcego. Potwierdzenie rozwigzania musi
miec¢ postac pisemng np. e-mail lub pismo. Czasu pomiedzy zgtoszeniem wykonawcy a
potwierdzeniem Zamawiajgcego nie wlicza sie do catkowitego czasu znalezienia rozwigzania
zastepczego, catkowitego czasu rozwigzania zgtoszenia serwisowego oraz catkowity czasu
ostatecznego dostarczenia rozwigzania.

2. Warunki serwisu gwarancyjnego:

a) Wykonawca bedzie swiadczyt ustugi serwisu gwarancyjnego, bezptatnie przez 12 miesiecy od
momentu podpisania protokotu odbioru koficowego.

b) W ramach serwisu Wykonawca bedzie zobowigzany do udziatu w procesie instalowania nowych
wersji oprogramowania i aktualizacji, fatek i poprawek dla dostarczonego Systemu. Zamawiajacy ma
prawo do otrzymywania od producenta nowych wersji oprogramowania.

c) Zgtoszenia w ramach serwisu gwarancyjnego przyjmowane bedg przez Wykonawce pod podanym
w umowie: nr telefonu, adresem e-mail, serwisem www. Planowane prace serwisowe wymagaja
wczesniejszego uzgodnienia miedzy Stronami z co najmniej 3 dniowym wyprzedzeniem.

V. Szkolenie

W ramach dostawy rozwigzania Wykonawca zapewni certyfikowane przez producenta
zaoferowanego rozwigzania szkolenie, ktérego przedmiotem bedzie administracja oraz
rozwigzywanie typowych problemdw z zakresu obstugi. Szkolenie odbedzie sie na terenie Polski



zdalnie lub stacjonarnie, do wyboru Zamawiajgcego, szkolenie musi trwa¢ minimum 5 dni.
Wykonaweca zapewnia wszystkie koszty zwigzane z organizacjg szkolenia dla minimum 4 pracownikéw
Zamawiajgcego. Zamawiajacy nie dopuszcza realizacji szkolenia autorskiego.



