Zalacznik nr 2 do OWZ — Zadanie 2

NZP.2800.33.2024-TP

OPIS PRZEDMIOTU ZAMOWIENIA — ZADANIE 2

1. Ilo$¢ zamawianych komputeréw przenosnych 14 cali: 1
2. Wymagania techniczne:

. . Parametry
Szczegoétowy opis oferowane:
Komputer przenosny. Producent:
W ofercie nalezy poda¢ nazwe producenta, typ, model, oraz numer katalogowy Model:

(numer konfiguracji lub part numer) oferowanego

sprzetu umozliwiajacy jednoznaczng identyfikacje oferowanej konfiguracji. Jesli
na stronie internetowej producenta nie jest dostepna petna oferta modeli
sprzetu wraz z jego konfiguracja, do oferty nalezy dotaczy¢ katalog producenta
zaoferowanego produktu umozliwiajacy weryfikacje oferty pod katem zgodnosci
z wymaganiami Zamawiajgcego.

Numer katalogowy
(numer konfiguracji

lub part numer):

Nie dopuszcza sie modyfikacji na drodze Producent-Zamawiajacy.

Zamawiajacy zastrzega sobie prawo sprawdzenia petnej zgodnosci parametrow
oferowanego sprzetu z wymogami niniejszego OPZ

Zamawiajacy zastrzega sobie prawo do sprawdzenia rezimu gwarancyjnego oraz
dostarczonej konfiguracji na dedykowanej stronie internetowej producenta
sprzetu.

Linki stron
producenta
umozliwiajace
weryfikacje:

Nazwa .- . Parametry
Lp Kk Wymagane minimalne parametry techniczne
omponent .
. u komputerow
1. | Procesor Procesor klasy x86, zaprojektowany do pracy w komputerach
stacjonarnych. Procesor osiggajacy w tescie PassMark CPU
Mark, w kategorii Average CPU Mark wynik co najmniej
15400 pkt. zgodnie ze strong
https://www.cpubenchmark.net/cpu_list.php. Wykonawca w
sktadanej ofercie winien poda¢ doktadny model oferowanego
podzespotu.
2. | Pamiec Min. 32 GB DDR5-5200 MHz
operacyjna
RAM
3. | Parametry M.2 1 TB SSD PCIe NVMe
pamieci Dysk samoszyfrujacy w technologii OPAL 2.0
masowej
4. | Karta Zintegrowana z procesorem
graficzna

5. | Wyposazenie | Karta dzwiekowa zintegrowana z ptyta gtéwng, zgodna z High
multimedialn | Definition. Wbudowane w obudowie komputera: gtosniki

e Dolby Audio (Stereo 2x2W), port stuchawek i mikrofonu typu
COMBO, kamera video 5MP z mechaniczng zastong
obiektywu, obstugujgca logowanie za pomocg danych
biometrycznych z Windows Hello oraz pozwalajaca na
automatyczng detekcje obecnosci uzytkownika przy
komputerze, dwa mikrofony 360 stopni, sterowanie
gtosnoscia gtosnikow za posrednictwem wydzielonych
klawiszy funkcyjnych na klawiaturze, wydzielony przycisk
funkcyjny do natychmiastowego wyciszania gto$nikéw oraz
mikrofonu (mute).

6. | Obudowa Wykonana z metali lekkich lub kompozytéw (np. aluminium,
duraluminium, wtdkno weglowe, wtdkno szklane, PC-ABS)
charakteryzujacych sie podwyzszong odpornoscig na
uszkodzenia mechaniczne oraz przystosowana do pracy w
trudnych warunkach termicznych. Obudowa o podwyzszonej
odpornosci spetniajgca normy MIL-STD-810H.

Jako potwierdzenie
parametrow
wytrzymatosciowych
obudowy nalezy
dostarczy¢ dokument

pochodzacy od




producenta
komputera
potwierdzajacy
spetnienie MIL-STD-
810H

Ptyta gtéwna

Ptyta gtdwna zaprojektowana i wyprodukowana na zlecenie
producenta komputera, trwale oznaczona (na laminacie ptyty
gtébwnej) na etapie produkcji nazwg producenta oferowanej
jednostki i dedykowana dla danego urzadzenia. Ptyta gtdwna
wyposazona w BIOS producenta komputera, zawierajacy
numer seryjny oraz model komputera.

Zgodnosé z
systemami
operacyjnymi

Oferowany model komputera musi poprawnie wspoétpracowac
z zamawianym systemem operacyjnym (jako potwierdzenie
poprawnej wspotpracy Wykonawca dotaczy do oferty
dokument w postaci wydruku potwierdzajacy certyfikacje
rodziny produktéw bez wzgledu na rodzaj obudowy,
dodatkowo potwierdzony przez producenta oferowanego
komputera ).

Bezpieczenst
wo

- TPM 2.0

- Slot typu Kensington. Komputery wyposazone w ztacze
Noble Lock muszg zosta¢ zaoferowane z adapterem ze ztacza
Noble Lock komputera do Kensington.

- Dysk systemowy zawierajacy partycje recovery
umozliwiajgce odtworzenie systemu operacyjnego fabrycznie
zainstalowanego na komputerze po awarii.

10.

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji realizowane
tacznie w procesorze, chipsecie ptyty gtdwnej oraz w BIOS
systemu (mozliwos¢ wiaczenia/wytaczenia sprzetowego
wsparcia wirtualizacji).

11.

BIOS

BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez
producenta komputera, zawierajacy logo producenta
komputera lub nazwe producenta komputera. Mozliwos¢, bez
uruchamiania systemu operacyjnego z dysku twardego
komputera, bez dodatkowego oprogramowania z
zewnetrznych i podtaczonych do niego urzadzen
zewnetrznych odczytania z BIOS informacji o:

- wersji BIOS

- nr seryjnym komputera

- ilosci zainstalowanej pamieci RAM

- typie procesora

- MAC address karty sieciowej

- Numerze inwentarzowym urzadzenia

Administrator z poziomu BIOS musi mie¢ mozliwo$¢
wykonania ponizszych czynnosci:

- Mozliwo$¢ ustawienia hasta Administratora

- Mozliwos¢ ustawienia hasta dysku twardego

- Mozliwos$¢ wigczania/wytaczania wirtualizacji z poziomu
BIOS

- Mozliwos¢ wiaczenia/wytaczenia bootowania z USB oraz
PXE

- Mozliwos¢ zdefiniowania sekwencji bootowania urzadzen
- Mozliwos¢ wiaczenia/wytaczenia: karty sieciowej, czytnika
linii papilarnych, mikrofonu, portéw USB, zintegrowanego
systemu audio, bluetooth

12.

Bezpieczenst
wo - System
Diagnostyczn
Y

Zaimplementowany w BIOS system diagnostyczny z
graficznym interfejsem uzytkownika dostepny z poziomu
szybkiego menu boot umozliwiajacy jednoczesne
przetestowanie w celu wykrycia btedéw zainstalowanych
komponentéw w oferowanym komputerze bez koniecznosci
uruchamiania systemu operacyjnego. Dziatajacy nawet w
przypadku uszkodzenia dysku twardego. System obstugiwany
za pomocg myszy lub klawiatury, umozliwiajacy wykonanie
minimum nastepujacych czynnosci diagnostycznych:




1. Wykonanie testu komponentéw w zakresie
przyspieszonym lub rozszerzonym z mozliwoscig wyboru
algorytmow testowania oraz liczby cykli testowych do
przeprowadzenia. System diagnostyczny powinien
umozliwia¢ wykonanie testu nastepujacych komponentow:
- pamieci ram

- procesora,

- pamieci masowej,

- ptyty gtdwnej.

2. Identyfikacje jednostki i jej komponentow w
nastepujacym zakresie:

- urzadzenie (producent, numer konfiguracji, model, numer
seryjny),

- bios (producent, wersja oraz data wydania),

- procesor (nazwa, taktowanie, ilosci pamieci L1, L2, L3,
liczba rdzeni),

- pamie¢ ram (ilo$¢ zainstalowanej pamieci ram, producent
oraz numer seryjny, taktowanie pamieci),

- dysk twardy (producent, model, numer seryjny, pojemnosc,
temperatura).

13.| Ekran Matowy, matryca IPS 14" 16:10 z podswietleniem w
technologii LED, rozdzielczos¢ WUXGA 1920x1200, 400 nits,
kontrast 800:1. Odwzorowanie koloréw 100% sRGB
Kat otwarcia pokrywy ekranu min.180 stopni.

14.| Interfejsy / 4x USB min. 3.2 z czego minimum 2 ztacza Thunderbolt 4

Komunikacja

umozliwiajgce podiaczenie stacji dokujacej lub zasilania
notebooka i dodatkowego ekranu (niezaleznie od wybranego
portu USB-C). Ztgcze stuchawek i ztacze mikrofonu typu
COMBO, HDMI min. 2.1, RJ-45.

Wbudowane w obudowe komputera: czytnik kart
inteligentnych oraz slot na karte nano SIM.

15.| Karta Wbudowana karta sieciowa, pracujgca w standardzie AX
sieciowa Bluetooth min. 5.3
WLAN
16.| Lacznosc Anteny WWAN zintegrowane z obudowg komputera.
mobilna Dedykowany slot pozwalajacy na rozbudowe urzadzenia o
modut 4G.
17.| Klawiatura Klawiatura odporna na zalanie ciecza, uktad US, klawiatura Zamawiajacy wymaga
wyposazona w 2 stopniowe podswietlanie przyciskéw dostarczenia karty
(wtaczone, wytaczone). katalogowej
producenta
potwierdzajacej
odpornos¢ klawiatury
na zalanie ciecza.
18.| Czytnik linii | Wbudowany czytnik linii papilarnych w przycisku zasilania
papilarnych | Przycisk zasilania znajdujacy sie poza obrysem klawiatury,
celem unikniecia przypadkowego nacisniecia. Nie dopuszcza
sie umiejscowienia przycisku wtaczania np. w gérnym rzedzie
klawiatury.
19.| Akumulator | Pozwalajacy na nieprzerwang prace urzadzenia do min. 8,5
godziny. Komputer ma by¢ wyposazony w system szybkiego
fadowania akumulatora, ktéry umozliwia szybkie natadowanie
akumulatora notebooka w czasie 60 minut od 0% do 80%.
20.| Zasilacz Zasilacz zewnetrzny USB-C 65W
21.| Certyfikaty, Dla producenta sprzetu nalezy dostarczy¢ certyfikat:
o$wiadczenia o IS0 9001 lub réwnowazne
i standardy o ISO 14001 lub réwnowazne

o IS0 50001 lub réwnowazne
Dla komputera:
o ENERGY STAR 8.0 lub réwnowazne
o EPEAT Gold dla kraju Polska wedtug danych widocznych
na stronie https://epeat.net/search-computers-and-

displays lub rownowazne



https://epeat.net/search-computers-and-displays
https://epeat.net/search-computers-and-displays

o Mil-STD-810H lub rownowazne

Deklaracja zgodnosci CE

o Potwierdzenie spetnienia kryteriéw srodowiskowych, w
tym zgodnosci z dyrektywg RoHS Unii Europejskiej o
eliminacji substancji niebezpiecznych w postaci
o$wiadczenia producenta jednostki

(0]

22.| Waga Waga urzadzenia z akumulatorem nie wieksza niz: 1,6 kg
23.| System Microsoft Windows 11 Pro 64 bit lub system operacyjny klasy
operacyjny PC, ktory spetnia nastepujace wymagania poprzez

wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:
1. Dostepne dwa rodzaje graficznego interfejsu

uzytkownika:

a. Klasyczny, umozliwiajacy obstuge przy pomocy
klawiatury i myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem na
urzadzeniach typu tablet lub monitorach dotykowych

2. Funkcje zwigzane z obstugg komputeréw typu tablet,
z wbudowanym modutem ,uczenia sie” pisma uzytkownika -
obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do
wyboru — w tym polskim i angielskim

4, Mozliwosé tworzenia pulpitow wirtualnych,
przenoszenia aplikacji pomiedzy pulpitami i przetaczanie sie
pomiedzy pulpitami za pomoca skrétow klawiaturowych lub
GULI.

5. Wbudowane w system operacyjny minimum dwie
przegladarki Internetowe

6. Zintegrowany z systemem modut wyszukiwania
informacji (plikdbw roéznego typu, tekstéw, metadanych)
dostepny z kilku pozioméw: poziom menu, poziom otwartego
okna systemu operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksacji
zasobow lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej
nastepujace elementy: menu, pomoc, komunikaty
systemowe, menedzer plikow.

8. Graficzne srodowisko instalacji i konfiguracji dostepne
w jezyku polskim

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwos¢ przystosowania stanowiska dla oséb
niepetnosprawnych (np. stabo widzacych).

11. Mozliwo$¢ dokonywania aktualizacji i poprawek
systemu poprzez mechanizm zarzadzany przez administratora
systemu Zamawiajacego.

12. Mozliwos¢ dostarczania poprawek do systemu

operacyjnego w modelu peer-to-peer.




13. Mozliwos$¢ sterowania czasem dostarczania nowych
wersji  systemu operacyjnego, mozliwos¢ centralnego
opOdzniania dostarczania nowej wersji o minimum 4 miesigce.
14. Zabezpieczony hastem hierarchiczny dostep do
systemu, konta i profile uzytkownikéw zarzadzane zdalnie;
praca systemu w trybie ochrony kont uzytkownikow.

15. Mozliwo$¢ dotaczenia systemu do ustugi katalogowej
on-premise lub w chmurze.

16. Umozliwienie zablokowania urzadzenia w ramach
danego konta tylko do uruchamiania wybranej aplikacji - tryb
"kiosk".

17. Mozliwo$¢ automatycznej synchronizacji plikow i
folderow roboczych znajdujacych sie na firmowym serwerze
plikbw w centrum danych z prywatnym urzadzeniem, bez
koniecznosci taczenia sie z sieciag VPN z poziomu folderu
uzytkownika zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspétdzielenie aplikacji - mozliwosé
zdalnego przejecia sesji zalogowanego uzytkownika celem
rozwigzania problemu z komputerem.

19. Transakcyjny system  plikbw pozwalajacy na
stosowanie przydziatdw (ang. quota) na dysku dla
uzytkownikéw oraz zapewniajacy wiekszg niezawodnos$c¢ i
pozwalajacy tworzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych
(Backup); automatyczne wykonywanie kopii plikéw z
mozliwoscig automatycznego przywrécenia wersji
wczesniejszej.

21. Mozliwos¢ przywracania obrazu plikdw systemowych
do uprzednio zapisanej postaci.

22. Mozliwos¢ przywracania systemu operacyjnego do
stanu poczatkowego z pozostawieniem plikéw uzytkownika.
23. Mozliwos¢ blokowania lub dopuszczania dowolnych
urzadzen peryferyjnych za pomoca polityk grupowych (np.
przy uzyciu numeréw identyfikacyjnych sprzetu)."

24. Wbudowany mechanizm wirtualizacji typu hypervisor."
25. Wbudowana mozliwo$¢ zdalnego dostepu do systemu
i pracy zdalnej z wykorzystaniem peflnego interfejsu
graficznego.

26. Dostepnos$¢ bezptatnych biuletyndéw bezpieczenstwa
zwigzanych z dziataniem systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony
potaczen internetowych, zintegrowana z systemem konsola do

zarzadzania ustawieniami zapory i regutami IP v4 i v6.




28. Identyfikacja sieci komputerowych, do ktérych jest
podfgczony system operacyjny, zapamietywanie ustawien i
przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikéw itp.).

29. Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki
sposéb aby automatycznie szyfrowaty pliki na poziomie
systemu plikéw. Blokowanie bezposredniego kopiowania tresci
miedzy aplikacjami zarzadzanymi a niezarzadzanymi.

30. Wbudowany system uwierzytelnienia
dwuskfadnikowego oparty o certyfikat lub klucz prywatny oraz
PIN lub uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i
przeciw ztosliwemu oprogramowaniu z zapewnionymi
bezptatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze
wsparciem modutu TPM

33. Mozliwo$¢ tworzenia i przechowywania kopii
zapasowych kluczy odzyskiwania do szyfrowania dysku w
ustugach katalogowych.

34. Mozliwos$¢ tworzenia wirtualnych kart inteligentnych.
35. Wsparcie dla firmware UEFI i funkcji bezpiecznego
rozruchu (Secure Boot)

36. Wbudowany w system, wykorzystywany
automatycznie przez  wbudowane przegladarki  filtr
reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach - wdrazanie
IPSEC oparte na zestawach regut definiujacych ustawienia

zarzadzanych w sposéb centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

C. Wirtualne karty inteligentne i certyfikaty (logowanie w

oparciu o certyfikat chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5
40. Wbudowany agent do zbierania danych na temat

zagrozen na stacji roboczej.

41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwos¢
uruchomienia  aplikacji  dziatajacych we  wskazanych
srodowiskach

42, Wsparcie dla VBScript - mozliwos¢ uruchamiania

interpretera polecen




43, Wsparcie dla PowerShell 5.x - mozliwo$¢
uruchamiania interpretera polecen

24.| Oprogramow | Oprogramowanie producenta oferowanego sprzetu
anie d? - umozliwiajgce automatyczng weryfikacje i instalacje
aktualizacji | sterownikéw oraz oprogramowania dotaczanego przez

sterownikow producenta w tym réwniez wgranie najnowszej wersji BIOS.

Oprogramowanie musi automatycznie taczy¢ sie z centralng
bazg sterownikdw i oprogramowania producenta, sprawdzac
dostepne aktualizacje i zapewniac¢ zbiorczg instalacje
wszystkich sterownikdw i aplikacji bez ingerencji
uzytkownika.

25.|Gwarancjai | Minimum 36 miesiecy gwarancji producenta sprzetu,
wsparcie $wiadczonej w miejscu uzytkowania (on-site). W przypadku
techniczne awarii, dysk twardy pozostaje u Zamawiajacego.
producenta

Bezptatna infolinia w jezyku polskim, funkcjonujgca minimum
w godzinach 9:00 - 16:00 oraz obstugujaca zgtoszenia
serwisowe i oferujgca wsparcie techniczne w zakresie co
najmniej:

- wsparcia technicznego dla zakupionego sprzetu jak réwniez
dostarczonego wraz ze sprzetem oprogramowania OEM,

- weryfikacji konfiguracji fabrycznej zakupionego sprzetu,

- weryfikacji statusu gwarancji zakupionego sprzetu.

Dedykowany portal techniczny producenta komputera,
wyposazony w funkcje automatycznej identyfikacji
urzadzenia, umozliwiajacy Zamawiajgcemu uzyskanie
informacji w zakresie co najmniej:

- fabrycznej konfiguracji urzadzenia,

- rodzaju gwarancji,

- dacie wygasniecia gwarancji,

- aktualizacjach.

1. Ilo$¢ zamawianych komputer6w przenos$nych 16 cali: 1

2. Wymagania techniczne:

Szczegobtowy opis Parametry

oferowane
Komputer przenosny. Producent:
W ofercie nalezy poda¢ nazwe producenta, typ, model, oraz numer katalogowy Model:

(numer konfiguracji lub part numer) oferowanego

sprzetu umozliwiajacy jednoznaczng identyfikacje oferowanej konfiguracji. Jesli
na stronie internetowej producenta nie jest dostepna petna oferta modeli
sprzetu wraz z jego konfiguracja, do oferty nalezy dotaczy¢ katalog producenta
zaoferowanego produktu umozliwiajacy weryfikacje oferty pod katem zgodnosci
Z wymaganiami Zamawiajacego.

Numer katalogowy
(numer konfiguracji

lub part numer):

Nie dopuszcza sie modyfikacji na drodze Producent-Zamawiajacy.

Zamawiajacy zastrzega sobie prawo sprawdzenia petnej zgodnosci parametréow
oferowanego sprzetu z wymogami niniejszego OPZ.

Zamawiajacy zastrzega sobie prawo do sprawdzenia rezimu gwarancyjnego oraz
dostarczonej konfiguracji na dedykowanej stronie internetowej producenta
sprzetu.

Linki stron
producenta
umozliwiajace
weryfikacje:

Nazwa
komponent
u

Wymagane minimalne parametry techniczne

Lp
. komputerow

Parametry




Procesor

Procesor klasy x86, zaprojektowany do pracy w komputerach
stacjonarnych. Procesor osiggajacy w tescie PassMark CPU
Mark, w kategorii Average CPU Mark wynik co najmniej
15400 pkt. zgodnie ze strong
https://www.cpubenchmark.net/cpu_list.php. Wykonawca w
sktadanej ofercie winien poda¢ doktadny model oferowanego
podzespotu.

Pamiec
operacyjna
RAM

Min. 32 GB DDR5-5200 MHz

Parametry
pamieci
masowej

M.2 1 TB SSD PCle NVMe
Dysk samoszyfrujacy w technologii OPAL 2.0

Karta
graficzna

Zintegrowana z procesorem

Wyposazenie
multimedialn
e

Karta dzwiekowa zintegrowana z ptytg gtéwna, zgodna z High
Definition. Wbudowane w obudowie komputera: gtosniki
Dolby Audio (Stereo 2x2W), port stuchawek i mikrofonu typu
COMBO, kamera video 5MP z mechaniczng zastong
obiektywu, obstugujgca logowanie za pomocg danych
biometrycznych z Windows Hello oraz pozwalajaca na
automatyczng detekcje obecnosci uzytkownika przy
komputerze, dwa mikrofony 360 stopni, sterowanie
gtosnoscia gtosnikow za posrednictwem wydzielonych
klawiszy funkcyjnych na klawiaturze, wydzielony przycisk
funkcyjny do natychmiastowego wyciszania gtosnikow oraz
mikrofonu (mute).

Obudowa

Wykonana z metali lekkich lub kompozytéw (np. aluminium,
duraluminium, wiékno weglowe, wtdkno szklane, PC-ABS)
charakteryzujgcych sie podwyzszong odpornoscig na
uszkodzenia mechaniczne oraz przystosowana do pracy w
trudnych warunkach termicznych. Obudowa o podwyzszonej
odpornosci spetniajgca normy MIL-STD-810H.

Jako potwierdzenie
parametrow
wytrzymatosciowych
obudowy nalezy
dostarczy¢ dokument
pochodzacy od
producenta
komputera
potwierdzajacy
spetnienie MIL-STD-
810H

Ptyta gtdwna

Ptyta gtdwna zaprojektowana i wyprodukowana na zlecenie
producenta komputera, trwale oznaczona (na laminacie ptyty
gtéwnej) na etapie produkcji nazwg producenta oferowanej
jednostki i dedykowana dla danego urzadzenia. Ptyta gtdwna
wyposazona w BIOS producenta komputera, zawierajacy
numer seryjny oraz model komputera.

Zgodnosc¢ z
systemami
operacyjnymi

Oferowany model komputera musi poprawnie wspdtpracowac
z zamawianym systemem operacyjnym (jako potwierdzenie
poprawnej wspoétpracy Wykonawca dotaczy do oferty
dokument w postaci wydruku potwierdzajacy certyfikacje
rodziny produktéw bez wzgledu na rodzaj obudowy,
dodatkowo potwierdzony przez producenta oferowanego
komputera ).

Bezpieczenst
WO

- TPM 2.0

- Slot typu Kensington. Komputery wyposazone w ztacze
Noble Lock muszg zostac¢ zaoferowane z adapterem ze ztacza
Noble Lock komputera do Kensington.

- Dysk systemowy zawierajacy partycje recovery
umozliwiajace odtworzenie systemu operacyjnego fabrycznie
zainstalowanego na komputerze po awarii.

10.

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji realizowane
facznie w procesorze, chipsecie ptyty gtdwnej oraz w BIOS
systemu (mozliwos¢ wigczenia/wytaczenia sprzetowego
wsparcia wirtualizacji).

11.

BIOS

BIOS zgodny ze specyfikacjq UEFI, wyprodukowany przez
producenta komputera, zawierajacy logo producenta
komputera lub nazwe producenta komputera. Mozliwos¢, bez
uruchamiania systemu operacyjnego z dysku twardego




komputera, bez dodatkowego oprogramowania z
zewnetrznych i podtaczonych do niego urzadzen
zewnetrznych odczytania z BIOS informacji o:

- wersji BIOS

- nr seryjnym komputera

- ilosci zainstalowanej pamieci RAM

- typie procesora

- MAC address karty sieciowej

- Numerze inwentarzowym urzadzenia

Administrator z poziomu BIOS musi mie¢ mozliwos¢
wykonania ponizszych czynnosci:

- Mozliwos¢ ustawienia hasta Administratora

- Mozliwos$¢ ustawienia hasta dysku twardego

- Mozliwos$¢ wiaczania/wytaczania wirtualizacji z poziomu
BIOS

- Mozliwos$¢ wiaczenia/wytaczenia bootowania z USB oraz
PXE

- Mozliwos¢ zdefiniowania sekwencji bootowania urzadzen
- Mozliwos$¢ wiaczenia/wytaczenia: karty sieciowej, czytnika
linii papilarnych, mikrofonu, portéw USB, zintegrowanego
systemu audio, bluetooth

12.

Bezpieczenst
wo — System
Diagnostyczn
y

Zaimplementowany w BIOS system diagnostyczny z
graficznym interfejsem uzytkownika dostepny z poziomu
szybkiego menu boot umozliwiajacy jednoczesne
przetestowanie w celu wykrycia btedéw zainstalowanych
komponentéw w oferowanym komputerze bez koniecznosci
uruchamiania systemu operacyjnego. Dziatajacy nawet w
przypadku uszkodzenia dysku twardego. System obstugiwany
za pomocg myszy lub klawiatury, umozliwiajacy wykonanie
minimum nastepujacych czynnosci diagnostycznych:

1. Wykonanie testu komponentéow w zakresie
przyspieszonym lub rozszerzonym z mozliwoscig wyboru
algorytmow testowania oraz liczby cykli testowych do
przeprowadzenia. System diagnostyczny powinien
umozliwia¢ wykonanie testu nastepujacych komponentow:
- pamieci ram

- procesora,

- pamieci masowej,

- ptyty gtdwnej.

2. Identyfikacje jednostki i jej komponentéw w
nastepujacym zakresie:

- urzadzenie (producent, numer konfiguracji, model, numer
seryjny),

- bios (producent, wersja oraz data wydania),

- procesor (nazwa, taktowanie, ilosci pamieci L1, L2, L3,
liczba rdzeni),

- pamie¢ ram (ilo$¢ zainstalowanej pamieci ram, producent
oraz numer seryjny, taktowanie pamieci),

- dysk twardy (producent, model, numer seryjny, pojemnos¢,
temperatura).

13.

Ekran

Matowy, matryca OLED 16" 16:10 z podswietleniem w
technologii LED, rozdzielczo$¢ WQUXGA 3840x2400, 400
nits, kontrast 100000:1. Odwzorowanie koloréw 100% DCI-
P3

Kat otwarcia pokrywy ekranu min.180 stopni.

14.

Interfejsy /
Komunikacja

4x USB min. 3.2 z czego minimum 2 ztacza Thunderbolt 4
umozliwiajgce podiaczenie stacji dokujacej lub zasilania
notebooka i dodatkowego ekranu (niezaleznie od wybranego
portu USB-C). Ztacze stuchawek i ztacze mikrofonu typu
COMBO, HDMI min. 2.1, RJ-45.

Wbudowane w obudowe komputera: czytnik kart
inteligentnych oraz slot na karte nano SIM.




15.| Karta Wbudowana karta sieciowa, pracujaca w standardzie AX
sieciowa Bluetooth min. 5.3
WLAN
16.| Lacznosc Anteny WWAN zintegrowane z obudowg komputera.
mobilna Dedykowany slot pozwalajacy na rozbudowe urzadzenia o
modut 4G.
17.| Klawiatura Klawiatura odporna na zalanie ciecza, uktad US, klawiatura Zamawiajacy wymaga
wyposazona w 2 stopniowe podswietlanie przyciskow dostarczenia karty
(wtaczone, wytaczone). katalogowej
producenta
potwierdzajacej
odpornos¢ klawiatury
na zalanie ciecza.
18.| Czytnik linii | Wbudowany czytnik linii papilarnych w przycisku zasilania
papilarnych Przycisk zasilania znajdujacy sie poza obrysem klawiatury,
celem unikniecia przypadkowego nacisniecia. Nie dopuszcza
sie umiejscowienia przycisku wigczania np. w gérnym rzedzie
klawiatury.
19.| Akumulator | Pozwalajacy na nieprzerwang prace urzadzenia do min. 8,5
godziny. Komputer ma by¢ wyposazony w system szybkiego
fadowania akumulatora, ktéry umozliwia szybkie natadowanie
akumulatora notebooka w czasie 60 minut od 0% do 80%.
20.| Zasilacz Zasilacz zewnetrzny USB-C 65W
21.| Certyfikaty, Dla producenta sprzetu nalezy dostarczy¢ certyfikat:
o$wiadczenia o IS0 9001 lub réwnowazne
i standardy o IS0 14001 lub réwnowazne
o IS0 50001 lub réwnowazne
Dla komputera:
o ENERGY STAR 8.0 lub rownowazne
o EPEAT Gold dla kraju Polska wedtug danych widocznych
na stronie https://epeat.net/search-computers-and-
displays lub réwnowazne
o Mil-STD-810H lub rownowazne
o Deklaracja zgodnosci CE
o Potwierdzenie spetnienia kryteriow srodowiskowych, w
tym zgodnosci z dyrektywg RoHS Unii Europejskiej o
eliminacji substancji niebezpiecznych w postaci
o$wiadczenia producenta jednostki
22.| Waga Waga urzadzenia z akumulatorem nie wieksza niz: 1,7 kg
23.| System Microsoft Windows 11 Pro 64 bit lub system operacyjny klasy
operacyjny PC, ktory spetnia nastepujace wymagania poprzez

wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:
1. Dostepne dwa rodzaje graficznego interfejsu

uzytkownika:

a. Klasyczny, umozliwiajacy obstuge przy pomocy
klawiatury i myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem na
urzadzeniach typu tablet lub monitorach dotykowych

2. Funkcje zwigzane z obstugg komputeréw typu tablet,
z wbudowanym modutem ,uczenia sie” pisma uzytkownika -
obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do
wyboru - w tym polskim i angielskim

4, Mozliwosé tworzenia pulpitéw wirtualnych,
przenoszenia aplikacji pomiedzy pulpitami i przetaczanie sie
pomiedzy pulpitami za pomocg skrétow klawiaturowych lub
GUI.
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5. Wbudowane w system operacyjny minimum dwie
przegladarki Internetowe

6. Zintegrowany z systemem modut wyszukiwania
informacji (plikdbw rdznego typu, tekstéw, metadanych)
dostepny z kilku poziomdéw: poziom menu, poziom otwartego
okna systemu operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksacji
zasobodw lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej
nastepujagce  elementy: menu, pomoc, komunikaty
systemowe, menedzer plikow.

8. Graficzne $rodowisko instalacji i konfiguracji dostepne
w jezyku polskim

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwo$¢ przystosowania stanowiska dla o0so6b
niepetnosprawnych (np. stabo widzacych).

11. Mozliwos¢ dokonywania aktualizacji i poprawek
systemu poprzez mechanizm zarzadzany przez administratora
systemu Zamawiajacego.

12. Mozliwos¢ dostarczania poprawek do systemu
operacyjnego w modelu peer-to-peer.

13. Mozliwos¢ sterowania czasem dostarczania nowych
wersji  systemu operacyjnego, mozliwo$¢ centralnego
opo6zniania dostarczania nowej wersji o minimum 4 miesigce.
14. Zabezpieczony hastem hierarchiczny dostep do
systemu, konta i profile uzytkownikéw zarzadzane zdalnie;
praca systemu w trybie ochrony kont uzytkownikow.

15. Mozliwos¢ dotaczenia systemu do ustugi katalogowej
on-premise lub w chmurze.

16. Umozliwienie zablokowania urzadzenia w ramach
danego konta tylko do uruchamiania wybranej aplikacji - tryb
"kiosk".

17. Mozliwo$¢ automatycznej synchronizacji plikdw i
folderéw roboczych znajdujacych sie na firmowym serwerze
plikbw w centrum danych z prywatnym urzadzeniem, bez
koniecznosci taczenia sie z sieciag VPN z poziomu folderu
uzytkownika zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspoétdzielenie aplikacji - mozliwos¢
zdalnego przejecia sesji zalogowanego uzytkownika celem
rozwigzania problemu z komputerem.

19. Transakcyjny system plikbw pozwalajacy na
stosowanie przydziatdw (ang. quota) na dysku dla
uzytkownikow oraz zapewniajacy wiekszg niezawodnosé i

pozwalajacy tworzy¢ kopie zapasowe.




20. Oprogramowanie dla tworzenia kopii zapasowych
(Backup); automatyczne wykonywanie kopii plikow z
mozliwoscig automatycznego przywrocenia wersji
wczesniejszej.

21, Mozliwos¢ przywracania obrazu plikdw systemowych
do uprzednio zapisanej postaci.

22. Mozliwo$¢ przywracania systemu operacyjnego do
stanu poczatkowego z pozostawieniem plikdw uzytkownika.
23. Mozliwos¢ blokowania lub dopuszczania dowolnych
urzadzen peryferyjnych za pomoca polityk grupowych (np.
przy uzyciu numeréw identyfikacyjnych sprzetu).”

24. Wbudowany mechanizm wirtualizacji typu hypervisor."
25. Wbudowana mozliwo$¢ zdalnego dostepu do systemu
i pracy zdalnej z wykorzystaniem pelnego interfejsu
graficznego.

26. Dostepnos¢ bezptatnych biuletyndw bezpieczenstwa
zwigzanych z dziataniem systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony
potfaczen internetowych, zintegrowana z systemem konsola do
zarzadzania ustawieniami zapory i regutami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do ktérych jest
podfgczony system operacyjny, zapamietywanie ustawien i
przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikdw itp.).

29. Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki
sposéb aby automatycznie szyfrowaty pliki na poziomie
systemu plikow. Blokowanie bezposredniego kopiowania tresci
miedzy aplikacjami zarzadzanymi a niezarzadzanymi.

30. Wbudowany system uwierzytelnienia
dwusktadnikowego oparty o certyfikat lub klucz prywatny oraz
PIN lub uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i
przeciw ztosliwemu oprogramowaniu z zapewnionymi
bezptatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze
wsparciem modutu TPM

33. Mozliwos¢ tworzenia i przechowywania kopii
zapasowych kluczy odzyskiwania do szyfrowania dysku w
ustugach katalogowych.

34. Mozliwos$¢ tworzenia wirtualnych kart inteligentnych.
35. Wsparcie dla firmware UEFI i funkcji bezpiecznego

rozruchu (Secure Boot)




36. Wbudowany w system, wykorzystywany
automatycznie  przez wbudowane  przegladarki  filtr
reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach - wdrazanie
IPSEC oparte na zestawach regut definiujacych ustawienia

zarzadzanych w sposéb centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

C. Wirtualne karty inteligentne i certyfikaty (logowanie w

oparciu o certyfikat chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5
40. Wbudowany agent do zbierania danych na temat

zagrozen na stacji roboczej.

41, Wsparcie .NET Framework 2.x, 3.x i 4.x - mozliwos¢
uruchomienia  aplikacji  dziatajacych ~we  wskazanych
srodowiskach

42, Wsparcie dla VBScript - mozliwos¢ uruchamiania
interpretera polecen

43, Wsparcie dla PowerShell 5.x - mozliwos¢
uruchamiania interpretera polecen

24.

Oprogramow
anie do
aktualizacji
sterownikow

Oprogramowanie producenta oferowanego sprzetu
umozliwiajgce automatyczng weryfikacje i instalacje
sterownikdéw oraz oprogramowania dotaczanego przez
producenta w tym réwniez wgranie najnowszej wersji BIOS.
Oprogramowanie musi automatycznie taczy¢ sie z centralng
baza sterownikdw i oprogramowania producenta, sprawdzac
dostepne aktualizacje i zapewniac¢ zbiorczg instalacje
wszystkich sterownikéw i aplikacji bez ingerencji
uzytkownika.

25.

Gwarancja i
wsparcie
techniczne
producenta

Minimum 36 miesiecy gwarancji producenta sprzetu,
Sswiadczonej w miejscu uzytkowania (on-site). W przypadku
awarii, dysk twardy pozostaje u Zamawiajacego.

Bezptatna infolinia w jezyku polskim, funkcjonujgaca minimum
w godzinach 9:00 - 16:00 oraz obstugujaca zgtoszenia
serwisowe i oferujgca wsparcie techniczne w zakresie co
najmniej:

- wsparcia technicznego dla zakupionego sprzetu jak réwniez
dostarczonego wraz ze sprzetem oprogramowania OEM,

- weryfikacji konfiguracji fabrycznej zakupionego sprzetu,

- weryfikacji statusu gwarancji zakupionego sprzetu.

Dedykowany portal techniczny producenta komputera,
wyposazony w funkcje automatycznej identyfikacji
urzadzenia, umozliwiajacy Zamawiajgcemu uzyskanie
informacji w zakresie co najmniej:

- fabrycznej konfiguracji urzadzenia,

- rodzaju gwarancji,

- dacie wygasniecia gwarancji,

- aktualizacjach.




		2024-06-04T12:24:10+0000




