Zatgcznik nr 12 do Polityki bezpieczenstwa informacji w ARIMR

REGULAMIN EKSPLOATACJI SYSTEMOW
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§1.
Definicje
Uzyte w regulaminie okreslenia oznaczaja:

1) blokowanie konta — administracyjne uniemozliwienie korzystania z konta w danym
systemie teleinformatycznym;

2) dane uwierzytelniajace — informacje wprowadzane do systemu, potwierdzajace tozsamos¢
uzytkownika (np. hasta dostepu, kody zawarte w sprz¢towych tokenach kryptograficz-
nych);

3) hasto — cigg znakow literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej
do pracy w systemie teleinformatycznym;

4) integralno$¢ systemu - wlasciwos¢ polegajgca na tym, ze system realizuje swojg zamie-
rzong funkcje w nienaruszony sposob, wolny od nieautoryzowanej manipulacji, celowej
lub przypadkowej (PN-1-13335-1);

5) konto — cz¢$¢ systemu teleinformatycznego (dane, oprogramowanie, zasoby sieciowe),
ktore s przypisane do identyfikatora uzytkownika;

6) kopia archiwalna — duplikat danych, przechowywanych z uwagi na przepisy prawa lub
potrzeby dokumentowania dziatalno$ci Agencji; kopia archiwalna nie stuzy do odtworze-
nia;

7) kopia zapasowa — duplikat danych, przechowywany na wymiennym no$niku komputero-
wym, stuzacy do odtworzenia systemu, aplikacji, bazy danych lub dokumentu;

8) niezaprzeczalno$¢ — mozliwos¢ przeprowadzenia dowodu, ze dziatanie lub zdarzenie
miato miejsce, tak ze nie mozna temu dziataniu lub zdarzeniu pdzniej zaprzeczy¢,

9) podatno$¢ — stabos¢ aktywu lub grupy aktywow, ktora moze byé wykorzystana przez
jedno lub wigcej zagrozen;

10) profil dostepu — zestaw uprawnien, funkcji i zasobow systemu informatycznego dostep-
nych poszczegolnym uzytkownikom systemu;

11) rozliczalno$¢ - wiasciwos¢ zapewniajaca, ze dziatania podmiotu moga by¢ przypisane
W Sposob jednoznaczny tylko temu podmiotowi (ISO 7498-2: 1989);

12) spam — niepozadang przesytke poczty elektronicznej kierowang do niezdefiniowanego
adresata;

13) uwierzytelnianie — dziatanie, ktorego celem jest weryfikacja deklarowanej tozsamosci
podmiotu;

14) zabezpieczenie danych w systemie teleinformatycznym - wdrozenie i eksploatacja
stosownych srodkow technicznych i organizacyjnych zapewniajacych ochrone danych
przed ich nieuprawnionym przetwarzaniem;

15) zmiana — dziatanie lub cigg dziatan majacych na celu uzyskanie innego stanu systemu
teleinformatycznego (konfiguracji lub funkcjonalno$ci) niz przed podjeciem dzialania;

16) zmiana infrastruktury/ ustuga rutynowa — uzgodniong i zaakceptowang wczesniej zmiang
konfiguracji urzadzen lub sposobu/ zakresu §wiadczonych ustug;

17) zmiana infrastruktury/ ustuga awaryjna - zmiane¢ podejmowang w trybie naglym wynika-
jacym z koniecznos$ci usunig¢cia awarii lub btedu w systemie;



18) przywilej — specjalne uprawnienie posiadajace wyzsze od podstawowych prawa dostepu
w systemie lub aplikacji, dostepne jedynie dla wybranych pracownikoéw, w szczegdlnosci
uprawnienie administracyjne.

Rozdzial 1.
Podstawowe zasady eksploatacji systemow teleinformatycznych

§ 2.
Podzial obowiazkow w eksploatacji

1. Wiasciciel Procesu/Witasciciel Zasobu moze powierzy¢ administrowanie systemem
(czynnosci wykonawcze) Administratorowi Systemu. Wiasciciel Zasobu sprawuje
kontrolg nad dzialaniami wykonawczymi realizowanymi przez Administratora Syste-
mu.

2. Administrator Systemu ponosi odpowiedzialno$¢ za bezpieczenstwo funkcjonowania
systemu teleinformatycznego w ramach obowigzkow powierzonych mu przez Wtasci-
ciela Procesu/Wtasciciela Zasobu.

3. Role zarzadcze (Wtasciciela Procesu/Wtasciciela Zasobu) i wykonawcze (Administra-
tora Systemu) w zakresie eksploatacji systemow teleinformatycznych moga byc¢
wykonywane przez ta samg komorke organizacyjng.

4. Nadzor nad bezpieczenstwem informacji w systemach teleinformatycznych obejmuja-
cym kontrolg¢ dziatan decyzyjnych i wykonawczych sprawuje dyrektor komorki
wlasciwej ds. bezpieczenstwa informacji.

5. Obowiazki w zakresie eksploatacji sieci i serwerdw sa oddzielone od obowigzkow
w zakresie eksploatacji stacji roboczych poprzez przydzielenie ich ré6znym osobom
(pracownikom Agencji lub pracownikom podmiotéw zewnetrznych).

6. Wszystkie krytyczne czynno$ci dotyczace realizacji szczegdlnie odpowiedzialnych
zadan wymagaja udzialu, co najmniej dwoch osob dzialajacych jednoczes$nie lub
wykonujacych dziatania sekwencyjnie (dual control).

§ 3.
Monitorowanie pojemnosci i wydajnosci systeméw

1. Administrator Systemu jest odpowiedzialny za prognozowanie wymagan dotyczacych
pojemnosci oraz wydajnosci kluczowych elementéow systemow teleinformatycznych
W celu ograniczenia ryzyka przecigzenia systemu.

2. Wymagania dotyczace pojemnosci nowych systeméw, wynikajace z rzeczywistych
potrzeb Agencji, sa definiowane i zatwierdzane przed dokonaniem zakupu, zaakcep-
towaniem i wdrozeniem tych systemow, zgodnie z Regulaminem rozwoju aplikacji,
stanowigcym zatgcznik nr 11 do Polityki.

3. Administrator Systemu prowadzi monitorowanie eksploatowanych systemow telein-
formatycznych, przez gromadzenie informacji dotyczacych krytycznych elementow
| parametrOw systemow:

1) infrastruktury sieciowej, w zakresie przepustowoscCi i obcigzenia taczy (inter-
fejsow) oraz procesorow urzadzen sieciowych,



2) serwerow ustug wewnetrznych Agencji (serwery plikow, wydrukow, faksow,
itp.), w zakresie obcigzenia procesora, zajetosci pamieci dyskowej, przyrostu
danych w okresie miesigca,

3) serwerow aplikacyjnych i baz danych, w zakresie obcigzenia procesora, zajgto-
$ci pamieci dyskowej, przyrostu danych w okresie miesigca.

Raz w roku oraz po wprowadzeniu istotnej zmiany do systemu Administrator Systemu
przekazuje Komitetowi informacje¢ z monitorowania pojemno$ci i wydajno$ci syste-
mow.

W sytuacji, w ktorej analiza pojemnosci lub wydajnosci systeméw wykazuje wzrost
ryzyka niespelnienia celéw statutowych Agencji, Administrator Systemu niezwtocznie
przekazuje te informacje Przewodniczagcemu Komitetu oraz dyrektorowi komorki
wlasciwej ds. bezpieczenstwa informacji.

§ 4.
Ochrona przed szkodliwym oprogramowaniem

. Stacje robocze i serwery w Agencji sg obj¢te ochrong W czasie rzeczywistym za pomo-
cg oprogramowania antywirusowego oraz zapory (firewall), zapewniajacych integral-
no$¢ zasobow przechowywanych i1 przetwarzanych w systemie teleinformatycznym
Agencji.

. Uzytkowane poza systemem Agencji wymienne nos$niki komputerowe, przed rozpo-
czgciem pracy z tymi no$nikami w systemach teleinformatycznych Agencji, s spraw-
dzane za pomocg aktualnego oprogramowania antywirusowego.

3. W systemach Agencji wdrozono scentralizowany system antywirusowy.

4. Aktualizacja baz wirusow odbywa si¢ automatycznie, przynajmniej raz dziennie.

5. Po kazdej naprawie i1 konserwacji urzadzenia a przed ponownym wiaczeniem do

systemu teleinformatycznego Agencji zawarto$¢ statych nosnikéw komputerowych jest
sprawdzana za pomocg aktualnego oprogramowania antywirusowego zawierajgcego
najnowsze bazy antywirusowe.

. W przypadku, gdy stacje robocze oraz serwery nie sg objete ochrong w czasie rzeczy-
wistym Administrator Systemu, co najmniej raz w tygodniu dokonuje rutynowej kon-
troli pod katem obecnosci ztosliwego oprogramowania, przy czym kontrola moze by¢
realizowana w sposob:

1) automatyczny, zgodnie z harmonogramem zdefiniowanym w scentralizowanym
systemie zarzadzajacym,

2) automatyczny, zgodnie z harmonogramem zdefiniowanym w kazdym systemie te-
leinformatycznym osobno,

3) reczny na zadanie, centralnie lub w kazdym systemie teleinformatycznym osobno.

. Dzialania Administratora Systemu sg dokumentowane stosownymi zapisami w Dzien-
niku pracy systemu, ktérego wzor zamieszczono w zataczniku nr 3 do niniejszego Re-
gulaminu.



§5.
Kontrola licencjonowanego oprogramowania

. Dla wszystkich systemow i aplikacji uzytkowanych w Agencji Administrator Systemu
prowadzi spisy licencjonowanego oprogramowania zawierajace:

1) nosniki instalacyjne (i ich kopie, przechowywane w innej lokalizacji),
2) licencje wraz z okresami ich waznosci,

3) kopie dowodoéw zakupu licencji,

4) miejsce zainstalowania,

5) dane dotyczace uzytkownika/Wtasciciela Procesu/Wtasciciela Zasobu.

. Standardowa konfiguracja stacji uzytkownika okreslona jest w Regulaminie standaryza-
cji stacji roboczych, zatwierdzonym przez Komitet.

. Za utrzymanie standardu stacji roboczych odpowiada komorka wilasciwa ds.
informatyki.

. Przeglady licencjonowanego oprogramowania mogg by¢ przeprowadzane w trybie
doraznym lub w terminie ustalonym w harmonogramie przegladéw, zatwierdzanym
przez Prezesa Agencji.

. Spis licencjonowanego oprogramowania jest sprawdzany przez dyrektora komorki
wlasciwej ds. bezpieczenstwa informacji pod katem kompletnosci ewidencji.

. Okresowo, nie rzadziej niz raz w roku, stacje robocze i udostepnione udziaty sieciowe
uzytkownikow sa sprawdzane przez Administratora Systemu pod katem obecnosci
nieautoryzowanego oprogramowania.

. Przestankg do podj¢cia przegladu doraznego jest:

1) Zadanie kierownika komorki organizacyjnej, Wiasciciela Procesu/Wiasciciela Za-
sobu, dyrektora komorki whasciwej ds. bezpieczenstwa informacji, Komitetu lub
uprawnionych organdéw $cigania, w zwigzku z informacja o popetnieniu lub po-
dejrzeniu popethienia czynu niedozwolonego przez pracownika,

2) otrzymanie zgloszenia od pracownika o pojawieniu si¢ lub podejrzeniu pojawie-
nia si¢ w systemie teleinformatycznym nieautoryzowanego oprogramowania.
. Do przeprowadzenia przegladu zgodnos$ci zainstalowanego oprogramowania z posiada-

nymi licencjami, a takze zgodnoSci z konfiguracjg standardowa, Administrator Systemu
moze stosowaé narzgdzia programowe umozliwiajace m.in.:

1) automatyczne sprawdzanie stacji roboczych i serwerow,
2) centralne zarzadzanie spisem licencjonowanego oprogramowania,
3) automatyczne ostrzeganie przed przekroczeniem liczby licencji.

. Nieautoryzowane oprogramowanie jest niezwlocznie usuwane z systemu teleinforma-
tycznego, a informacje o przypadkach uzywania nieautoryzowanego oprogramowania
sg przedstawiane przez Administratora Systemu Komitetowi z rekomendacja podjgcia
odpowiednich dziatan.



10.
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§ 6.
Zarzadzanie kopiami zapasowymi i archiwalnymi

Kopie zapasowe systemow, aplikacji baz danych i1 dokumentow uzytkowanych
w Agencji stuza do zapewnienia mozliwosci odtworzenia w przypadku utraty aktual-
nie uzytkowanych danych i/lub konfiguracji systemow i aplikacji.

Kopie zapasowe sporzadza si¢ w nastgpujacych przypadkach:

1) przed dokonaniem zmiany konfiguracyjnej (np. aktualizacji oprogramowania,
ustawien systemowych),

2) po przeprowadzeniu udanej zmiany konfiguracyjnej (np. aktualizacji oprogramo-
wania, ustawien systemowych).

Kopie archiwalne sporzadza si¢ w celu utrwalenia istotnych dokumentow, systemow,
baz danych i aplikacji, ktore nie sa aktualnie wykorzystywane, a ktérych obowigzek
przechowywania wynika z obowigzujacych aktow prawnych lub potrzeb wewnetrz-
nych Agencji.

Kopie archiwalne przechowywane sa przez okres wynikajacy z uwarunkowan praw-
nych lub wewngtrznych Agencji.

Kopie zapasowe i archiwalne sg wykonywane dla systemow, baz danych i aplikacji
oraz dokumentoéw uzytkowanych w Agencji.

Za tworzenie kopii zapasowych i archiwalnych odpowiedzialny jest Administrator
Systemu, ktoremu Wtasciciel Procesu/Wtasciciel Zasobu zlecit wykonywanie kopii.

Dla wskazanych dokumentdéw, systemoéw, baz danych i aplikacji podlegajacych two-
rzeniu kopii Wtasciciel Procesu/Wtasciciel Zasobu w porozumieniu z Administrato-
rem Systemu okresla:

1) strategi¢ tworzenia kopii uwzgledniajaca: czgstotliwo$é tworzenia kopii, rodzaj
kopii (przyrostowa, pelna, réznicowa), ilo$¢ kopii, miejsce, okres i sposob prze-
chowywania kopii, rotacje nosnikow,

2) warunki techniczne realizacji procesu zarzadzania kopiami zapasowymi i archi-
walnymi, w tym okreslenie urzadzenia/oprogramowania do wykonywania kopii,
rodzaj nosnika, sposéb wykonywania kopii (automatyczny, reczny), okno eks-
ploatacyjne wykonywania kopii (jesli ma zastosowanie), sposob weryfikacji po-
prawnosci wykonanej kopii.

Uzytkownicy mogg zleca¢ Administratorowi Systemu wykonanie kopii przetwarza-
nych przez nich danych (np. kopii folderow osobistych skrzynek pocztowych).

Postepowanie dotyczace nagrywania na nos$nikach optycznych danych, zawierajacych
informacje przetwarzane w Agencji opisane zostato w Ksigzce Procedur KP-611-186-
ARIMR.

Tworzenie kopii odbywa si¢ zgodnie z procedura tworzenia 1 odtwarzania kopii zapa-
sowych 1 podlega rejestracji. Wzor rejestru okresla zatgcznik nr 1 do niniejszego Re-
gulaminu. Rejestr prowadzony jest w postaci papierowej lub elektronicznej.

Po utworzeniu kopii automatycznie (jezeli jest technicznie realizowalne) jest genero-
wany raport o przebiegu wykonania kopii. Raport podlega weryfikacji przez Admini-
stratora Systemu.
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Miejsce przechowywania kopii jest zabezpieczone przed nicuprawnionym dost¢pem
oraz skutkami zdarzen takich, jak pozar, zalanie, oddziatywanie silnego pola elektro-
magnetycznego, promieniowanie, zanieczyszczenie srodowiska na takim poziomie,
jak jest zabezpieczony system, z ktorego kopia zapasowa zostata wykonana.

Kopie sg przechowywane w bezpiecznej odlegtosci (w innej lokalizacji) od miejsca,
w ktorym jest prowadzona eksploatacja systemow. Proces przekazywania no$nikdéw
zawierajacych kopie zapasowe i archiwalne do innej lokalizacji jest udokumentowany.

Regularnie, co najmniej raz w roku, Administrator Systemu w porozumieniu z Wta-
Scicielem Procesu/Wtascicielem Zasobu przeprowadza testowe sprawdzenie odtwo-
rzenia systemu, aplikacji, bazy danych lub dokumentow z kopii. Testowe odtworzenie
podlega udokumentowaniu w dzienniku pracy systemu.

W przypadku, gdy okres trwato$ci zapisu na nosniku elektronicznym lub magnetycz-
nym jest krotszy od wymaganego okresu przechowywania wynikajacego z uwarun-
kowan prawnych dane z no$nikéw sa przenoszone na inny nosnik.

Kopig¢ na inny nosnik wykonuje Administrator Systemu. Nos$nik, z ktdrego przeniesio-
no zapis, jest niszczony zgodnie z zasadami obowigzujagcymi w Agencji, a catos¢ ope-
racji przeniesienia jest dokumentowana.

Po uptywie wymaganego okresu przechowywania kopie archiwalne sg niszczone
zgodnie z zasadami obowigzujacymi w Agencji.

Ustugi transportowania lub przechowywania kopii zapasowych lub archiwalnych
mogg by¢ powierzone podmiotowi zewngtrznemu.

Umowa z podmiotem zewnetrznym na transportowanie lub przechowywanie kopii
zapasowych lub archiwalnych powinna zawierac:

1) wymagania bezpieczenstwa transportowania (przechowywania) kopii zapaso-
wych,

2) tryb przekazywania (odbierania) kopii zapasowych lub archiwalnych:
a) zwykly (rotacja kopii zapasowych),
b) awaryjny (w celu uzycia kopii zapasowej lub archiwalnej),

3) sposoby komunikowania si¢ Agencji z ustugodawcg, w tym potwierdzania dostar-
czenia kopii zapasowych w trybie awaryjnym,

4) zakres odpowiedzialno$ci ustugodawcy za utrate lub uszkodzenie kopii zapaso-
wych lub archiwalnych.

§7.
Zarzadzanie poprawkami technicznymi

Zarzgdzanie poprawkami ma na celu eliminowanie lub ograniczanie zidentyfikowa-
nych podatnosci systemow teleinformatycznych.

Administrator Systemu zobowigzany jest do monitorowania pojawiania si¢ poprawek
do poszczegodlnych ustug sieciowych, systemow operacyjnych i aplikacji ARIMR.

Administrator Systemu obowigzany jest do wprowadzania poprawek w oparciu infor-
macje uzyskane od producentéw urzadzen sieciowych, systemoéw operacyjnych i apli-



kacji oraz od profesjonalnych organizacji zajmujacych si¢ tematyka bezpieczenstwa
informacji i systemow teleinformatycznych.

4. Poprawki techniczne, w zaleznosci od ich krytyczno$ci, sg testowane w $srodowisku
testowym zanim zostang wprowadzone do $rodowiska produkcyjnego. Administrator
Systemu prowadzi rejestr dokonywanych zmian.

5. Wprowadzanie poprawek bezposrednio do srodowiska produkcyjnego moze by¢ wy-
konane wylacznie po uzyskaniu akceptacji Wtasciciela Procesu / Wiasciciela Zasobu.
Whprowadzanie poprawek podlega dokumentowaniu w Dzienniku pracy systemu.

Rozdzial 2.
Zasady bezpieczenstwa sieci

§8.

Ogodlne mechanizmy bezpieczenstwa sieci

1. Agencja zapewnia bezpieczenstwo sieci za pomocg nastepujacych mechanizmow:

1)
2)
3)

4)
5)

6)
7)

8)
9)

aplikacji 1 urzadzen typu firewall oraz systemow wykrywania i1 przeciwdzialania
wlamaniom na poziomie sieci i hostow,

aplikacji antywirusowych stosowanych podczas wymiany danych pomigdzy siecia
Agencji a sieciami nalezacymi do innych organizacji lub sieciami publicznymi,

rozdzielania sieci; uzytkownicy poszczegdlnych komorek i1 jednostek organizacyj-
nych sa grupowani w logicznie rozdzielonych segmentach sieciowych (VLAN),

uwierzytelniania uzytkownikow i urzadzen (o ile istniejg mozliwosci techniczne),

wylgczenia (zablokowania) ustug sieciowych, ktore sg niewykorzystywane, nie ma-
ja uzasadnienia biznesowego lub technicznego albo s3 uznawane za niebezpieczne,
niezaleznie do tego czy sg udostepniane wewnatrz sieci Agencji, czy takze na
zewnatrz,

wlasciwie (z punktu widzenia bezpieczenstwa informacji) skonfigurowanie aplika-
cji, ustug lub systemow operacyjnych,

aktualizowanie aplikacji, systemoéw operacyjnych oraz ustug sieciowych do naj-
nowszej oraz bezpiecznej i stabilnej wersji,

fizycznych zabezpieczen dostepu do systemow,

rozdzielenia §rodowisk produkcyjnych od testowych.

2. Podsieci logiczne VLAN wewnatrz sieci Agencji tworzy si¢ dla elementéow systemu
0 r6znych wymaganiach bezpieczenstwa. Kazda z takich podsieci stanowi odrebng stre-
fe bezpieczenstwa, do ktorej dostep musi by¢ kontrolowany z wykorzystaniem zapory
ogniowe] zapewniajace] realizacje S$cistej kontroli oraz selektywnego dostepu do
wybranych ustug i systeméw w danej strefie.

3. Ruch migdzy podsieciami jest kontrolowany za pomoca regut filtrujacych wprowadzo-
nych w urzagdzeniach sieciowych oraz serwerach.

4. W Agencji wdrozono mechanizmy kontroli rutingu w sieciach oparte na zdefiniowaniu
mozliwych tras pakietow w sieci.



5. Sygnatury systeméw wykrywania i przeciwdzialania wlamaniom podlegaja regularnej
aktualizacji.

6. Komunikacja systemow zewnetrznych z systemami Agencji musi by¢ realizowana po-
przez routery dostepowe przytaczone w jednej ze stref zapory ogniowej — strefy doste-
powej dedykowanej dla komunikacji z systemami zewnetrznymi.

7. Do realizacji polaczen z systemami zewnetrznymi Wymagane jest wykorzystanie taczy
dedykowanych. W szczegélnych przypadkach oraz do celow testowych zezwala sie
na dostep do systemow aplikacyjnych Agencji za posrednictwem taczy wirtualnych rea-
lizowanych poprzez sie¢ publiczng z wykorzystaniem technologii VPN (potaczenia
terminowane w zaporze ogniowej lub koncentratorze VPN zlokalizowanym w strefie
dostgpowej).

§9.
Uwierzytelnianie wezlow

1. Agencja wykorzystuje mechanizm identyfikacji urzadzen do uwierzytelniania potaczen
z okreslonych lokalizacji lub urzadzen. Identyfikacja urzadzen realizowana jest w opar-
ciu o przydzielanie statego adresu IP, na podstawie unikalnego adresu MAC, dla kazde-
go urzadzenia podiaczanego do sieci Agencji.

2. Agencja moze nie stosowa¢ mechanizmu okreslonego w ust. 1, jesli wynika to z uza-
sadnionych potrzeb biznesowych.

§ 10.
Ochrona urzadzen sieciowych

1. Wszelkie zmiany topologii sieci lub konfiguracji urzadzen sieciowych sg przeprowa-
dzane w oparciu 0 proces zarzadzania zmianami.

2. Wszedzie, gdzie jest to technicznie mozliwe, urzadzenia sieciowe sg chronione hastem
dostepu przechowywanym w postaci zaszyfrowane;.

3. Zarzadzanie siecig odbywa si¢ z wydzielonych stacji roboczych zlokalizowanych w sie-
ci lokalnej lub przez konsole podlaczone bezposrednio do urzadzen sieciowych.

§11.
Bezpieczenstwo zdalnego dost¢pu do portow diagnostycznych i konfiguracyjnych

1. Ustawienia parametréw konfiguracyjnych oraz przeprowadzenie diagnostyki urzadzen
systemu teleinformatycznego wykonuje si¢ z lokalnej konsoli administracyjnej, wyko-
rzystujac do tego celu dedykowane konta administracyjne (lokalny dostep administra-

cyjny).
2. W szczegblnych przypadkach przewidzianych umowami z podmiotami zewngtrznymi
oraz sytuacjach awaryjnych, dziatania administracyjne mozna wykonywaé w trybie

zdalnego dostepu. Zdalny dostgp administracyjny jest realizowany wyltacznie ze stacji
dedykowanych dla systemow administracyjnych.

3. Do nawigzywania zdalnych potaczen administracyjnych stosuje sie:

1) mechanizmy zapewniajace uwierzytelnianie stacji i uzytkownika,
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2) szyfrowanie komunikacji z wykorzystaniem bezpiecznych protokotow, zapewnia-
jacych poufnos$¢ i integralno$¢ przesytanych danych,

3) ograniczenie dostepu do okreslonej grupy adresacji oraz ustug niezbednych do
realizacji powierzonych zadan.

4. Warunki techniczne zdalnego dostepu podlegaja zatwierdzeniu przez Komitet.

§ 12.
Bezpieczenstwo dostepu do sieci publicznych (Internet)

1. Siec teleinformatyczna Agencji, w tym sieci lokalne jednostek organizacyjnych, moze
by¢ podiaczona do sieci ogoélnodostgpnych (np. sie¢ publiczna Internet) tylko na
poziomie WAN' i jedynie przy uzyciu specjalnych systemow zabezpieczajacych
(aplikacje i urzadzenia typu firewall, systemy IDS/IPS).

2. Za zgoda Komitetu, sie¢ teleinformatyczna Agencji moze by¢ potaczona z innymi
sieciami zewnetrznymi. Warunki takiego polaczenia okres§lane sa przez regutly filtro-
wania zap6Or sieciowych ustalane przez Administratora Systemu we wspotpracy
z dyrektorem komorki wtasciwej ds. bezpieczenstwa informacji.

3. Wszystkie potaczenia pomiedzy sieciami publicznymi a siecig Agencji sg realizowane
przy uzyciu specjalnych systeméw zabezpieczajacych (aplikacje 1 urzadzenia typu
firewall, systemy wykrywania wtaman).

4. Architekture zapory ogniowej (firewall) oddzielajacej sie¢ publiczng od sieci we-
wnetrznych Agencji skonfigurowano na zasadzie przepuszczania tylko $cisle zdefi-
niowanego ruchu przychodzacego i wychodzacego.

5. Serwery zewnetrznych ustug sieciowych musza by¢ zlokalizowane w wydzielonych
strefach DMZ.

6. Ustugi udostepniane w sieci publicznej oraz uprawnienia dostepu uzytkownikow
do tych ustug sg autoryzowane przez Komitet. Wykaz dostepnych ustug prowadzi
Administrator Systemu. Wykaz ten zawiera zestawienia ustug oraz profile uzytkowni-
koéw uprawnionych do korzystania z okreslonych ustug.

Rozdzial 3.
Bezpieczenstwo systemow operacyjnych

§ 13.
Ogolne mechanizmy bezpieczenstwa

1. W Agencji stosuje si¢ nastgpujace mechanizmy bezpieczenstwa systemow operacyj-
nych:

1) uwierzytelnianie uzytkownikow, zgodnie z przyjetymi w Agencji zasadami kontroli
dostepu,

2) rejestrowanie nieudanych préb dostepu do systemu,
3) rejestrowanie korzystania z przywilejow systemowych,

4) generowanie alarmow w przypadku naruszenia regut bezpieczenstwa systemu,
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5) ograniczanie czasu nicaktywnos$ci sesji uzytkownikow.

2. Systemy operacyjne pracujace w Agencji musza mie¢ wiagczone mechanizmy bezpiecz-
nego logowania zapewniajace (w zaleznosci od mozliwosci technicznych):

1) ujawnianie minimum informacji o systemie,

2) wys$wietlanie ostrzezenia, ze dostep do systemu jest dozwolony jedynie dla upraw-
nionych uzytkownikow,

3) unikanie wys$wietlania komunikatow pomocniczych, ktoére mogltyby pomoc nieu-
prawnionemu uzytkownikowi przy nieautoryzowanych prébach dostepu,

4) unikanie wskazywania, ktora cz¢$¢ danych jest poprawna lub niepoprawna w przy-
padku wystapienia bledu podczas logowania,

5) ograniczenie liczby nieudanych prob logowania sie do systemu,

6) blokowanie konta po co najwyzej szesciu nastepujacych po sobie nicudanych pro-
bach logowania,

7) wykonywanie zapisu kazdego nieudanego logowania w logach zdarzen,

8) ograniczenie mozliwosci zalogowania si¢ do systemu tylko w okre§lonych prze-
dziatach czasowych (,,oknach logowania”),

9) blokowanie wyswietlania hasta w trakcie jego wprowadzania,

10) blokowanie domyslnego wys$wietlania identyfikatora (konieczno$¢ wpisania identy-
fikatora),

11) szyfrowanie przesytanych haset.

§ 14.
Identyfikacja i uwierzytelnianie uzytkownikow

1. Wszyscy uzytkownicy systemow musza posiada¢ unikalne identyfikatory uzytkownika
(ID uzytkownika) do swojego wytacznego uzytku.

2. Stosowane identyfikatory uzytkownika nie wskazuja na poziom uprawnien danego
uzytkownika.

3. W celu uwierzytelnienia uzytkownikow Agencja wykorzystuje hasta lub klucze krypto-
graficzne chronione hastem.

4. Dostep do systemu dla uzytkownika, ktory szesciokrotnie pod rzad podal btgdne hasto
jest blokowany; odblokowania dokonuje r¢cznie Administrator Systemu na wniosek
ztozony zgodnie z KP-611-101-ARIMR. Tworzenie automatow (skryptow) programo-
wych odblokowujgcych dostep np. po okreslonym czasie jest zabronione.

§ 15.
System zarzadzania hastami
1. Ustawienia zasad zarzadzania hastami w systemach teleinformatycznych zapewniaja:
1) wymuszanie uzycia indywidualnych haset,

2) wybor i zmiang haset przez uzytkownikow,
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3) potwierdzanie zmiany haset dla uniknigcia bledéw podczas ich wprowadzania,

4) wymuszenie wyboru hasel o odpowiedniej jakosci, tj.: sktadajacych si¢ co najmnie;j
z 8 znakow, zawierajacych mate i wielkie litery oraz cyfry lub znaki specjalne,

5) wymuszenie zmiany hasel z ustalong czgstotliwo$cia, w przypadku systemow prze-
twarzajacych dane osobowe zmiana hasta nastepuje nie rzadziej niz co 30 dni,

6) wymuszenie zmiany hasel tymczasowych przy pierwszym rejestrowaniu si¢ w sys-
temie,

7) pamigtanie hasel przez system w celu zapobiegania ponownemu ich uzyciu, mini-
malna liczba haset pamigtanych przez system wynosi 5.

. Hasta administracyjne moga by¢ w szczegbélnych sytuacjach stosowane diuzej niz
zaznaczono to w ust. 1 pkt 5, jednak nie dtuzej niz 6 miesiecy.

§ 16.
Uzycie programéw narzedziowych

. Uprawnienia umozliwiajace uruchamianie programéw narzedziowych sa przydzielane
na czas niezbedny do wykonania okre§lonego zadania, na podstawie wniosku zlozonego
przez kierownika komoérki organizacyjnej lub Wiasciciela Procesu / Wtasciciela Zasobu,
ktorego wzor zamieszCzono W zataczniku nr 4 do niniejszego Regulaminu.

. Poziom uprawnien umozliwiajacy uruchamianie programéw narzedziowych jest
udokumentowany.

. Administrator Systemu rejestruje w Dzienniku pracy systemu, ktorego wzor zamiesz-
czono w zalaczniku nr 3 do niniejszego Regulaminu, wszystkie przypadki uzycia sys-
temowych programéw narzedziowych.

. Systemowe programy narzedziowe oraz aplikacje, ktore nie sa wykorzystywane przez
uzytkownikow podczas pracy w systemach teleinformatycznych, sa w miar¢ mozliwosci
technicznych usuwane ze stacji roboczych i serwerow.

§17.
Ograniczenia czasowe sesji polaczeniowej

. W celu wymuszenia ochrony urzadzen systemu teleinformatycznego stosuje si¢ naste-

pujace mechanizmy wiaczane w przypadku stwierdzenia braku aktywnos$ci Uzytkowni-
ka:

1) blokowanie lub wytaczanie stacji roboczej (sesji potaczeniowej),
2) powtarzanie identyfikacji i uwierzytelnianie uzytkownika.

. System operacyjny po ustalonym okresie bezczynnos$ci uzytkownika, jednak nie dtuzej
niz 10 minut, przechodzi w stan nieaktywny, w ktéorym blokowany jest dostep do
konsoli. Powrot do stanu aktywnosci wymaga podania hasta.

. Dla zapewnienia bezpieczenstwa systemow teleinformatycznych Agencji stosuje sie
ograniczenia czasu pracy w systemach operacyjnych do godzin pracy Agenciji.
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. O ograniczeniu czasu trwania potaczenia decyduje Wtlasciciel Procesu/Wtasciciel
Zasobu odpowiedzialny za funkcjonowanie i bezpieczenstwo danego systemu telein-
formatycznego.

. W przypadku konieczno$ci pracy w systemie w innym czasie niz wyzej okreslony,
zgode wydaje Wiasciciel Procesu/Wtasciciel Zasobu na wniosek kierownika komorki
organizacyjnej, ktorej pracownicy potrzebuja dostepu do systemu poza ustalonymi
godzinami pracy.

§ 18.
Eksploatacja aplikacji w systemach teleinformatycznych Agencji

. O przyznawaniu dostgpu i zakresie nadanych uprawnien uzytkownikow do aplikacji de-
cyduje Wtasciciel Procesu / Wtasciciel Zasobu w Centrali oraz, w razie potrzeby, dyrek-
tor oddziatu regionalnego dla uzytkownikow w oddziale regionalnym i biurze powiato-
wym, na podstawie upowaznienia nadanego przez Wlasciciela Procesu / Wtasciciela
Zasobu.

2. Uprawnienia administratora sg nadawane ograniczonej liczbie uzytkownikow.

. Mechanizm dziedziczenia uprawnienia administratora aplikacji na podstawie uprawnien
administratora nadanych w systemie operacyjnym lub na platformie bazodanowej jest
zablokowany.

. Wiasciciel Procesu / Wtasciciel Zasobu jest odpowiedzialny za aktualno$¢ i dokumen-
towanie przydzielonych uprawnien udzielonych uzytkownikom do pracy w aplikacjach
Agencji. Dotyczy to uprawnien wszystkich uzytkownikow w tym rowniez pracownikow
podmiotéw zewngtrznych §wiadczgcych ustugi informatyczne dla Agencji.

§ 19.
Swiadczenie ustug informatycznych przez podmioty zewnetrzne

. Dostgp podmiotu zewnetrznego do systemoéw Agencji wymaga przeprowadzenia udo-
kumentowanego szacowania ryzyka.

. Szacowanie ryzyka przeprowadza Wtasciciel Procesu/Whasciciel Zasobu na podstawie
informacji dostarczonych przez Administratora Systemu.

. W szczegodlnosci, Wlasciciel Procesu/Wlasciciel Zasobu otrzymuje nast¢pujace infor-
macje:

1) podstawe udzielenia dostepu dla danego podmiotu zewngtrznego,
2) zakres i sposob dostepu do sieci Agencji, w tym zakres przydzielanych uprawnien,

3) proponowane rozwigzania techniczne i organizacyjne stuzace ograniczeniu ryzyka
dla bezpieczenstwa systemow teleinformatycznych Agencji.

. Zgode na udzielenie dostepu podmiotowi zewnetrznemu wydaje Wtasciciel Procesu/
Wtasciciel Zasobu, po zaakceptowaniu i wdrozeniu rozwigzan, o ktorych mowa w ust. 3
pkt 3.

. W umowie z podmiotem zewnetrznym dotyczacej utrzymania systemow teleinforma-
tycznych Agencji uwzglednia si¢ zapis zobowigzujgcy podmiot zewngtrzny do stoso-
wania zasad 1 procedur wynikajacych z dokumentow polityki bezpieczenstwa informa-
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cji 1 systemu zarzadzania bezpieczenstwem informacji. Umowa z podmiotem zewnetrz-
nym moze zawiera¢ uszczegdtowienie badz rozszerzenie zasad wynikajacych z doku-
mentow polityki bezpieczenstwa informacji 1 systemu zarzadzania bezpieczenstwem
informacji wynikajace ze specyfiki danego projektu.

6. Dorazne dziatania serwisowe podmiotow zewnetrznych (nie majgce charakteru statego
utrzymania systemow teleinformatycznych) sa dokumentowana przez Administratora
Systemu w dzienniku pracy systemu. Zapis w dzienniku zawiera, co najmniej:

1) doktadny czas rozpoczgcia i zakonczenia dziatania serwisowego,

2) identyfikacja osoby realizujgcej dzialania serwisowe po stronie podmiotu
Zewnetrznego oraz nadzorujacej te dziatania po stronie Agencji,

3) doktadny opis przeprowadzonych dziatan wraz ze wskazaniem statusu tych dziatan
(wymagajace kontynuacji, zakonczone).

7. Dorazne dziatania serwisowe w systemie teleinformatycznym oséb, nie bedacych
uprawnionymi pracownikami Agencji dokonywane s3 w obecno$ci Administratora
Systemu.

8. Osobie reprezentujacej podmiot zewnetrzny, wykonujacej dziatania serwisowe, nie
moga zosta¢ nadane uprawnienia administratora. Jesli wyjatkowa sytuacja uzasadnia
taka potrzebe, to nadanie uprawnienia wymaga zgody Wtasciciela Procesu/Wtasciciela
Zasobu. Niezwlocznie po zakonczeniu pracy uprawnienia administratora oraz jakiekol-
wiek inne uprawnienia nadane osobie reprezentujacej podmiot zewngtrzny muszg zostac¢
odebrane.

9. W przypadku dokonywania zmian konfiguracji (naprawy, rekonfiguracje) przez strong
trzecig Agencja zapewnia odpowiednie uprawnienia do uzycia oprogramowania narzg-
dziowego stuzacego do celow zarzadzania konfiguracja.

Rozdzial 4.
Zarzadzanie zmianami w systemach teleinformatycznych Agencji

§ 20.
Odbior systemu teleinformatycznego
1. Kryteria odbioru obejmuja dostarczenie:

1) w przypadku oprogramowania - dokumentacji technicznej, instrukcji dla admini-
stratora i uzytkownika,

2) w przypadku infrastruktury — dokumentacji powykonawczej obejmujacej w szcze-
golnosci schemat potaczen fizycznych i logicznych elementéw infrastruktury.

2. Ponadto, kryteria odbioru obejmuja:
1) wymagania wydajno$ciowe i pojemnosciowe Systemu teleinformatycznego,

2) dokumenty potwierdzajace, ze instalacja nowych systemow nie bedzie miata nega-
tywnego wpltywu na istniejace systemy, szczegélnie w chwilach najwigkszego
obcigzenia (jezeli ma zastosowanie),

3) dokumenty potwierdzajace, ze wptyw nowych systemow na bezpieczenstwo infor-
macji zostat uwzgledniony,
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4)
5)

szkolenia z zakresu postugiwania si¢ 1 dziatania nowych systeméow,

w przypadku oprogramowania, odbior obejmuje dodatkowo zapisy zawarte w § 7
Regulaminu rozwoju aplikacji.

§ 21.
Kontrola zmian w eksploatacji

1. Kontrola zmian sieci, systemow operacyjnych i aplikacji ma na celu zapewnianie
poprawnego i bezpiecznego dziatania systemoéw teleinformatycznych pracujacych
w Agencji.

2. Zarzadzanie zmianami polega na koordynacji, nadawaniu priorytetow, zatwierdzaniu,
planowaniu zasobow i oceny ryzyka w zwigzku ze zmianami dokonywanymi w syste-
mach teleinformatycznych Agencji.

3. Kazda zmiana w systemie teleinformatycznym Agencji musi by¢ udokumentowana.

4. Zasady wskazane w niniejszym rozdziale odnosza si¢ do:

1)

2)

3)

zmian infrastruktury technicznej systemoéw sprowadzajacych si¢ do wprowadzenia
nowego elementu infrastruktury, zmodyfikowania lub usunigcia istniejacego
elementu infrastruktury, poprawiania btgdu w infrastrukturze, przy czym:

a) zmiana infrastruktury regularna — oznacza zmiang, ktora niec wymaga natych-
miastowego wdrozenia,

b) zmiana infrastruktury awaryjna - stosowana w sytuacjach awaryjnych, gdzie
czas implementacji zmiany jest krytyczny, z pominigciem lub uproszczeniem
niektorych etapéw (np. testow) przy zalozonym ryzyku,

€) zmiana infrastruktury rutynowa - zaakceptowane wczesniej dziatanie zwigzane
z relatywnie prostymi czynno$ciami np. wymiana drukarki lub monitora,

zmian aplikacyjnych bedacych poprawkami (w tym usuwanie btedow) albo mody-
fikacjami, zmiany aplikacyjne sa klasyfikowane jako:

a) zmiany aplikacyjne regularne — oznaczaja zmiany, ktére nie wymagaja
natychmiastowego wdrozenia,

b) zmiany aplikacyjne awaryjne — wprowadzane w stanie pilnej koniecznosci
z powodu zagrozenia dzialania aplikacji,

zmian w sposobie i/ lub zakresie $§wiadczenia ushug przez podmiot zewnetrzny.

5. Za proces zarzadzania zmianami w poszczeg6élnych obszarach jest odpowiedzialny
Whasciciel Procesu/Witasciciel Zasobu, za$§ za wykonywane zmian Administrator
Systemu (jezeli dziatania te zostaty na niego delegowane).

6. Kazda zmiana regularna jest poprzedzona udokumentowanym:

1)
2)

3)
4)

opisem zmiany,

opisem przyczyny zmiany (wraz z podaniem aktéw prawnych uzasadniajacych
zmiang — jezeli ma zastosowanie),

opisem rodzaju wymaganych dziatan,

szacowaniem ryzyka potencjalnego wptywu zmian,
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5) harmonogramem wprowadzanych zmian,

6) wykonaniem kopii zapasowej z mozliwosécig odtworzenia stanu poprzedniego
na wypadek nieprzewidzianych zdarzen (jezeli ma zastosowanie),

7) przetestowaniem zmian.

Jezeli zmiana ma charakter awaryjny, dokumentacja moze by¢ opracowana najpozniej
w przeciggu 7 dni od dokonania zmiany.

Zmiana majgca charakter awaryjny, ktorg trzeba wprowadzi¢ bezzwlocznie w celu
ograniczenia ryzyka powaznego zaklocenia dziatalnosci Agencji wymaga zgody
Wiasciciela Procesu / Wtasciciela Zasobu.

Dokonywane zmiany: regularne, awaryjne i rutynowe podlegaja rejestracji w Dzienni-
ku pracy systemu prowadzonym przez Administratora Systemu.

10. Wpisu dokonuje osoba przeprowadzajaca zmiang. Wpis zawiera w szczegolnosci

1.

2.

odnos$niki do dokumentéw okreslonych w ust. 6.

§ 22.

Bezpieczenstwo dokumentacji systemu

. Dokumentacja powykonawcza infrastruktury oraz dokumentacja techniczna systemu

podlega ochronie zgodnie z zasadami ochrony informacji wrazliwych przedstawionymi
w Polityce.

. Osobg odpowiedzialng za aktualnos$¢ i kompletnos¢ dokumentacji jest dyrektor komorki

wlasciwej ds. informatyki.

Dokumentacja systemoéw jest udostgpniana na zasadzie ,,wiedzy koniecznej”. Udostep-
nienie dokumentacji jest rejestrowane.

Rozdzial S.
Zarzadzanie wymiennymi nosnikami komputerowymi

§ 23.
Uzytkowanie no$Snikow

Noséniki komputerowe sg przechowywane i eksploatowane zgodnie z zaleceniami
producenta, z uwzglednieniem wymagan w zakresie ochrony informacji, ktore sa
umieszczone na nosnikach.

Nosniki zawierajace informacje wrazliwe przechowywane sa w specjalnych, atesto-
wanych szafach (np. S120 DIS) zlokalizowanych w strefie administracyjnej. Szafy do
przechowywania no$nikow zapewniaja ochrong¢ przed:

1) pozarem,

2) eksplozja towarzyszaca pozarowi,

3) dziataniem gazow powstatych podczas pozaru,
4) zalaniem,

5) dziataniem pola elektromagnetycznego.
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Wymienne no$niki komputerowe takie, jak: przenosne dyski twarde, kamery tasmy
magnetyczne, optyczne no$niki danych, pamigci typu flash, podlegaja ewidencji
prowadzonej przez Administratora Systemu. Rejestr wymiennych no$nikow kompute-
rowych prowadzony jest w postaci papierowej lub elektronicznej.

Etykiety no$nikéw informacji posiadajg identyfikator lub numer umozliwiajacy ich
jednoznaczng identyfikacje (np.: nr seryjny, kod kreskowy, itp.). Na podstawie etykie-
ty no$nika informacji i danych zawartych w ewidencji no$nikow mozliwe jest ustale-
nie:

1) numeru ewidencyjnego nosnika,

2) typu nosnika,

3) daty zapisu na nosniku (informacja nieobowigzkowa dla nosnikéw wielokrotnego
zapisu),

4) nazwy komorki organizacyjnej sktadujacej informacje,

5) okreslenia rodzaju przechowywanej informacji (informacja nieobowigzkowa dla
no$nikéw wielokrotnego zapisu),

6) imienia i nazwiska osoby dokonujacej zapisu (w przypadku nosnikow wielokrot-
nego zapisu imi¢ i nazwisko osoby, na stanie ktorej jest dany no$nik).

Noséniki wymienne zawierajace informacje wrazliwe przewozone sa przez pracowni-
kow Agencji do innych lokalizacji w pojemniku zapewniajagcym ochrong¢ no$nikow
przed zagrozeniami wskazanymi w ust. 2.

§ 24.
Wycofanie z eksploatacji nosnikéw komputerowych

Wycofanie z eksploatacji wymiennych nosnikéw komputerowych, przekazanie do
naprawy lub ponownego uzycia jest poprzedzone archiwizacjg, a nastepnie skutecz-
nym usuni¢ciem zapisanych danych.

Uszkodzone wymienne no$niki komputerowe zawierajace informacje wrazliwe sg
niszczone w sposob uniemozliwiajacy odczytanie zapisanych na nich informacji.

Zasady i tryb postgpowania z no$nikami przekazanymi do archiwum okreslaja odreb-
ne przepisy Agencji.

Rozdzial 6.
Bezpieczenstwo wymiany danych

§ 25.
Bezpieczenstwo serwisow intranetowych i ekstranetowych

. Serwisy intranetowe i ekstranetowe sg lokalizowane na serwerach, do ktorych dostep
wymaga identyfikacji i uwierzytelnienia.

. Udostepnienie informacji w serwisach intranetowych 1 ekstranetowych wymaga
zatwierdzenia przez Wtasciciela Procesu/Wtasciciela Zasobu.

. Dostep do serwisow ekstranetowych posiadaja wytacznie pracownicy Agencji.

18



4. Dostep do serwisoOw ekstranetowych moga posiada¢ uprawnione z mocy prawa podmio-
ty zewngtrzne wspolpracujace z Agencja.

§ 26.
Bezpieczenstwo wymiany poczty elektronicznej wewnetrznej i zewnetrznej
1. System poczty elektronicznej zapewnia:

1) ochrong przed szkodliwym oprogramowaniem rozpowszechnianym za pomocg
poczty elektronicznej,

2) ochrone¢ antywirusowa zalacznikow przesytanych w poczcie elektronicznej,
3) ochrone antyspamowa,

4) mozliwos¢ uzycia dostepnych technik kryptograficznych do ochrony poufnosci
| integralno$ci wiadomosci poczty elektronicznej,

5) monitorowanie i rejestrowanie poczty elektronicznej.

2. Zasoby poczty elektronicznej (wszystkie skrzynki pocztowe) podlegaja sporzadzaniu
kopii zapasowej. Kopia zapasowa sporzadzana jest kazdego dnia. Okres przechowywa-
nia kopii zapasowych wynosi co najmniej 3 dni.

3. System poczty elektronicznej naktada ograniczenia, co do rozmiaru pojedynczej
skrzynki pocztowej oraz wielkosci przesytanej wiadomosci.

Rozdzial 7.
Konserwacja i naprawy sprzetu

§27.
Konserwacja i naprawa sprzetu

1. Konserwacja sprzgtu i urzadzen pracujacych w systemach teleinformatycznych Agen-
cji ma na celu zapewnienie nieprzerwanej i bezpiecznej pracy tych systemow, zapo-
bieganie utraty, uszkodzenia lub naruszenia bezpieczenstwa.

2. Sprzet podlega konserwacji wedtug ustalonego planu, wynikajacego z zalecen produ-
centow.

3. Konserwacja i naprawy musza by¢ prowadzone jedynie przez uprawnionych pracow-
nikéw Agencji lub podmiot zewngtrzny $wiadczacg ustugi konserwacyjne na podsta-
wie umowy lub w ramach gwarancji.

4. W przypadku, gdy na nosnikach komputerowych, stanowiacych integralng czgs¢
sprzetu przekazywanego do naprawy, znajduja si¢ informacje wrazliwe, sprzet taki
naprawiany jest pod nadzorem Administratora Systemu. Jezeli za$ taki nadzor nie jest
mozliwy, to informacje wrazliwe sa, po zapewnieniu mozliwosci ich odtworzenia,
skutecznie usuwane z nosnika.

5. Wszelkie konserwacje i naprawy sg odnotowywane w dzienniku pracy danego sprzgtu.
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§ 28.
Zabezpieczenie sprzetu poza siedziba

Wynoszenie sprzgtu (np. komputery przenosne, notesy elektroniczne itp.) jest mozliwe
tylko w przypadku uzyskania zgody Wtasciciela Procesu/Wtasciciela Zasobu.

Pracownik wyznaczony przez Wtasciciela Procesu/Wtasciciela Zasobu prowadzi
ewidencj¢ sprzgtu pracujgcego poza Agencja.

Wszelkie informacje wrazliwe nie mogg by¢ przechowywane w urzadzeniach przeno-
$nych, ktore pracuja poza Agencja w postaci niezaszyfrowanej.

Sprzet wykorzystywany poza Agencja podlega ubezpieczeniu.
Ustala si¢, ze wynoszenie sprzetu komputerowego poza Agencje¢, w tym sposob pro-
gramowego zabezpieczenia komputeréw, odbywa si¢ w sposob opisany w ,,Procedu-

rze wydawania zezwolen na wynoszenie sprz¢tu komputerowego z ARIMR” zawartej
w Ksigzce Procedur KP-611-206-ARIMR.

Wynoszenie sprzetu komputerowego poza Agencje dotyczy rowniez Sytuacji, kiedy
praca odbywa si¢ na terenie Agencji, ale poza pomieszCzeniami przystosowanymi
do przetwarzania informacji wrazliwych.

Rozdzial 8.
Zarzadzanie dostepem do systemow teleinformatycznych

§ 29.
Rejestrowanie uzytkownikow i przypisanie praw dost¢pu

. Uzytkownik systemu teleinformatycznego jest jednoznacznie identyfikowany poprzez
indywidualny identyfikator (nazwe) uzytkownika.

. Niedopuszczalne jest korzystanie z tego samego identyfikatora przez wigcej niz jednego
uzytkownika (chyba, Ze z przyczyn technicznych nie ma mozliwosci stosowania osobi-
stych identyfikatorow).

. Raz uzyty identyfikator nie moze by¢ przydzielony innemu uzytkownikowi.

4. Uprawnienia dostepu sg nadawane wytacznie w zakresie wynikajagcym z zajmowanego

stanowiska i potrzeby wykonywania obowigzkéw sthuzbowych na danym stanowisku
pracy. Bezzasadne nadawanie uprawnien administratora (przywilejow) bedzie kwalifi-
kowane jako incydent zwigzany z bezpieczenstwem informacji.

. Nadawanie uprawnien dostepu do systemu teleinformatycznego Agencji odbywa sie
zgodnie z procedurg nadawania/zmiany/odbierania uprawnien pracownikom ARiMR
zawartg w Ksigzce Procedur KP-611-101-ARiIMR.

. W przypadku konieczno$ci natychmiastowego odebrania/ograniczenia praw dostepu
dopuszcza si¢ mozliwos¢ zastosowania uproszczonego trybu polegajacego na przekaza-
niu stosownej informacji poczta elektroniczng od bezposredniego przetozonego do
Administratora Systemu, ktora niezwlocznie jest potwierdzana w zwyktym trybie.

. Rejestr uzytkownikow wraz z przyznanymi uprawnieniami do systemu lub aplikacji
prowadzi Administrator Systemu. Rejestr publikowany jest w sieci wewnetrznej
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na stronie intranetowej Agencji i aktualizowany nie rzadziej niz raz na miesigc. Weryfi-
kacj¢ aktualno$ci tego rejestru prowadza Wiasciciele Procesow/Wiasciciele Zasobow
W odniesieniu do nadzorowanych przez siebie zasobow.

8. Prawa dostegpu do wielu aktywow (plikow, katalogdéw, aplikacji, stron internetowych)
jednoczesénie przydzielane sg dla kazdego z aktywow za osobng zgodg danego Wiasci-
ciela Procesu/Wtasciciela Zasobu. W przypadku, gdy w Agencji wykorzystuje si¢ do-
menowe mechanizmy zarzadzania dostepem (ustugi katalogowe, active directory, itp.)
aktywa sg grupowane, za uprzednig zgoda odpowiednich Wtascicieli Procesow /
Wiascicieli Zasobow.

9. Administrator Systemu raz na miesigc dokonuje przegladu stanu aktywnosci kont uzyt-
kownikow.

10. Konta nieuzywane przez okres 30 dni sg automatycznie blokowane.

§ 30.
Zarzadzanie przywilejami

1. Nadawane przywileje (wigksze uprawnienia niz wynika to z realizowanych rutynowych
zadan uzytkownika) podlegaja $cistej ewidencji prowadzonej przez Administratora Sys-
temu.

2. Przywileje w systemie nadaje Administrator Systemu zgodnie z procedurami obstugi

kont uzytkownikéw systemoéw informatycznych zamieszczonymi w Ksigzce Procedur
KP-611-101-ARIMR.

3. Uprzywilejowane konto nie moze shuzy¢ do realizacji przez uzytkownika rutynowych
zadan.

4. Przywileje podlegaja cofnigciu niezwlocznie po ustaniu potrzeby uzasadniajacej ich
nadanie.

5. Przywileje nadawane sa osobie zastgpujacej danego administratora na czas jego nieo-
becnosci.

6. Osobie zastepujacej przekazywane sg hasta dostgpu oraz procedury wykonywane nada-
nym stanowisku.

7. Nadawane przywileje podlegaja regularnym przegladom i kontroli.

§ 31.
Zarzadzanie haslami uzytkownikow

1. Niedopuszczalne jest wystepowanie w systemie teleinformatycznym kont niezabez-
pieczonych hastem.

2. Administrator Systemu, za pomocg ustawien systemowych, wymusza natychmiastowg
zmian¢ hasta poczatkowego, przydzielonego uzytkownikowi, na nowe przez niego
wybrane (o ile istniejg mozliwosci techniczne wymuszenia).

3. Zabronione jest przekazywanie haset przez osoby trzecie lub za posrednictwem otwar-
tych wiadomosci poczty elektronicznej (nie dotyczy to haset tymczasowych do syste-
mow wyposazonych w mechanizm wymuszajacy zmiane hasta przy pierwszej probie
uwierzytelnienia si¢ w danym systemie).
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10.

11.

12.

13.
14.

Hasta tymczasowe, dostarczane w przypadku utraty hasta, s3 wydawane dopiero po
pozytywnej weryfikacji tozsamosci uzytkownika.

Przy konfigurowaniu mechanizméw logowania do systeméw uwzglednia si¢ nastepu-
jace zasady:

1) uzytkownik musi poda¢ swoj identyfikator oraz hasto,

2) W polu logowania nie jest prezentowana ostatnio uzyta nazwa uzytkownika (0 ile
system to umozliwia),

3) wpisywane hasto nie pojawia si¢ w postaci jawnej na ekranie logowania,
4) hasto przesytane jest w postaci zaszyfrowanej (o ile system to umozliwia).

Systemy operacyjne i aplikacje spetniajag wymagania dotyczace mozliwos$ci ustawienia
nastepujacych parametrow haset:

1) sity hasta (dlugosc i ztozono$¢ haset),
2) maksymalnego okresu wazno$ci,

3) ograniczenia mozliwosci ponownego wykorzystania hasta (pami¢¢ ostatnio uzywa-
nych haset).

Specjalne warunki przechowywania duplikatow haset dotycza:
1) elementow aktywnych sieci teleinformatycznej,

2) hasel administracyjnych do systemow, aplikacji i baz danych,
3) konfiguracji komputeréw, w tym hasta do BIOS.

Hasta administracyjne przechowuje si¢ w postaci zaszyfrowanej. Dopuszcza si¢ prze-
chowywanie hasel w wersji elektronicznej poprzez zastosowanie oprogramowania
typu ,,password manager” z bazg szyfrowang algorytmem AES lub Twofish.

Do przechowywania hasta gtéwnego do zaszyfrowanej bazy haset, badz innych haset
zapisanych na papierze, stosuje si¢ wylgcznie koperty, ktore uniemozliwiajg otwarcie
bez uszkodzenia ich struktury (tzw. ,.koperty bezpieczne”). Koperty z hastami prze-
chowuje si¢ w sejfie, w miejscu zapewniajacym dostep tylko osobom upowaznionym.

Dane umieszczone na bezpiecznej kopercie zawieraja:

1) numer koperty adekwatny do numeru ewidencyjnego podanego w ksigzce ewiden-
cji haset,

2) date jej ztozenia i podpis osoby sktadajacej koperte,
3) skrocong nazwe przynaleznos$ci hasta.

Koperty z hastami podlegaja oznaczaniu zgodnie z zatgcznikiem nr 2 do niniejszego
Regulaminu oraz scistej ewidencji prowadzonej przez Administratora Systemu.

Ewidencja haset przechowywana jest w miejscu zabezpieczonym przed utratg i doste-
pem 0s6b niepowotanych.

Za aktualno$¢ przechowywanych hasel odpowiedzialny jest Administrator Systemu.

Awaryjne otwarcie bezpiecznej koperty oraz pobranie kopii hasta znajdujacego sie¢
w kopercie wymaga uprzedniej pisemnej akceptacji Wtasciciela Procesu / Wtasciciela
Zasobu lub osoby przez niego upowaznionej i jest udokumentowane w ewidencji
kopert.
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15. Po uzyciu, hasto ulega zniszczeniu, a w to miejsce jest generowane nowe hasto, ktore-
go kopia jest przechowywana na identycznych zasadach jak w przypadku zniszczone-
go hasta.

§32.
Zasady dostepu do plikow i katalogow

1. Uprawnienia dostepu do plikoéw 1 katalogéw z poziomu systemu operacyjnego sg nada-
wane przez Administratora Systemu po zatwierdzeniu przez Wiasciciela Proce-
su/Wtasciciela Zasobu odpowiedzialnego za dany zasob.

2. Uprawnienia dostepu do katalogéw i plikow aplikacji, w tym do baz danych, sg nada-
wane przez Administratora Systemu po zatwierdzeniu przez Wiasciciela Proce-
su/Wtasciciela Zasobu odpowiadajacego za dany zasob.

Rozdzial 9.
Zasady monitorowania systemow i ich uzycia

§33.
Mechanizmy monitorowania systemow

1. Monitorowanie systemoéw 1 ich uzycia ma na celu wykrywanie nieuprawnionych dzia-
fan.

2. Rejestrowane i monitorowane sg wszystkie zdarzenia polegajace na uzyciu urzadzen
przetwarzania informacji oraz programéw narzedziowych, diagnostycznych zapewnia-
jac weryfikacje i rozliczalno$¢ uzytkownikow wykonujacych zadania, do ktorych zostali
uprawnieni. W szczegolnosci rejestrowaniu podlegaja:

1) identyfikatory uzytkownikow,

2) daty i czasy zarejestrowania i wyrejestrowania w systemie,

3) identyfikator stacji roboczej lub terminala (nazwe komputera w systemie),
4) nieudane proby logowania do systemu,

5) zmiany zapisOw w rejestrach,

6) bledy systemu i procedury obstugi tych btedow,

7) zawieszenie i ponowne uruchomienia systemu,

8) uruchamianie programow narzedziowych,

9) zmiany w plikach konfiguracyjnych i krytycznych zmiennych systemowych,

10) wersje systemu i stan uaktualnien w poréwnaniu z zalecanymi przez producenta,
(jesli ma zastosowanie).

3. Rejestry sg utrzymywane i przechowywane dla wszystkich krytycznych dla Agencji
systemow 1 aplikacji.

4. Systemy rejestrow sg objete standardowg procedurg tworzenia kopii archiwalnych.
Kopie archiwalne rejestrow przechowywane sa przez 2 lata.
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5. Serwery kontrolujgce dostep do Internetu tworza zdalne pliki rejestrow lub majg wdro-
zony system przesylania rejestrOw zdarzen na inne, wewngtrzne serwery.

6. W celu wykrywania incydentow zwigzanych z bezpieczenstwem Administrator Syste-
mu regularnie monitoruje zapisy dokonywane automatycznie przez systemy w reje-
strach zdarzen pod katem wlasciwego wykorzystania systemu teleinformatycznego
| zarzadzania nim.

7. Systemy zapisu zdarzen sg zabezpieczone przed manipulacjg i nieuprawnionymi zmia-
nami.

8. W ramach weryfikacji zgodnosci systemow teleinformatycznych wzgledem standardow
bezpieczenstwa przeprowadzane s3, na podstawie zatwierdzonego przez Prezesa Agen-
cji harmonogramu oraz procedury KP-611-298-ARiMR, testy bezpicczenstwa syste-
mow teleinformatycznych ARiMR.

§ 34.
Dziennik pracy systemu

1. Administrator Systemu prowadzi dziennik wykonywanych czynnos$ci oraz zdarzen
zachodzacych w systemie. Dzienniki pracy systemu, zgodnie ze wzorem zamieszczo-
nym w zalgczniku nr 3 do niniejszego Regulaminu, zawierajg zapisy dotyczace nastgpu-
jacych zdarzen lub czynnosci:

1) informacje o nadaniu, modyfikacji lub cofni¢ciu przywilejow w systemie,
2) przejecie obowigzkéw administratora,

3) bledy systemowe i podjete dziatania naprawcze,

4) zdarzenie zwigzane z bezpieczenstwem informacji,

5) biedy zglaszane przez uzytkownikow oraz innych administratorow, a takze uzyska-
ne od stron trzecich §wiadczacych ustugi na rzecz systemu uzytkowanego w Agen-
cji oraz podjete dziatania naprawcze,

6) informacje o sesjach potaczen zdalnych wykonywanych przez podmioty zewngtrz-
ne (jezeli ma zastosowanie) zawierajace:

a) cel potaczenia,
b) opis dziatan,

c) specyfikacj¢ danych i systeméw, do ktorych firma serwisowa begdzie miata
dostep,

d) nazwisko osoby nawigzujgcej polaczenie ze strony firmy zewnetrznej oraz
nazwe firmy,

e) date i godzing potaczenia,
7) instalacje oprogramowania lub zmiany wersji,
8) uzycie programoéw narzgdziowych,
9) zmiany konfiguracji sprzgtu i systemu operacyjnego.

2. Kazdy zapis w dzienniku pracy systemu zawiera informacje dodatkowe o czynnosciach
lub zdarzeniu, takie jak:
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1) czas rozpoczecia i zakonczenia pracy w systemie;
2) nazwisko osoby wykonujacej wpis do dziennika,
3) identyfikator konta, z ktorego wykonano czynnos$ci (jesli ma zastosowanie).

3. Administrator Systemu odnotowuje w dzienniku wszelkie dodatkowe informacje, ktore
pozwolg zlokalizowa¢ przyczyne biedu:

1) w przypadku awarii sprzetu lub ustugi, w szczegdlnoscei:
a) powtorzenie bledu (np. analogiczny wczesniejszy zapis w dzienniku),
b) objawy towarzyszace (np. komunikaty systemowe, logi potaczen),

€) Krytyczno$¢ awarii, zgodnie z klasyfikacjg uzgodniong z dostawcg ustug
(np. w umowie SLA),

2) W przypadku awarii oprogramowania, w szczegolnosci:
a) powtorzenie bledu (np. analogiczny wczesniejszy zapis w dzienniku),
b) zrzuty ekranow,

c) Kkonfiguracje oprogramowania i baz danych (np. otwarte pliki, zapisy
w logach),

d) Krytycznos¢ btedu, zgodnie z klasyfikacja uzgodniong z dostawca oprogra-
mowania.

4. Lista dziatan wykonywanych przez administratoréw podlegajacych bezwzglednemu
odnotowywaniu w dziennikach moze zosta¢ poszerzona lub ograniczona dla danego
systemu teleinformatycznego po Owczesnym przeprowadzeniu udokumentowanego
szacowanie ryzyka i zatwierdzeniu przez Komitet.

5. Dzienniki mogg by¢ prowadzone oddzielnie dla kazdego serwera, urzadzenia sieciowe-
go, aplikacji.

6. Dzienniki prowadzone sg przez administratora odpowiedzialnego za dany serwer, urza-
dzenie sieciowe, aplikacje.

7. Dzienniki systemowe lub ich czg$ci prowadzone sg w formie elektronicznej lub papie-
rowej.

8. Rejestracja bledow moze by¢ prowadzona poza dziennikiem administratora, w dedyko-
wanym rejestrze.

§ 35.
Synchronizacja zegarow

1. Odpowiednia doktadnos¢ i mozliwos¢ korelacji rejestrow zdarzen, ktorych zapisy moga
stuzy¢ jako dowody w postgpowaniu w przypadku wykrycia naruszenia bezpieczen-
stwa, jest zapewniona przez wlasciwe ustawienie zegarow urzadzen teleinformatycz-
nych.

2. Do synchronizacji czasu wykorzystuje si¢ protokot NTP.
3. Zroédtem synchronizacji powinien by¢ zewnetrzny wzorzec czasu.

4. Stacje robocze synchronizuja czas z kontrolerow domen.
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§ 36.

Bezpieczenstwo okablowania

1. W Agencji przyjeto nastgpujace zasady instalowania i ochrony okablowania:

1) sposob instalacji okablowania uwzglednia ochrong okablowania przed nieauto-
ryzowanym dostgpem lub uszkodzeniem, poprzez prowadzenie kabli w rurach
kablowych, listwach PCV, podtogach technologicznych,

2) okablowanie, w miar¢ mozliwosci, nie jest prowadzone przez ogolnie dostepne
strefy; w przypadku prowadzenia okablowania przez takie miejsca stosowane
sg srodki uniemozliwiajgce badz ograniczajace dostep do okablowania przez
0soby nieupowaznione,

3) przy projektowaniu przebiegu linii sieci teleinformatycznej poza strefami
administracyjnymi wykorzystywane sa w maksymalnym stopniu rozwigzania
wykorzystujgce technologie §wiattowodowe,

4) w instalacji okablowania oddzielono kable zasilajace od okablowania komuni-
kacyjnego w celu unikania interferenciji,

5) w instalacji okablowania zastosowano jednoznaczne i wyrazne oznakowanie
umozliwiajace identyfikacj¢ kabli i1 sprzetu w celu zmniejszenia ryzyka btedow
takich, jak niewlasciwe potaczenie lub zastosowanie nieodpowiedniego kabla,

6) kable komunikacyjne wyposazone sg w zabezpieczenia odgromowe (jezeli ma
zastosowanie),

7) prowadzi si¢ kompletng i aktualng dokumentacj¢ potaczen fizycznych i logicz-
nych w celu zmniejszenia prawdopodobienstwa btedow.

Pomieszczenia, w ktorych znajduja sie panele potaczeniowe, wezly telekomunikacyj-
ne i szafy dystrybucyjne objete sg systemem kontroli dostepu.

. Niewykorzystywane segmenty sieci strukturalnej sa odlaczane od sieci teleinforma-
tycznej.

W przypadku systemow wskazanych w procesie szacowania ryzyka jako kluczowe, s
uwzglednione nastepujace zabezpieczenia obejmujace:

1) stosowanie zapasowych (awaryjnych) drog komunikacyjnych lub mediow
transmisyjnych zapewniajacych odpowiedni poziom bezpieczenstwa,
2) korzystanie z kabli §wiattowodowych.

Badanie wtasciwosci transmisyjnych okablowania strukturalnego przeprowadzane jest
przez Administratora Systemu nie rzadziej niz raz na 2 lata.

§ 37.
Eksploatacja urzadzen zasilajacych

Wszystkie urzadzenia sieci teleinformatycznej sa zasilane napigciem o parametrach
zgodnych z wymaganiami producenta.

Urzadzenia teleinformatyczne musza by¢ zasilane z wydzielonej instalacji elektrycz-
nej.

Urzadzenia sieci teleinformatycznej, od ciaglo$ci pracy, ktorych zalezne jest realizo-
wanie podstawowych zadan Agencji, muszg by¢ zasilane z gwarantowanych zrodet.

Gwarantowane zasilanie uzyskiwane jest przez zastosowanie dywersyfikacji ze-
wnetrznych Zrodel energii elektrycznej z samoczynnym zalgczaniem rezerwy (SZR),
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10.

11.

12.

13.

14.

15.

zastosowanie zasilaczy bezprzerwowych (UPS), zastosowanie awaryjnych agregatow
pradotwoérczych.

Konfiguracja zasilania gwarantowanego wynika z Planu Zapewnienia Ciaglosci Dzia-
tania Agencji.

Dobor urzadzen podtrzymujacych zasilanie pod wzgledem wydajnosci mocowej
poprzedzane jest przeprowadzeniem udokumentowanego bilansu mocy.

Kazde urzadzenie sieci teleinformatycznej jest opatrzone tabliczka, z ktorej wynika
skad dane urzadzenie jest zasilane, zawierajacg nazwe rozdzielnicy lub tablicy zabez-
pieczen oraz nazw¢ pola w rozdzielnicy lub bezpiecznika na tablicy zabezpieczen.

Stan zasilania zasobow sieci teleinformatycznej, ktérym nadano status zasobu klu-
czowego, jest na biezagco monitorowany przez Administratora Systemu. Jakos$¢ zasila-
nia pozostatych zasobdw sieci teleinformatycznej musi by¢ okresowo sprawdzana.

Zasilacze bezprzerwowe, zasilajace kluczowe zasoby sieci teleinformatycznej, rapor-
tuja stan swojej pracy (zasilanie z sieci, zasilanie z baterii) oraz parametry baterii (jej
stopien natadowania i przewidziany czas pracy z baterii przy danym obcigzeniu)
systemom operacyjnym serwerow. W przypadku, gdy stopien naladowania baterii
osiggnie w czasie pracy z baterii poziom, ktdrego przekroczenie nie gwarantuje pod-
trzymania cigglosci pracy, system operacyjny wymusza automatyczne zamknigcie
aplikacji 1 baz danych oraz kontrolowane wylaczenie serwera.

W przypadku, gdy automatyczne raportowanie nie jest technicznie mozliwe Admini-
strator Systemu dokonuje okresowych, raz na tydzien, ogledzin polegajacych na
sprawdzeniu wskazan paneli sterujagcych (wedlug instrukcji techniczno-eksploatacyj-
nych). Ogledziny musza by¢ odnotowywane w dzienniku pracy systemu.

Elementy systemu zasilania gwarantowanego podlegaja okresowym przegladom
I konserwacjom w zakresie okreslonym przez producenta.

Akumulatory podlegaja wymianie po okresach eksploatacji przewidzianych w instruk-
cjach uzytkowania.

Serwisowanie urzadzen zasilajacych przeprowadzane jest wylacznie przez autoryzo-
wane podmioty zewngtrzne.

Przeglady, konserwacje 1 serwisowanie podlega odnotowaniu w dzienniku pracy
systemu.

Agregaty pradotworcze sa okresowo uruchamiane w okresach i zakresie przewidzia-
nych przez ich producentow.
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Zalacznik nr 1 do Regulaminu eksploatacji systemow teleinformatycznych - Rejestr kopii zapasowych

Typ danych

Nazwa systemu Lokalizacja (system operacyj- o EEEiy
e lub aplikacji jednostki danych NEPTEL SO ny, baza danych, (pelnyf P r.zymsmwy’ REELEICE
pliki, poczta, inne) réznicowy)
1
2
3
4
5
6
7
cd.:
Nazwa systemu EAETINEE Tlo$¢ Kopii SIETID Okres Miejsce przecho- | 10 cracowe
L) lub aplikacji ORI zapasowych wykony\(\{anla przechowywania Ml el backupu
backupu kopii zapasowych
1
2
3
4
5
6
7
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Zalacznik nr 2 do Regulaminu eksploatacji systemow teleinformatycznych
- Ewidencja bezpiecznych kopert

1. Ewidencja bezpiecznych kopert prowadzona jest w ksigzce ewidencji haset, ktora
zawiera:

1) Numer ewidencyjny,

2) Oznaczenie przynaleznos$ci hasta zawartego w kopercie (nazwa systemu, zaso-
bu, komputera, elementu aktywnego, itp.),

3) Imig i nazwisko, petniong funkcje oraz podpis osoby sktadajacej koperte (wia-
Sciciela hasta),

4) Date ztozenia koperty z hastem,
5) Podpis osoby przyjmujacej kopertg na przechowanie,
6) Date wygasniecia waznos$ci hasta zawartego w kopercie,

7) Adnotacj¢ o wydaniu koperty z hastem (uzyciu awaryjnym).

Wzor etykiety na kopercie:

Wiasciciel hasta Imi¢ i nazwisko

Nazwa systemu, zasobu lub komputera, | Nazwa
do ktorego przynalezy hasto

Numer kolejny hasta 01, 02, ...

Daty poczatku i konca okresu waznosci | dd-mm-rr - dd-mm-rr
hasta

Data zlozenia dd-mm-rrrr
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Zalacznik nr 3 do Regulaminu eksploatacji systemow teleinformatycznych - Dziennik pracy systemu

Lp. Rodzaj zdarzenia Opis zdarzenia Rozpoczecie | Zakonczenie Nazwisko i imie Konto, ktére Podjete dziatania
pracy pracy osoby dokonujgcej | zostato uzyte naprawcze
[data, [data, wpisu do obstugi
godzina] godzina] zdarzenia
1 2 3 4 5 6 7 8
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Zalacznik nr 4 do Regulaminu eksploatacji systemow teleinformatycznych
- Wniosek dotyczacy uzytkowania programu narzedziowego

Czesc 1
(Wypetnia kierownik komérkiljednostki organizacyjnej/ Wiasciciel Zasobu)

1) Komorka organizacyjna:

Program wewnetrzny (cze$¢ systemu lub aplikacji) 0

Program zewngtrzny 0

Wymagane uprawnienia w systemie (zwykty uzytkownik, administra-
tor, supervisor itp.) — opcjonalnie, jesli Wypelniajacy dysponuje taka
wiedzg

Szczegolowe informacje techniczne 1 dostepnos¢ (np. URL producen-
ta, dostawcy)

Okres uzytkowania progra- | Regularnie, z czestotliwoscig <....>, beztermi- 0
mu: nowo

Regularnie, z czgstotliwoscia <....> do: (data) O
Jednorazowo 0

3) Imiona i nazwiska uzytkownikow:

(data i podpis kierownika komérki/jednostki organizacyjnej/Wtasciciela Zasobu)
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Czes¢ 11 Ocena zasadnosci wniosku (w aspekcie bezpieczenstwa informacji i systemow
teleinformatycznych)

(wypetnia dyrektor komorki wlasciwej ds. bezpieczenstwa informacji)

Decyzja pozytywna | (] Decyzja negatywna | [

Uzasadnienie:

(data i podpis dyrektora komoérki wiasciwej ds. bezpieczenstwa informacji)

Czes¢ 111 Informacje o realizacji wniosku

(Wypetnia Administrator Systemu)

Identyfikator wniosku:

Nadany(e) identyfikator(y) (ID) uzytkownika(0w) —  .ococvvcvrivinnnnnne.

Poziom uprawnien (przywilejow) L.

(data i podpis Administratora Systemu)
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