Szczegodtowy opis przedmiotu zamowienia

Zamowienie czesciowe nr 3: Dostawa komputeréw przenosnych i niszczarki

Miejsce dostawy: Urzgd Miasta Gorzowa Wikp., ul. Mysliborska 34, 66-400 Gorzéw Wikp.

1. Komputer przenosny typu |l - 1 sztuka

Nazwa komponentu

Wymagane minimalne parametry techniczne komputeréw

Lp.

1. Komputer Komputer bedzie wykorzystywany dla potrzeb aplikaciji biurowych, dostepu do Internetu oraz poczty
elektronicznej, jako lokalna baza danych, stacja programistyczna. W ofercie nalezy poda¢ nazwe
producenta, typ, model, oraz numer katalogowy (numer konfiguracji lub part numer)
oferowanego sprzetu.

2. Ekran Matryca IPS, 17” z pod$wietleniem w technologii LED, powtoka antyrefleksyjna Anti-Glare-
rozdzielczo$¢ FHD 1920x1080, jasno$¢ min. 300nits

3. Obudowa Obudowa komputera matowa, zawiasy metalowe. Kat otwarcia matrycy min.175 stopni. W obudowie
wbudowane co najmniej 2 diody sygnalizujace stan natadowania akumulatora oraz prace dysku
twardego.

4, Chipset Dostosowany do zaoferowanego procesora

5. Ptyta gtowna Zaprojektowana i wyprodukowana przez producenta komputera wyposazona w interfejs SATA Il (6
Gb/s) do obstugi dyskéw twardych.

6. Procesor Procesor klasy x86, zaprojektowany do pracy w komputerach przeno$nych, osiggajacy wynik min.
6470 punktow w tescie PassMark CPU Mark, wedtug wynikéw opublikowanych na stronie
http://lwww.cpubenchmark.net. W ofercie wymagane podanie producenta i modelu oferowanego
podzespotu.

7. Pamie¢ operacyjna Min 16GB, rodzaj pamieci DDR4, 2400MHz.

8. Dysk twardy Min 512GB PCle NVMe, zawierajacy partycje RECOVERY umoZliwiajacg odtworzenie systemu
operacyjnego fabrycznie zainstalowanego na komputerze po awarii.

9. Karta graficzna Dedykowana karta graficzna wyposazona w min. 2GB GDDRS pamig¢ RAM.

Karta osiggajaca wydajnos¢ min. 1990 pkt na podstawie PerformanceTest w tescie G3D Mark wedtug
wynikéw opublikowanych na http://www.cpubenchmark.net/. W ofercie wymagane podanie
producenta i modelu oferowanego podzespotu.

10. | Audio/Video Wbudowana, zgodna z HD Audio, wbudowane gto$niki stereo min 2x 1,5W, wbudowany mikrofon,
sterowanie gtosnoscig gtosnikéw za posrednictwem wydzielonych klawiszy funkcyjnych na klawiaturze,
wydzielony przycisk funkcyjny do natychmiastowego wyciszania gto$nikdw oraz mikrofonu (mute),
kamera HD720p wyposazona w mechaniczng przestone

11. | Karta sieciowa 10/100/1000 - RJ 45

12. | Porty/zlacza 2xUSB 3.1, 1xUSB-C, zlacze stuchawek i ztacze mikrofonu typu COMBO, HDMI, RJ-45, czytnik kart
multimedialnych (min SD/SDHC/SDXC/MMC). Dedykowany przycisk umozliwiajacy odtworzenie
systemu z partycji recovery.

13. | Klawiatura Klawiatura, uktad US. Klawiatura z wydzielonym blokiem numerycznym.

14. | WiFi Wbudowana karta sieciowa, pracujgca w standardzie AC

15. | Bluetooth Wbudowany modut Bluetooth 4.1
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16.

Naped optyczny

Nagrywarka DVD o wysokosci nie wigkszej jak 9mm

17.

Bateria

Bateria — 3 komorowa, min. 35Wh

18.

Zasilacz

Zasilacz zewnetrzny max 65W

19.

BIOS

BIOS zgodny ze specyfikacja UEFI.

Mozliwo$¢ odczytania z BIOS bez uruchamiania systemu operacyjnego z dysku twardego komputera
lub innych podtaczonych do niego urzadzen zewnetrznych nastepujacych informacii:

- wersji BIOS

- nr seryjnym komputera

- ilosci pamigci RAM

- typie procesora i jego predkosci

Administrator z poziomu BIOS musi mie¢ mozliwo$¢ wykonania ponizszych czynno$ci:
- Mozliwo$¢ ustawienia hasta dla twardego dysku

- Mozliwos¢ ustawienia hasta administratora i uzytkownika BIOS

- Mozliwo$¢ wigczania/wytaczania wirtualizacji z poziomu BIOSU

- Mozliwo$¢ ustawienia kolejno$ci bootowania

- Ustawienia daty i czasu

Mozliwo$¢ ustawienia portéw USB w trybie ,no BOOT”, czyli podczas startu komputer nie wykrywa
urzadzen bootujgcych typu USB, natomiast po uruchomieniu systemu operacyjnego porty USB sg
aktywne.

20.

Bezpieczenstwo

- Zlacze Kensington Lock,
- Obudowa komputera wyposazona w wbudowang mechaniczna przestone kamery internetowe;j
umozliwiajaca fizyczne jej zastoniecie

21.

Waga/Wymiary

Waga urzadzenia z baterig podstawowg max 3kg,
Grubo$¢ urzadzenia nie wieksza jak 25mm

22.

Szyfrowanie

Komputer wyposazony w modut TPM 2.0

23.

System operacyjny

Windows 10 Pro x64 w polskiej wersji jezykowej lub réwnowazny spetniajacy co najmniej nastepujace
wymagania poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacii:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umoZzliwiajacy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet lub monitorach
dotykowych

2. Funkcje zwigzane z obstuga komputeréw typu tablet, z wbudowanym modutem ,uczenia si¢” pisma
uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w tym polskim i angielskim

4. Mozliwo$¢ tworzenia pulpitéw wirtualnych, przenoszenia aplikacji pomiedzy pulpitami i przetaczanie
sie pomiedzy pulpitami za pomoca skrétow klawiaturowych lub GUI.

5. Wbudowane w system operacyjny minimum dwie przegladarki Internetowe

6. Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego typu, tekstow,
metadanych) dostepny z kilku poziomoéw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacii
zasobow lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, pomoc, komunikaty
systemowe, menedzer plikow.

8. Graficzne $rodowisko instalacji i konfiguracji dostepne w jezyku polskim

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwo$¢ przystosowania stanowiska dla 0séb niepetnosprawnych (np. stabo widzacych).

11. Mozliwo$¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany przez
administratora systemu Zamawiajgcego.

12. Mozliwo$¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-peer.

13. Mozliwo$¢ sterowania czasem dostarczania nowych wersji systemu operacyjnego, mozliwosé
centralnego opdzniania dostarczania nowej wersji 0 minimum 4 miesiace.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw zarzadzane
zdalnie; praca systemu w trybie ochrony kont uzytkownikdw.

15. Mozliwo$¢ dotaczenia systemu do ustugi katalogowej on-premise lub w chmurze.
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16. Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do uruchamiania wybranej
aplikacji - tryb "kiosk".

17. Mozliwo$¢ automatycznej synchronizacii plikéw i folderéw roboczych znajdujgcych sie na firmowym
serwerze plikéw w centrum danych z prywatnym urzadzeniem, bez konieczno$ci taczenia sie z siecig
VPN z poziomu folderu uzytkownika zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspotdzielenie aplikacji — mozliwo$¢ zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z komputerem.

19. Transakcyjny system plikéw pozwalajacy na stosowanie przydziatow (ang. quota) na dysku dla
uzytkownikéw oraz zapewniajacy wieksza niezawodno$¢ i pozwalajacy tworzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii
plikow z mozliwo$cig automatycznego przywrdcenia wersji wezesniejsze;.

21. Mozliwo$¢ przywracania obrazu plikéw systemowych do uprzednio zapisanej postaci.

22. Mozliwo$¢ przywracania systemu operacyjnego do stanu poczatkowego z pozostawieniem plikéw
uzytkownika.

23. Mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca polityk
grupowych (np. przy uzyciu numerow identyfikacyjnych sprzetu).”

24. Wbudowany mechanizm wirtualizacji typu hypervisor."

25. Wbudowana mozliwo$¢ zdalnego dostepu do systemu i pracy zdalnej z wykorzystaniem petnego
interfejsu graficznego.

26. Dostepno$¢ bezptatnych biuletynow bezpieczenstwa zwigzanych z dziataniem systemu
operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych, zintegrowana z
systemem konsola do zarzadzania ustawieniami zapory i regutami [P v4 i v6.

28. Identyfikacja sieci komputerowych, do ktorych jest podtaczony system operacyjny, zapamietywanie
ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do
kategorii ustawieniami zapory sieciowej, udostepniania plikéw itp.).

29. Mozliwo$¢ zdefiniowania zarzadzanych aplikacji w taki sposob aby automatycznie szyfrowaty pliki
na poziomie systemu plikow. Blokowanie bezpo$redniego kopiowania tresci migdzy aplikacjami
zarzadzanymi a niezarzadzanymi.

30. Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat lub klucz prywatny oraz
PIN lub uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i przeciw zto$liwemu oprogramowaniu z
zapewnionymi bezptatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM

33. Mozliwo$¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania
dysku w ustugach katalogowych.

34. MoZliwo$¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)

36. Wbudowany w system, wykorzystywany automatycznie przez wbudowane przegladarki filtr
reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut
definiujgcych ustawienia zarzadzanych w sposéb centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

¢. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat chroniony poprzez modut
TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Wbudowany agent do zbierania danych na temat zagrozen na stacji roboczej.

41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwo$¢ uruchomienia aplikacji dziatajacych we
wskazanych $rodowiskach

42. Wsparcie dla VBScript — mozliwos¢ uruchamiania interpretera polecen

43, Wsparcie dla PowerShell 5.x — mozliwo$¢ uruchamiania interpretera polecen

24.

Gwarancja

Minimum 24 miesigce

Serwis urzadzen musi by¢ realizowany przez producenta lub autoryzowanego partnera serwisowego
producenta. Wymagane okno czasowe dla zgtaszania usterek min wszystkie dni robocze w godzinach
od 8:00 do 15:00. Zgtoszenie serwisowe przyjmowane poprzez strone www lub telefoniczne.
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25.

Wsparcie  techniczne
producenta

- mozliwo$¢ weryfikacji u producenta konfiguraciji fabrycznej zakupionego sprzetu

- mozliwo$¢ weryfikacji na stronie producenta posiadanej/wykupionej gwarancji

- mozliwo$¢ weryfikaciji statusu naprawy urzagdzenia po podaniu unikalnego numeru seryjnego

- haprawy gwarancyjne urzadzen musza by¢ realizowany przez Producenta lub Autoryzowanego
Partnera Serwisowego Producenta.

26.

Oprogramowanie
dodatkowe

Licencja (nieograniczona w czasie oraz przestrzeni) na pakiet oprogramowania biurowego MS Office
H&B 2019 PL lub rozwigzanie réwnowazne ({j. oprogramowanie biurowe wchodzace w sktad pakietu,
zawierajgcego co najmniej: edytor tekstu, arkusz kalkulacyjny, narzedzie do tworzenia prezentacii,
klienta poczty MAPI w polskiej wersiji jezykowej, wykonujgce wszystkie funkcjonalno$ci ww. pakietu
oprogramowania biurowego, zapewniajace mozliwos¢ instalacji i poprawnego dziatania na
zaoferowanym systemie operacyjnym, w petni obstugujace wszystkie istniejace pliki i dokumenty
Zamawiajacego, wytworzone przy uzyciu oprogramowania Microsoft Office: 2003, 2007, 2010, 2013,
2016 bez utraty jakichkolwiek ich parametréw i cech uzytkowych (odpowiednio dla oprogramowania:
pliki tekstowe, dokumenty, arkusze kalkulacyjne zawierajace makra i formularze, prezentacje
multimedialne, itp.), w petni kompatybilne i zgodne z obecnie zainstalowanym oraz pracujacym u
Zamawiajacego systemem MS Exchange, oprogramowaniem biurowym, antywirusowym,
narzedziowym, systemowym, niewymagajacym dodatkowych naktadéw finansowych ze strony
Zamawiajacego w celu dostosowania zaoferowanego oprogramowania do ww. systeméw).

27.

Certyfikaty i normy

Oferowany sprzet musi spetnia¢ wymagania okre$lone w Rozporzadzeniu Ministra Rozwoju z dnia
2 czerwca 2016 r. w sprawie wymagan dla sprzetu elektrycznego (Dz. U. 2016 r., poz. 806) (posiada¢
deklaracje zgodno$ci wystawiong przez producenta, potwierdzajaca spetnienie przez oferowany wyréb
wymagan Unii Europejskiej).

2. Komputer przenosny typu Il — 3 sztuki

Szczegotowy opis

Komputer przeno$ny.

W ofercie nalezy poda¢ nazwe producenta, typ, model, oraz numer katalogowy (numer konfiguracji lub part numer)
oferowanego sprzetu umozliwiajacy jednoznaczng identyfikacje oferowanej konfiguracji.

Nie dopuszcza sie modyfikacji na drodze Producent-Zamawiajacy.

Nazwa - . .
Lp. komponentu Wymagane minimalne parametry techniczne komputeréw
1. | Procesor Procesor wielordzeniowy ze zintegrowang grafika, zaprojektowany do pracy w komputerach przeno$nych
klasy x86, osiagajacy wynik min. 6480 pkt wydajnosci na podstawie PerformanceTest w tescie CPU Mark
wedtug wynikéw opublikowanych na http://www.cpubenchmark.net/. W ofercie wymagane podanie
producenta i modelu oferowanego podzespotu.
2. | Pamie¢ Min. 8GB 2666MHz non-ECC
operacyjna RAM
3. | Parametry M.2 256GB SSD PCle 3.0x4 NVMe OPAL2.0
pamieci masowej o , . ,
Mozliwo$¢ rozbudowy komputera do konfiguracji dwudyskowej — przygotowana zatoka na dysk 2,5”.
4. |Karta graficzna | Zintegrowana z procesorem
5. | Wyposazenie Karta dzwiekowa zintegrowana z ptyta gtéwna, zgodna z High Definition. Wbudowane w obudowie komputera:

multimedialne glosniki stereo (2x2W), port stuchawek i mikrofonu typu COMBO, kamera video 720p z mechaniczng zastong,
obiektywu, dwa mikrofony, sterowanie gtosnoscig gtosnikéw za poSrednictwem wydzielonych klawiszy
funkcyjnych na klawiaturze, wydzielony przycisk funkcyjny do natychmiastowego wyciszania gtosnikdéw oraz
mikrofonu (mute).
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Obudowa

Wykonana z materiatéw o podwyzszonej odpornosci na uszkodzenia mechaniczne oraz przystosowana do
pracy w trudnych warunkach termicznych, charakteryzujacy sie¢ wzmocniong konstrukcja, tzw. ,business
rugged”, wedtug normy Mil-Std-810G tj. taki, ktdry zaliczyt (co najmniej) nastepujace testy z wynikiem
pozytywnym:
: Wibracje- Metoda 514.X

Uderzenia- Metoda 516.X

Wysoka Temperatura- Metoda 501.X

Niska Temperatura- Metoda 502.X

Zmienna Temperatura- Metoda 503.X

Wilgotno$¢- Metoda 507.X

Wysoko$¢- Metoda 500.X

Piasek i pyt- Metoda 510.X

Plyta gtéwna

Plyta gtéwna zaprojektowana i wyprodukowana na zlecenie producenta komputera, trwale oznaczona (na
laminacie ptyty gtéwnej) na etapie produkcji nazwa producenta oferowanej jednostki i dedykowana dla danego
urzadzenia. Plyta gtéwna wyposazona w BIOS producenta komputera, zawierajacy numer seryjny komputera
oraz numer seryjny piyty gtéwnej.

Zgodnos¢ z
systemami
operacyjnymi

Oferowany model komputera musi poprawnie wspoipracowa¢ z zamawianym systemem operacyjnym (jako
potwierdzenie poprawnej wspdipracy Wykonawca dotaczy do oferty dokument w postaci wydruku
potwierdzajacy certyfikacje rodziny produktéw bez wzgledu na rodzaj obudowy, dodatkowo potwierdzony
przez producenta oferowanego komputera ).

System
diagnostyczny

Zaimplementowany w BIOS system diagnostyczny z graficznym interfejsem uzytkownika dostepny z poziomu
szybkiego menu boot umozliwiajacy jednoczesne przetestowanie w celu wykrycia btedow zainstalowanych
komponentéw w oferowanym komputerze bez koniecznosci uruchamiania systemu operacyjnego. Dziatajacy
nawet w przypadku uszkodzenia dysku twardego. System umozliwiajacy wykonanie minimum nastepujacych
czynno$ci diagnostycznych:

- wykonanie testu: pamieci ram, procesora, pamieci masowej, matrycy lcd, magistrali pci-e, piyty
gtdéwnej (chipset, usb), klawiatury, myszy,

- identyfikacje jednostki i jej komponentéw w nastepujacym zakresie: notebook (producent, numer
konfiguracji, model, numer seryjny), bios (wersja oraz data wydania bios), procesor (nazwa,
taktowanie, obstugiwane instrukcje, ilosci pamieci L1, L2, L3, liczba rdzeni oraz liczba
obstugiwanych watkéw przez procesor), pamie¢ ram (ilo$¢ zainstalowanej pamieci ram, producent
oraz numer seryjny poszczegolnych kosci pamigci wraz z obsadzeniem, taktowanie pamieci), dysk
twardy (model, numer seryjny, wersja oprogramowania sprzetowego, pojemno$¢, temperatura), LCD
(producent, model, rozdzielczo$¢)

- mozliwos$¢ zapisania wyniku przeprowadzonych testéw na nosniku zewnetrznym np. USB

Ponadto zaimplementowany dzwigkowy system diagnostyczny producenta umozliwiajacy identyfikacje
nastepujacych zdarzen:

*  Awaria gtéwnej magistrali systemowe;

. Awaria wentylatora

*  Awaria modutu pamieci

Awaria karty rozszerzen (M.2, PCle)

Awaria modutu TPM

Awaria dedykowanej karty graficznej (PCle)

Awaria zintegrowanej karty graficznej (w CPU)

+  Awaria pofaczenia pomiedzy jednostka, a wySwietlaczem

10.

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji realizowane facznie w procesorze, chipsecie ptyty gtdwnej oraz w
BIOS systemu (mozliwo$¢ wigczenia/wytaczenia sprzetowego wsparcia wirtualizacii).

1.

BIOS

BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta komputera, zawierajacy logo
producenta komputera lub nazwe producenta komputera.

Petna obstuga BIOS za pomoca klawiatury i myszy oraz samej myszy (przez peing obstuge za pomocg myszy
rozumie sie mozliwo$¢ swobodnego poruszania sie po menu we/wy oraz wtwy funkcji bez uzywania
klawiatury). Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera, bez
dodatkowego oprogramowania z zewnetrznych i podtaczonych do niego urzadzen zewnetrznych odczytania z
BIOS informacii o:
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- wersji BIOS wraz z datg produkciji BIOS

- nr seryjnym komputera

- lloci zainstalowanej pamigci RAM oraz mozliwo$¢ odczytania informaciji o obtozeniu, szybkosci i rodzaju z
poziomu BIOS lub w zaimplementowanym systemie diagnostycznym

- typie procesora i jego predkosci

- MAC adresu zintegrowanej karty sieciowej

- nr inwentarzowym (tzw. Asset Tag) - wymagane wolne pole do edycji przez administratora

- nr seryjnym piyty gtéwnej komputera

- informacja o licencji systemu operacyjnego, ktéra zostata zaimplementowana w BIOS

Administrator z poziomu BIOS musi mie¢ mozliwo$¢ wykonania ponizszych czynno$ci:

- Mozliwos¢ Wytaczania/Wigczania technologii antykradziezowej

- Mozliwo$¢ zaawansowanego zarzadzania dostepem do BIOS poprzez mechanizm wielopozowych haset
umozliwiajgcych co najmniej:

o Mozliwos¢ ustawienia hasta Administratora

Mozliwo$¢ ustawienia hasta na zainstalowanym dysku SSD/HDD

Mozliwo$¢ ustawienia hasta na starcie komputera tzw. POWER-On Password

Mozliwo$¢ przegladania ustawien BIOS z poziomu uzytkownika bez mozliwosci zmiany ustawien

BIOS

- Mozliwos¢ ustawienia minimalnych wymagan dotyczacych dtugosci hasta POWER-On oraz hasta dysku
twardego.

- Obsltuga haset o diugosci min. 36 znakow

- Mozliwos¢ wiaczania/wylaczania wirtualizacji z poziomu BIOS

- Mozliwos¢ ustawienia kolejno$ci bootowania oraz wytaczenia poszczegélnych urzadzen z listy startowe;.

- Mozliwo$¢ Wytaczania/Wigczania: zintegrowanej karty sieciowej, karty WiFi, czytnika linii papilarnych,
mikrofonu, zintegrowanej kamery, portéw USB, bluetooth

- Mozliwos¢ wigczenia/wytaczenia funkcji kionowania adresu MAC dla stacji dokujacej

- Mozliwos¢ niezaleznego wigczenia/wytaczenia ptytki dotykowej oraz manipulatora (joysticka)

- Funkcja bezpiecznego usuwania danych z dysku dostepna z poziomu BIOS

O O O

12. | Ekran Matowy, matryca TFT 15" (maksymalnie 15,6 ) z pod$wietleniem w technologii LED, rozdzielczo$¢ FHD
1920x1080, 250nits, kontrast 700:1 w technologii TN
Kat otwarcia pokrywy ekranu min. 180 stopni.
13. | Interfejsy / 4x USB, z czego minimum 2xUSB 3.1 Gen. 1. Ztgcze stuchawek i ztacze mikrofonu typu COMBO, RJ-45,
Komunikacja HDMI min. 1.4b, zlacze umozliwiajace podpiecie linki antykradziezowej.
14. | Dokowanie Zaoferowany komputer musi umozliwia¢ podtaczenie dedykowanej przez producenta stacji dokujacej za
pomoca ztacza USB-C.
15. | Karta sieciowa | 10/100/1000 wspierajaca WOL oraz PXE Boot
LAN
16. | Karta sieciowa | Wbudowana karta sieciowa, pracujaca w standardzie min. AX
WLAN Bluetooth 5.0
17. | Klawiatura Klawiatura odporna na zalanie ciecza, uktad US z wydzielonym blokiem numerycznym, z wbudowanym
joystikiem do obstugi wskaznika myszy, klawiatura wyposazona w 2 stopniowe pod$wietlanie przyciskéw.
18. | Naped optyczny | MoZliwo$¢ podigczenia nagrywarki DVD.
19. | Akumulator Pozwalajacy na nieprzerwana prace urzadzenia do 12 godzin. Ponadto komputer ma by¢ wyposazony w
system szybkiego tadowania akumulatora, ktéry umozliwia szybkie natadowanie akumulatora notebooka w
czasie 60 minut od 0% do 80%.
20. | Zasilacz Zasilacz zewnetrzny 65W
21. | Waga/Wymiary | Waga urzadzenia z akumulatorem nie wigcej niz 1.8 kg

Grubos¢ notebooka nie wieksza niz: 19 mm
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22.

System
operacyjny

Microsoft Windows 10 Pro 64 bit lub system operacyjny klasy PC, ktory spetnia nastepujace wymagania
poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacii:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet lub monitorach dotykowych

2. Funkcje zwigzane z obstuggq komputeréw typu tablet, z wbudowanym modutem ,uczenia sig” pisma
uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w tym polskim i angielskim

4. Mozliwo$¢ tworzenia pulpitéw wirtualnych, przenoszenia aplikacji pomiedzy pulpitami i przetaczanie sie
pomiedzy pulpitami za pomoca skrotdw klawiaturowych lub GUI.

5. Wbudowane w system operacyjny minimum dwie przegladarki Internetowe

6. Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego typu, tekstéw, metadanych)
dostepny z kilku poziomdw: poziom menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania
oparty na konfigurowalnym przez uzytkownika module indeksacji zasobow lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, pomoc, komunikaty systemowe,
menedzer plikow.

8. Graficzne $rodowisko instalacji i konfiguracji dostepne w jezyku polskim

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwo$¢ przystosowania stanowiska dla osdb niepetnosprawnych (np. stabo widzacych).

11. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany przez
administratora systemu Zamawiajgcego.

12. Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-peer.

13. Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu operacyjnego, mozliwos¢ centralnego
op6zniania dostarczania nowej wersji 0 minimum 4 miesiace.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw zarzadzane zdalnie;
praca systemu w trybie ochrony kont uzytkownikow.

15. Mozliwos¢ dotaczenia systemu do ustugi katalogowej on-premise lub w chmurze.

16. Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do uruchamiania wybranej aplikacji -
tryb "kiosk".

17. Mozliwo$¢ automatycznej synchronizacji plikéw i folderdw roboczych znajdujgcych sie na firmowym
serwerze plikow w centrum danych z prywatnym urzadzeniem, bez konieczno$ci taczenia sie z siecig VPN z
poziomu folderu uzytkownika zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspétdzielenie aplikacji — mozliwo$¢ zdalnego przejecia sesji zalogowanego uzytkownika
celem rozwigzania problemu z komputerem.

19. Transakcyjny system plikéw pozwalajacy na stosowanie przydziatéw (ang. quota) na dysku dla
uzytkownikow oraz zapewniajacy wiekszg niezawodno$¢ i pozwalajacy tworzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plikow z
mozliwo$cig automatycznego przywrocenia wersji wezesniejsze.

21. Mozliwo$¢ przywracania obrazu plikéw systemowych do uprzednio zapisanej postaci.

22. Mozliwo$¢ przywracania systemu operacyjnego do stanu poczatkowego
z pozostawieniem plikéw uzytkownika.
23. Mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych

za pomocg polityk grupowych (np. przy uzyciu numerdw identyfikacyjnych sprzetu)."

24. Wbudowany mechanizm wirtualizacji typu hypervisor."

25. Wbudowana mozliwo$¢ zdalnego dostepu do systemu i pracy zdalnej
z wykorzystaniem petnego interfejsu graficznego.

26. Dostepnos¢ bezptatnych biuletynéw bezpieczefstwa zwigzanych z dziataniem systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych, zintegrowana z systemem
konsola do zarzadzania ustawieniami zapory i regutami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do ktdrych jest podigczony system operacyjny, zapamietywanie
ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii
ustawieniami zapory sieciowej, udostepniania plikow itp.).

29. Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki sposéb aby automatycznie szyfrowaty pliki na
poziomie systemu plikéw. Blokowanie bezposredniego kopiowania treSci miedzy aplikacjami zarzadzanymi
a niezarzadzanymi.

30. Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat lub klucz prywatny oraz PIN lub
uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowe;j i przeciw zto$liwemu oprogramowaniu z zapewnionymi
bezptatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM
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33. Mozliwo$¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania dysku w
ustugach katalogowych.

34. Mozliwo$¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)

36. Wbudowany w system, wykorzystywany automatycznie przez wbudowane przegladarki filtr reputacyjny
URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut definiujgcych
ustawienia zarzadzanych w sposaéb centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Wbudowany agent do zbierania danych na temat zagrozen na stacji robocze;.

41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwo$¢ uruchomienia aplikacji dziatajacych we wskazanych
$rodowiskach

42. Wsparcie dla VBScript — mozliwo$¢ uruchamiania interpretera polecen

43. Wsparcie dla PowerShell 5.x — mozliwo$¢ uruchamiania interpretera polecen

23.

Oprogramowanie
do aktualizaciji
sterownikow

Oprogramowanie producenta oferowanego sprzetu umozliwiajace automatyczna weryfikacje i instalacje
sterownikdw oraz oprogramowania dotgczanego przez producenta w tym réwniez wgranie najnowszej wersji
BIOS. Oprogramowanie musi automatycznie taczy¢ sie z centralna bazg sterownikow i oprogramowania
producenta, sprawdzac dostepne aktualizacje i zapewniac zbiorczg instalacje wszystkich sterownikow i
aplikacji bez ingerencji uzytkownika.

24

Gwarancja

Minimum 24 miesiace

Serwis urzadzen musi by¢ realizowany przez producenta lub autoryzowanego partnera serwisowego
producenta. Wymagane okno czasowe dla zgtaszania usterek min wszystkie dni robocze w godzinach od 8:00
do 15:00. Zgtoszenie serwisowe przyjmowane poprzez strone www lub telefoniczne.

25.

Oprogramowanie
dodatkowe

Licencja (nieograniczona w czasie oraz przestrzeni) na pakiet oprogramowania biurowego MS Office H&B
2019 PL lub rozwigzanie rownowazne (tj. oprogramowanie biurowe wchodzace w sktad pakietu,
zawierajacego co najmniej: edytor tekstu, arkusz kalkulacyjny, narzedzie do tworzenia prezentacii, klienta
poczty MAPI w polskiej wersji jezykowej, wykonujace wszystkie funkcjonalno$ci ww. pakietu oprogramowania
biurowego, zapewniajace mozliwos¢ instalacji i poprawnego dziatania na zaoferowanym systemie
operacyjnym, w petni obstugujace wszystkie istniejgce pliki i dokumenty Zamawiajacego, wytworzone przy
uzyciu oprogramowania Microsoft Office: 2003, 2007, 2010, 2013, 2016 bez utraty jakichkolwiek ich
parametréw i cech uzytkowych (odpowiednio dla oprogramowania: pliki tekstowe, dokumenty, arkusze
kalkulacyjne zawierajace makra i formularze, prezentacje multimedialne, itp.), w petni kompatybilne i zgodne z
obecnie zainstalowanym oraz pracujacym u Zamawiajacego systemem MS Exchange, oprogramowaniem
biurowym, antywirusowym, narzedziowym, systemowym, niewymagajacym dodatkowych naktadéw
finansowych ze strony Zamawiajacego w celu dostosowania zaoferowanego oprogramowania do ww.
systemow).

26.

Certyfikaty i
normy

Oferowany sprzet musi spetnia¢ wymagania okreslone w Rozporzadzeniu Ministra Rozwoju z dnia 2 czerwca
2016 r. w sprawie wymagan dla sprzetu elektrycznego (Dz. U. 2016 r., poz. 806) (posiada¢ deklaracje zgodnosci
wystawiong przez producenta, potwierdzajaca spetnienie przez oferowany wyréb wymagan Unii Europejskiej).

3. Niszczarka -1 szt.:
— Tnaca na Scinki
— Niszczenie minimum: papieru, zszywek, spinaczy, CD/DVD, kart plastikowych
— Pojemnos$é minimum 30 |
— Poziom zabezpieczen (p-4)
— Automatyczny start/stop
— Funkcja rewers
— Automatyczny podajnik na dokumenty
— Dioda petnego kosza
— Poziom gtosnosci — max. 60dB
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— Zabezpieczenie termiczne
—  Cykl pracy minimum 10 min
— Gwarancja - minimum 24 miesigce

Pozostate warunki zamoéwienia:

1.

Wykonanie przedmiotu umowy nalezycie, zgodnie z SOPZ, zasadami wiedzy technicznej, polskimi
i europejskimi normami.

Zapewnienie we wtasnym zakresie, na wiasny koszt i ryzyko transportu wraz z kosztami
ubezpieczenia, roztadunku, wniesienia do miejsca wskazanego przez Zamawiajgcego w budynku
Urzedu Miasta, ul. Mysliborska 34.

Wykonawca dostarczy przedmiot zamowienia kompletny posiadajgcy wszelkie kable, materiaty
eksploatacyjne, podzespoty itp., niezbedne do jego prawidlowego uzytkowania, gotowy
do uruchomienia i uzytkowania bez dodatkowych naktadow i zakupow.

Naprawa lub wymiana przedmiotu umowy na wolny od wad musi nastgpi¢ w terminie 10 dni
roboczych od dnia zgtoszenia.

Wymaga sie, by przedmiot umowy byt fabrycznie nowy, nieuzywany oraz nieeksponowany
na wystawach lub imprezach targowych, sprawny technicznie, bezpieczny, kompletny i gotowy
do pracy, a takze spetnia wymagania techniczno-funkcjonalne wyszczegoélnione w przedmiocie
zamowienia. Przedmiot umowy musi by¢ nieuszkodzony, wolny od wad fizycznych i prawnych,
w petni sprawny i funkcjonujgcy bez jakichkolwiek zaktécen oraz zastrzezen, przygotowany
do natychmiastowej eksploataciji.

Zamawiajgcy nie przewiduje udzielania zaliczek na poczet wykonania zamoéwienia.

Zamawiajgcy przewiduje ptatnos¢ w terminie 21 dni po otrzymaniu prawidlowej faktury,
wystawionej po odbiorze przedmiotu umowy potwierdzonym protokotem podpisanym bez uwag.
Cena zaoferowana przez Wykonawce jest stata i nie podlega zmianie oraz obejmuje wszelkie
koszty, jakie Wykonawca poniesie przy realizacji niniejszej umowy (np. koszty transportu, koszty
opakowania, optaty, podatki, cta, pozostate sktadniki cenotwdrcze).
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