Załącznik nr 1 do SWZ
SZCZEGÓŁOWY OPIS PRZEDMIOTU ZAMÓWIENIA DLA CZĘŚCI NR 1
Minimalne wymagania Zamawiającego
UWAGA:
ZAMIESZCZONA PONIŻEJ SPECYFIKACJA WE WSZYSTKICH CZĘŚCIACH DOTYCZY SPRZĘTU I AKCESORIÓW NOWYCH I NIEUŻYWANYCH

Dostawa fabrycznie nowego Serwera do Backup
	[bookmark: _Hlk106179643]Serwer do Backup

	Ilość:
	1 sztuka

	Okres gwarancji
	Min. 36 miesięcy - (jako kryterium wyboru) 

	
	

	Nazwa komponentu
	Wymagane minimalne parametry techniczne

	Obudowa
	Obudowa Rack 2U o wymiarach min.88 × 482 x 407,5 mm
W zestawie szyny wysuwane do instalacji w szafie RACK

	Procesor
	Jeden procesor 4-rdzeniowy/8-wątkowy AMD Ryzen V1500B lub równoważny - osiągający w testach PassMark - CPU Mark wynik nie gorszy niż 4500 pkt.
W przypadku zaoferowania procesora równoważnego, wynik testu musi być opublikowany na stronie https://www.cpubenchmark.net

	Pamięć RAM
	Minimum 4GB pamięci DDR4

	Ilość obsługiwanych dysków
	8 dysków z możliwością podłączenia zewnętrznej półki, która rozszerza pojemność serwera o kolejne 4 dyski

	Zamontowane dyski twarde
	Zamontowane 4 dyski twarde, każdy o pojemności min. 10TB (RAW) znajdujące się na liście kompatybilności producenta oferowanego urządzenia, spełniające wymagania: SATA 6 Gb/s, 3,5”, 256MB pamięci podręcznej, 7200 obr./min., MTBF min. 2500000 h, gwarancja producenta min. 5 lat 

	Interfejsy sieciowe
	4 x Gigabit (10/100/1000); Wsparcie dla Link Agregation

	Porty
	2 x USB 3.2, 1 x eSATA, 1 x Gen3 x8 slot (x4 link), 1 x port konsoli

	Wskaźniki LED
	Power on, Status, HDD1 - 8

	Obsługa RAID
	Basic, JBOD, RAID 0,1,5,6,10, SHR + Obsługa Hot Spare dla SHR,RAID 1,5,6,10

	Funkcje RAID
	Możliwość zwiększania pojemności i migracja między poziomami RAID online.

	Obsługa systemów operacyjnych
	Windows 8 i nowszy, Mac OS X® 10.11 i nowszy

	Licencja na Kamery IP
	W zestawie dwie licencje na jedną kamerę z możliwością rozszerzenia do 40.

	Protokoły
	SMB, AFP, NFS, FTP, WebDAV, CalDAV, iSCSI, Telnet, SSH, SNMP, VPN (PPTP, Open VPN™, L2TP)

	Usługi
	Serwer VPN, Serwer pocztowy dla kilku domen, Stacja monitoringu, Windows ACL, Hyper Backup, Integracja z Windows ADS, Firewall,  Serwer wydruku, Serwer WWW, Serwer plików, Manager plików przez WWW, Szyfrowana replikacja zdalna na kilka serwerów w tym samym czasie, Antyvirus, Klient VPN, Cloud Station, Usługa DDNS, Zarządzanie przez komórkę, Serwer i klient LDAP, Możliwość utworzenia kilku wolumenów w obrębie jednej macierzy RAID, Snapshot Replication, MailPlus Serwer, Virtual Machine Manager, Active Backup Suite, Chat, Office

	Klaster HA
	Możliwość połączeniu dwóch identycznych urządzeń w jeden klaster wysokiej dostępności (high-availability)

	Obsługa migawek
	Maksymalna liczba migawek folderów współdzielonych: 1 024
Maksymalna liczba migawek systemu: 65 536

	Zarządzanie dyskami
	SMART, sprawdzanie złych sektorów, dynamiczne mapowanie uszkodzonych sektorów,

	Język GUI
	Polski, Angielski

	Waga
	Maksymalnie 12 kg

	Pobór mocy
	Max. 65W / Hibernacja dysków max. 30W

	System plików
	Dyski wewnętrzne Btrfs EXT4. Dyski zewnętrzne Btrfs, FAT, NTFS, EXT3, EXT4, HFS+, exFAT*(z dodatkową licencją)

	Liczba wolumenów
	Do 64 

	Liczba iSCSI Targetów
	Do 128

	Liczba iSCSI LUN
	Do 256

	Liczba kont użytkowników
	Min. 2048

	Liczba grup
	Min. 256

	Liczba udziałów
	Min. 512

	Zasilanie
	Zasilanie redundantne, 2x 350W

	Chłodzenie
	FAN x 2   80 x 80 mm

	Certyfikaty
	Serwer musi posiadać deklaracja CE.

	Warunki gwarancji
	Trzy lat gwarancji (również jako kryterium wyboru) realizowanej w miejscu instalacji sprzętu, z czasem reakcji do następnego dnia roboczego od przyjęcia zgłoszenia,  możliwość zgłaszania awarii w trybie 365x7x24 poprzez ogólnopolską linię telefoniczną producenta. W przypadku awarii dyski twarde pozostają własnością Zamawiającego. 
W przypadku uszkodzenia dysku twardego w okresie gwarancji, Wykonawca zobowiązuje się dostarczyć bezpłatnie nowy dysk twardy o takich samych parametrach lub lepszych, bez konieczności zwrotu uszkodzonego dysku przez Zamawiającego. Sprawdzenie faktu uszkodzenia dysku Wykonawca (lub wskazany przez niego serwis) może dokonać tylko w siedzibie Zamawiającego.

	Dokumentacja
	Zamawiający wymaga dokumentacji w języku polskim lub angielskim.
Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej serwera oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.









Załącznik nr 1 do SWZ
SZCZEGÓŁOWY OPIS PRZEDMIOTU ZAMÓWIENIA DLA CZĘŚCI NR 2
Minimalne wymagania Zamawiającego
UWAGA:
ZAMIESZCZONA PONIŻEJ SPECYFIKACJA WE WSZYSTKICH CZĘŚCIACH DOTYCZY SPRZĘTU I AKCESORIÓW NOWYCH I NIEUŻYWANYCH

Dostawa fabrycznie nowego Serwera EBOI (Elektroniczne Biuro Obsługi Interesanta) 
		Serwer EBOI (Elektroniczne Biuro Obsługi Interesanta)




	Ilość
	1 sztuka

	Okres gwarancji
	min. 36 miesięcy - (jako kryterium wyboru)

	
	

	Nazwa komponentu
	Wymagane minimalne parametry techniczne

	Obudowa
	[bookmark: _Hlk107221706]Obudowa Rack o wysokości max 1U z możliwością instalacji do 4 dysków 2.5" Hot-Plug wraz z kompletem wysuwanych szyn umożliwiających montaż w szafie rack i wysuwanie serwera do celów serwisowych oraz organizatorem do kabli. 

	Płyta główna
	[bookmark: _Hlk107221720]Płyta główna z możliwością zainstalowania minimum jednego procesora. Płyta główna musi być zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.

	Chipset
	Dedykowany przez producenta procesora do pracy w serwerach jednoprocesorowych.

	Procesor
	[bookmark: _Hlk107221742]Zainstalowany jeden procesor 4-rdzeniowy, min. 3.4GHz dedykowany do pracy z zaoferowanym serwerem umożliwiający osiągnięcie wyniku min. 51 punktów w teście SPECrate2017_int_base dostępnym na stronie www.spec.org w konfiguracji jednoprocesorowej.

	Pamięć RAM
	[bookmark: _Hlk107221754]Min. 2x8GB pamięci RAM ECC UDIMM o częstotliwości pracy 3200MT/s. Płyta powinna obsługiwać do min. 128GB, na płycie głównej powinno znajdować się minimum 4 sloty przeznaczone dla pamięci.

	Karta graficzna
	[bookmark: _Hlk107221766]Zintegrowana karta graficzna umożliwiająca rozdzielczość min. 1920x1200

	Wbudowane porty
	Min. 4 porty USB w tym 1 port USB 3.0 z tyłu obudowy, 1 port VGA na tylnym panelu

	Gniazda PCI
	Min. 3 sloty PCIe generacji 4 

	Interfejsy sieciowe/FC/SAS
	[bookmark: _Hlk107221983]Wbudowane dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT (porty nie mogą być osiągnięte poprzez karty w slotach PCIe)

	Dyski twarde
	[bookmark: _Hlk107222011]Możliwość instalacji dysków min. SAS, SATA, SSD,
Zainstalowane 2 dyski SSD SATA o pojemności min. 480GB, 6Gb, Hot-Plug.
Możliwość zainstalowania dwóch dysków M.2 SATA o pojemności min. 480GB Hot-Plug z możliwością konfiguracji RAID 1.
Możliwość zainstalowania dedykowanego modułu dla hypervisora wirtualizacyjnego, wyposażony w 2 nośniki typu flash o pojemności min. 64GB, z możliwością konfiguracji zabezpieczenia synchronizacji pomiędzy nośnikami z poziomu BIOS serwera, rozwiązanie nie może powodować zmniejszenia ilości wnęk na dyski twarde.

	Kontroler dysków
	Sprzętowy kontroler dyskowy, cache min 48GB, możliwe konfiguracje poziomów RAID: 0, 1, 5, 6  10, 50.

	Wentylatory
	[bookmark: _Hlk107224064]Redundantne

	Zasilacze
	Redundantne, Hot-Plug, min. 600W każdy

	Bezpieczeństwo
	· Zatrzask górnej pokrywy oraz blokada na ramce panela zamykana na klucz służąca do ochrony nieautoryzowanego dostępu do dysków twardych. 
· Możliwość wyłączenia w BIOS funkcji przycisku zasilania. 
· BIOS ma możliwość przejścia do bezpiecznego trybu rozruchowego z możliwością zarządzania blokadą zasilania, panelem sterowania oraz zmianą hasła 
· Wbudowany czujnik otwarcia obudowy współpracujący z BIOS i kartą zarządzającą. 
· Moduł TPM 2.0 
· Możliwość dynamicznego włączania I wyłączania portów USB na obudowie – bez potrzeby restartu serwera
· Możliwość wymazania danych ze znajdujących się dysków wewnątrz serwera – niezależne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu zarządzania serwerem

	Diagnostyka
	Panel LCD umieszczony na froncie obudowy, umożliwiający wyświetlenie informacji o stanie procesora, pamięci, dysków, BIOS’u, zasilaniu oraz temperaturze.

	Certyfikaty
	Serwer musi posiadać deklaracja CE

	Warunki gwarancji
	Trzy lata gwarancji producenta (również jako kryterium wyboru), z czasem reakcji do następnego dnia roboczego od przyjęcia zgłoszenia, możliwość zgłaszania awarii 24x7x365 poprzez ogólnopolską linię telefoniczną producenta. 

W przypadku wystąpienia awarii dysku twardego w urządzeniu objętym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiającego. 

Firma serwisująca musi posiadać autoryzacje producenta urządzeń – dokumenty potwierdzające autoryzację Zamawiajacy może rządać przy odbirze sprzętu.

Serwis urządzeń będzie realizowany bezpośrednio przez Producenta i/lub we współpracy z Autoryzowanym Partnerem Serwisowym Producenta – oświadczenie Producenta Zamawiajacy może rządać przy odbirze sprzętu.

Możliwość rozszerzenia gwarancji przez producenta do 7 lat.

Możliwość sprawdzenia statusu gwarancji poprzez stronę producenta podając unikatowy numer urządzenia oraz pobieranie uaktualnień mikrokodu oraz sterowników nawet w przypadku wygaśnięcia gwarancji serwera.

	Dokumentacja
	Zamawiający wymaga dokumentacji w języku polskim lub angielskim.
Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej serwera oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.
















Załącznik nr 1 do SWZ
SZCZEGÓŁOWY OPIS PRZEDMIOTU ZAMÓWIENIA DLA CZĘŚCI NR 3
Minimalne wymagania Zamawiającego
UWAGA:
ZAMIESZCZONA PONIŻEJ SPECYFIKACJA WE WSZYSTKICH CZĘŚCIACH DOTYCZY SPRZĘTU I AKCESORIÓW NOWYCH I NIEUŻYWANYCH

Dostawa fabrycznie nowego UPS do szafy rack-owej
	Przedmiot zamówienia
	UPS do szafy rack-owej

	Ilość
	1 sztuka

	Okres gwarancji
	Min. 24 miesiące 

	

	Nazwa komponentu
	Wymagane minimalne parametry techniczne 

	Rodzaj
	 Jednofazowy

	Typ obudowy
	Metalowa, tower;

	Topologia
	Line-interactive;

	Rodzaj wejścia
	IEC C20;

	Kształt fali
	Czysty sinus;

	Współczynnik mocy
	Min. 0,9

	Wyjście
	Min. 8 x IEC C13, 1 x IEC C19 zabezpieczone przed przepięciami i bateriami;

	Czas transferu
	Maksymalnie 5 ms.

	Przewód zasilający
	Min. 3 m. z odłączanymi wtyczkami Schuko i IEC C19

	Moc
	Min. 3000 VA

	AVR
	Double Boost, single buck;

	Układ przecieprzepięciowy
	Min. 400J; 

	Czas pracy na baterii (podtrzymania)
	Min. 2 minuty przy pełnym obciążeniu/ 7 min. przy połowicznym;

	Czas naładowania baterii
	Maksymalnie 3h;

	Złącza
	Min. 1 x EPO, 1 x USB, 1 x RJ45;

	Rozpraszanie ciepła
	Min. 200 BTU/h

	Powiadomienia                                         o wydarzeniach
	E-mail, komunikaty SNMP, Syslog, SMS

	Obsługiwane protokoły
	Min. IPv4/v6, SNMPv1/v3, HTTP/HTTPs, TCP/IP, UDP, DHCP, NTP, DNS, SMTP, SSH, SSL, TLS, Telnet, FTP i Syslog

	Uwierzytelnianie
	Min. RADIUS, LDAP, LDAPS, AD

	Warunki gwarancji
	2 lata;

	Wymagania dodatkowe
	Panel LCD, zdalne zarządzanie, wewnętrzny ogranicznik prądu, bezpiecznik, uruchamianie na baterii, możliwość wymiany baterii przez użytkownika, bateria hot-swap, filtrowanie EMI/RFI, obsługa czujnika środowiskowego, 4 x kabel zasilający, kabel USB, szeregowy, EPO;




Załącznik nr 1 do SWZ
SZCZEGÓŁOWY OPIS PRZEDMIOTU ZAMÓWIENIA DLA CZĘŚCI NR 4
Minimalne wymagania Zamawiającego
UWAGA:
ZAMIESZCZONA PONIŻEJ SPECYFIKACJA WE WSZYSTKICH CZĘŚCIACH DOTYCZY SPRZĘTU I AKCESORIÓW NOWYCH I NIEUŻYWANYCH

Dostawa fabrycznie nowego UTM – firewall licencja 5 lat
	[bookmark: _Hlk106179802]Przedmiot zamówienia
	UTM – firewall licencja 5 lat

	Ilość
	1 sztuka

	Okres licencji
	Min. 60 miesięcy

	
	

	Minimalne wymagania jakościowe 

	I. OBSŁUGA SIECI
1. [bookmark: _Hlk107225624]Urządzenie ma posiadać wsparcie dla protokołu IPv4 oraz IPv6 co najmniej na poziomie konfiguracji adresów dla interfejsów, routingu, firewall, systemu IPS oraz usług sieciowych takich jak np. DHCP.
II. ZAPORA KORPORACYJNA (Firewall)
1. [bookmark: _Hlk107225758]Urządzenie ma być wyposażone w Firewall klasy Stateful Inspection.
2. Urządzenie ma obsługiwać translacje adresów NAT n:1, NAT 1:1 oraz PAT.
3. Urządzenie ma dawać możliwość ustawienia trybu pracy jako router warstwy trzeciej, jako bridge warstwy drugiej oraz hybrydowo (częściowo jako router, a częściowo jako bridge).
4. Interface (GUI) do konfiguracji firewall ma umożliwiać tworzenie odpowiednich reguł przy użyciu prekonfigurowanych obiektów. Przy zastosowaniu takiej technologii osoba administrująca ma mieć możliwość określania parametrów pojedynczej reguły (adres źródłowy, adres docelowy etc.) przy wykorzystaniu obiektów określających ich logiczne przeznaczenie.
5. Administrator musi mieć możliwość budowania reguł firewall na podstawie: interfejsów wejściowych i wyjściowych ruchu, źródłowego adresu IP, docelowego adresu IP, geolokacji hosta źródłowego bądź docelowego, reputacji hosta, użytkownika bądź grupy bazy LDAP, pola DSCP nagłówka pakietu, godziny oraz dnia nawiązywania połączenia.
6. Rozwiązanie musi umożliwiać między innymi filtrowanie jedynie na poziomie warstwy 2 modelu OSI tj. na podstawie adresów mac.
7. Administrator ma możliwość zdefiniowania minimum 10 różnych, niezależnie konfigurowalnych, zestawów reguł firewall.
8. Edytor reguł firewall ma posiadać wbudowany analizator reguł, który eliminuje sprzeczności w konfiguracji reguł lub wskazuje na użycie nieistniejących elementów (obiektów).
9. Firewall ma umożliwiać uwierzytelnienie i autoryzację użytkowników w oparciu o bazę lokalną, zewnętrzny serwer RADIUS, LDAP (wewnętrzny i zewnętrzny) lub przy współpracy z uwierzytelnieniem Windows 2k (Kerberos).

III. INTRUSION PREVENTION SYSTEM (IPS)
1. System detekcji i prewencji włamań (IPS) ma być zaimplementowany w jądrze systemu i ma wykrywać włamania oraz anomalia w ruchu sieciowym przy pomocy analizy protokołów, analizy heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.
2. Moduł IPS musi być opracowany przez producenta urządzenia. Nie dopuszcza się, aby moduł IPS pochodził od zewnętrznego dostawcy.
3. Moduł IPS musi zabezpieczać przed co najmniej 10 000 ataków i zagrożeń.
4. Administrator musi mieć możliwość tworzenia własnych sygnatur dla systemu IPS.
5. Moduł IPS ma nie tylko wykrywać, ale również usuwać szkodliwą zawartość w kodzie HTML oraz JavaScript żądanej przez użytkownika strony internetowej.
6. Urządzenie ma mieć możliwość inspekcji ruchu tunelowanego wewnątrz protokołu SSL, co najmniej w zakresie analizy HTTPS, FTPS, POP3S oraz SMTPS.
7. Administrator urządzenia ma mieć możliwość konfiguracji jednego z trybów pracy urządzenia, to jest: IPS, IDS lub Firewall dla wybranych adresów IP (źródłowych i docelowych), użytkowników, portów (źródłowych i docelowych) oraz na podstawie pola DSCP.
8. Urządzenie ma mieć możliwość ochrony między innymi przed atakami typu SQL injection, Cross Site Scripting (XSS) oraz złośliwym kodem Web2.0.

IV. KSZTAŁTOWANIE PASMA (Traffic Shapping)
1. Urządzenie ma mieć możliwość kształtowania pasma w oparciu o priorytetyzację ruchu oraz minimalną i maksymalną wartość pasma.
2. Ograniczenie pasma lub priorytetyzacja ma być określana względem reguły na firewallu w odniesieniu do pojedynczego połączenia, adresu IP lub autoryzowanego użytkownika oraz pola DSCP.
3. Rozwiązanie ma umożliwiać tworzenie tzw. kolejki nie mającej wpływu na kształtowanie pasma a jedynie na śledzenie konkretnego typu ruchu (monitoring).
4. Urządzenie ma umożliwiać kształtowanie pasma na podstawie aplikacji generującej ruch.

V. OCHRONA ANTYWIRUSOWA
1. Rozwiązanie ma zezwalać na zastosowanie jednego z co najmniej dwóch skanerów antywirusowych dostarczonych przez firmy trzecie (innych niż producent rozwiązania).
2. Co najmniej jeden z dwóch skanerów antywirusowych ma być dostarczany w ramach podstawowej licencji.
3. Administrator ma mieć możliwość określenia maksymalnej wielkości pliku jaki będzie poddawany analizie skanerem antywirusowym.
4. Administrator ma mieć możliwość zdefiniowania treści komunikatu dla użytkownika o wykryciu infekcji, osobno dla infekcji wykrytych wewnątrz protokołu POP3, SMTP i FTP. W przypadku SMTP i FTP ponadto ma być możliwość zdefiniowania 3-cyfrowego kodu odrzucenia.

VI. OCHRONA ANTYSPAM
1. Producent ma udostępniać mechanizm klasyfikacji poczty elektronicznej określający czy jest pocztą niechcianą (SPAM).
2. Ochrona antyspam ma działać w oparciu o:
a. białe/czarne listy,
b. DNS RBL,
c. heurystyczny skaner.
3. W przypadku ochrony w oparciu o DNS RBL administrator może modyfikować listę serwerów RBL lub skorzystać z domyślnie wprowadzonych przez producenta serwerów. Może także definiować dowolną ilość wykorzystywanych serwerów RBL.
4. Wpis w nagłówku wiadomości zaklasyfikowanej jako spam ma być w formacie zgodnym z formatem programu Spamassassin.

VII. WIRTUALNE SIECI PRYWANTE (VPN)
1. Urządzenie ma posiadać wbudowany serwer VPN umożliwiający budowanie połączeń VPN typu client-to-site (klient mobilny – lokalizacja) lub site-to-site (lokalizacja-lokalizacja).
2. Odpowiednio kanały VPN można budować w oparciu o:
a. PPTP VPN,
b. IPSec VPN,
c. SSL VPN.
3. SSL VPN musi działać w trybach Tunel i Portal.
4. W ramach funkcji SSL VPN producenci powinien dostarczać klienta VPN współpracującego z oferowanym rozwiązaniem.
5. Urządzenie ma posiadać funkcjonalność przełączenia tunelu na łącze zapasowe na wypadek awarii łącza dostawcy podstawowego (VPN Failover).
6. Urządzenie ma posiadać wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz modconf.
7. Urządzenie ma umożliwiać tworzenie tuneli w oparciu o technologię Route Based.

VIII. FILTR DOSTĘPU DO STRON WWW
1. Urządzenie ma posiadać wbudowany filtr URL.
2. Filtr URL ma działać w oparciu o klasyfikację URL zawierającą co najmniej 50 kategorii tematycznych stron internetowych.
3. Administrator musi mieć możliwość dodawania własnych kategorii URL.
4. Urządzenie nie jest limitowane pod względem kategorii URL dodawanych przez administratora.
5. Moduł filtra URL, wspierany przez HTTP PROXY, musi być zgodny z protokołem ICAP co najmniej w trybie REQUEST.
6. Administrator posiada możliwość zdefiniowania akcji w przypadku zaklasyfikowania danej strony do konkretnej kategorii. Do wyboru jest jedna z trzech akcji:
a. blokowanie dostępu do adresu URL,
b. zezwolenie na dostęp do adresu URL,
c. blokowanie dostępu do adresu URL oraz wyświetlenie strony HTML zdefiniowanej przez administratora.
7. Administrator musi mieć możliwość zdefiniowania co najmniej 4 różnych stron z komunikatem o zablokowaniu strony.
8. Strona blokady powinna umożliwiać wykorzystanie zmiennych środowiskowych.
9. Filtrowanie URL musi uwzględniać także komunikację po protokole HTTPS.
10. Urządzenie musi pozwalać na identyfikację i blokowanie przesyłanych danych z wykorzystaniem typu MIME.
11. Urządzenie posiada możliwość stworzenia białej listy stron dostępnych poprzez HTTPS, które nie będą deszyfrowane.

IX. UWIERZYTELNIANIE
1. Urządzenie ma zezwalać na uruchomienie systemu uwierzytelniania użytkowników w oparciu o:
a. lokalną bazę użytkowników (wewnętrzny LDAP),
b. zewnętrzną bazę użytkowników (zewnętrzny LDAP),
c. usługę katalogową Microsoft Active Directory.
2. Rozwiązanie musi pozwalać na równoczesne użycie co najmniej 5 różnych baz LDAP.
3. Rozwiązanie ma zezwalać na uruchomienie specjalnego portalu, który umożliwia autoryzacje w oparciu o protokoły:
a. SSL,
b. Radius,
c. Kerberos.
4. Urządzenie ma posiadać co najmniej dwa mechanizmy transparentnej autoryzacji użytkowników w usłudze katalogowej Microsoft Active Directory.
5. Co najmniej jedna z metod transparentnej autoryzacji nie wymaga instalacji dedykowanego agenta.
6. Autoryzacja użytkowników z Microsoft Active Directory nie wymaga modyfikacji schematu domeny.

X. ADMINISTRACJA ŁĄCZAMI DO INTERNETU (ISP)
1. Urządzenie ma posiadać wsparcie dla mechanizmów równoważenia obciążenia łączy do sieci Internet (tzw. Load Balancing).
2. Mechanizm równoważenia obciążenia łącza internetowego ma działać w oparciu o następujące dwa mechanizmy:
a. równoważenie względem adresu źródłowego,
b. równoważenie względem połączenia.
3. Mechanizm równoważenia łącza musi uwzględniać wagi przypisywane osobno dla każdego z łączy do Internetu.
4. Urządzenie ma posiadać mechanizm przełączenia na łącze zapasowe w przypadku awarii łącza podstawowego.
5. Urządzenie ma posiadać mechanizm statycznego trasowania pakietów.
6. Urządzenie musi posiadać możliwość trasowania połączeń dla IPv6 co najmniej w zakresie trasowania statycznego oraz mechanizmu przełączenia na łącze zapasowe w przypadku awarii łącza podstawowego.
7. Urządzenie musi posiadać możliwość trasowania połączeń względem reguły na firewallu w odniesieniu do pojedynczego połączenia, adresu IP lub autoryzowanego użytkownika oraz pola DSCP. 
8. Rozwiązanie powinno zapewniać obsługę routingu dynamicznego w oparciu co najmniej o protokoły: RIPv2, OSPF oraz BGP.
9. Rozwiązanie powinno wspierać technologię Link Aggregation.

XI. POZOSTAŁE USŁUGI I FUNKCJE ROZWIĄZANIA
1. Urządzenie musi posiadać wbudowany serwer DHCP z możliwością przypisywania adresu IP do adresu MAC karty sieciowej stacji roboczej w sieci.
2. Urządzenie musi pozwalać na przesyłanie zapytań DHCP do zewnętrznego serwera DHCP – DHCP Relay.
3. Konfiguracja serwera DHCP musi być niezależna dla protokołu IPv4 i IPv6.
4. Urządzenie musi posiadać możliwość tworzenia różnych konfiguracji dla różnych podsieci. Z możliwością określenia różnych bram, a także serwerów DNS.
5. Urządzenie musi być wyposażone w klienta usługi SNMP w wersji 1,2 i 3.
6. Urządzenie musi posiadać usługę DNS Proxy.
7. Urządzenie musi posiadać wsparcie dla Spanning-tree protocol (RSTP/MSTP).

XII. ADMINISTRACJA URZĄDZENIEM
1. Konfiguracja urządzenia ma być możliwa z wykorzystaniem polskiego interfejsu graficznego.
2. Interfejs konfiguracyjny musi być dostępny poprzez przeglądarkę internetową a komunikacja musi być zabezpieczona za pomocą protokołu https.
3. Komunikacja może odbywać się na porcie innym niż https (443 TCP).
4. Urządzenie ma być zarządzane przez dowolną liczbę administratorów z różnymi (także nakładającymi się) uprawnieniami.
5. Rozwiązanie musi mieć możliwość zarządzania poprzez dedykowaną platformę centralnego zarządzania. Komunikacja pomiędzy urządzeniem a platformą centralnej administracji musi być szyfrowana.
6. Interfejs konfiguracyjny platformy centralnego zarządzania musi być dostępny poprzez przeglądarkę internetową a komunikacja musi być zabezpieczona za pomocą protokołu https.
7. Urządzenie ma mieć możliwość eksportowania logów na zewnętrzny serwer (syslog). Wysyłanie logów powinno być możliwe za pomocą transmisji szyfrowanej (TLS).
8. Rozwiązanie ma mieć możliwość eksportowania logów za pomocą protokołu IPFIX.
9. Urządzenie musi pozwalać na automatyczne wykonywanie kopii zapasowej ustawień (backup konfiguracji) do chmury producenta lub na dedykowany serwer zarządzany przez administratora.
10. Urządzenie musi pozwalać na odtworzenie backupu konfiguracji bezpośrednio z serwerów chmury producenta lub z dedykowanego serwera zarządzanego przez administratora.
11. Urządzenie musi posiadać funkcjonalność anonimizacji logów.

XIII. RAPORTOWANIE
1. Urządzenie musi posiadać wbudowany w interfejs administracyjny system raportowania i przeglądania logów zebranych na urządzeniu.
2. System raportowania i przeglądania logów wbudowany w system nie może wymagać dodatkowej licencji do swojego działania.
3. System raportowania musi posiadać predefiniowane raporty dla co najmniej ruchu WEB, modułu IPS, skanera Antywirusowego i Antyspamowego.
4. System raportujący musi umożliwiać wygenerowanie co najmniej 25 różnych raportów.
5. System raportujący ma dawać możliwość edycji konfiguracji z poziomu raportu.
6. W ramach podstawowej licencji zamawiający powinien otrzymać możliwość korzystania z dedykowanego systemu zbierania logów i tworzenia raportów w postaci wirtualnej maszyny.
7. Dodatkowy system umożliwia tworzenie interaktywnych raportów w zakresie działania co najmniej następujących modułów: IPS, URL Filtering, skaner antywirusowy, skaner antyspamowy.

XIV. PARAMETRY SPRZĘTOWE
1. Urządzenie musi być pozbawione dysku twardego, a oprogramowanie wewnętrzne musi działać z wbudowanej pamięci flash. Opcjonalnie możliwość podpięcia karty SD w celu zapisywania logów.
2. Liczba portów Ethernet 10/100/1000Mbps – min. 8.
3. Urządzenie musi posiadać funkcjonalność budowania połączeń z Internetem za pomocą modemu 3G oraz 4G pochodzącego od dowolnego producenta.
4. Przepustowość Firewall – min. 4 Gbps.
5. Przepustowość Firewall wraz z włączonym systemem IPS – min. 2,4 Gbps.
6. [bookmark: _Hlk107226143]Przepustowość filtrowania Antywirusowego – min. 495 Mbps.
7. Minimalna przepustowość tunelu VPN przy szyfrowaniu AES wynosi min. 600 Mbps.
8. [bookmark: _Hlk107226169]Maksymalna liczba tuneli VPN IPSec nie może być mniejsza niż 100.
9. Maksymalna liczba tuneli typu Full SSL VPN nie może być mniejsza niż 20.
10. [bookmark: _Hlk107226194]Obsługa min. VLAN 64.
11. Liczba równoczesnych sesji - min. 300 000 i nie mniej niż 18 000 nowych sesji/sekundę.
12. Urządzenie musi dawać możliwość budowania klastrów wysokiej dostępności HA co najmniej w trybie Active-Passive.
13. Urządzenie jest nielimitowane na użytkowników.
14. [bookmark: _Hlk107226242]UTM Security Pack (FW+IPS, VPN, filtr URL, AV, AS) 5 lat.



























Załącznik nr 1 do SWZ
SZCZEGÓŁOWY OPIS PRZEDMIOTU ZAMÓWIENIA DLA CZĘŚCI NR 5
Minimalne wymagania Zamawiającego
UWAGA:
ZAMIESZCZONA PONIŻEJ SPECYFIKACJA WE WSZYSTKICH CZĘŚCIACH DOTYCZY SPRZĘTU I AKCESORIÓW NOWYCH I NIEUŻYWANYCH

Dostawa fabrycznie nowego UTM – firewall licencja 3 lata
	[bookmark: _Hlk106179821]Przedmiot zamówienia
	UTM – firewall licencja 3 lat

	Ilość
	1 sztuka

	Okres licencji
	min. 36 miesięcy

	
	

	Minimalne wymagania jakościowe 

	I. OBSŁUGA SIECI
1. Urządzenie ma posiadać wsparcie dla protokołu IPv4 oraz IPv6 co najmniej na poziomie konfiguracji adresów dla interfejsów, routingu, firewall, systemu IPS oraz usług sieciowych takich jak np. DHCP.
II. ZAPORA KORPORACYJNA (Firewall)
1. Urządzenie ma być wyposażone w Firewall klasy Stateful Inspection.
2. Urządzenie ma obsługiwać translacje adresów NAT n:1, NAT 1:1 oraz PAT.
3. Urządzenie ma dawać możliwość ustawienia trybu pracy jako router warstwy trzeciej, jako bridge warstwy drugiej oraz hybrydowo (częściowo jako router, a częściowo jako bridge).
4. Interface (GUI) do konfiguracji firewall ma umożliwiać tworzenie odpowiednich reguł przy użyciu prekonfigurowanych obiektów. Przy zastosowaniu takiej technologii osoba administrująca ma mieć możliwość określania parametrów pojedynczej reguły (adres źródłowy, adres docelowy etc.) przy wykorzystaniu obiektów określających ich logiczne przeznaczenie.
5. Administrator musi mieć możliwość budowania reguł firewall na podstawie: interfejsów wejściowych i wyjściowych ruchu, źródłowego adresu IP, docelowego adresu IP, geolokacji hosta źródłowego bądź docelowego, reputacji hosta, użytkownika bądź grupy bazy LDAP, pola DSCP nagłówka pakietu, godziny oraz dnia nawiązywania połączenia.
6. Rozwiązanie musi umożliwiać między innymi filtrowanie jedynie na poziomie warstwy 2 modelu OSI tj. na podstawie adresów mac.
7. Administrator ma możliwość zdefiniowania minimum 10 różnych, niezależnie konfigurowalnych, zestawów reguł firewall.
8. Edytor reguł firewall ma posiadać wbudowany analizator reguł, który eliminuje sprzeczności w konfiguracji reguł lub wskazuje na użycie nieistniejących elementów (obiektów).
9. Firewall ma umożliwiać uwierzytelnienie i autoryzację użytkowników w oparciu o bazę lokalną, zewnętrzny serwer RADIUS, LDAP (wewnętrzny i zewnętrzny) lub przy współpracy z uwierzytelnieniem Windows 2k (Kerberos).

III. INTRUSION PREVENTION SYSTEM (IPS)
1. System detekcji i prewencji włamań (IPS) ma być zaimplementowany w jądrze systemu i ma wykrywać włamania oraz anomalia w ruchu sieciowym przy pomocy analizy protokołów, analizy heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.
2. Moduł IPS musi być opracowany przez producenta urządzenia. Nie dopuszcza się, aby moduł IPS pochodził od zewnętrznego dostawcy.
3. Moduł IPS musi zabezpieczać przed co najmniej 10 000 ataków i zagrożeń.
4. Administrator musi mieć możliwość tworzenia własnych sygnatur dla systemu IPS.
5. Moduł IPS ma nie tylko wykrywać, ale również usuwać szkodliwą zawartość w kodzie HTML oraz JavaScript żądanej przez użytkownika strony internetowej.
6. Urządzenie ma mieć możliwość inspekcji ruchu tunelowanego wewnątrz protokołu SSL, co najmniej w zakresie analizy HTTPS, FTPS, POP3S oraz SMTPS.
7. Administrator urządzenia ma mieć możliwość konfiguracji jednego z trybów pracy urządzenia, to jest: IPS, IDS lub Firewall dla wybranych adresów IP (źródłowych i docelowych), użytkowników, portów (źródłowych i docelowych) oraz na podstawie pola DSCP.
8. Urządzenie ma mieć możliwość ochrony między innymi przed atakami typu SQL injection, Cross Site Scripting (XSS) oraz złośliwym kodem Web2.0.

IV. KSZTAŁTOWANIE PASMA (Traffic Shapping)
5. Urządzenie ma mieć możliwość kształtowania pasma w oparciu o priorytetyzację ruchu oraz minimalną i maksymalną wartość pasma.
6. Ograniczenie pasma lub priorytetyzacja ma być określana względem reguły na firewallu w odniesieniu do pojedynczego połączenia, adresu IP lub autoryzowanego użytkownika oraz pola DSCP.
7. Rozwiązanie ma umożliwiać tworzenie tzw. kolejki nie mającej wpływu na kształtowanie pasma a jedynie na śledzenie konkretnego typu ruchu (monitoring).
8. Urządzenie ma umożliwiać kształtowanie pasma na podstawie aplikacji generującej ruch.

V. OCHRONA ANTYWIRUSOWA
5. Rozwiązanie ma zezwalać na zastosowanie jednego z co najmniej dwóch skanerów antywirusowych dostarczonych przez firmy trzecie (innych niż producent rozwiązania).
6. Co najmniej jeden z dwóch skanerów antywirusowych ma być dostarczany w ramach podstawowej licencji.
7. Administrator ma mieć możliwość określenia maksymalnej wielkości pliku jaki będzie poddawany analizie skanerem antywirusowym.
8. Administrator ma mieć możliwość zdefiniowania treści komunikatu dla użytkownika o wykryciu infekcji, osobno dla infekcji wykrytych wewnątrz protokołu POP3, SMTP i FTP. W przypadku SMTP i FTP ponadto ma być możliwość zdefiniowania 3-cyfrowego kodu odrzucenia.

VI. OCHRONA ANTYSPAM
5. Producent ma udostępniać mechanizm klasyfikacji poczty elektronicznej określający czy jest pocztą niechcianą (SPAM).
6. Ochrona antyspam ma działać w oparciu o:
a. białe/czarne listy,
b. DNS RBL,
c. heurystyczny skaner.
7. W przypadku ochrony w oparciu o DNS RBL administrator może modyfikować listę serwerów RBL lub skorzystać z domyślnie wprowadzonych przez producenta serwerów. Może także definiować dowolną ilość wykorzystywanych serwerów RBL.
8. Wpis w nagłówku wiadomości zaklasyfikowanej jako spam ma być w formacie zgodnym z formatem programu Spamassassin.

VII. WIRTUALNE SIECI PRYWANTE (VPN)
8. Urządzenie ma posiadać wbudowany serwer VPN umożliwiający budowanie połączeń VPN typu client-to-site (klient mobilny – lokalizacja) lub site-to-site (lokalizacja-lokalizacja).
9. Odpowiednio kanały VPN można budować w oparciu o:
a. PPTP VPN,
b. IPSec VPN,
c. SSL VPN.
10. SSL VPN musi działać w trybach Tunel i Portal.
11. W ramach funkcji SSL VPN producenci powinien dostarczać klienta VPN współpracującego z oferowanym rozwiązaniem.
12. Urządzenie ma posiadać funkcjonalność przełączenia tunelu na łącze zapasowe na wypadek awarii łącza dostawcy podstawowego (VPN Failover).
13. Urządzenie ma posiadać wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz modconf.
14. Urządzenie ma umożliwiać tworzenie tuneli w oparciu o technologię Route Based.

VIII. FILTR DOSTĘPU DO STRON WWW
12. Urządzenie ma posiadać wbudowany filtr URL.
13. Filtr URL ma działać w oparciu o klasyfikację URL zawierającą co najmniej 50 kategorii tematycznych stron internetowych.
14. Administrator musi mieć możliwość dodawania własnych kategorii URL.
15. Urządzenie nie jest limitowane pod względem kategorii URL dodawanych przez administratora.
16. Moduł filtra URL, wspierany przez HTTP PROXY, musi być zgodny z protokołem ICAP co najmniej w trybie REQUEST.
17. Administrator posiada możliwość zdefiniowania akcji w przypadku zaklasyfikowania danej strony do konkretnej kategorii. Do wyboru jest jedna z trzech akcji:
d. blokowanie dostępu do adresu URL,
e. zezwolenie na dostęp do adresu URL,
f. blokowanie dostępu do adresu URL oraz wyświetlenie strony HTML zdefiniowanej przez administratora.
18. Administrator musi mieć możliwość zdefiniowania co najmniej 4 różnych stron z komunikatem o zablokowaniu strony.
19. Strona blokady powinna umożliwiać wykorzystanie zmiennych środowiskowych.
20. Filtrowanie URL musi uwzględniać także komunikację po protokole HTTPS.
21. Urządzenie musi pozwalać na identyfikację i blokowanie przesyłanych danych z wykorzystaniem typu MIME.
22. Urządzenie posiada możliwość stworzenia białej listy stron dostępnych poprzez HTTPS, które nie będą deszyfrowane.

IX. UWIERZYTELNIANIE
7. Urządzenie ma zezwalać na uruchomienie systemu uwierzytelniania użytkowników w oparciu o:
a. lokalną bazę użytkowników (wewnętrzny LDAP),
b. zewnętrzną bazę użytkowników (zewnętrzny LDAP),
c. usługę katalogową Microsoft Active Directory.
8. Rozwiązanie musi pozwalać na równoczesne użycie co najmniej 5 różnych baz LDAP.
9. Rozwiązanie ma zezwalać na uruchomienie specjalnego portalu, który umożliwia autoryzacje w oparciu o protokoły:
a. SSL,
b. Radius,
c. Kerberos.
10. Urządzenie ma posiadać co najmniej dwa mechanizmy transparentnej autoryzacji użytkowników w usłudze katalogowej Microsoft Active Directory.
11. Co najmniej jedna z metod transparentnej autoryzacji nie wymaga instalacji dedykowanego agenta.
12. Autoryzacja użytkowników z Microsoft Active Directory nie wymaga modyfikacji schematu domeny.

X. ADMINISTRACJA ŁĄCZAMI DO INTERNETU (ISP)
1. Urządzenie ma posiadać wsparcie dla mechanizmów równoważenia obciążenia łączy do sieci Internet (tzw. Load Balancing).
2. Mechanizm równoważenia obciążenia łącza internetowego ma działać w oparciu o następujące dwa mechanizmy:
a. równoważenie względem adresu źródłowego,
b. równoważenie względem połączenia.
3. Mechanizm równoważenia łącza musi uwzględniać wagi przypisywane osobno dla każdego z łączy do Internetu.
4. Urządzenie ma posiadać mechanizm przełączenia na łącze zapasowe w przypadku awarii łącza podstawowego.
5. Urządzenie ma posiadać mechanizm statycznego trasowania pakietów.
6. Urządzenie musi posiadać możliwość trasowania połączeń dla IPv6 co najmniej w zakresie trasowania statycznego oraz mechanizmu przełączenia na łącze zapasowe w przypadku awarii łącza podstawowego.
7. Urządzenie musi posiadać możliwość trasowania połączeń względem reguły na firewallu w odniesieniu do pojedynczego połączenia, adresu IP lub autoryzowanego użytkownika oraz pola DSCP. 
8. Rozwiązanie powinno zapewniać obsługę routingu dynamicznego w oparciu co najmniej o protokoły: RIPv2, OSPF oraz BGP.
9. Rozwiązanie powinno wspierać technologię Link Aggregation.

XI. POZOSTAŁE USŁUGI I FUNKCJE ROZWIĄZANIA
1. Urządzenie musi posiadać wbudowany serwer DHCP z możliwością przypisywania adresu IP do adresu MAC karty sieciowej stacji roboczej w sieci.
2. Urządzenie musi pozwalać na przesyłanie zapytań DHCP do zewnętrznego serwera DHCP – DHCP Relay.
3. Konfiguracja serwera DHCP musi być niezależna dla protokołu IPv4 i IPv6.
4. Urządzenie musi posiadać możliwość tworzenia różnych konfiguracji dla różnych podsieci. Z możliwością określenia różnych bram, a także serwerów DNS.
5. Urządzenie musi być wyposażone w klienta usługi SNMP w wersji 1,2 i 3.
6. Urządzenie musi posiadać usługę DNS Proxy.
7. Urządzenie musi posiadać wsparcie dla Spanning-tree protocol (RSTP/MSTP).

XII. ADMINISTRACJA URZĄDZENIEM
1. Konfiguracja urządzenia ma być możliwa z wykorzystaniem polskiego interfejsu graficznego.
2. Interfejs konfiguracyjny musi być dostępny poprzez przeglądarkę internetową a komunikacja musi być zabezpieczona za pomocą protokołu https.
3. Komunikacja może odbywać się na porcie innym niż https (443 TCP).
4. Urządzenie ma być zarządzane przez dowolną liczbę administratorów z różnymi (także nakładającymi się) uprawnieniami.
5. Rozwiązanie musi mieć możliwość zarządzania poprzez dedykowaną platformę centralnego zarządzania. Komunikacja pomiędzy urządzeniem a platformą centralnej administracji musi być szyfrowana.
6. Interfejs konfiguracyjny platformy centralnego zarządzania musi być dostępny poprzez przeglądarkę internetową a komunikacja musi być zabezpieczona za pomocą protokołu https.
7. Urządzenie ma mieć możliwość eksportowania logów na zewnętrzny serwer (syslog). Wysyłanie logów powinno być możliwe za pomocą transmisji szyfrowanej (TLS).
8. Rozwiązanie ma mieć możliwość eksportowania logów za pomocą protokołu IPFIX.
9. Urządzenie musi pozwalać na automatyczne wykonywanie kopii zapasowej ustawień (backup konfiguracji) do chmury producenta lub na dedykowany serwer zarządzany przez administratora.
10. Urządzenie musi pozwalać na odtworzenie backupu konfiguracji bezpośrednio z serwerów chmury producenta lub z dedykowanego serwera zarządzanego przez administratora.
11. Urządzenie musi posiadać funkcjonalność anonimizacji logów.

XIII. RAPORTOWANIE
1. Urządzenie musi posiadać wbudowany w interfejs administracyjny system raportowania i przeglądania logów zebranych na urządzeniu.
2. System raportowania i przeglądania logów wbudowany w system nie może wymagać dodatkowej licencji do swojego działania.
3. System raportowania musi posiadać predefiniowane raporty dla co najmniej ruchu WEB, modułu IPS, skanera Antywirusowego i Antyspamowego.
4. System raportujący musi umożliwiać wygenerowanie co najmniej 25 różnych raportów.
5. System raportujący ma dawać możliwość edycji konfiguracji z poziomu raportu.
6. W ramach podstawowej licencji zamawiający powinien otrzymać możliwość korzystania z dedykowanego systemu zbierania logów i tworzenia raportów w postaci wirtualnej maszyny.
7. Dodatkowy system umożliwia tworzenie interaktywnych raportów w zakresie działania co najmniej następujących modułów: IPS, URL Filtering, skaner antywirusowy, skaner antyspamowy.

XIV. PARAMETRY SPRZĘTOWE
1. Urządzenie musi być pozbawione dysku twardego, a oprogramowanie wewnętrzne musi działać z wbudowanej pamięci flash. Opcjonalnie możliwość podpięcia karty SD w celu zapisywania logów.
2. Liczba portów Ethernet 10/100/1000Mbps – min. 5.
3. Urządzenie musi posiadać funkcjonalność budowania połączeń z Internetem za pomocą modemu 3G oraz 4G pochodzącego od dowolnego producenta.
4. Przepustowość Firewall – min. 1 Gbps.
5. Przepustowość Firewall wraz z włączonym systemem IPS – min. 1 Gbps.
6. Przepustowość filtrowania Antywirusowego – min. 260 Mbps.
7. Minimalna przepustowość tunelu VPN przy szyfrowaniu AES wynosi min. 200 Mbps.
8. Maksymalna liczba tuneli VPN IPSec nie może być mniejsza niż. 5.
9. Maksymalna liczba tuneli typu Full SSL VPN nie może być mniejsza niż 20.
10. Obsługa min. VLAN 64.
11. Liczba równoczesnych sesji - min. 150 000 i nie mniej niż 6 000 nowych sesji/sekundę.
12. Urządzenie musi dawać możliwość budowania klastrów wysokiej dostępności HA co najmniej w trybie Active-Passive.
13. Urządzenie jest nielimitowane na użytkowników.
14. [bookmark: _Hlk107226665]UTM Security Pack (FW+IPS, VPN, filtr URL, AV, AS) 3 lata.





























Załącznik nr 1 do SWZ
SZCZEGÓŁOWY OPIS PRZEDMIOTU ZAMÓWIENIA DLA CZĘŚCI NR 6
Minimalne wymagania Zamawiającego
UWAGA:
ZAMIESZCZONA PONIŻEJ SPECYFIKACJA WE WSZYSTKICH CZĘŚCIACH DOTYCZY SPRZĘTU I AKCESORIÓW NOWYCH I NIEUŻYWANYCH

Dostawa fabrycznie nowych komputerów stacjonarnych
	Przedmiot zamówienia
	Komputery stacjonarne

	Ilość
	25 sztuk

	Okres gwarancji
	Min. 36 miesięcy - (jako kryterium wyboru)

	

	Nazwa komponentu
	Wymagane minimalne parametry techniczne

	Zastosowanie
	Komputer będzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych, aplikacji obliczeniowych, dostępu do Internetu oraz poczty elektronicznej, jako lokalna baza danych, stacja programistyczna.

	Procesor
	Procesor dedykowany do pracy w komputerach stacjonarnych. Procesor osiągający w teście Passmark CPU Mark, w kategorii Average CPU Mark wynik co najmniej 20380 pkt. według wyników opublikowanych na stronie http://www.cpubenchmark.net/cpu_list.php. 

	Pamięć RAM
	Min. 16GB DDR4 3200MHz. Możliwość rozbudowy do min 64GB. Jeden slot DIMM wolny.

	Pamięć masowa
	Dysk M.2 SSD 512 PCIe NVMe
Obudowa musi umożliwać montaż dodatkowego dysku 2.5” lub 3.5”.

	Wydajność grafiki
	Grafika zintegrowana z procesorem powinna umożliwiać pracę min. dwumonitorową z wsparciem DirectX 12, pamięć współdzielona z pamięcią RAM, dynamicznie przydzielaną; 
Oferowana karta graficzna musi osiągać w teście PassMark Performance Test co najmniej wynik 2630 punktów w G3D Rating, wynik dostępny na stronie:
http://www.videocardbenchmark.net/gpu_list.php

	Wyposażenie multimedialne
	Karta dźwiękowa min. dwukanałowa zintegrowana z płytą główną, zgodna z High Definition, wewnętrzny głośnik w obudowie komputera. Port słuchawek i mikrofonu na przednim panelu, dopuszcza się rozwiązanie port combo.

	Obudowa
	Typu Small Form Factor z obsługą kart wyłącznie o niskim profilu. Umożliwiająca montaż 1 x dysku 3.5” lub 1 x dysku 2.5” wewnątrz obudowy. Obudowa fabrycznie przystosowana do pracy w orientacji poziomej i pionowej. Otwory wentylacyjne usytuowane wyłącznie na przednim oraz tylnym panelu obudowy. Suma wymiarów obudowy nieprzekraczająca 700 mm.
Zasilacz o mocy min. 180W pracujący w sieci 230V 50/60Hz prądu zmiennego i efektywności min. 85% przy obciążeniu zasilacza na poziomie 50% oraz o efektywności min. 82% przy obciążeniu zasilacza na poziomie 100%,
Moduł konstrukcji obudowy w jednostce centralnej komputera powinien pozwalać na demontaż kart rozszerzeń  bez konieczności użycia narzędzi (wyklucza się użycia wkrętów, śrub motylkowych). Obudowa w jednostce centralnej musi być otwierana bez konieczności użycia narzędzi (wyklucza się użycie standardowych wkrętów, śrub motylkowych) oraz powinna posiadać czujnik otwarcia obudowy współpracujący z oprogramowaniem zarządzająco – diagnostycznym. Obudowa musi umożliwiać zastosowanie zabezpieczenia fizycznego w postaci linki metalowej oraz kłódki (oczko w obudowie do założenia kłódki). Wbudowany wizualny system diagnostyczny oparty o sygnalizację LED np. włącznik POWER, służący do sygnalizowania i diagnozowania problemów z komputerem i jego komponentami, sygnalizacja oparta na zmianie statusów diody LED (zmiana barw oraz miganie). System usytuowany na przednim panelu. System diagnostyczny musi sygnalizować: uszkodzenie lub brak pamięci RAM, uszkodzenie płyty głównej, awarię BIOS’u, awarię procesora. Oferowany system diagnostyczny nie może wykorzystywać minimalnej ilości wolnych slotów na płycie głównej, wymaganych wnęk zewnętrznych w specyfikacji i dodatkowych oferowanych przez wykonawcę, oraz nie może być uzyskany przez konwertowanie, przerabianie innych złączy na płycie głównej nie wymienionych w specyfikacji a które nie są dedykowane dla systemu diagnostycznego. Każdy komputer powinien być oznaczony niepowtarzalnym numerem seryjnym umieszonym na obudowie, oraz musi być wpisany na stałe w BIOS.

	Bezpieczeństwo
	Ukryty w laminacie płyty głównej układ sprzętowy służący do tworzenia i zarządzania wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiadać możliwość szyfrowania poufnych dokumentów przechowywanych na dysku twardym przy użyciu klucza sprzętowego.  Próba usunięcia dedykowanego układu doprowadzi do uszkodzenia całej płyty głównej. System diagnostyczny z graficznym interfejsem użytkownika zaszyty w tej samej pamięci flash co BIOS, dostępny z poziomu szybkiego menu boot lub BIOS, umożliwiający przetestowanie komputera a w szczególności jego składowych. System zapewniający pełną funkcjonalność, a także zachowujący interfejs graficzny nawet w przypadku braku dysku twardego oraz jego uszkodzenia, nie wymagający stosowania zewnętrznych nośników pamięci masowej oraz dostępu do internetu i sieci lokalnej.
Procedura POST traktowana jest jako oddzielna funkcjonalność. 

	BIOS
	BIOS zgodny ze specyfikacją UEFI, wyprodukowany przez producenta komputera, zawierający logo producenta komputera lub nazwę producenta komputera lub nazwę modelu oferowanego komputera. Pełna obsługa BIOS za pomocą klawiatury i myszy oraz samej myszy. BIOS wyposażony w automatyczną detekcję zmiany konfiguracji, automatycznie nanoszący zmiany w konfiguracji w szczególności: procesor, wielkość pamięci, pojemność dysku. Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego komputera, bez dodatkowego oprogramowania (w tym również systemu diagnostycznego) i podłączonych do niego urządzeń zewnętrznych odczytania z BIOS informacji o: wersji BIOS, nr seryjnym komputera, ilości zainstalowanej pamięci RAM, prędkości zainstalowanych pamięci RAM, technologii wykonania pamięci, sposobie obsadzeniu slotów pamięci z rozbiciem na wielkości pamięci i banki, typie zainstalowanego procesora, ilości rdzeni zainstalowanego procesora, typowej prędkości zainstalowanego procesora, minimalnej i maksymalnej  osiąganej prędkości zainstalowanego procesora, pojemności zainstalowanego lub zainstalowanych dysków twardych, wszystkich urządzeniach podpiętych do dostępnych na płycie głównej portów SATA, MAC adresie zintegrowanej karty sieciowej, zintegrowanym układzie graficznym, kontrolerze audio.
Do odczytu wskazanych informacji nie mogą być stosowane rozwiązania oparte o pamięć masową (wewnętrzną lub zewnętrzną), zaimplementowane poza systemem BIOS narzędzia, np. system diagnostyczny, dodatkowe oprogramowanie.
Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnętrznych urządzeń, możliwość ustawienia hasła użytkownika umożliwiającego uruchomienie komputera (zabezpieczenie przed nieautoryzowanym uruchomieniem) przy jednoczesnym zdefiniowanym haśle administratora. Użytkownik po wpisaniu swojego hasła jest wstanie zidentyfikować ustawienia BIOS. Możliwość ustawienia haseł użytkownika i administratora składających się z cyfr, małych liter, dużych liter oraz znaków specjalnych. Możliwość włączenia/wyłączenia kontrolera SATA (w tym w szczególności pojedynczo), Możliwość ustawienia portów USB w trybie „no BOOT” (podczas startu komputer nie wykrywa urządzeń bootujących typu USB). Możliwość wyłączania portów USB pojedynczo. 
Możliwość dokonywania backup’u BIOS wraz z ustawieniami na dysku wewnętrznym. Oferowany BIOS musi posiadać poza swoją wewnętrzną strukturą menu szybkiego boot’owania które umożliwia m.in.: uruchamianie systemu zainstalowanego na dysku twardym, uruchamianie systemu z urządzeń zewnętrznych, uruchamianie systemu z serwera za pośrednictwem zintegrowanej karty sieciowej, uruchomienie graficznego systemu diagnostycznego, wejście do BIOS, upgrade BIOS.

	Wirtualizacja
	Sprzętowe wsparcie technologi wirtualizacji realizowane łącznie w procesorze, chipsecie płyty główej oraz w  BIOS systemu (możliwość włączenia/wyłączenia sprzętowego wsparcia wirtualizacji dla poszczególnych komponentów systemu).

	System operacyjny
	Zainstalowany system operacyjny co najmniej Windows 10 Professional w polskiej wersji językowej. Klucz licencyjny systemu musi być zapisany trwale w BIOS i umożliwiać jego instalację bez potrzeby ręcznego wpisywania klucza licencyjnego. Zamawiający nie dopuszcza zaoferowania systemu operacyjnego pochodzącego z rynku wtórnego, reaktywowanego systemu. 
Zamawiający dopuszcza system operacyjny równoważny spełniający następujące wymagania poprzez wbudowane mechanizmy, bez użycia dodatkowych aplikacji: 
1. Dostępne dwa rodzaje graficznego interfejsu użytkownika: 
a) Klasyczny, umożliwiający obsługę przy pomocy klawiatury i myszy, 
b) Dotykowy umożliwiający sterowanie dotykiem na urządzeniach typu tablet lub monitorach dotykowych, 
2. Interfejsy użytkownika dostępne w wielu językach do wyboru – w tym Polskim i Angielskim, 
3. Zlokalizowane w języku polskim, co najmniej następujące elementy: menu, odtwarzacz multimediów, pomoc, komunikaty systemowe, 
4. Wbudowany system pomocy w języku polskim; 
5. Graficzne środowisko instalacji i konfiguracji dostępne w języku polskim, 
6. Funkcje związane z obsługą komputerów typu tablet, z wbudowanym modułem „uczenia się” pisma użytkownika – obsługa języka polskiego. 
7. Funkcjonalność rozpoznawania mowy, pozwalającą na sterowanie komputerem głosowo, wraz z modułem „uczenia się” głosu użytkownika. 
8. Możliwość dokonywania bezpłatnych aktualizacji i poprawek w ramach wersji systemu operacyjnego poprzez Internet, mechanizmem udostępnianym przez producenta systemu z możliwością wyboru instalowanych poprawek oraz mechanizmem sprawdzającym, które z poprawek są potrzebne, 
9. Możliwość dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarządzany przez administratora systemu Zamawiającego, 
10. Dostępność bezpłatnych biuletynów bezpieczeństwa związanych z działaniem systemu operacyjnego, 
11. Wbudowana zapora internetowa (firewall) dla ochrony połączeń internetowych; zintegrowana z systemem konsola do zarządzania ustawieniami zapory i regułami IP v4 i v6; 
12. Wbudowane mechanizmy ochrony antywirusowej i przeciw złośliwemu oprogramowaniu z zapewnionymi bezpłatnymi aktualizacjami, 
13. Wsparcie dla większości powszechnie używanych urządzeń peryferyjnych (drukarek, urządzeń sieciowych, standardów USB, Plug&Play, Wi-Fi), 
14. Funkcjonalność automatycznej zmiany domyślnej drukarki w zależności od sieci, do której podłączony jest komputer, 
15. Możliwość zarządzania stacją roboczą poprzez polityki grupowe – przez politykę rozumiemy zestaw reguł definiujących lub ograniczających funkcjonalność systemu lub aplikacji, 
16. Rozbudowane, definiowalne polityki bezpieczeństwa – polityki dla systemu operacyjnego i dla wskazanych aplikacji, 
17. Możliwość zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania systemu, zgodnie z określonymi uprawnieniami poprzez polityki grupowe, 
18. Zabezpieczony hasłem hierarchiczny dostęp do systemu, konta i profile użytkowników zarządzane zdalnie; praca systemu w trybie ochrony kont użytkowników. 
19. Mechanizm pozwalający użytkownikowi zarejestrowanego w systemie przedsiębiorstwa/instytucji urządzenia na uprawniony dostęp do zasobów tego systemu. 
20. Zintegrowany z systemem moduł wyszukiwania informacji (plików różnego typu, tekstów, metadanych) dostępny z kilku poziomów: poziom menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez użytkownika module indeksacji zasobów lokalnych, 
21. Zintegrowany z systemem operacyjnym moduł synchronizacji komputera z urządzeniami zewnętrznymi. 
22. Obsługa standardu NFC (near field communication), 
23. Możliwość przystosowania stanowiska dla osób niepełnosprawnych (np. słabo widzących); 
24. Wsparcie dla IPSEC oparte na politykach – wdrażanie IPSEC oparte na zestawach reguł definiujących ustawienia zarządzanych w sposób centralny; 
25. Automatyczne występowanie i używanie (wystawianie) certyfikatów PKI X.509; 
26. Mechanizmy logowania do domeny w oparciu o: 
a) Login i hasło, 
b) Karty z certyfikatami (smartcard), 
c) Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez moduł TPM), 
27. Mechanizmy wieloelementowego uwierzytelniania. 
28. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5, 
29. Wsparcie do uwierzytelnienia urządzenia na bazie certyfikatu, 
30. Wsparcie dla algorytmów Suite B (RFC 4869), 
31. Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla warstwy transportowej IPsec, 
32. Wbudowane narzędzia służące do administracji, do wykonywania kopii zapasowych polityk i ich odtwarzania oraz generowania raportów z ustawień polityk; 
33. Wsparcie dla środowisk Java i .NET Framework 4.x – możliwość uruchomienia aplikacji działających we wskazanych środowiskach, 
34. Wsparcie dla JScript i VBScript – możliwość uruchamiania interpretera poleceń, 
35. Zdalna pomoc i współdzielenie aplikacji – możliwość zdalnego przejęcia sesji zalogowanego użytkownika celem rozwiązania problemu z komputerem, 
36. Rozwiązanie służące do automatycznego zbudowania obrazu systemu wraz z aplikacjami. Obraz systemu służyć ma do automatycznego upowszechnienia systemu operacyjnego inicjowanego i wykonywanego w całości poprzez sieć komputerową, 
37. Rozwiązanie ma umożliwiające wdrożenie nowego obrazu poprzez zdalną instalację, 
38. Transakcyjny system plików pozwalający na stosowanie przydziałów (ang. quota) na dysku dla użytkowników oraz zapewniający większą niezawodność i pozwalający tworzyć kopie zapasowe, 
39. 39. Zarządzanie kontami użytkowników sieci oraz urządzeniami sieciowymi tj. drukarki, modemy, woluminy dyskowe, usługi katalogowe 
40. Udostępnianie modemu, 
41. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plików z możliwością automatycznego przywrócenia wersji wcześniejszej, 
42. Możliwość przywracania obrazu plików systemowych do uprzednio zapisanej postaci, 
43. Identyfikacja sieci komputerowych, do których jest podłączony system operacyjny, zapamiętywanie ustawień i przypisywanie do min. 3 kategorii bezpieczeństwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostępniania plików itp.), 
44. Możliwość blokowania lub dopuszczania dowolnych urządzeń peryferyjnych za pomocą polityk grupowych (np. przy użyciu numerów identyfikacyjnych sprzętu), 
45. Wbudowany mechanizm wirtualizacji typu hypervisor, umożliwiający, zgodnie z uprawnieniami licencyjnymi, uruchomienie do 4 maszyn wirtualnych, 
46. Mechanizm szyfrowania dysków wewnętrznych i zewnętrznych z możliwością szyfrowania ograniczonego do danych użytkownika, 
47. Wbudowane w system narzędzie do szyfrowania partycji systemowych komputera, z możliwością przechowywania certyfikatów w mikrochipie TPM (Trusted Platform Module) w wersji minimum 1.2 lub na kluczach pamięci przenośnej USB. 
48. Wbudowane w system narzędzie do szyfrowania dysków przenośnych, z możliwością centralnego zarządzania poprzez polityki grupowe, pozwalające na wymuszenie szyfrowania dysków przenośnych 
49. Możliwość tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania partycji w usługach katalogowych. 
50. Możliwość instalowania dodatkowych języków interfejsu systemu operacyjnego oraz możliwość zmiany języka bez konieczności reinstalacji systemu. 
Zamawiający nie wymaga dostarczenia nośnika z systemem operacyjnym.

	Certyfikaty i standardy
	•	Deklaracja zgodności CE
•	Oferowany komputer musi być wyprodukowany zgodnie z dyrektywą RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych (wg wytycznych Krajowej Agencji Poszanowania Energii S.A., zawartych w dokumencie „Opracowanie propozycji kryteriów środowiskowych dla produktów zużywających energię możliwych do wykorzystania przy formułowaniu specyfikacji na potrzeby zamówień publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006), 

	Dodatkowe wymagania
	Wbudowane porty: 
· 1 x HDMI 1.4
· 1 x DisplayPort 1.4 
· 6 portów USB wyprowadzonych na zewnątrz obudowy, w układzie  - (jako kryterium wyboru): 
· Panel przedni: 2 x USB 3.2 gen 1 Typu A oraz 1 x USB 2.0 
· Panel tylny: 2 x USB 3.2 gen 1 Typu A oraz 1 x USB 2.0
· 1 x port audio typu combo (słuchawka/mikrofon) na przednim panelu panelu 
· 1 x RJ – 45
Wymagana ilość i rozmieszczenie (na zewnątrz obudowy komputera) wszystkich portów USB nie może być osiągnięta w wyniku stosowania konwerterów, przejściówek lub przewodów połączeniowych itp. Zainstalowane porty nie mogą blokować instalacji kart rozszerzeń w złączach wymaganych w opisie płyty głównej.
Karta sieciowa 10/100/1000 zintegrowana z płytą główną, wspierająca obsługę WoL (funkcja włączana przez użytkownika), 
Płyta główna zaprojektowana i wyprodukowana na zlecenie producenta komputera, trwale oznaczona na etapie produkcji logiem producenta oferowanej jednostki, dedykowana dla danego urządzenia, wyposażona w: 1 x PCIe x16 Gen.3, 1 x PCIe x1, 2 x DIMM z obsługą do 64 GB DDR4 RAM, 2 x SATA w tym min. 1 szt SATA 3.0.
Jedno złącze M.2 dla dysków oraz złącze M.2 bezprzewodowej karty sieciowej.
Klawiatura USB w układzie polski programisty 
Mysz laserowa USB z sześcioma klawiszami oraz rolką (scroll) 
Opakowanie musi być wykonane z materiałów podlegających powtórnemu przetworzeniu.

	Ergonomia
	Głośność jednostki centralnej mierzona w pozycji obserwatora w trybie pracy dysku twardego (IDLE) może wynosić maksymalnie 26 dB. Zamawiający przed podpisaniem umowy może zarządać potwierdzenia poprzez przedłożenie oświadczenia producenta) 

	Wsparcie techniczne producenta
	Dedykowany portal techniczny producenta, umożliwiający Zamawiającemu zgłaszanie awarii oraz samodzielne zamawianie zamiennych komponentów. Możliwość sprawdzenia kompletnych danych o urządzeniu na jednej witrynie internetowej prowadzonej przez producenta (automatyczna identyfikacja komputera, konfiguracja fabryczna, konfiguracja bieżąca, Rodzaj gwarancji, data wygaśnięcia gwarancji, data produkcji komputera, aktualizacje, diagnostyka, dedykowane oprogramowanie, tworzenie dysku recovery systemu operacyjnego).

	Warunki gwarancji
	Wymagane jest aby Serwis urządzeń był realizowany bezpośrednio przez Producenta i/lub we współpracy z Autoryzowanym Partnerem Serwisowym Producenta.
Minimalny czas trwania wsparcia technicznego producenta wynosi 3 lata (również jako kryterium wyboru).
Sposób realizacji usług wsparcia technicznego:
· Dedykowany bezpłatny portal online producenta do zgłaszania usterek i zarządzania zgłoszeniami serwisowymi.
· Opcjonalna pomoc techniczna za pośrednictwem czat online.
Wsparcie techniczne dla sprzętu będzie dostarczane zdalnie lub w miejscu instalacji urządzenia, w zależności od rodzaju zgłaszanej awarii. 
W przypadku awarii zakwalifikowanej jako naprawa w miejscu instalacji urządzenia, część zamienna wymagana do naprawy i/lub technik serwisowy przybędzie na miejsce wskazane przez klienta na następny dzien roboczy od momentu skutecznego przyjęcia zgłoszenia przez Dział Wsparcia Technicznego.
Możliwość sprawdzenia aktualnego okresu i poziomu wsparcia technicznego dla urządzeń za pośrednictwem strony internetowej producenta.
Mozliwość pobrania aktualnych wersji sterowników oraz firmware urządzenia za pośrednictwem strony internetowej producenta również dla urządzeń z nieaktywnym wsparciem technicznym. 
W przypadku uszkodzenia dysku twardego w okresie gwarancji, Wykonawca zobowiązuje się dostarczyć bezpłatnie nowy dysk twardy o takich samych parametrach lub lepszych, bez konieczności zwrotu uszkodzonego dysku przez Zamawiającego. Sprawdzenie faktu uszkodzenia dysku Wykonawca (lub wskazany przez niego serwis) może dokonać tylko w siedzibie Zamawiającego.

	Dodatkowe oprogramowanie
	Wykonawca dostarczy wraz z komputerem oprogramowanie producenta komputera które umożliwia pełne zarządzanie, monitoring, konfigurację a w szczególności: dystrybucję ustawień BIOS (zawierającego wcześniej zdefiniowane ustawienia jednakowe dla wszystkich), jednocześnie na wszystkich komputerach zgodnie z polityką bezpieczeństwa Zamawiającego. Oprogramowanie musi w pełni integrować się z Microsoft SCCM
Wykonawca dostarczy sterowniki w formacie dedykowanym dla Microsoft SCCM w celu dystrybucji za pomocą dołączonego oprogramowania producenta komputera zgodnie z polityką bezpieczeństwa Zamawiającego.
Zamawiający oczekuje oprogramowania zarządzającego produkowanego przez producenta i instalowanego przez producenta na etapie produkcji komputera. Program ma umożliwiać przynajmniej:
- monitorowanie komputera i generowanie zgłoszeń o błędach / nieprawidłowym działaniu w zakresie pracy komponentów i wydajności systemów
- powiadamiania o nowych wersjach sterowników i umożliwienie użytkownikowi wykonania upgrade systemu
- powiadamianie o problemach wydajnościowych i diagnozowanie / rozwiązywanie takich problemów
- śledzenia kluczowych komponentów i przewidywanie awarii przed ich wystąpieniem.
Dołączone do oferowanego komputera oprogramowanie producenta z nieograniczoną licencją czasowo na użytkowanie umożliwiające:
· upgrade i instalacje wszystkich sterowników, aplikacji dostarczonych w obrazie systemu operacyjnego producenta, BIOS’u z certyfikatem zgodności producenta do najnowszej dostępnej wersji, 
· możliwość przed instalacją sprawdzenia każdego sterownika, każdej aplikacji, BIOS’u bezpośrednio na stronie producenta przy użyciu połączenia internetowego z automatycznym przekierowaniem a w szczególności informacji o:
· poprawkach i usprawnieniach dotyczących aktualizacji
· dacie wydania ostatniej aktualizacji
· priorytecie aktualizacji
· zgodności z systemami operacyjnymi
· jakiego komponentu sprzętu dotyczy aktualizacja
· wszystkich poprzednich aktualizacjach z informacjami jak powyżej.
· wykaz najnowszych aktualizacji z podziałem na krytyczne (wymagające natychmiastowej instalacji), rekomendowane i opcjonalne
· możliwość włączenia/wyłączenia funkcji automatycznego restartu w przypadku kiedy jest wymagany przy instalacji sterownika, aplikacji która tego wymaga.
· rozpoznanie modelu oferowanego komputera, numer seryjny komputera, informację kiedy dokonany został ostatnio upgrade w szczególności z uwzględnieniem daty ( dd-mm-rrrr )
· sprawdzenia historii upgrade’u z informacją jakie sterowniki były instalowane z dokładną datą ( dd-mm-rrrr) i wersją (rewizja wydania)
· dokładny wykaz wymaganych sterowników, aplikacji, BIOS’u z informacją o zainstalowanej obecnie wersji dla oferowanego komputera z możliwością exportu do pliku o rozszerzeniu *.xml
· raport uwzględniający informacje o: sprawdzaniu aktualizacji, znalezionych aktualizacjach, ściągniętych aktualizacjach , zainstalowanych aktualizacjach z dokładnym rozbiciem jakich komponentów to dotyczyło, błędach podczas sprawdzania, instalowania oraz możliwość exportu takiego raportu do pliku *.xml od razu spakowany z rozszerzeniem *.zip. Raport musi zawierać z dokładną datą ( dd-mm-rrrr ) i godziną z podjętych i wykonanych akcji/zadań w przedziale czasowym do min. 1 roku.




	Przedmiot zamówienia
	Monitor

	Ilość
	25 sztuk

	Okres gwarancji
	min. 36 miesięcy 

	
	

	Nazwa komponentu
	Wymagane minimalne parametry techniczne

	Typ ekranu
	Ekran ciekłokrystaliczny z aktywną matrycą 23,8”

	Powłoka powierzchni ekranu
	Antyodblaskowa

	Czas reakcji matrycy
	Max 1 0ms (gray to gray) 

	Podświetlenie 
	LED;

	Wielkość piksela
	Maksymalnie 0,28 mm.;

	Rozdzielczość
	1920 x 1080 przy 60Hz

	Jasność
	250  nitów;

	Kontrast statyczny
	1000:1

	Głośniki
	2 x 2W;

	Regulacja wysokości
	0 - 100 mm;

	Pochylanie
	W zakresie min. 26 stopni

	Kąty widzenia
	· 178 stopni;

	Bezpieczeństwo
	· Monitor musi być wyposażony dedykowany slot na linkę zabezpieczającą

	Złącza
	1 x DisplayPort, 1 x HDMI, 1 x VGA, x  wyjście słuchawkowe, 1 x wejście liniowe;

	Warunki gwarancji
	3-letnia gwarancja producenta świadczona na miejscu u klienta;

	Wymagania dodatkowe
	Zgodność ze standardem VESA 100mm








Załącznik nr 1 do SWZ
SZCZEGÓŁOWY OPIS PRZEDMIOTU ZAMÓWIENIA DLA CZĘŚCI NR 7
Minimalne wymagania Zamawiającego
UWAGA:
ZAMIESZCZONA PONIŻEJ SPECYFIKACJA WE WSZYSTKICH CZĘŚCIACH DOTYCZY SPRZĘTU I AKCESORIÓW NOWYCH I NIEUŻYWANYCH

Dostawa fabrycznie nowych komputerów przenośnych
	Przedmiot zamówienia 
	Notebook 14” 

	Ilość
	12 sztuk

	Okres gwarancji 
	min. 24 miesiące - (jako kryterium wyboru)

	Typ 
	Komputer przenośny 

	Zastosowanie 
	Komputer będzie wykorzystywany dla potrzeb aplikacji biurowych, dostępu do zasobów lokalnej sieci komputerowej oraz usług sieci Internet, aplikacji graficznych wektorowych oraz rastrowych, a także danych multimedialnych 

	Wydajność obliczeniowa 
	Oferowany procesor musi zapewnić wydajność min. x 86, min. 6 rdzeniowy, przy nominalnych parametrach pracy procesora (określonych przez producenta procesora) mierzoną za pomocą testu PassMark CPU benchmark minimum 14 000 punktów (wynik zaproponowanego procesora musi znajdować się na stronie https://www.cpubenchmark.net/cpu_list.php)

	Ekran 
	Oferowany komputer musi być wyposażony w ekran o rozdzielczości min. 1920x1080 w technologii LED przeciwodblaskowy, jasność min. 250 nitów, kontrast min. 500:1
Przękątna ekranu 14 cali. 

	Pamięć operacyjna RAM 
	Zainstalowana pamięć operacyjna o pojemności minimum 16 GB DDR4-3200 MHz z możliwością rozbudowy do min 32GB, min. jeden wolny slot pmięci na dalszą rozbudowę

	Karta graficzna 
	Karta graficzna zainstalowana musi umożliwiać wyświetlenie obrazu w rozdzielczości minimum 1920x1080 pikseli 

	Parametry pamięci masowej 
	Wewnętrzny dysk twardy SSD o pojemności minimum 256 GB. Możliwość instalacji dodatkowego dysku 2,5” lub NWMe

	Wyposażenie multimedialne 
	Karta dźwiękowa zintegrowana z płytą główną, obsługująca dźwięk stereo 

	
	Wbudowane 2 głośniki o mocy min 2W i mikrofon 

	
	Wbudowana kamera internetowa HD min 0,9 Mpix, trwale zainstalowana w obudowie matrycy wyposażona w mechaniczną przysłonę 

	
	[bookmark: _Hlk107228257]Czytnik kart multimedialnych w formacie min. micro SD

	
	Min. 1 złącze słuchawkowo/mikrofonowe  

	Wyposażenie sieciowe 
	[bookmark: _Hlk101774935]Wbudowana Karta Wireless ax 2x2 min. LAN 10/100/1000 Mbit/s, wyposażona w złącze RJ-45, 

	
	Wbudowana karta bezprzewodowa zgodna ze standardem 802.11 AC lub AX 

	
	[bookmark: _Hlk101774973]Wbudowany Bluetooth minimum wersja 5.1 zintegrowany z płytą główną lub w postaci wewnętrznego modułu mini-PCI Express

	Obudowa 
	Szkielet obudowy i zawiasy notebooka wzmacniane, dookoła matrycy uszczelnienie chroniące klawiaturę notebooka, po zamknięciu przed kurzem i wilgocią. Obudowa w jednym z podanych kolorów (lub do nich zbliżonych): szary, srebrny, czarny, grafitowy. 

	Wymagania dotyczące zasilania 
	Do komputera dołączona bateria o pojemności minimum 54 WHr, Li-Ion umożliwiająca jej szybkie naładowanie do poziomu min. 80% w czasie max. 1 godziny i do poziomu 100% w czasie max. 2 godzin.

	System operacyjny 
	Zainstalowany system operacyjny co najmniej Windows 10 Professional w polskiej wersji językowej. Klucz licencyjny systemu musi być zapisany trwale w BIOS i umożliwiać jego instalację bez potrzeby ręcznego wpisywania klucza licencyjnego. Zamawiający nie dopuszcza zaoferowania systemu operacyjnego pochodzącego z rynku wtórnego, reaktywowanego systemu. 
Zamawiający dopuszcza system operacyjny równoważny spełniający następujące wymagania poprzez wbudowane mechanizmy, bez użycia dodatkowych aplikacji: 
1. Dostępne dwa rodzaje graficznego interfejsu użytkownika: 
a) Klasyczny, umożliwiający obsługę przy pomocy klawiatury i myszy, 
b) Dotykowy umożliwiający sterowanie dotykiem na urządzeniach typu tablet lub monitorach dotykowych, 
2. Interfejsy użytkownika dostępne w wielu językach do wyboru – w tym Polskim i Angielskim, 
3. Zlokalizowane w języku polskim, co najmniej następujące elementy: menu, odtwarzacz multimediów, pomoc, komunikaty systemowe, 
4. Wbudowany system pomocy w języku polskim; 
5. Graficzne środowisko instalacji i konfiguracji dostępne w języku polskim, 
6. Funkcje związane z obsługą komputerów typu tablet, z wbudowanym modułem „uczenia się” pisma użytkownika – obsługa języka polskiego. 
7. Funkcjonalność rozpoznawania mowy, pozwalającą na sterowanie komputerem głosowo, wraz z modułem „uczenia się” głosu użytkownika. 
8. Możliwość dokonywania bezpłatnych aktualizacji i poprawek w ramach wersji systemu operacyjnego poprzez Internet, mechanizmem udostępnianym przez producenta systemu z możliwością wyboru instalowanych poprawek oraz mechanizmem sprawdzającym, które z poprawek są potrzebne, 
9. Możliwość dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarządzany przez administratora systemu Zamawiającego, 
10. Dostępność bezpłatnych biuletynów bezpieczeństwa związanych z działaniem systemu operacyjnego, 
11. Wbudowana zapora internetowa (firewall) dla ochrony połączeń internetowych; zintegrowana z systemem konsola do zarządzania ustawieniami zapory i regułami IP v4 i v6; 
12. Wbudowane mechanizmy ochrony antywirusowej i przeciw złośliwemu oprogramowaniu z zapewnionymi bezpłatnymi aktualizacjami, 
13. Wsparcie dla większości powszechnie używanych urządzeń peryferyjnych (drukarek, urządzeń sieciowych, standardów USB, Plug&Play, Wi-Fi), 
14. Funkcjonalność automatycznej zmiany domyślnej drukarki w zależności od sieci, do której podłączony jest komputer, 
15. Możliwość zarządzania stacją roboczą poprzez polityki grupowe – przez politykę rozumiemy zestaw reguł definiujących lub ograniczających funkcjonalność systemu lub aplikacji, 
16. Rozbudowane, definiowalne polityki bezpieczeństwa – polityki dla systemu operacyjnego i dla wskazanych aplikacji, 
17. Możliwość zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania systemu, zgodnie z określonymi uprawnieniami poprzez polityki grupowe, 
18. Zabezpieczony hasłem hierarchiczny dostęp do systemu, konta i profile użytkowników zarządzane zdalnie; praca systemu w trybie ochrony kont użytkowników. 
19. Mechanizm pozwalający użytkownikowi zarejestrowanego w systemie przedsiębiorstwa/instytucji urządzenia na uprawniony dostęp do zasobów tego systemu. 
20. Zintegrowany z systemem moduł wyszukiwania informacji (plików różnego typu, tekstów, metadanych) dostępny z kilku poziomów: poziom menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez użytkownika module indeksacji zasobów lokalnych, 
21. Zintegrowany z systemem operacyjnym moduł synchronizacji komputera z urządzeniami zewnętrznymi. 
22. Obsługa standardu NFC (near field communication), 
23. Możliwość przystosowania stanowiska dla osób niepełnosprawnych (np. słabo widzących); 
24. Wsparcie dla IPSEC oparte na politykach – wdrażanie IPSEC oparte na zestawach reguł definiujących ustawienia zarządzanych w sposób centralny; 
25. Automatyczne występowanie i używanie (wystawianie) certyfikatów PKI X.509; 
26. Mechanizmy logowania do domeny w oparciu o: 
a) Login i hasło, 
b) Karty z certyfikatami (smartcard), 
c) Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez moduł TPM), 
27. Mechanizmy wieloelementowego uwierzytelniania. 
28. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5, 
29. Wsparcie do uwierzytelnienia urządzenia na bazie certyfikatu, 
30. Wsparcie dla algorytmów Suite B (RFC 4869), 
31. Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla warstwy transportowej IPsec, 
32. Wbudowane narzędzia służące do administracji, do wykonywania kopii zapasowych polityk i ich odtwarzania oraz generowania raportów z ustawień polityk; 
33. Wsparcie dla środowisk Java i .NET Framework 4.x – możliwość uruchomienia aplikacji działających we wskazanych środowiskach, 
34. Wsparcie dla JScript i VBScript – możliwość uruchamiania interpretera poleceń, 
35. Zdalna pomoc i współdzielenie aplikacji – możliwość zdalnego przejęcia sesji zalogowanego użytkownika celem rozwiązania problemu z komputerem, 
36. Rozwiązanie służące do automatycznego zbudowania obrazu systemu wraz z aplikacjami. Obraz systemu służyć ma do automatycznego upowszechnienia systemu operacyjnego inicjowanego i wykonywanego w całości poprzez sieć komputerową, 
37. Rozwiązanie ma umożliwiające wdrożenie nowego obrazu poprzez zdalną instalację, 
38. Transakcyjny system plików pozwalający na stosowanie przydziałów (ang. quota) na dysku dla użytkowników oraz zapewniający większą niezawodność i pozwalający tworzyć kopie zapasowe, 
Zarządzanie kontami użytkowników sieci oraz urządzeniami sieciowymi tj. drukarki, modemy, woluminy dyskowe, usługi katalogowe 
39. Udostępnianie modemu, 
40. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plików z możliwością automatycznego przywrócenia wersji wcześniejszej, 
41. Możliwość przywracania obrazu plików systemowych do uprzednio zapisanej postaci, 
42. Identyfikacja sieci komputerowych, do których jest podłączony system operacyjny, zapamiętywanie ustawień i przypisywanie do min. 3 kategorii bezpieczeństwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostępniania plików itp.), 
43. Możliwość blokowania lub dopuszczania dowolnych urządzeń peryferyjnych za pomocą polityk grupowych (np. przy użyciu numerów identyfikacyjnych sprzętu), 
44. Wbudowany mechanizm wirtualizacji typu hypervisor, umożliwiający, zgodnie z uprawnieniami licencyjnymi, uruchomienie do 4 maszyn wirtualnych, 
45. Mechanizm szyfrowania dysków wewnętrznych i zewnętrznych z możliwością szyfrowania ograniczonego do danych użytkownika, 
46. Wbudowane w system narzędzie do szyfrowania partycji systemowych komputera, z możliwością przechowywania certyfikatów w mikrochipie TPM (Trusted Platform Module) w wersji minimum 1.2 lub na kluczach pamięci przenośnej USB. 
47. Wbudowane w system narzędzie do szyfrowania dysków przenośnych, z możliwością centralnego zarządzania poprzez polityki grupowe, pozwalające na wymuszenie szyfrowania dysków przenośnych 
48. Możliwość tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania partycji w usługach katalogowych. 
49. Możliwość instalowania dodatkowych języków interfejsu systemu operacyjnego oraz możliwość zmiany języka bez konieczności reinstalacji systemu. 
Zamawiający nie wymaga dostarczenia nośnika z systemem operacyjnym. 

	Waga notebooka z zaoferowaną baterią 
	Maksymalnie 1,8 kg z baterią 

	BIOS
	Wymagana pełna obsługa za pomocą klawiatury i urządzenia wskazującego (wmontowanego na stałe) oraz samego urządzenia wskazującego (wmontowanego na stałe). 
Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podłączonych do niego urządzeń zewnętrznych odczytania z BIOS informacji o: dacie produkcji komputera (data produkcji nieusuwalna), o kontrolerze audio, procesorze, a w szczególności min. i maks osiąganej prędkości, pamięci RAM z informacją o taktowaniu i obsadzeniu w slotach. Niezmazywalne (nieedytowalne) pole asset tag, nie podlegające skasowaniu nawet po aktualizacji BIOS. 
Funkcja logowania się do BIOS na podstawie hasła użytkownika i administratora (hasła niezależne), możliwość ustawienia haseł administratora oraz użytkownika składających się z małych liter, dużych liter, cyfr, znaków specjalnych. 
BIOS zawierający informację o stanie naładowania baterii, mocy podpiętego zasilacza, ponadto możliwość zarządzania trybem ładowania baterii (np. określenie docelowego poziomu naładowania). Możliwość nadania numeru inwentarzowego z poziomu BIOS bez wykorzystania dodatkowego oprogramowania, jak i konieczności aktualizacji BIOS.
Możliwość włączenia/wyłączenia funkcji automatycznego tworzenia recovery BIOS na dysku twardym.

	Diagnostyka
	Komputer powinien być wyposażony w system diagnostyczny z graficznym interfejsem użytkownika zaszyty w tej samej pamięci flash co BIOS, dostępny z poziomu szybkiego menu boot lub BIOS, umożliwiający przetestowanie komputera a w szczególności jego składowych. System zapewniający pełną funkcjonalność, a także zachowujący interfejs graficzny nawet w przypadku braku dysku twardego oraz jego uszkodzenia, nie wymagający stosowania zewnętrznych i dodatkowych nośników pamięci masowej oraz dostępu do internetu i sieci lokalnej.

	Bezpieczeństwo
	[bookmark: _Hlk107228345]Komputer powinien być wyposażony w zintegrowany z płytą główną dedykowany układ sprzętowy służący do tworzenia i zarządzania wygenerowanymi przez komputer kluczami szyfrowania. Próba usunięcia układu powoduje uszkodzenie płyty głównej. Zabezpieczenie to musi posiadać możliwość szyfrowania poufnych dokumentów przechowywanych na dysku twardym przy użyciu klucza sprzętowego. Weryfikacja wygenerowanych przez komputer kluczy szyfrowania musi odbywać się w dedykowanym chipsecie na płycie głównej.

	Gwarancja 
	Zamawiający wymaga min. 24 miesiące na notebooka wraz z wyposażeniem (również jako kryterium wyboru). 
Minimum 24 miesięczna gwarancja producenta świadczona na miejscu u użytkownika sprzętu, on-site, czas reakcji serwisu - do końca następnego dnia roboczego. 
Informacja o okresie gwarancji musi być widoczna na stronie producenta sprzętu po wpisaniu numeru seryjnego komputera. 
Naprawy wymagające transportu uszkodzonego urządzenia do serwisu realizowane będzie za wyjątkiem dysku twardego. 
Zamawiający wymaga zapewnienia na dedykowanej stronie internetowej producenta dostępu do najnowszych sterowników i uaktualnień, realizowane poprzez podanie numeru seryjnego/modelu urządzenia. 
Możliwość sprawdzenia kompletnych danych o urządzeniu na jednej witrynie internetowej prowadzonej przez producenta (automatyczna identyfikacja komputera, konfiguracja fabryczna, konfiguracja bieżąca, Rodzaj gwarancji, data wygaśnięcia gwarancji, data produkcji komputera, aktualizacje, diagnostyka, dedykowane oprogramowanie, tworzenie dysku recovery systemu operacyjnego).
W przypadku uszkodzenia dysku twardego w okresie gwarancji, Wykonawca zobowiązuje się dostarczyć bezpłatnie nowy dysk twardy o takich samych parametrach lub lepszych, bez konieczności zwrotu uszkodzonego dysku przez Zamawiającego. Sprawdzenie faktu uszkodzenia dysku Wykonawca (lub wskazany przez niego serwis) może dokonać tylko w siedzibie Zamawiającego.

	Dokumenty i certyfikaty 
	Oferowany notebook musi być wyprodukowany zgodnie z dyrektywą RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych. 

	
	Oferowany notebook musi posiadać certyfikat europejskiej deklaracji zgodności CE. 

	Wymagania dodatkowe 
	Wbudowane złącze cyfrowe min. HDMI 1.4

	
	Klawiatura (układ US-QWERTY) z wbudowanym  w klawiaturze podświetleniem. Wszystkie klawisze funkcyjne typu: mute, regulacja głośności, print screen dostępne w ciągu klawiszy F1-F12. Minimum 79 klawiszy

	
	Zewnętrzny napęd optyczny min. 8x DVD +/- RW 

	
	Czytnik linii papilarnych

	
	Wbudowane minimum 2 gniazda USB (również jako kryterium wyboru), w tym minimum jedno gniazdo USB typ A wersja 3.2 (lub wyższa) w tym jeden dosilony, gniazdo linki zabezpieczającej oraz 1 gniazdo RJ-45. Zamawiający nie dopuszcza możliwości stosowania przejściówek.

	
	Wbudowany Touchpad/Clickpad. 

	
	[bookmark: _Hlk101775100]Torba przeznaczona do notebooków 14”. Torba musi posiadać minimum 1 komorę na notebooka oraz kieszeń z przodu na akcesoria. Torba wykonana z poliestru lub nylonu minimum 600D. Torba musi posiadać regulowany pasek na ramię. Pasek łączony z torbą za pomocą zapięć (spinek) wykonanych z solidnego materiału (np. wysokiej klasy plastik, metal). 





Załącznik nr 1 do SWZ
SZCZEGÓŁOWY OPIS PRZEDMIOTU ZAMÓWIENIA DLA CZĘŚCI NR 8
Minimalne wymagania Zamawiającego
UWAGA:
ZAMIESZCZONA PONIŻEJ SPECYFIKACJA WE WSZYSTKICH CZĘŚCIACH DOTYCZY SPRZĘTU I AKCESORIÓW NOWYCH I NIEUŻYWANYCH

Dostawa fabrycznie nowych urządzeń wielofunkcyjnych
	[bookmark: _Hlk106179859]Przedmiot zamówienia
	Urządzenie wielofunkcyjne

	Ilość
	3 sztuki

	Okres gwarancji
	min. 24 miesiące - (jako kryterium wyboru)

	
	

	Nazwa komponentu
	Wymagane minimalne parametry techniczne

	Typ
	 Laser, mono;

	Wymagane funkcje
	Drukowanie, kopiowanie, skanowanie,

	RAM
	64 GB;

	Procesor
	600 MHz;

	Porty
	USB

	Rozdzielczośc kopiowania
	600 x 600 dpi;

	Prędkość kopiowania
	30 kopii/min.

	Poziom hałasu pod czas pracy
	Maksymalnie 50 dB;

	Obsługiwane formaty papieru
	A4, A5, A6;

	Podajniki
	250 arkuszy, ADF – 50 arkuszy;

	Odbiornik
	120 arkuszy;

	Szybkośc drukowania A4
	30 str./min.

	Rozdzielczość drukowania
	[bookmark: _Hlk107228964]1200 x 1200 dpi;

	Czas pierwszego wydruku
	Maksymalnie 9s.

	Rozdzielczośc skanowania (interpolowana)
	[bookmark: _Hlk107229035]19200x19200

	Wymagania dodatkowe
	Wyświetlacz, podajnik ręczny;
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SZCZEGÓŁOWY OPIS PRZEDMIOTU ZAMÓWIENIA DLA CZĘŚCI NR 9
Minimalne wymagania Zamawiającego
UWAGA:
ZAMIESZCZONA PONIŻEJ SPECYFIKACJA WE WSZYSTKICH CZĘŚCIACH DOTYCZY SPRZĘTU I AKCESORIÓW NOWYCH I NIEUŻYWANYCH

Dostawa fabrycznie nowego skanera
	[bookmark: _Hlk106179869]Przedmiot zamówienia
	Skaner

	Ilość
	1 sztuka

	Okres gwarancji
	min. 12 miesięcy - (jako kryterium wyboru)

	
	

	Nazwa komponentu
	Wymagane minimalne parametry techniczne

	Typ
	[bookmark: _Hlk107229522]Skaner z automatycznym podajnikiem

	Funkcje skanowania
	[bookmark: _Hlk107229604]Usuwanie/wzmacnienie koloru, pomijanie pustych stron i otworów po dziurkaczu, edycja obrazu, automatyczna korekta położenia ukośnego i rozpoznawanie dokumentów wielostronicowych, poprawa koloru, automatyczny obrót obrazu, poprawa tekstu, wygładzenie krawędzi, maskowanie nieostrości;

	Obsługiwane formaty 
	[bookmark: _Hlk107229581]A4, A6, B5, B6, wizytówki, listy, plastikowe karty 

	Kompresja plików
	Sprzętowa JPEG, TIFF, PDF

	Komunikacja
	USB 2.0

	Zuycie energii podczas pracy
	Maksymalnie 18W;

	ADF
	Pojemnośc – 50 arkuszy;
Skanowanie dwustronne jednoprzebiegowe;

	Rozdzielczość skanowania/ wyjściowa
	600 x 600/ 1200 dpi

	Prędkośc skanowania
	[bookmark: _Hlk107229546]Mono - 40 obrazów/min; Kolor: 40 obrazów/min; 

	Wymagania dodatkowe
	Czujnik ultradźwiękowy;

	Oprogramowanie
	Musi umożliwiać:
1. Skanowanie, zapis i udostępnianie danych;
2. Nazywanie, rozdzielania i rozsyłanie dokumentów;
3. Zapis i dystrybucja w formatach PDF, jpeg, tiff;
4. Tworzenie profili zadań skanowania za pomocą przycisku;
5. Centralne zarządzanie profilami zadań i urządzeniami;
6. Monitorowanie urządzeń  wsieci bez potrzeby instalowania oprogramowania na poszczególnych komputerach;
7. Poprawiana oryginalnego dokumentu;
8. Korekcja grzbietu książki;
9. Automatyczny obrót;
10. Korekcja przekosu;
11. Automatyczne wykrywanie rozmiaru papieru;
12. Wzmacnianie tekstu;
13.  Rozdzielanie;
14. Automatyczne sortowanie i rozdzielanie partii dokumentów papierowych;
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SZCZEGÓŁOWY OPIS PRZEDMIOTU ZAMÓWIENIA DLA CZĘŚCI NR 10
Minimalne wymagania Zamawiającego
UWAGA:
ZAMIESZCZONA PONIŻEJ SPECYFIKACJA WE WSZYSTKICH CZĘŚCIACH DOTYCZY SPRZĘTU I AKCESORIÓW NOWYCH I NIEUŻYWANYCH

Dostawa fabrycznie nowych kluczy do autentykacji
	[bookmark: _Hlk106179880]Klucz do autentykacji

	Ilość
	50 sztuk

	Gwarancja: na urządzenie
	12 miesiecy - (jako kryterium wyboru)

	

	Nazwa komponentu
	Wymagane minimalne parametry techniczne

	Opcje uwierzetylniania
	· Silny pojedynczy czynnik — brak hasła,
· Silne dwuskładnikowe — hasło + uwierzytelnianie,
· Silny Multi-Factor — Bez hasła + PIN

	[bookmark: _Hlk107230268]Uwierzytelnianie tap-n-go 
	[bookmark: _Hlk107230276]Za pomocą kodu PIN

	Obsługiwane protokoły uwierzytelniania i kryptograficzne
	· FIDO U2F,
· WebAuthn/FIDO2,
· zgodność z weryfikacją tożsamości osobistej (PIV),
· karta inteligentna i karta inteligentna OpenPGP

	[bookmark: _Hlk107230291]Współpraca co najmniej z następującymi systemami operacyjnymi
	[bookmark: _Hlk107230298]Microsoft Windows, macOS, iOS, Android i Linux

	Złącza
	[bookmark: _Hlk107230313]USB, NFC

	Dodatkowe funkcje
	Musi posiadać chip wbudowany w klucz sprzętowy

	
	[bookmark: _Hlk107230338]Brak baterii, konieczności instalowania oprogramowania do obsługi oraz dostępu do internetu

	
	Stopień ochrony IP68

	
	Odporność na zgniatanie

	
	Brak ruchomych części
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SZCZEGÓŁOWY OPIS PRZEDMIOTU ZAMÓWIENIA DLA CZĘŚCI NR 11
Minimalne wymagania Zamawiającego
UWAGA:
ZAMIESZCZONA PONIŻEJ SPECYFIKACJA WE WSZYSTKICH CZĘŚCIACH DOTYCZY SPRZĘTU I AKCESORIÓW NOWYCH I NIEUŻYWANYCH

Dostawa fabrycznie nowego zestawu do prowadzenia telekonferencji
	[bookmark: _Hlk106784035]Telewizor z wbudowanymi głośnikami

	Ilość
	1 sztuka

	Gwarancja: na urządzenie
	24 miesiące - (jako kryterium wyboru) 

	

	Nazwa komponentu
	Wymagane minimalne parametry techniczne

	Przekątna ekranu 
	[bookmark: _Hlk107230455]Min. 65 cali – maksimum 100 cali

	Rozdzielczość 
	[bookmark: _Hlk107230477]3840 x 2160 UHD 4K 

	Typ telewizora 
	[bookmark: _Hlk107230467]OLED 

	HDR 
	Tak 

	Smart TV 
	Android TV 

	Funkcje Smart 
	Przeglądarka internetowa 

	Wbudowany tuner 
	· DVB-S (cyfrowy satelitarny) 
· DVB-S2 (cyfrowy satelitarny) 
· DVB-T (cyfrowy naziemny) 
· DVB-T2 (cyfrowy naziemny) 
DVB-C (cyfrowy kablowy) 

	Odtwarzane formaty 
	· 3GPP, AVC, AVI, HEVC, MKV, MOV, MP4, MPEG, VP9, WMV, XviD, AAC, FLAC, LPCM, MP3, OGG, WAV, WMA, JPEG, ASF 

	Łączność bezprzewodowa 
	[bookmark: _Hlk107230497]Bluetooth 

	
	Wi-Fi 

	Złącza 
	· 4 x HDMI, 3 x USB, 1 x CI, 1 x Ethernet (LAN), 1 x wejście kompozytowe sygnału wideo, 1 x wyjście audio cyfrowe (optyczne), wyjście słuchawkowe

	Moc głośników 
	· Min. 2 x 10 W + 2 x 5 W 

	Standard VESA 
	· 300 x 300 mm 

	Waga z podstawą
	· Max. 70 kg 

	Dołączone akcesoria 
	· Pilot + baterie

	
	· Podstawa telewizora 

	
	Sztywna skrzynia do zaoferowanego telewizora przeznaczona do transportu drogowego lub lotniczego na kółkach z uchwytami do wygodnego chwytania

	Dodatkowe wymagania 
	· [bookmark: _Hlk107230603]Min. Czterordzeniowy procesor 

	
	· Min. 16 GB wbudowanej pamięci

	
	· Możliwość sterowania za pomocą klawiatury i myszki USB

	
	· Możliwość sterowania za pomocą smartfona lub tabletu



	[bookmark: _Hlk106784054][bookmark: _Hlk106784045]Kamera wideokonferencyjna

	Ilość
	1 sztuka

	Gwarancja: na urządzenie
	24 miesiące - (jako kryterium wyboru)

	

	Nazwa komponentu
	Wymagane minimalne parametry techniczne

	Kamera
	[bookmark: _Hlk107230669]Kąt widzenia 120 stopni

	
	[bookmark: _Hlk107230698]Rozdzielczość rejestrowania UHD 2160p (4K)

	
	[bookmark: _Hlk107230684]Automatyczne kadrowanie osób i śledzenie osoby mówiącej

	
	5-krotny zoom

	
	2 zaprogramowane ustawienia kamery

	
	Możliwosc zamontowania na oferowanym telewizorze

	Audio
	Przyciski wyciszania / wyłączania wyciszenia;

	
	[bookmark: _Hlk107230710]Mikrofony stereofoniczne: 6-elementowa matryca mikrofonów formujących wiązkę

	
	Zasięg mikrofonów 3,7 m

	
	Pasmo przenoszenia 120 Hz – 16 kHz

	
	[bookmark: _Hlk107230719]Wbudowane głośniki stereofoniczne: Pasmo przenoszenia 100 Hz – 20 kHz

	Złącza i akcesoria
	Min. 1 x port USB 3.0 typu C;

	
	Złącze zasilania

	
	Mikrofon zewnętrzny

	
	Wejście audio stereo 3,5 mm

	
	Blokada zabezpieczająca Kensington

	
	Obsługa sieci bezprzewodowej Wi-Fi

	
	[bookmark: _Hlk107230878]Bluetooth 4.2

	
	Pilot

	Zgodność oprogramowania
	· Współpraca z systemami operacyjnymi min.:
· Windows 8.1, 10, 
· MacOS 10.12, 10.13, 10.14

	
	· Współpraca z aplikacjami konferencyjnymi min.:
· Microsoft Teams and Skype for Business
· Zoom Certified;
· LogMeIn GoToMeeting®; 
· BlueJeans Network;
· Google Hangouts™ communication platform; 
· Amazon Chime;
· Cisco Webex®;

	Ulepszone funkcje
	· Eliminacja echa, tłumienie szumów, automatyczna kontrola wzmocnienia.



	[bookmark: _Hlk106784088]Stojak na telewizor 

	Ilość
	1 sztuka

	Gwarancja: na urządzenie
	24 miesiące - (jako kryterium wyboru)

	

	Nazwa komponentu
	Wymagane minimalne parametry techniczne

	Możliwy rozmiar montowanego wyświetlacza
	· 60"- 100"

	Maksymalna waga wyświetlacza
	· Do 91 kg

	Regulacja wysokości wyświetlacza

	płynna regulacja wysokości w zakresie 130 ~170 cm

	Półka na sprzęt Audio Video
	regulowana półka na sprzęt AV - udźwig do 6 kg

	Półka z regulacją wysokości pod kamerę
	regulowana pólka na kamerę - udźwig do 4,5 kg

	System zarządzania kablami
	· maskowanie przewodów w kolumnie stojaka

	Kółka
	posiada cztery kółka z funkcją blokady

	zgodność z VESA
	Kompatybilny z VESA (rozstaw otworów montażowych) w tym:
· VESA 200 (odstęp otworów 200 x 200 mm)
· VESA 300x200 (odstęp otworów 300 x 200 mm)
· VESA 300 (odstęp otworów 300 x 300 mm)
· VESA 400x200 (odstęp otworów 400 x 200 mm)
· VESA 400 (odstęp otworów 400 x 400 mm)
· VESA 600x400 (odstęp otworów 600 x 400 mm)
· VESA 800x400 (odstęp otworów 800 x 400 mm)
· VESA 1000x600 (odstęp otworów 1000 x 600 mm)
· VESA 200x200 ~ 1000x600 mm (wszystkie kombinacje otworów w tym przedziale)
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SZCZEGÓŁOWY OPIS PRZEDMIOTU ZAMÓWIENIA DLA CZĘŚCI NR 12
Minimalne wymagania Zamawiającego
UWAGA:
ZAMIESZCZONA PONIŻEJ SPECYFIKACJA WE WSZYSTKICH CZĘŚCIACH DOTYCZY SPRZĘTU I AKCESORIÓW NOWYCH I NIEUŻYWANYCH

Dostawa fabrycznie nowego oprogramowania do zarządzania jednostką publiczną 
	[bookmark: _Hlk106183168]Oprogramowanie do zarządzania jednostką publiczną

	Ilość: 1 sztuka

	[bookmark: _Hlk107231445]Zaoferowany program musi być najnowszym stabilnym oprogramowniem w pełni legalnym. Pakiet oprogramowania powinien zapewniać przyjazną obsługę oraz łatwą integrację z oprogramowaniem innych producentów. System powinien posiadać min. 4 interfejsy: 
· okienkowy, 
· przeglądarkowy, 
· dotykowy 
· komórkowy
Zaoferowane oprogramowanie poninno składać się min. z 5 modułów:
· Moduł płac – dostęp dla min. 1 osoba
· Moduł kadr – dostęp dla min. 1 osoba
· Moduł pracownika – dostęp dla min. 100 osób 
· Moduł kierownika – dostęp dla min. 9 osób
· Moduł delegacji – dostp min. 1 stanowisko


	Program:
	Enova 365 lub równoważny (opis kryteriów równoważności**)

	Okres gwarancji 
	min.12 miesięcy  - (jako kryterium wyboru)

	Czas ważności licencji
	min. 2 lata – możliwość kożystania z programu po rozwiązaniu umowy i nie przedłużeniu licencji. W czasie trwania licencji możliwość bieżącej aktualizacji oprogramowania.



**Kryteria równoważności: 
I. [bookmark: _Hlk107231560][bookmark: _Hlk107231678]Ogólne wymagania
1. Program winien posiadać właściwości wskazane powyżej w tabelce oraz umożliwiać dodawanie załączników w postaci zdjęć i dokumentów.
2. Winien zapewniać standardy bezpieczeństwa w zakresie przetwarzania i przechowywania danych osobowych. 
3. Posiadać mechanizmy szyfrowania danych. 
4. Umożliwiać prowadzenie rejestrów oświadczeń, upoważnień i wymiany danych.
5. Winien mieć możliwość raportowania w formie tradycyjnych wydruków, jak i poprzez generowanie arkuszy Excel.
6. Możliwość korzystania z oprogramowania z komputera stacjonarnego i chmury.
7. Dostęp do bazy danych z każdego miejsca na dowolnym urządzeniu.

II. Płace – realizowanie wszystkich czynności związanych z procesami płacowymi w tym w szczególności: 
1. Definiowanie elementów płacowych, list płac, naliczanie wynagrodzeń. Ewidencja potrąceń płacowych i ich rozliczenia.
2. Seryjne generowanie list płac w dowolnym czasie i za wybrany okres.
3. Ewidencja i obliczanie wynagrodzeń na podstawie umów cywilo-prawnych.
4. Tworzenie oraz wydruk deklaracji podatkowych  PIT-4R, PIT-8AR, PIT-8C, PIT-11, IFT-1, IFT-1R, PIT-R oraz dokumentów zgłoszeniowych i rozliczeniowych ZUS, PPK. Generowanie korekt deklaracji i ich eksport.
5. Generowanie sprawozdań Z-03, Z-06, 
6. Przygotowanie zestawień danych niezbędnych do wypełnienia deklaracji PFRON, DEK-I-0
7. Możliwość wysyłki eDeklaracji – wszystkie deklaracje przesłane w postaci elektronicznej muszą być podpisane podpisem elektronicznym.
8. Realizowanie obsługi finansowej pracowników w zakresie wypłaty świadczeń z ZFŚS. Ewidencjonowanie składki na rzecz kasy zapomogowo-pożyczkowej, udzielania i rozliczania udzielonych pożyczek z PKZP.
9. Automatyczny eksport plików do programu Płatnik, TFI. 
10. Możliwość naliczania i korekty (w tym korekty wsteczne): absencji, poszczególnych składników płacowych, list płac. 
11. Możliwość naliczania diet radnych, sołtysów, ryczałtów samochodowych itp.
12. Automatyczny import zwolnień z ZUS PUE.

III. Kadry
1. Zapewnienie kompleksowej obsługi oraz prosty sposób generowania dokumentów związanych z zatrudnieniem poczynając od umowy o pracę, poprzez różnego rodzaju zaświadczenia, po świadectwo pracy.
2. Możliwość ewidencjonowania i obsługa wszystkich form zatrudnienia i współpracy (umowy cywilnoprawne).
3. Ewidencja badań lekarskich, szkoleń BHP, uprawnień, ocen okresowych.
4. Generowanie sprawozdań Z-03, Z-06,
5. Możliwość obsługi Pracowniczych Planów Kapitałowych.
6. Możliwość obsługi Elektronicznych Teczek Pracowniczych.
7. Archiwum Kartoteki pracownika.
8. Operacje seryjne, w tym naliczanie limitów urlopów wypoczynkowych.
9. Wydruk zestawień - niezbędnych informacji do przygotowania deklaracji/sprawozdań na rzecz Głównego Urzędu Statystycznego, w tym DG-1, Z-02, Z-03, Z-05, Z-06, Z-14. 
10. Przypomnienia dotyczące terminu nowych badań lekarskich, szkoleń BHP, końca umów o pracę, ocen okresowych, końca przyznanych dodatków do wynagrodzeń, rezygnacji z PPK.
11. Wysyłka (elektroniczna lub do modułu pracownika) informacji do pracownika o wypłaconych wynagrodzeniach. 

IV. Dodatkowe właściwości oferowanego oprogramowania:
1. Zarządzanie wnioskami pracowniczymi i czasem pracy on-line z dowolnego miejsca.
2. Obieg elektronicznych wniosków pracowniczych, w tym kadrowych, związanych z czasem pracy i z nieobecnościami. W ramach kadrowych elektronicznych wniosków pracownik może powiadomamiać między innymi o zmianie numeru rachunku bankowego, o zmianie dokumentu tożsamości etc.
3. Drukowanie różnego rodzaju raportów.
4. Dostęp przez pracownika do swoich danych personalnych, podatkowych, finansowych.
5. Możliwość planowania przez kierowników pracy podległych im pracowników za pośrednictwem pulpitów HR, zatwierdzania absencji, posiadania dostępu do danych podwładnych.
6. Automatycznie wyliczanie zastępstw na podstawie informacji o złożonych w jednostce  wnioskach urlopowych.
7. Import danych z automatycznych rejestratorów czasu pracy RCP.
8. Możliwość importu danych z programu Radix. 
9. Ewidencja poleceń wyjazdu służbowego wraz z oraz możliwość ich wydrukowania.
10. Elektroniczne delegacje.
11. Dostęp do aktualnego stanu urlopów i składania wniosków poprzez program przez pracowników.
12. Sporządzanie przez pracowników planu urlopów.
13. Zatwierdzanie dwuetapowe wniosków urlopowych, delegacji. 

V. Dodatkowe wymagania Zamawiającego:
1. [bookmark: _Hlk107231613]Zamawiający wymaga 24 miesięcznego serwisu dostępnego min. 20 godzin/rok co należy uwzględnić w cenie oferty.
2. Zamawiający wymaga przeszkolenia pracowników w siedzibie Zamawiajacego z obsługi oferowanego oprogramowania w tym szkolenie pracowników z zakresu modułu pracownika min. 50 osób, kierownika min. 10 osób, delegacji min. 60 osób, oraz z kadr dla min. 1 pracownika ds. kadr i płac i dla min. 1 pracownika ds. płac.
3. Wykonawca dokona migracji Danych z programu Radix obsługiwanego przez Zamawiającego.
4. Dodatkowo Zamawiający zastrzega sobie prawo do zweryfikowania funkcjonalności, wydajności i kompatybilności zaoferowanego rozwiązania równoważnego poprzez analizę jego możliwości. W przypadku skorzystania przez Zamawiającego z ww. uprawnienia Wykonawca, jest zobowiązany w terminie do 2 dni od dnia otrzymania od Zamawiającego wezwania, do przeprowadzenia prezentacji zaoferowanego rozwiązania równoważnego z możliwością manualnego przetestowania oprogramowania przez pracowników Zamawiającego w siedzibie Zamawiającego, w celu potwierdzenia spełnienia Wymagań równoważności.
	



























Załącznik nr 1 do SWZ
SZCZEGÓŁOWY OPIS PRZEDMIOTU ZAMÓWIENIA DLA CZĘŚCI NR 13
Minimalne wymagania Zamawiającego
UWAGA:
ZAMIESZCZONA PONIŻEJ SPECYFIKACJA WE WSZYSTKICH CZĘŚCIACH DOTYCZY SPRZĘTU I AKCESORIÓW NOWYCH I NIEUŻYWANYCH

Dostawa fabrycznie nowego oprogramowania konferencyjnego
	[bookmark: _Hlk106183177]Przedmiot zamówienia
	Oprogramowanie do zdalnej komunikacji

	Ilość
	1 sztuka

	Licencja
	min. 36 miesięcy

	
	

	Minimalne wymagania jakościowe

	Ilość osób mogących jednocześnie uczestniczyć w spotkaniu
	[bookmark: _Hlk107231847]Możliwość przyłączenia min. 100 osób do każdego spotkania

	Spotkania indywidualne i grupowe
	Bez ograniczeń czasowych 

	Połączenia
	[bookmark: _Hlk107231971]Możliwość przyłączenia się do spotkania z dowolnego urządzenia: PC, laptop, smartfon

	Kontrola
	[bookmark: _Hlk107231959]Kontrola uczestników przez prowadzącego w zakresie udostępniania wideo, dźwięku i ekranu

	Komunikacja
	[bookmark: _Hlk107231982]Czat prywatny i grupowy z możliwością przesyłania plików oraz informacja o statusie każdego z uczestników 

	Szyfrowanie
	Transmisja szyfrowana za pomocą TLS, SSL oraz AES 256-bit

	Dodatkowe funkcje
	Możliwość przydzielania ról na spotkaniu

	
	Analizy i posumowanie spotkań: liczba spotkań, uczestników, terminy i czas ich trwania

	
	Spersonalizowany identyfikator dla spotkań

	
	Możliwość nagrywania spotkań w chmurze; i na dysk lokalny

	
	Transkrypcja na żywo oraz możliwość póżniejszego przeszukiwania wypowiadanego tekstu przez użytkowników

	
	Udostepnianie ekranu innym uczestnikom spotkania

	
	Możliwość generowania raportów  zakresie ilości spotkań, czasu trwania i ilości uczestników

	
	Możliwość uruchomienia wirtualnego tła

	
	Możliwość utowrzenia własnego, stałego pokoju spotkań

	
	Funkcja umożliwiająca prowadzącemu, kontrolowanie momentu dołączenia uczestnika do spotkania

	
	Możliwość wpuszczenia uczestników po kolei lub wszystkich jednocześnie

	
	Funkcja oczekiwania na dołączenia do spotkania, podczas którego prowadzący spotkania mogą wysyłać wiadomości osbom oczekującym

	
	Możliwość delegowania uprawnień przez prowadzącego spotkania do jego uczestników w zakrsie dołączania obrazów

	
	Możliwość wyróżnienia dołączonych obrazów co musi powodować ich udostępnienie wszystkim uczestnikom spotkania

	
	Możliwość stosowania filtrów i przeprowadzania ankiet

	
	Możliwość ustanowienia współprowadzącego i zastępcy proawdzacego

	
	Możliwość streamowania do mediów społecznościowych





















Załącznik nr 1 do SWZ
SZCZEGÓŁOWY OPIS PRZEDMIOTU ZAMÓWIENIA DLA CZĘŚCI NR 14
Minimalne wymagania Zamawiającego
UWAGA:
ZAMIESZCZONA PONIŻEJ SPECYFIKACJA WE WSZYSTKICH CZĘŚCIACH DOTYCZY SPRZĘTU I AKCESORIÓW NOWYCH I NIEUŻYWANYCH

Dostawa fabrycznie nowego oprogramowania biurowego
	[bookmark: _Hlk106183189]Oprogramowanie biurowe

	Ilość: 20 sztuk

	[bookmark: _Hlk107232133]Zaoferowany program musi być najnowszym stabilnym oprogramowniem w pełni legalnym. Pakiet oprogramowania biurowego ma zawierać: Edytor Tekstu, Arkusz kalkulacyjny, Narzędzie do przygotowania i prowadzenia prezentacji, Klienta pocztowego e-mail. 
Oprogramowanie powinno umożliwiać pracę na dokumentach utworzonych przy pomocy Microsoft Word 2007, 2010, 2013, 2019, 2021 z zapewnieniem bezproblemowej konwersji elementów i atrybutów dokumentu. 
Program do pracy z arkuszami kalkulacyjnymi powinien zachowywać pełną zgodność z formatami plików utworzonych za pomocą oprogramowania Microsoft Excel 2007, 2010, 2013, 2019, 2021  
z uwzględnieniem poprawnej realizacji użytych w nich funkcji specjalnych i makropoleceń. 
Narzędzie do przygotowywania i prowadzenia prezentacji musi umożliwiać pełną zgodność 
z formatami plików utworzonych za pomocą oprogramowania Microsoft PowerPoint 2007, 2010 oraz 2013, 2019, 2021. 
Klient poczty email powinien obsługiwać następujące rodzaje protokołów sieciowych: pop3, IMAP, MAPI, smtp oraz bezproblemową pracę z plikami przechowywania poczty programów Microsoft Outlook 2007, 2010, 2013, 2019, 2021

	Program:
	Pakiet biurowy Microsoft Office 2021 Home & Business PL lub równoważny (opis równoważności**)

	Czas ważności licencji
	Wieczysta


[bookmark: _Hlk106183205]
**Parametry równoważności pakietu biurowego: 
Kompletny pakiet oprogramowania biurowego musi spełniać następujące wymagania, poprzez wbudowane mechanizmy, bez użycia dodatkowych aplikacji:
1. Wymagania odnośnie interfejsu użytkownika:
a) Pełna polska wersja językowa interfejsu użytkownika;
b) Prostota i intuicyjność obsługi, pozwalająca na prace osobom 
nieposiadającym umiejętności technicznych;
c) Możliwość zintegrowania uwierzytelniania użytkowników z usługą katalogową (Active Directory lub funkcjonalnie równoważną) – użytkownik raz zalogowany z poziomu systemu operacyjnego stacji roboczej musi być automatycznie rozpoznawany we wszystkich modułach oferowanego rozwiązania bez potrzeby oddzielnego monitowania go o ponowne uwierzytelnienie się;
2. Oprogramowanie musi umożliwiać tworzenie i edycje dokumentów elektronicznych w formacie, który spełnia następujące warunki:
a) posiada kompletny i publicznie dostępny opis formatu,
b) ma zdefiniowany układ informacji w postaci XML zgodnie z Tabela B1 załącznika 2 Rozporządzenia w sprawie minimalnych wymagań dla systemów teleinformatycznych (Dz.U.05.212.1766)
c) umożliwia wykorzystanie schematów XML
d) wspiera w swojej specyfikacji podpis elektroniczny zgodnie z Tabela A.1.1 załącznika 2 Rozporządzenia w sprawie minimalnych wymagań dla systemów teleinformatycznych (Dz.U.05.212.1766)
3. Oprogramowanie musi umożliwiać dostosowanie dokumentów i szablonów do potrzeb użytkownika oraz udostępniać narzędzia umożliwiające dystrybucję odpowiednich szablonów do właściwych odbiorców;
4. W skład oprogramowania muszą wchodzić narzędzia umożliwiające automatyzację pracy i wymianę danych pomiędzy dokumentami i aplikacjami;
5. Do aplikacji musi być dostępna pełna dokumentacja w języku polskim;.
6. Pakiet zintegrowanych aplikacji biurowych musi zawierać:
a) Edytor tekstów
b) Arkusz kalkulacyjny
c) Narzędzie do przygotowywania i prowadzenia prezentacji/ tworzenia, edytowania  i wyświetlania prezentacji
d) Narzędzie do zarzadzania informacja prywatną (poczta elektroniczna, kalendarzem, kontaktami i zadaniami)
7. Edytor tekstu musi umożliwiać:
a) Edycję i formatowanie tekstu w języku polskim wraz z obsługa języka polskiego w zakresie sprawdzania pisowni i poprawności gramatycznej oraz funkcjonalnością słownika wyrazów bliskoznacznych i autokorekty
b) Wstawianie oraz formatowanie tabel
c) Wstawianie oraz formatowanie obiektów graficznych
d) Wstawianie wykresów i tabel z arkusza kalkulacyjnego (wliczając tabele przestawne)
e) Automatyczne numerowanie rozdziałów, punktów, akapitów, tabel i rysunków
f) Automatyczne tworzenie spisów treści
g) Formatowanie nagłówków i stopek stron
h) Sprawdzanie pisowni w języku polskim
i) Śledzenie zmian wprowadzonych przez użytkowników
j) Nagrywanie, tworzenie i edycje makr automatyzujących wykonywanie czynności
k) Określenie układu strony (pionowa/pozioma)
l)  Wydruk dokumentów
m) Wykonywanie korespondencji seryjnej bazując na danych adresowych pochodzących z arkusza kalkulacyjnego i z narzędzia do zarzadzania informacją prywatną
n) Prace na posiadanych przez zamawiającego dokumentach utworzonych przy pomocy Microsoft Word 2010, 2013 i 2016  z zapewnieniem bezproblemowej konwersji wszystkich elementów i atrybutów dokumentu
o) Zabezpieczenie dokumentów hasłem przed odczytem oraz przed wprowadzaniem modyfikacji
p) Wymagana jest dostępność do oferowanego edytora tekstu bezpłatnych narzędzi umożliwiających wykorzystanie go, jako środowiska udostepniającego formularze bazujące na schematach XML z Centralnego Repozytorium Wzorów Dokumentów Elektronicznych, które po wypełnieniu umożliwiają zapisanie pliku XML w zgodzie z obowiązującym prawem.
q) Wymagana jest dostępność do oferowanego edytora tekstu bezpłatnych narzędzi umożliwiających podpisanie podpisem elektronicznym pliku z zapisanym dokumentem przy pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami obowiązującego w Polsce prawa.
r) Wymagana jest dostępność do oferowanego edytora tekstu bezpłatnych narzędzi umożliwiających wykorzystanie go, jako środowiska udostepniającego formularze i pozwalające zapisać plik wynikowy w zgodzie z Rozporządzeniem o Aktach Normatywnych i Prawnych.
8. Arkusz kalkulacyjny musi umożliwiać:
a) Tworzenie raportów tabelarycznych
b) Tworzenie wykresów liniowych (wraz linia trendu), słupkowych, kołowych
c) Tworzenie arkuszy kalkulacyjnych zawierających teksty, dane liczbowe oraz formuły przeprowadzające operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na danych finansowych i na miarach czasu.
d) Tworzenie raportów z zewnętrznych źródeł danych (inne arkusze kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice)
e) Obsługę kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych. Narzędzia wspomagające analizę statystyczną i finansową, analizę wariantową i rozwiazywanie problemów optymalizacyjnych
f) Tworzenie raportów tabeli przestawnych umożliwiających dynamiczna zmianę wymiarów oraz wykresów bazujących na danych z tabeli przestawnych
g) Wyszukiwanie i zamianę danych
h) Wykonywanie analiz danych przy użyciu formatowania warunkowego
i) Nazywanie komórek arkusza i odwoływanie się w formułach po takiej nazwie
j) Nagrywanie, tworzenie i edycje makr automatyzujących wykonywanie czynności
k) Formatowanie czasu, daty i wartości finansowych z polskim formatem
l) Zapis wielu arkuszy kalkulacyjnych w jednym pliku.
m) Zachowanie pełnej zgodności z formatami posiadanych przez zamawiającego plików utworzonych za pomocą oprogramowania Microsoft Excel 2010, 2013 i 2016 z uwzględnieniem poprawnej realizacji użytych w nich funkcji specjalnych i makropoleceń..
n) Zabezpieczenie dokumentów hasłem przed odczytem oraz przed wprowadzaniem modyfikacji
9. Narzędzie do przygotowywania i prowadzenia prezentacji musi umożliwiać przygotowywanie prezentacji multimedialnych oraz:
a) Prezentowanie przy użyciu projektora multimedialnego
b) Drukowanie w formacie umożliwiającym robienie notatek
c) Zapisanie w postaci tylko do odczytu.
d) Nagrywanie narracji dołączanej do prezentacji
e) Opatrywanie slajdów notatkami dla prezentera
f) Umieszczanie i formatowanie tekstów, obiektów graficznych, tabel, nagrań dźwiękowych i wideo
g) Umieszczanie tabel i wykresów pochodzących z arkusza kalkulacyjnego
h) Odświeżenie wykresu znajdującego się w prezentacji po zmianie danych w źródłowym arkuszu kalkulacyjnym
i) Tworzenie animacji obiektów i całych slajdów
j) Prowadzenie prezentacji w trybie prezentera, gdzie slajdy są widoczne na jednym monitorze lub projektorze, a na drugim widoczne są slajdy i notatki prezentera
k) Pełna zgodność z formatami plików posiadanych przez zamawiającego, utworzonych za pomocą oprogramowania MS PowerPoint 2010, 2013 i 2016.
10. Narzędzie do zarzadzania informacja prywatna (poczta elektroniczna, kalendarzem, kontaktami i zadaniami) musi umożliwiać:
a) Pobieranie i wysyłanie poczty elektronicznej z serwera pocztowego
b) Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz określanie listy zablokowanych i bezpiecznych nadawców
c) Tworzenie katalogów, pozwalających katalogować pocztę elektroniczną
d) Automatyczne grupowanie poczty o tym samym tytule
e) Tworzenie reguł przenoszących automatycznie nową pocztę elektroniczna do określonych katalogów bazując na słowach zawartych w tytule, adresie nadawcy i odbiorcy
f) Oflagowanie poczty elektronicznej z określeniem terminu przypomnienia
g) Zarzadzanie kalendarzem
h) Udostępnianie kalendarza innym użytkownikom
i) Przeglądanie kalendarza innych użytkowników
j) Zapraszanie uczestników na spotkanie, co po ich akceptacji powoduje automatyczne wprowadzenie spotkania w ich kalendarzach
k) Zarzadzanie lista zadań
l) Zlecanie zadań innym użytkownikom
m) Zarzadzanie listą kontaktów
n) Udostępnianie listy kontaktów innym użytkownikom
o) Przeglądanie listy kontaktów innych użytkowników
a) Możliwość przesyłania kontaktów innym użytkowników
11. Licencja niewygasająca do użytku komercyjnego. Nie dopuszcza się licencji w modelu subskrypcyjnym;




