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ZALACZNIKNR 7 Cdlacz.Ill DO SWZ

Wymagalne minimalne paramerty techniczne

CzeSc III

1.Licencja Microsoft SQL Serwer 2019 Std (lub réwnowazne) wraz z 35 licencjami dostepowymi (user cal)
2.Zakup oprogramowania Windows Serwer 2019
3.Zakup oprogramowania do monitorowania i zarzadzania urzadzeniami sieciowymi wraz z ustugg wdrozenia

1.Licencja Microsoft SQL Serwer 2019 Std (lub réwnowazne) wraz z 35 licencjami dostepowymi (user cal)

opis

Zamawiajacy dopuszcza zaoferowanie oprogramowania rownowaznego:
e oprogramowanie rownowazne musi by¢ kompatybilne z wymienionym typem
e oprogramowania oraz posiadac wszystkie jego cechy funkcjonalne.
e oprogramowanie rownowazne musi spetnia¢ warunki opisane w punkcie IV. Kryteria
e réwnowaznosci.
e Oprogramowanie rownowazne musi charakteryzowac sie cechami wskazanymi ponizej:

I: Cechy r6wnowaznego Oprogramowania typu Microsoft SQL Server Standard

Oferowane réwnowazne rozwigzanie musi by¢ dostosowane do obstugi komponentéw Vmware vRealize Automation w
wersji 7.6.0, ktory jest zainstalowany na platformie wirtualizacyjnej Zamawiajgcego. System bazodanowy (SBD)
licencjonowany na rdzenie procesora musi spetnia¢ nastepujgce wymagania poprzez wbudowane mechanizmy:

Mozliwos¢ wykorzystania SBD jako silnika relacyjnej bazy danych, analitycznej, wielowymiarowej bazy danych,
platformy bazodanowej dla wielu aplikacji. Powinien zawierac serwer raportdéw, narzedzia do: definiowania raportow,
wykonywania analiz biznesowych,tworzenia proceséw ETL.

Zintegrowane narzedzia graficzne do zarzadzania systemem — SBD musi dostarczaé zintegrowane narzedzia do
zarzgdzania i konfiguracji wszystkich ustug wchodzgcych w sktad systemu (baza relacyjna, ustugi analityczne, ustugi
raportowe, ustugi transformacji danych). Narzedzia te muszg udostepnia¢ mozliwos¢ tworzenia skryptow
zarzadzajacych systemem oraz automatyzacji ich wykonywania.

Zarzadzanie serwerem za pomocg skryptéw - SBD musi udostepnia¢ mechanizm zarzgdzania systemem za pomocg
uruchamianych z linii polecen skryptéw administracyjnych, ktére pozwolg zautomatyzowad rutynowe czynnosci
zwigzane z zarzgdzaniem serwerem.

Dedykowana sesja administracyjna - SBD musi pozwala¢ na zdalne potgczenie sesji administratora systemu bazy danych
w sposoOb niezalezny od normalnych sesji klientéw.

Mozliwos¢ automatycznej aktualizacji systemu - SBD musi umozliwiaé¢ automatyczne Scigganie i instalacje wszelkich
poprawek producenta oprogramowania (redukowania zagrozen powodowanych przez znane luki w zabezpieczeniach
oprogramowania).

Zarzadzanie serwerem za pomocg skryptéw - SBD musi udostepnia¢ mechanizm zarzgdzania systemem za pomocg
uruchamianych z linii polecen skryptdw administracyjnych, ktére pozwolg zautomatyzowac rutynowe czynnosci
zwigzane z zarzgdzaniem serwerem.

SBD musi umozliwia¢ tworzenie klastréw niezawodnosciowych.
e  Wysoka dostepnosc¢ - SBD musi posiada¢ mechanizm pozwalajgcy na duplikacje bazy danych miedzy
dwiema lokalizacjami (podstawowa i zapasowa) przy zachowaniu nastepujacych cech:
e bez specjalnego sprzetu (rozwigzanie tylko programowe oparte o sam SBD),
e niezawodne powielanie danych w czasie rzeczywistym (potwierdzone transakcje bazodanowe),
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e  klienci bazy danych automatycznie korzystajg z bazy zapasowej w przypadku awarii bazy podstawowej bez
zmian w aplikacjach,

Kompresja kopii zapasowych - SBD musi pozwala¢ na kompresje kopii zapasowej danych (backup) w trakcie jej
tworzenia. Powinna to byc¢ cecha SBD niezalezna od funkcji systemu operacyjnego ani od sprzetowego rozwigzania
archiwizacji danych.

Mozliwosé automatycznego szyfrowania kopii bezpieczenstwa bazy danych przy uzyciu miedzy innymi certyfikatéw lub
kluczy asymetrycznych. System szyfrowania musi wspiera¢ nastepujace algorytmy szyfrujgce: AES 128. AES 192, AES
256, Triple DES. Mechanizm ten nie moze wymagac koniecznosci uprzedniego szyfrowania bazy danych.

Mozliwos¢ zastosowania regut bezpieczenstwa obowigzujgcych w przedsiebiorstwie - wsparcie dla zdefiniowanej w
przedsiebiorstwie polityki bezpieczenstwa (np. automatyczne wymuszanie zmiany haset uzytkownikéw, zastosowanie
mechanizmu weryfikacji dostatecznego poziomu komplikacji haset wprowadzanych przez uzytkownikéw), mozliwos¢
zintegrowania uwierzytelniania uzytkownikdw z Active Directory.

Mozliwos¢ definiowania regut administracyjnych dla serwera lub grupy serweréw - SBD musi mie¢ mozliwos¢
definiowania regut wymuszanych przez system i zarzadzania nimi. Przyktadem takiej reguty jest uniemozliwienie
uzytkownikom tworzenia obiektdw baz danych

o zdefiniowanych przez administratora szablonach nazw. Dodatkowo wymagana jest mozliwos¢ rejestracji i
raportowania niezgodnosci dziatajgcego systemu ze wskazanymi regutami, bez wptywu na jego funkcjonalnosc.

Rejestrowanie zdarzen silnika bazy danych w czasie rzeczywistym - SBD musi posiadaé¢ mozliwos¢ rejestracji zdarzen na
poziomie silnika bazy danych w czasie rzeczywistym w celach diagnostycznych, bez ujemnego wptywu na wydajnos¢
rozwigzania, pozwalac¢ na selektywne wybieranie rejestrowanych zdarzen. Wymagana jest rejestracja zdarzen:

- odczyt/zapis danych na dysku dla zapytan wykonywanych do baz danych (w celu wychwytywania zapytarn znaczaco
obcigzajacych system),

- wykonanie zapytania lub procedury trwajace dtuzej niz zdefiniowany czas (wychwytywanie dtugo trwajgcych zapytan
lub procedur),

- para zdarzen zablokowanie/zwolnienie blokady na obiekcie bazy (w celu wychwytywania dtugotrwatych blokad
obiektow bazy).

Zarzadzanie pustymi wartosciami w bazie danych - SBD musi efektywnie zarzgdza¢ pustymi wartosciami
przechowywanymi w bazie danych (NULL). W szczegdlnosci puste wartosci
wprowadzone do bazy danych powinny zajmowa¢ minimalny obszar pamieci.

Definiowanie nowych typow danych - SBD musi umozliwia¢ definiowanie nowych typéw danych wraz z definicja
specyficznej dla tych typdw danych logiki operaciji. Jesli np.

zdefiniujemy typ do przechowywania danych hierarchicznych, to obiekty tego typu powinny

udostepnic¢ operacje dostepu do ,,potomkéw” obiektu, ,rodzica” itp. Logika operacji nowego

typu danych powinna by¢ implementowana w zaproponowanym przez Wykonawce jezyku

programowania. Nowe typy danych nie mogga byc¢ ograniczone wytgcznie do okrojenia typow

wbudowanych lub ich kombinacji.

Wsparcie dla technologii XML - SBD musi udostepnia¢ mechanizmy sktadowania i obrdbki danych w postaci struktur
XML. W szczegdlnosci musi:

- udostepniac typ danych do przechowywania kompletnych dokumentéw XML w jednym

polu tabeli,

- udostepnia¢ mechanizm walidacji struktur XML-owych wzgledem jednego lub wielu

szablonow XSD,

- udostepniac jezyk zapytan do struktur XML,

- udostepniac jezyk modyfikacji danych (DML) w strukturach XML (dodawanie, usuwanie i modyfikacje zawartosci
struktur XML),

- udostepnia¢ mozliwos¢ indeksowania struktur XML-owych w celu optymalizacji wykonywania zapytan.

Wsparcie dla danych przestrzennych - SBD musi zapewnia¢ wsparcie dla geometrycznych i geograficznych typow
danych pozwalajgcych w prosty sposdb przechowywac i analizowa¢ informacje o lokalizacji obiektéw, drég i innych
punktéw orientacyjnych zlokalizowanych na

kuli ziemskiej, a w szczegdlnosci:

- zapewnia¢ mozliwos¢ wykorzystywania szerokosci i dtugosci geograficznej do opisu lokalizacji obiektéw,
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- oferowac wiele metod, ktére pozwalajg na tatwe operowanie ksztattami czy brytami, testowanie ich wzajemnego
utozenia w uktadach wspodtrzednych oraz dokonywanie obliczen takich wielkosci, jak pola figur, odlegtosci do punktu na
linii, itp.,

- obstuga geometrycznych i geograficznych typéw danych powinna by¢ dostepna z poziomu

jezyka zapytan do systemu SBD,

- typy danych geograficznych powinny by¢ konstruowane na podstawie obiektow

wektorowych, okreslonych w formacie Well-Known Text (WKT) lub Well-Known Binary

(WKB), (powinny by¢ to m.in. takie typy obiektow jak: lokalizacja - punkt, seria punktow,

seria punktow potgczonych linig, zestaw wielokatéw, itp.).

Mozliwos¢ tworzenia funkcji i procedur w innych jezykach programowania - SBD musi umozliwia¢ tworzenie procedur i
funkcji z wykorzystaniem innych jezykdw programowania, niz standardowo obstugiwany jezyk zapytan danego SBD.
System musi umozliwia¢ tworzenie w tych jezykach m.in. agregujacych funkcji uzytkownika oraz wyzwalaczy.
Dodatkowo musi udostepnia¢ srodowisko do debuggowania.

Mozliwos¢ tworzenia rekursywnych zapytan do bazy danych - SBD musi udostepnia¢ wbudowany mechanizm
umozliwiajacy tworzenie rekursywnych zapytan do bazy danych bez potrzeby pisania specjalnych procedur i
wywotywania ich w sposéb rekurencyjny.

Obstuga btedéw w kodzie zapytan - jezyk zapytan i procedur w SBD musi umozliwia¢ zastosowanie mechanizmu
przechwytywania btedéw wykonania procedury (na zasadzie bloku instrukcji TRY/CATCH) — tak jak w klasycznych
jezykach programowania.

Raportowanie zaleznos$ci miedzy obiektami - SBD musi udostepnia¢ informacje o wzajemnych zalezno$ciach miedzy
obiektami bazy danych.

Mechanizm zamrazania planéw wykonania zapytan do bazy danych - SBD musi udostepniaé mechanizm pozwalajacy na
zamrozenie planu wykonania zapytania przez silnik bazy danych (w wyniku takiej operacji zapytanie jest zawsze
wykonywane przez silnik bazy danych w ten sam sposdb). Mechanizm ten daje mozliwos$¢ zapewnienia
przewidywalnego czasu odpowiedzi na zapytanie po przeniesieniu systemu na inny serwer (Srodowisko testowe i
produkcyjne), migracji do innych wersji SBD, wprowadzeniu zmian sprzetowych serwera.

System transformacji danych - SBD musi posiadac¢ narzedzie do graficznego projektowania transformacji danych.
Narzedzie to powinno pozwalaé na przygotowanie definicji transformacji w postaci pliku, ktdre potem mogg by¢
wykonywane automatycznie lub z asystg

operatora. Transformacje powinny posiada¢ mozliwos¢ graficznego definiowania zaréwno przeptywu sterowania
(program i warunki logiczne) jak i przeptywu strumienia rekordéw poddawanych transformacjom. Powinna by¢ takze
zapewniona mozliwos$¢ tworzenia wtasnych

transformacji. Srodowisko tworzenia transformacji danych powinno udostepniaé m.in.:

- mechanizm debuggowania tworzonego rozwigzania,

- mechanizm stawiania ,,putapek” (breakpoints),

- mechanizm logowania do pliku wykonywanych przez transformacje operacji,

- mozliwos$¢ wznowienia wykonania transformacji od punktu, w ktérym przerwano jej wykonanie (np. w wyniku
pojawienia sie btedu),

- mozliwos¢ cofania i ponawiania wprowadzonych przez uzytkownika zmian podczas edycji transformacji (funkcja
undo/redo),

- mechanizm analizy przetwarzanych danych (mozliwos¢ podglgdu rekordéw przetwarzanych w strumieniu danych oraz
tworzenia statystyk, np. histogram wartosci w przetwarzanych kolumnach tabeli),

- mechanizm automatyzacji publikowania utworzonych transformacji na serwerze bazy danych (w szczegdélnosci
tworzenia wersji instalacyjnej pozwalajacej automatyzowac proces publikacji na wielu serwerach),

- mechanizm tworzenia parametréw zaréwno na poziomie poszczegélnych pakietow, jak tez na poziomie catego
projektu, parametry powinny umozliwia¢ uruchamianie pakietéw podrzednych i przesytanie do nich wartosci
parametrow z pakietu nadrzednego,

- mechanizm mapowania kolumn wykorzystujgcy ich nazwe i typ danych do automatycznego przemapowania kolumn
w sytuacji podmiany zrddta danych.

Wbudowany system analityczny - SBD musi posiada¢ modut pozwalajgcy na tworzenie rozwigzan stuzgcych do analizy
danych wielowymiarowych (kostki OLAP). Powinno by¢ mozliwe tworzenie: wymiardw, miar. Wymiary powinny mieé
mozliwos¢ okreslania
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dodatkowych atrybutow bedacych dodatkowymi poziomami agregacji. Powinna by¢ mozliwos¢ definiowania hierarchii
w obrebie wymiaru. Przyktad: wymiar Lokalizacja Geograficzna. Atrybuty: miasto, gmina, wojewddztwo. Hierarchia:
Wojewddztwo->Gmina.

Whbudowany system analityczny musi mie¢ mozliwos¢ wyliczania agregacji wartosci miar dla zmieniajacych sie
elementéw (cztonkéw) wymiardw i ich atrybutéw. Agregacje powinny by¢ sktadowane w jednym z wybranych modeli
(MOLAP — wyliczone gotowe agregacje roztacznie w stosunku do danych zZrédtowych, ROLAP — agregacje wyliczane w
trakcie zapytania z danych Zzrédtowych). Pojedyncza baza analityczna musi mie¢ mozliwo$é mieszania modeli
sktadowania, np. dane biezgce ROLAP, historyczne — MOLAP w sposdb przezroczysty dla wykonywanych zapytan.
Dodatkowo powinna by¢ dostepna mozliwos¢ drgzenia danych z kostki do poziomu rekordéow szczegétowych z bazy
relacyjnych (drill to detail).

Wbudowany system analityczny musi pozwala¢ na dodanie akcji przypisanych do elementéw kostek
wielowymiarowych (np. pozwalajacych na przejscie uzytkownika do raportéw kontekstowych lub stron www
powigzanych z przeglagdanym obszarem kostki).

Wbudowany system analityczny musi posiada¢ narzedzie do rejestracji i sledzenia zapytan wykonywanych do baz
analitycznych.

Whbudowany system analityczny musi obstugiwac wielojezycznos¢ (tworzenie obiektow wielowymiarowych w wielu
jezykach — w zaleznosci od ustawien na komputerze klienta).

Wbudowany system analityczny musi udostepniac¢ rozwigzania Data Mining, m.in.: algorytmy regut zwigzkow
(Association Rules), szeregdw czasowych (Time Series), drzew regresji (Regression Trees), sieci neuronowych (Neural
Nets oraz Naive Bayes). Dodatkowo system musi udostepniac narzedzia do wizualizacji danych z modelu Data Mining
oraz jezyk zapytan do odpytywania tych modeli.

Tworzenie gtéwnych wskaznikéw wydajnosci KPI (Key Performance Indicators — kluczowe czynniki sukcesu) - SBD musi
udostepniac uzytkownikom mozliwos¢ tworzenia wskaznikow KP1) na podstawie danych zgromadzonych w strukturach
wielowymiarowych. W szczegdlnosci powinien pozwalaé¢ na zdefiniowanie takich elementéw, jak: wartos¢ aktualna, cel,
trend, symbol graficzny wskaznika w zaleznosci od stosunku wartosci aktualnej do celu.

System raportowania - SBD musi posiada¢ mozliwos¢ definiowania i generowania raportéw. Narzedzie do tworzenia
raportow powinno pozwalac na ich graficzng definicje. Raporty powinny by¢ udostepnianie przez system protokotem
HTTP (dostep klienta za pomoca

przegladarki), bez koniecznosci stosowania dodatkowego oprogramowania po stronie serwera. Dodatkowo system
raportowania musi obstugiwac:

- raporty parametryzowane,

- cache raportdw (generacja raportow bez dostepu do Zrédta danych),

- cache raportow parametryzowanych (generacja raportéw bez dostepu do zrddta danych, z réznymi wartosciami
parametrow),

- wspotdzielenie predefiniowanych zapytan do zrédet danych,

- wizualizacje danych analitycznych na mapach geograficznych (w tym import map w formacie ESRI Shape File),

- mozliwo$é opublikowania elementu raportu (wykresu, tabeli) we wspoétdzielonej bibliotece, z ktérej mogg korzystac
inni uzytkownicy tworzacy nowy raport,

- mozliwos¢ wizualizacji wskaznikow KPI,

- mozliwo$¢ wizualizacji danych w postaci obiektow sparkline.

Srodowisko raportowania powinno by¢ osadzone i administrowane z wykorzystaniem mechanizmu Web Serwiséw
(Web Services).

Wymagane jest generowanie raportéw w formatach: XML, PDF, Microsoft Excel, Microsoft Word, HTML, TIFF,
PowerPoint.

SBD musi umozliwia¢ rozbudowe mechanizméw raportowania m.in. o dodatkowe formaty eksportu danych, obstuge
nowych zrddet danych dla raportéw, funkcje i algorytmy wykorzystywane podczas generowania raportu (np. nowe
funkcje agregujace), mechanizmy

zabezpieczen dostepu do raportow.

SBD musi umozliwia¢ wysytke raportéw drogg mailowg w wybranym formacie (subskrypcja).

Wbudowany system raportowania musi posiada¢ rozszerzalng architekture oraz otwarte interfejsy do osadzania
raportow oraz do integrowania rozwigzania z réznorodnymi Srodowiskami IT.
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W celu zwiekszenia wydajnosci przetwarzania system bazy danych musi posiada¢ wbudowang funkcjonalnosc
pozwalajaca na rozszerzenie cache przetwarzania w pamieci RAM o dodatkowg przestrzen na dysku SSD.

System bazy danych, w celu zwiekszenia wydajnosci, musi zapewnia¢ mozliwos¢ asynchronicznego zatwierdzania
transakcji bazodanowych (lazy commit). Wigczenie asynchronicznego zatwierdzania transakcji powinno by¢ dostepne
zaréwno na poziomie

wybranej bazy danych, jak réwniez z poziomu kodu pojedynczych procedur/zapytan.

W celu zwiekszenia bezpieczeristwa i niezawodnosci system bazy danych musi udostepnia¢ komende pozwalajaca
uzytkownikowi na utrwalenie na dysku wszystkich zatwierdzonych asynchronicznych transakcji (lazy commit).

SBD musi posiada¢ wbudowane mechanizmy do obstug danych grafowych (struktur ztozonych z weztéw i krawedzi -
reprezentujacych relacje miedzy weztami). System musi mie¢ wbudowane funkcje (dostepne z poziomu kodu SQL) do
analizy powigzan miedzy weztami

grafu oraz wyszukiwania najkrotszej sciezki w grafie.

SBD musi posiada¢ mechanizmy klasyfikacji informacji przechowywanych w bazie danych w celu tatwej identyfikacji
obszaréw (obiektéw) w bazie danych, gdzie sktadowane sg dane wrazliwe. Mechanizm ten powinien umozliwia¢
przypisanie kolumnom w tabeli m.in. takich

atrybutéw jak: typ przechowywanych informacji oraz poziom wrazliwosci danych. Dodatkowo SBD powinien
udostepniac zestaw predefiniowanych raportéw prezentujacych m.in. liste sklasyfikowanych tabel i kolumn oraz liczbe
tabel zawierajgcych dane wrazliwe.

2. Zakup oprogramowania Windows Serwer 2019
Sztuk: 1

Lp. Przez oprogramowanie réwnowazne Zamawiajgcy rozumie oprogramowanie spetniajace nastepujace
Warunki poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

Wspotpraca z procesorami o architekturze x86-64.

Instalacja i uzytkowanie aplikacji 32-bit. i 64-bit. na dostarczonym systemie operacyjnym.

3. W ramach dostarczonej licencji zawarta mozliwo$¢ instalacji oprogramowania na serwerze
wyposazonych w 2 rdzenie

Praca w roli serwera domeny Microsoft Active Directory.

Zawarta mozliwo$¢ uruchomienia roli serwera DHCP, w tym funkcji klastrowania serwera DHCP
(mozliwo$¢ uruchomienia dwéch serweréw DHCP operujacych jednoczes$nie na tej samej puli
oferowanych adreséw IP).

Zawarta mozliwo$¢ uruchomienia roli serwera DNS.

Zawarta mozliwo$¢ uruchomienia roli klienta i serwera czasu (NTP).

Zawarta mozliwo$¢ uruchomienia roli serwera plikéw z uwierzytelnieniem i autoryzacja dostepu w
domenie Microsoft Active Directory.

9. Zawarta mozliwo$¢ uruchomienia roli serwera wydruku z uwierzytelnieniem i autoryzacja dostepu w
domenie Microsoft Active Directory.

1 Zawarta mozliwo$¢ uruchomienia roli serwera stron WWW.

1. W ramach dostarczonej licencji zawarte prawo do uzytkowania i dostep do oprogramowania

oferowanego przez producenta systemu operacyjnego umozliwiajgcego wirtualizowanie zasobéw
sprzetowych serwera.

2. W ramach dostarczonej licencji zawarte prawo do instalacji i uzytkowania systemu operacyjnego na co
najmniej dwoch maszynach wirtualnych.
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3. W ramach dostarczonej licencji zawarte prawo do pobierania poprawek systemu operacyjnego,
minimalnie przez okres 4 lat bez dodatkowych kosztéw, liczac od dnia zawarcia umowy dostawy.

4. Wszystkie wymienione parametry, role, funkcje, itp. systemu operacyjnego objete sa dostarczong
licencjg (licencjami) i zawarte w dostarczonej wersji oprogramowania (nie wymagaja ponoszenia przez
Zamawiajgcego dodatkowych kosztow).

5. Oprogramowanie wydane po 2017 roku.

3.0programowanie do monitorowania i zarzgdzania urzagdzeniami sieciowymi wraz z ustugg wdrozenia
(mozliwos¢ monitorowania nim. 50 )

Lp. Wymaganie
Ogdlne

1. Oprogramowanie posiada budowe modutowg, sktada sie z serwera zarzadzajgcego, zdalnych konsoli oraz
Agentdéw

2. Komunikacja pomiedzy Serwerem a Agentami i Konsolami nawigzywana jest przy uzyciu szyfrowanego
protokotu TLS 1.2

3. Moduty umozliwiajg kompleksowy monitoring sieci, monitoring sprzetu komputerowego na stanowiskach
uzytkownikéw pod katem zmian sprzetowych i programowych oraz pomocy w formie interaktywnego
pofaczenia sieciowego z obstugiwanym uzytkownikiem.

4. Dane, ktére dotycza dziatar pracownika na komputerze, a wiec: historia aktywnosci, polityka korzystania z
Internetu oraz aplikacji, dostep do zewnetrznych nosnikéw danych itp., s odseparowane od danych stricte
technicznych tj. informacji o stacji roboczej.

5. Dostep do danych osobowych oraz danych z monitoringu, zgodnie z RODO, objety jest kontrolg na poziomie
wybranych Administratoréw — w programie mozna nadawac kontom administracyjnym rézne poziomy
dostepu oraz uprawnien zaréwno do funkcji Programu, grup urzadzen, jak i uzytkownikow.

6. Gtéwny Administrator ma mozliwos¢ zarzagdzania uprawnieniami konfiguracyjnymi programu dla innych kont
z rolg administracyjng np. moze wytgczy¢ mozliwosé zdalnej deinstalacji Agenta, ograniczy¢ dostep do Opcji
programu oraz logéw dziatar innych administratoréow.

7. Dziatania administratorow sg logowane

8. Dziatania administratoréw mogg by¢ automatycznie eksportowane do zewnetrznego kolektora Syslog.

9. Program ma mozliwo$¢ integracji ze sprzetowa bramkg GSM w celu wysytania powiadomien SMS z
wykorzystaniem protokotu netGSM (SOAP).

MONITOROWANIE INFRASTRUKTURY W ZAKRESIE:
10. wykrywania urzadzen w sieci poprzez skanowanie ping oraz arp-ping
11. wykrywania urzgdzen na podstawie informacji odczytanych z Active Directory (wraz z informacjg o OU)
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12. wizualizacji stanu urzadzen w postaci ikon urzadzen na graficznych mapach sieci

13. wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z dowolnym kolorem tta.

14. wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z wykorzystaniem jako tta
zaimportowanych obrazkéw np. schematu rozmieszczenia pomieszczen w budynku.

15. wizualizacji map urzadzen poprzez grupowanie urzadzen na narysowanych czworokatach o dowolnym
rozmiarze i kolorze

16. wizualizacji map urzadzen poprzez wstawianie dowolnego tekstu na mapie

17. wizualizacji potgczen pomiedzy urzadzeniami a przetgcznikami za pomoca linii i informacji, do ktérego portu
przetgcznika podtgczone jest dane urzgdzenie w sposéb manualny oraz automatyczny

18. zablokowania mapy urzadzen przed przypadkowsq edycjg

19. serwiséw TCP/IP, HTTP, POP3, SMTP, FTP i innych wraz z mozliwoscig definiowania wtasnych serwisow.
Program monitoruje czas ich odpowiedzi i procent utraconych pakietow

20. serwerow pocztowych:
a) program monitoruje czas logowania do serwisu odbierajacego oraz czas wysytania poczty,
b) program ma mozliwo$¢ monitorowania stanu systeméw i wysytania powiadomienia (e-mail, SMS i inne), w
razie gdyby przestaty one odpowiada¢ lub funkcjonowaty wadliwie (np. gdy wazne parametry znajda sie poza
zakresem),
c) program ma mozliwos$¢é wykonywania operacji testowych,
d) program ma mozliwos¢ wystania powiadomienia jesli serwer pocztowy nie dziata.

21. monitorowania serweréw WWW i adreséw URL

22. cyklicznego monitorowania czasu tadowania strony internetowej, zmiany tresci na stronie internetowej i
statusu protokotu HTTPS

23. obstugi szyfrowania SSL/TLS w powiadomieniach e-mail

24, obstugi urzadzen SNMP wspierajgcych SNMP v1/2/3 z szyfrowaniem oraz autoryzacja, (np. przetaczniki,
routery, drukarki sieciowe, urzadzenia VolP itp.) — monitorowanie wartosci za pomocg nazw zmiennych oraz
OoID

25. obstugi komunikatéw syslog i putapek SNMP i ewidencjonowanie odebranych z nich danych

26. monitoringu routerdw i przetgcznikow wg:
- zmian stanu interfejsow sieciowych,
- ruchu sieciowego,
- podtgczonych stacji roboczych — graficzna prezentacja panelu switcha,
- ruchu generowanego przez podtgczone do portdw stacje robocze.

27. serwisow Windows: monitor serwisow Windows alarmuje gdy serwis przestanie dziata¢ oraz pozwala na jego
uruchomienie/zatrzymanie/zrestartowanie

28. wyswietlania statystyk przy kazdym urzadzeniu na mapie takich jak: czas odpowiedzi urzadzenia, czas od
ostatniej poprawnej odpowiedzi, nazwa DNS, adres IP, status zarzgdzalnosci SNMP, ostrzezenie o zdarzeniu
na urzadzeniu.

29. wydajnosci systemoéw Windows: obcigzenie CPU, pamieci, zajetos¢ dyskdw, transfer sieciowy
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30. Program posiada funkcje kompilatora plikéw MIB, ktéry umozliwia dodawanie definicji dla modutéw SNMP
Inwentaryzacja

31. Prezentuje szczegoty dotyczace sprzetu: modelu, procesora, pamieci, ptyty gtdwnej, napeddw, kart itp.

32. Obejmuje m.in.: zestawienie posiadanych konfiguracji sprzetowych, wolne miejsce na dyskach, srednie
wykorzystanie pamieci, informacje pozwalajgce na wytypowanie systemow, dla ktorych konieczny jest
upgrade.

33. Informuje o zainstalowanych aplikacjach oraz aktualizacjach Windows co bezposrednio umozliwia
audytowanie i weryfikacje uzytkowania licencji w organizacji.

34. Zbiera informacje w zakresie wszystkich zmian przeprowadzonych na wybranej stacji robocze;j:
instalacji/deinstalacji aplikacji, zmian adresu IP itd.

35. Posiada mozliwos$¢ wysytania powiadomienia np. e-mailem w przypadku zainstalowania programu lub
jakiejkolwiek zmiany konfiguracji sprzetowej komputera.

36. Umozliwia odczytanie numeru seryjnego (klucze licencyjne).

37. Umozliwia automatyczne zarzgdzanie instalacjami i deinstalacjami oprogramowania poprzez okreslenie
paczek aplikacji wymaganych oraz nieautoryzowanych.

38. Umozliwia przeglad informacji o konfiguracji systemu, np. komend startowych, zmiennych srodowiskowych,
kontach lokalnych uzytkownikéw, harmonogramie zadan itp.

39. Umozliwia utworzenie listy plikow uzytkownikow z okreslonym rozszerzeniem (np. filmy .AVI) znalezionych
na stacjach roboczych oraz ich zdalne usuwanie wraz z wykrywaniem metadanych plikdw uzytkownika:
obrazéw (wymiary obrazka), video (dtugosc filmu), audio (dtugos$¢ nagrania), archiwow (liczba plikéw w
$rodku, rozmiar po wypakowaniu).

40. Umozliwia wymiane plikdw do i ze stacjg roboczg poprzez funkcje Menedzera plikéw. Dziatania
administratoréw wykonywane w tej funkcji sg logowane.

41. Przechowuje wszystkie informacje dotyczace infrastruktury IT w jednym miejscu oraz automatycznie
aktualizuje zgromadzone informacje

42, Tworzy powigzania miedzy zasobami a urzadzeniami

43, Tworzy powigzania miedzy zasobami a kontami uzytkownikéw (zaréwno lokalnymi, jak i zsynchronizowanymi
z Active Directory), wskazywanie oséb odpowiedzialnych

44, wskazanie 0séb uprawnionych do uzycia zasobow

45, definiowania wtasnych typéw zasobow (elementdw wyposazenia), ich atrybutdw oraz wartosci - dla danego
urzadzenia lub oprogramowania istnieje mozliwos¢ dodawania dodatkowych informacji, np. numer
inwentarzowy, osoba odpowiedzialna, numer dokumentu zakupu, wartos¢ sprzetu lub oprogramowania,
nazwa sprzedawcy, termin uptywu gwarancji, termin kolejnego przegladu (mozna podac date, po ktorej
administrator otrzyma powiadomienie e-mail o zblizajgcym sie terminie przegladu lub uptywie gwarancji),
nazwa firmy serwisujacej, lub wiasny komentarz

46. import danych z zewnetrznego Zrédta (.CSV)

47. przechowywanie dowolnych dokumentéw (np. pliki .DOCX, .XLSX, .PDF), np.: skan faktury zakupu, gwarancji,

dowolnego dokumentu itp.,
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48. tworzenie powigzan miedzy zasobami a dokumentami w relacji 1:N

49, oznaczania statuséw zasobdw, np. w uzyciu, w naprawie, zutylizowany itp.

50. Ewidencja czynnosci wykonywanych na zasobach, np.: aktualizacja, naprawa w serwisie, konserwacja itp.
wraz z mozliwoscig okreslenia kosztu oraz czasu przeznaczonego na wykonanie czynnosci,

51. generowanie zestawienia wszystkich zasobow, w tym urzadzen i zainstalowanego na nich oprogramowania

52. generowanie protokotdw przekazania zasobdw wraz z konfigurowalng sekcjg zawierajaca dane i logo
organizacji

53. archiwizacja i poréwnywanie audytéw zasobdéw

54. tworzenie kodéw kreskowych dla zasobow

55. drukowanie kodéw kreskowych oraz dwuwymiarowych kodéw alfanumerycznych (QR Code) dla zasobdw,
ktore posiadajg numer inwentarzowy

56. Inwentaryzacja oprogramowania zapewnia funkcjonalnos¢ w zakresie pozyskiwania informacji o

oprogramowaniu i audycie licencji poprzez:

. Skanowanie plikow wykonywalnych i multimedialnych na stacjach roboczych, skanowanie archiwéw ZIP.
. Informacje o aplikacjach uzywanych w organizacji.

. Tworzenie wtasnych wzorcéw aplikaciji.

. Tworzenie dowolnych kategorii aplikacji, np. nowe, zabronione, projektowe itp.

. Informacje o komputerach, na ktérych aplikacja zostata wykryta.

. Zarzadzanie posiadanymi licencjami.

. Wskazywanie oséb odpowiedzialnych za licencje.

. Wskazanie uzytkownikdw licenciji.

. Tworzenia powigzan miedzy licencjami a dokumentami w relacji 1:N.

10. Rozbudowane zarzadzanie licencjami poprzez: przypisywanie do uzytkownika, przypisywanie do wielu
komputerdw tego samego uzytkownika, przypisywanie wg numerdw seryjnych, przypisywanie wg réznych
wersji aplikacji na jednym urzadzeniu.

11. tatwy audyt legalnosci oprogramowania oraz powiadamianie tylko w razie przekroczenia liczby
posiadanych licencji - w kazdej chwili istnieje mozliwo$¢ wykonania aktualnych raportéw audytowych.

12. Zarzadzanie posiadanymi licencjami: raport zgodnosci licenciji.

13. Mozliwos$¢ przypisania do programdw numerdw seryjnych, wartosci itp.

O 00O NOUL b WN PR

OBStUGA UZYTKOWNIKOW

program umozliwia monitorowanie aktywnosci uzytkownikéw pracujgcych na komputerach z systemem Windows
poprzez monitorowanie:

57. Faktycznego czasu aktywnosci (doktadny czas pracy z godzing rozpoczecia i zakorniczenia pracy),

58. Procesoéw (kazdy proces ma catkowity czas dziatania oraz czas aktywnosci uzytkownika) wraz informacjg o
uruchomieniu na podwyzszonych uprawnieniach

59. Rzeczywistego uzytkowania programow (m.in. procentowa warto$¢ wykorzystania aplikacji, obrazujaca czas
jej uzywania w stosunku do tgcznego czasu, przez ktéry aplikacja byta uruchomiona) wraz z informacjg, na
ktorym komputerze wykonano dang aktywnos¢

60. Historii pracy (cykliczne zrzuty ekranowe)

61. Listy odwiedzanych stron WWW (liczba odwiedzin stron z nagtéwkami, liczbg i czasem wizyt)

62. Transferu sieciowego uzytkownikéw (ruch lokalny i transfer internetowy generowany przez uzytkownika)
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63. Wydrukéw m.in. informacje o dacie wydruku, informacje o wykorzystaniu drukarek, raporty dla kazdego
uzytkownika (kiedy, ile stron, jakiej jakosci, na jakiej drukarce, jaki dokument byt drukowany), zestawienia
pod wzgledem stacji roboczej (kiedy, ile stron, jakiej jakosci, na jakiej drukarce, jaki dokument drukowano z
danej stacji roboczej), mozliwos¢ "grupowania" drukarek poprzez identyfikacje drukarek. Program ma
mozliwos¢ monitorowania kosztow wydrukow

64. Nagtowkow przesytanej w aplikacjach klienckich poczty e-mail

65. blokowania stron internetowych poprzez mozliwosé zezwolenia lub zablokowania catego ruchu WWW dla
stacji roboczej, na ktérej zalogowany jest uzytkownik, z mozliwoscig definiowania wyjatkéw — zaréwno
zezwalajgcych, jak i zabraniajgcych korzystania z danych domen oraz wybranych lub dowolnych sub-domen
(np. *.domena.pl). Reguty w postaci listy domen tworzone sg dla uzytkownika lub grupy uzytkownikow i
mogg by¢ kopiowane pomiedzy grupami lub kontami.

66. blokowania pobierania poprzez przegladarki internetowe plikdw z okreslonym rozszerzeniem

67. wysytania powiadomien gdy uzytkownik: odwiedzi strone z okreslonej grupy domeny; pobierze lub wysle
okresdlong ilos¢ danych w ciggu dnia w sieci lokalnej lub Internet; wydrukuje okreslong ilos¢ stron w ciggu
dnia

68. przygotowania zestawienia (metryki) ustawien monitorowania uzytkownika w postaci raportu (ktéry mozna
dotaczy¢ np. do akt pracownika)

69. definiowania godzin lub dni tygodnia, w ktérych monitorowanie uzytkownikéw jest wytgczone

70. Mozliwosé generowania raportéw dla uzytkownikéw Active Directory niezaleznie od tego, na jakich
komputerach pracowali w danym czasie.

POMOC ZDALNA

71. W ramach kontroli stacji uzytkownika dostepny jest podglad pulpitu uzytkownika i mozliwosé przejecia nad
nim kontroli wraz z mozliwoscig zdefiniowania czy uzytkownik powinien zostac zapytany o zgode na
potaczenie i opcjg odrzucenia takiego potaczenia przez uzytkownika

72. Podczas dostepu zdalnego, zaréwno uzytkownik jak i administrator widzg ten sam ekran.

73. Administrator w trakcie zdalnego dostepu ma mozliwos$¢ zablokowania dziatania myszy oraz klawiatury dla
uzytkownika

74. Program umozliwia informowanie pracownikdéw o zdarzeniach, np. planowanych przestojach w dostepie do
ustug, przez komunikaty z graficznym formatowaniem tresci oraz tgczami do artykutéw w bazie wiedzy.

75. pobieranie listy uzytkownikéw z Active Directory

76. zarzadzanie lokalnymi kontami Windows w zakresie: tworzenia, usuwania, aktywacji, edycji uprawnien,
resetu hasta, edycji kont,

77. zarzadzanie dostepem pracownikow HelpDesku do zgtoszen poprzez rozbudowany system zarzgdzania
regutami widocznosci zgtoszen

78. zarzadzanie dostepem do czatu w 3 poziomach uprawnien: petny dostep, brak dostepu lub dostep

ograniczony wytacznie do pomocy technicznej
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79. tworzenie wtasnego drzewa kategorii zgtoszen wraz z mozliwoscig grupowania kategorii w folderach (do 4
poziomow kategorii), opisami kategorii oraz klauzulag RODO

80. automatyczne przypisywanie konkretnych pracownikéw helpdesk do zgtoszen w okreslonych kategoriach
lub pochodzacych od okreslonych grup uzytkownikéw

81. procesowanie zgtoszen uzytkownikéw z wiadomosci e-mail

82. tworzenie formularzy z niestandardowymi polami opisowymi, dedykowanymi do wybranych kategorii
zgtoszen

83. wykonywanie operacji na wielu zgtoszeniach réwnoczesnie

84. dotaczanie zatgcznikéw do zgtoszen

85. rozbudowane wyszukiwanie zgtoszen i artykutéw w bazie wiedzy

86. szybki dostep do ostatnich zgtoszen, artykutow bazy wiedzy i zatgcznikow

87. wprowadzenie komentarza oraz informacji o czasie po$wieconym na rozwigzanie w kreatorze wyswietlanym
przy zamykaniu zgtoszenia

88. dystrybucje oprogramowania przez Agenty

89. obstuge umow o gwarantowanym poziomie $wiadczenia ustug (SLA) wraz z raportami np. przekroczen SLA
wraz z podsumowaniem

90. generowanie raportéw obstugi helpdesk

91. zdalne wykonywanie polecen poprzez Agenty (np. utworzenie / edycja konta lokalnego uzytkownika
systemu)

DLP

92. Blokowanie urzadzen i nosnikow danych

93. Blokowanie urzadzen i interfejsow fizycznych: USB, FireWire, gniazda kart pamieci, SATA, dyski przenosne,
napedy CD/DVD, stacje dyskietek

94. Blokowanie interfejsow bezprzewodowych: Wi-Fi, Bluetooth, IrDA

95. Blokownie dotyczy tylko urzagdzen stuzgcych do przenoszenia danych - inne urzadzenia (drukarka, klawiatura,
mysz itp.) mogg by¢ podtaczane

96. Alarmowanie o zdarzeniach podtaczenia/odtaczenia urzadzen zewnetrznych wraz z mozliwoscig ograniczenia
alarmow tylko do nosnikéw niezaufanych

97. integracja i zarzagdzanie ustawieniami Windows Defender.

98. Zarzadzanie prawami dostepu do urzadzen:
1. Definiowanie praw uzytkownikéw/grup do odczytu, zapisu czy wykonania plikdw.
2. Autoryzowanie urzgdzen firmowych (przyktadowo szyfrowanych): pendrive’éw, dyskéw itp. - urzgdzenia
prywatne sg blokowane.
3. Catkowite zablokowanie okreslonych typow urzgdzen dla wybranych uzytkownikow.
4. Centralna konfiguracja poprzez ustawienie regut (polityk) dla catej sieci.
5. Mozliwos$¢ usuwania z listy znanych urzadzen tych nosnikdw, ktore np. zostaty zutylizowane.

99. Audyt operacji na plikach na urzadzeniach przenosnych:

1. Zapisywanie informacji o zmianach w systemie plikéw na urzadzeniach przenosnych.
2. Podtgczenie/odtaczenie urzadzenia przenosnego.

UStUGA WDROZENIA OPROGRAMOWANIA DO MONITOROWANIA | ZARZADZANIA URZADZENIAMI SIECIOWYMI
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Wdrozenie Systemu nalezy rozumieé, jako szereg uporzagdkowanych i zorganizowanych dziatan, majacych na
celu wprowadzenie do uzytkowania (wdrozenia produkcyjnego) u Zamawiajgcego opisanych w niniejszym
dokumencie funkcjonalnosci i modutéw oprogramowania oraz zrealizowanie innych zadan opisanych w
niniejszym OPZ.

Zamawiajacy wymaga, aby wszystkie moduty i elementy oferowanego oprogramowania zostaty dostarczone
w najnowszych opublikowanych wersjach.

Wszystkie dostarczone produkty i moduty podlegaja instalacji, konfiguracji, parametryzacji i wdrozeniu
produkcyjnemu przez Wykonawce.

Przez wdrozenie produkcyjne rozumie sie udostepnienie funkcjonalnosci systemu informatycznego do
realizacji proceséw biznesowych wykonywanych w organizacji.

Wykonawca umozliwi Zamawiajgcemu udziat we wszystkich pracach realizowanych przez Wykonawce w
ramach realizacji przedmiotu zamdwienia (m.in. w czasie instalacji, konfiguracji i wdrozenia).

Wykonawca zapewni instruktarz i przeszkolenie personelu Zamawiajacego ze wszystkich funkcjonalnosci
systemu.

Wykonawca zobowigzany jest do wykonania przedmiotu zamdwienia z nalezytg starannoscia, efektywnoscig
oraz zgodnie z najlepszg praktyka i wiedzg zawodowa.

Zamawiajacy dopuszcza realizacje prac, niewymagajacych osobistego uczestnictwa personelu, zdalnie, na
zasadach obowigzujgcych u Zamawiajgcego w kontekscie polityki bezpieczenstwa oraz zasad przetwarzania
danych, po wczesniejszym uzgodnieniu z Kierownikiem Zespotu Zamawiajacego.

Projekt ,Cyfrowa gmina” jest finansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach
Programu Operacyjnego Polska Cyfrowa na lata 2014- 2020.




