Opis Przedmiotu Zamowienia
Wariant 2

I. Ogodlne Zapora sieciowa

1. Dostarczenie sprzetu wraz wymaganymi licencjami na okres 36 miesiecy od wdrozenia:

a.

2. Ustugi:

2 szt. Firewall dziatajgcy w klastrze active-active (urzagdzenie centralne, siedziba
gtéwna),

2 szt. Firewall urzadzenia na lokalizacjach wyniesionych (2 lokalizacje),

1 szt. urzadzenia dostepowe dla urzadzen serwisowych (hala serwisowa
w lokalizacji przy siedzibie gtdwnej).

szkolenie administratorskie dla dwdch administratoréw (dopuszczalne
w formie zdalnej),

wsparcie w przygotowaniu do wdrozenia produkcyjnego zapory sieciowe;j,
przegladzie obecnej konfiguracji Zmawiajgcego (dopuszczalne w formie
zdalnej),

instalacja nowych urzadzen, konfiguracja wstepna, fizyczne uruchomienie
i testy (prace stacjonarne),

poprawki i rekonfiguracje (dopuszczalne w formie zdalnej),

asysta wdrozenia produkcyjnego (dopuszczalne w formie zdalnej),
dostarczenie dokumentacji powdrozeniowej pozwalajgcej na otworzenie
konfiguracji i ponowng instalacje.

3. Obecne rozwigzania techniczne Zamawiajacego ktdére zostang zastgpione:

Sztuk

Nazwa Licencje Lokalizacja

2

SOPHOS XG210 XG 210 Enhanced to Siedziba Gtéwna
Enhanced Plus Support
(SKU: EP212CEUP), XG

210 Email Protection
(SKU: XM212CTAA), XG
210 Webserver
Protection
(SKU: XS212CTAA), XG
210 Xstream Protection -
(SKU: XX212CTES)

SOPHOS XG86 XG 86 Xstream Lokalizacja 1, Lokalizacja 2
Protection
(SKU: XX8B2CTES), XG 86
Webserver Protection -
(SKU: XS8B2CTAA), XG 86
Email Protection -
(SKU: XM8B2CTAA)

Zyxel USG60W LIC-BUN for USG60 & Hala serwisowa (Siedziba
USG60W, Filtering/Anti- Gtéwna)

Virus Bitdefender
Signature/SecuReporter




Premium License, LIC-BUN
for USG60 & USG60W,
Content Filtering/Anti-Virus
Bitdefender
Signature/SecuReporter
Premium License

4. Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej
funkcje sieciowe i bezpieczenstwa niezaleznie od dostawcy tacza. Dopuszcza sie, aby
poszczegdlne elementy wchodzgce w sktad systemu bezpieczenistwa byty zrealizowane
w postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji
instalowanych na platformach ogdlnego przeznaczenia. W przypadku implementacji
programowej dostawca musi zapewni¢ niezbedne platformy sprzetowe wraz z
odpowiednio zabezpieczonym systemem operacyjnym.

5. Wymagania ogdlne:

a. Zarzadzanie i raportowanie:

System musi umozliwia¢ centralne zarzadzanie wszystkimi funkcjami
bezpieczenstwa z jednej konsoli administracyjnej lub z konsoli na
poziomie lokalizacji.

Powinien oferowa¢ szczegdtowe raportowanie i monitorowanie
zdarzen bezpieczenstwa oraz mozliwos¢ generowania
niestandardowych raportow.

b. Wysoka dostepnosc i odpornosc na awarie (dotyczy 2 szt. Firewall dziatajgce
w klastrze active-active)

System powinien wspiera¢ konfiguracje wysokiej dostepnosci (HA)
i zapewniaC nieprzerwane dziatanie w przypadku awarii jednego
z komponentow.

Wymagana jest funkcja automatycznego przetgczania na zapasowe
urzadzenie w przypadku awarii.

c. Integracja z istniejacq infrastruktura:

System musi by¢ kompatybilny z istniejgcymi rozwigzaniami sieciowymi
i bezpieczenstwa.

Powinien oferowaé¢ APl do integracji z systemami zarzadzania
bezpieczenstwem informacji (SIEM) oraz innymi narzedziami
monitorowania.

Obstugiwac pliki JSON oraz Syslog w celu przekazywania danych do
centralnego serwera logow.

d. Aktualizacje i wsparcie techniczne:

Dostawca musi zapewni¢ regularne aktualizacje oprogramowania
w celu zachowania najwyzszego poziomu bezpieczenstwa.

Wymagane jest rowniez zapewnienie wsparcia technicznego w trybie
24/7, w tym szybka reakcja na zgtoszenia serwisowe i incydenty
bezpieczenstwa.

e. Polityki bezpieczenstwa i zgodnos¢:



i. System  musi umozliwia¢ definiowanie i egzekwowanie
zaawansowanych polityk bezpieczenstwa zgodnych z obowigzujgcymi
standardami i przepisami.

ii. Powinien wspiera¢ mechanizmy audytowania i logowania dziatan
administracyjnych oraz zdarzen sieciowych.

f. System realizujacy funkcje Firewall musi dawa¢ mozliwos¢ pracy w jednym
z trzech trybow:
i. Routera z funkcjg NAT
ii. Transparentnym
iii. Monitorowania na porcie SPAN (Switched Port Analyzer)
g. W ramach dostarczonego systemu bezpieczeristwa musi by¢ zapewniona
mozliwos¢ budowy minimum dwéch oddzielnych (fizycznych lub logicznych)
instancji systemdéw w zakresie:

i. Routingu
ii. Firewalla
iii. IPSec VPN
iv. Antywirusa
v. IPS

vi. Kontroli Aplikacji
h. Powinna istnie¢ mozliwos¢ dedykowania co najmniej trzech administratoréw
do poszczegdlnych instancji systemu,
i. System musi wspieraé IPv4 oraz IPv6 w zakresie:
i. Firewall
ii. Ochrony w warstwie aplikacji
iii. Protokotow routingu dynamicznego

Il. Szczegétowe wymagania

Redundancja, monitoring i wykrywanie awarii

a.

W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz
IPS — musi istnieé¢ mozliwo$é tagczenia w klaster Active-Active. Wymagane jest
istnienie funkcji synchronizacji sesji firewall.

W ramach postepowania system musi zosta¢ dostarczony w postaci redundantne;j.
Monitoring i wykrywanie uszkodzenia elementdow sprzetowych i programowych
systemow zabezpieczen oraz taczy sieciowych.

Monitoring stanu realizowanych potgczen VPN.

System musi umozliwia¢ agregacje linkdw statyczng oraz w oparciu o protokét
LACP. Powinna istnie¢ mozliwos¢ tworzenia interfejséw redundantnych.
Raportowanie ruchu sieciowego, ilosci wywotan, pofaczen odrzuconych
i zaakceptowanych.

Wysytanie na maila i SMS informacji o zaistniatych zagrozeniach/zdarzeniach
zdefiniowanych przez administratora, lub dostarczenie oprogramowania
pozwalajgcego spetnic ten zapis.



2. Interfejsy, Dysk, Zasilanie:
2.1 Siedziba Gtéwna

a.

d.

System realizujacy funkcje Firewall musi dysponowa¢ minimum:

e 16 portami Gigabit Ethernet RJ-45.

e 8 gniazdami SFP 1 Gbps.

e 2 gniazdami SFP+ 10 Gbps.
System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo
USB umozliwiajgce podtaczenie modemu 3G/4G oraz instalacji oprogramowania z
klucza USB.
W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania co najmniej 200
interfejséw wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.
System musi by¢ wyposazony w zasilanie AC.

2.2 Lokalizacja1li2

a.

d.

System realizujgcy funkcje Firewall dysponuje co najmniej ponizszg liczbg
i rodzajem interfejsow:

e 5 portami Gigabit Ethernet RJ-45.

System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce podtgczenie modemu 3G/4G oraz instalacji oprogramowania
z klucza USB.

System Firewall pozwala skonfigurowaé co najmniej 200 interfejséw wirtualnych,
definiowanych jako VLAN’y w oparciu o standard 802.1Q.

System jest wyposazony w zasilanie AC.

2.3 Hala serwisowa

a.

d.

System realizujgcy funkcje Firewall dysponuje musi dysponowac¢ minimum:

e 5 portami Gigabit Ethernet RJ-45.

e Ponadto system realizujgcy funkcje firewall jest wyposazony w interfejs
radiowy WiFi pracujgcy w standardach 802.11 a/b/g/n/ac. lezeli takiego
interfejsu nie posiada, koniecznym jest zastosowanie urzgdzenia Access Point
pracujgcego w w.w. standardach radiowych wraz z systemem centralnego
zarzadzania siecig WiFi (kontrolerem).

System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB

umozliwiajgce podtgczenie modemu 3G/4G oraz instalacji oprogramowania

z klucza USB.

System Firewall pozwala skonfigurowac¢ co najmniej 200 interfejséw wirtualnych,

definiowanych jako VLAN’y w oparciu o standard 802.1Q.

System jest wyposazony w zasilanie AC.

3. Parametry wydajnosciowe:
3.1 Siedziba Gtéwna

a.

b.

W zakresie Firewall’a obstuga nie mniej niz 1.5 miIn. jednoczesnych potfaczen oraz
52 tys. nowych pofaczen na sekunde.
Przepustowosc¢ Stateful Firewall: nie mniej niz 18 Gbps dla pakietéw 512 B.



Przepustowos¢ Firewall z wtgczong funkcjg Kontroli Aplikacji: nie mniej niz 2.1
Gbps.

Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 10 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side
jak i server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum
2.5 Gbps.

Wydajnos¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 1 Gbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu
http — minimum 1 Gbps.

3.2 Lokalizacja 1i 2 i Hala serwisowa

a.

W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potgczen oraz
32 tys. nowych potaczen na sekunde.
Przepustowos¢ Stateful Firewall: nie mniej niz 5 Gbps dla pakietéw 512 B.

Przepustowos¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 950
Mbps.
Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 4
Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side
jak i server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum
1 Gbps.

Wydajnos¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 500 Mbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu
http — minimum 300 Mbps.

Funkcje Systemu Bezpieczenstwa:

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze
funkcje. Moga one by¢ zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub programowych:

o 0 T o

S oo

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP,
FTP, HTTPS.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Inspekcja ruchu SSL/TSL.

Sledzenie potaczen: FTP, IRC, PPTP, TFTP.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).
Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub
programowych. W ramach postepowania powinny zosta¢ dostarczone co najmniej



V.

2 tokeny sprzetowe lub programowe, ktore bedg zastosowane do dwu-
sktadnikowego uwierzytelnienia administratoréw lub w ramach potgczen VPN typu
client-to-site. (Zamawiajacy posiada klucze YubiKey 5 NFC (jezeli mozna je
zastosowac dostawa nie dotyczy) oraz korzysta z Microsoft Authenticator).
Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu HTTP/2.

. Analiza ruchu szyfrowanego protokotem SSH.

Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz DNS over
HTTPS (DoH) z mozliwoscig filtrowania zapytan DNS na lokalnym serwerze DNS jak
i w ruchu przechodzgcym przez system.

Rozwigzanie posiadac bedzie wbudowane mechanizmy automatyzacji polegajace
na wykonaniu okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wystanie
powiadomien do administratora) po wystgpieniu wybranego zdarzenia (np.
naruszenie polityki bezpieczenstwa).

Wbudowane mechanizmy zapobiegajgce wtamaniom i atakom (DoS, DDoS,
skanowanie portow).

Ochrona przed atakami Zero-day.

Automatyczna aktualizacja listy blokowanych stron pobierana z pliku .txt z
zewnetrznego hosta.

Automatyczne tworzenie kopii konfiguracji zabezpieczonej hastem na zasobie
zewnetrznym.

Mozliwos¢ tworzenia profildow: harmonogramoéw godzin, dostepow, limitow
uzytkowania Internetu, limitéw danych, odszyfrowywania potaczen IPSec.
Mozliwos¢ tworzenia list: hostow IP, grup hostéw IP, hostéw MAC, hostéw FQDN,
grup hostow FQDN, grup lokalizacyjnych, ustug, grup ustug.

Mozliwos¢ tworzenia list ACL dla uzytkownikow, grup, potgczen VPN.

5. Polityki, Firewall

a.

Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikow, protokoty, ustugi
sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie
zdarzen.

System musi zapewnia¢ translacje adresow NAT: Zzrédtowego i docelowego,
translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref
bezpieczenstwa np. DMZ, LAN, WAN.

Mozliwos$¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriéw
zawierajacych: kategorie url, adresy IP, nazwy domenowe, hash'e ztosliwych
plikdw.

Tworzenie regut firewalla dla okreslonych potaczen/typow potgczen (VPN, LAN,
WAN, DM2).

Tworzenie regut NAT oraz przekierowywan.

Element systemu realizujgcy funkcje Firewall musi integrowac sie z nastepujgcymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych



maszynach wirtualnych po to aby uzy¢ ich przy budowaniu polityk kontroli
dostepu:

Microsoft Azure

Amazon Web Services (AWS)
Google Cloud Platform (GCP)
OpenStack

VMware NSX

6. Potaczenia VPN
a. System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN. W zakresie tej

funkcji musi zapewniaé:

Wsparcie dla IKE v1 oraz v2.

Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitéw w trybie pracy
Galois/Counter Mode(GCM).

Obstuga protokotu Diffie-Hellman grup 19 i 20.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomiedzy SPOKE w topologii HUB and
SPOKE.

Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
Mozliwos$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF)
oraz routingu statycznego.

Obstuga mechanizmdw: IPSec NAT Traversal, DPD, Xauth.

Mechanizm ,,Split tunneling” dla potgczen Client-to-Site.

Obstuga tuneléw GRE lub tuneli IpSecVPN z GRE.

Obstuga dedykowanych tuneléw z Microsoft Azure lub IpSec IKEv2.
Wbudowane mechanizmy automatycznego przetaczania potaczenia VPN
w przypadku braku dostepnosci tacza (failover group).

b. System musiumozliwia¢ konfiguracje potgczen typu SSLVPN. W zakresie tej funkcji
musi zapewniac:

Prace w trybie Portal - gdzie dostep do chronionych zasobdw realizowany jest
za posrednictwem przeglagdarki. W tym zakresie system musi zapewniaé
strone komunikacyjng dziatajgcg w oparciu o HTML 5.0.

Prace w trybie Tunnel z mozliwoscig wigczenia funkcji ,Split tunneling” przy
zastosowaniu dedykowanego klienta.

Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN (dla
definiowanych uzytkownikow lub grup), ktdre umozliwia realizacje potaczen
IPSec VPN lub SSL VPN.

c. Wbudowane mechanizmy automatycznego przetgczania potaczenia VPN
w przypadku braku dostepnosci tacza (failover group).

7. Routing i obstuga taczy WAN
a. W zakresie routingu rozwigzanie powinno zapewniac obstuge:

Routingu statycznego.



e Policy Based Routingu.

e Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP
oraz PIM.

e Mozliwos¢ konfiguracji routingéw (static, OSPF, BGP, multicast).

8. Funkcje SD-WAN

a.

System powinien umozliwia¢ wykorzystanie protokotéw dynamicznego routingu
przy konfiguracji rownowazenia obcigzenia do tgczy WAN.

Reguty SD-WAN powinny umozliwiaé¢ okreslenie aplikacji jako argumentu dla
kierowania ruchu.

9. Zarzadzanie pasmem
a.

System Firewall musi umozliwia¢ zarzgdzanie pasmem poprzez okreslenie:
maksymalnej, gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie
priorytetu ruchu.

Musi istnie¢ mozliwos$¢ okreslania pasma dla poszczegdlnych aplikacji.

System musi zapewnia¢ mozliwos¢ zarzadzania pasmem dla wybranych kategorii
URL.

10. Ochrona przed malware
a.

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach
komunikacji dla protokotéw dziatajgcych na niestandardowych portach (np. FTP na
porcie 2021).

System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: zip, RAR.
System musi wspétpracowac z dedykowanga platforma typu Sandbox lub ustuga typu
Sandbox realizowang w chmurze. W ramach postepowania musi zostaé dostarczona
platforma typu Sandbox wraz z niezbednymi serwisami lub licencja upowazniajgca
do korzystania z ustugi typu Sandbox w chmurze.

System musi umozliwia¢ usuwanie aktywnej zawartosci plikow PDF oraz Microsoft
Office bez koniecznosci blokowania transferu catych plikéw.

Mozliwo$¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez
laboratoria producenta.

11. Ochrona przed atakami
a.

Ochrona IPS powinna opiera¢ sie co najmniej na analizie sygnaturowej oraz na
analizie anomalii w protokotach sieciowych.

System powinien chroni¢ przed atakami na aplikacje pracujgce na
niestandardowych portach.

Baza sygnatur atakéw powinna zawiera¢ minimum 5000 wpisow i byc¢
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez
administratora.

Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych wyjgtkéw oraz
wiasnych sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego,
realizujgc tym samym podstawowg ochrone przed atakami typu DoS oraz DDoS.



g.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co
najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz
mozliwos¢ kontrolowania dtugosci nagtéwka, ilosci parametréw URL, Cookies.
Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

12. Kontrola aplikacji

a.

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie
gtebokiej analizy pakietdw, nie bazujac jedynie na wartosciach portéw TCP/UDP.
Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez
administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie
plikow.

Baza powinna zawierac kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwos¢ definiowania wyjgtkow oraz wtasnych
sygnatur.

Kontrola aplikacji z mozliwoscig monitorowania uzywania aplikacji.

13. Kontrola WWW

a.

Modut kontroli WWW musi korzystaé z bazy zawierajgcej co najmniej 40 milionow
adresow URL pogrupowanych w kategorie tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedgce Zrédtem ztosliwego
oprogramowania), phishing, spam, Dynamic DNS, proxy.

Filtr WWW musi dostarczac kategorii stron zabronionych prawem: Hazard.
Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia
wyjatkow — biate/czarne listy dla adreséw URL.

Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci
w wynikach wyszukiwarek takich jak: Google, oraz Yahoo.

Administrator musi mie¢ mozliwos¢ definiowania komunikatéw zwracanych
uzytkownikowi dla réznych akcji podejmowanych przez modut filtrowania.

W ramach systemu musi istnie¢ mozliwos$¢ okreslenia, dla ktérych kategorii url lub
wskazanych url - system nie bedzie dokonywat inspekcji szyfrowanej komunikacji.
Blokowanie i ochrona stron www z mozliwoscia tworzenia polis
dostepowych/kategorii oraz dostosowywaniem akcji (blokowanie, ostrzezenie,
informacja).

14. Uwierzytelnianie uzytkownikéw w ramach sesji

a.

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca:

e Haset statycznych i definicji uzytkownikow przechowywanych w lokalnej bazie
systemu.

e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach
zgodnych z LDAP.



b.

e Hasetdynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.
Musi istnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwu-
sktadnikowego.

Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single
Sign On przy integracji ze sSrodowiskiem Active Directory oraz zastosowanie innych
mechanizmdéw: RADIUS lub API.

Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu
dotyczacych ruchu HTTP.

15. Zarzadzanie

a.

Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego
z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwos¢
wspotpracy z  dedykowanymi  platformami centralnego  zarzadzania
i monitorowania.

Komunikacja systemdw zabezpieczen z platformami centralnego zarzadzania musi
by¢ realizowana z wykorzystaniem szyfrowanych protokotow.

Powinna istnie¢ mozliwos¢ wigczenia mechanizmow uwierzytelniania dwu-
sktadnikowego dla dostepu administracyjnego.

System musi wspoéfpracowac z rozwigzaniami monitorowania poprzez protokoty
SNMP w wersjach 2c, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomoca
protokotow netflow lub sflow.

System musi mie¢ mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API,
do ktérego producent udostepnia dokumentacje.

Element systemu petnigcy funkcje Firewal musi posiada¢ wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie
procesowania sesji oraz stanu sesji firewall.

Element systemu realizujgcy funkcje firewall musi umozliwia¢ wykonanie szeregu
zmian przez administratora w CLI lub GUI, ktére nie zostang zaimplementowane
zanim nie zostang zatwierdzone.

Mozliwos$¢é tworzenia administratoréw oraz przypisywania im rol.

Dostep do urzadzenia przez SSH, HTTPS, dedykowany portal.

Obstuga dostepu klientow VPN z podziatem na uprawnienia z obstugg urzadzen
z systemami Windows, MacOS, Android, Linux.

Wysytanie na maila i SMS informacji o zaistniatych zagrozeniach/zdarzeniach lub
dostarczenie narzedzie pozwalajacych na realizacje tego.

Mozliwo$¢ recznego ustawienia portu dostepowego do urzadzenia oraz portu
dostepu do portalu uzytkownika.

. Mozliwos¢ ustawienia kontroli ztozonosci hasta dostepowego do klienta VPN dla

uzytkownikow.

Automatyczna aktualizacja bibliotek urzgdzenia wraz z mozliwoscig zarzgdzania
wersjg firmware’u urzadzenia.

Blokowanie wysytania informacji poufnych w tle z juz zainfekowanych komputerow.



16. Logowanie

a. Elementy systemu bezpieczenstwa muszg realizowaé¢ logowanie do aplikacji
(logowania i raportowania).

b. W ramach logowania system petnigcy funkcje Firewall musi zapewniaé
przekazywanie danych o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci
administratoréw, zuzyciu zasobdw oraz stanie pracy systemu. Musi by¢ zapewniona
mozliwos¢ jednoczesnego wysytania logéw do wielu serwerdw logowania.

c. Logowanie musi obejmowac zdarzenia dotyczgce wszystkich modutéw sieciowych
i bezpieczenstwa oferowanego systemu.

d. Musiistnie¢ mozliwos¢ logowania do serwera SYSLOG w formacie m.in. JSON.

17. Serwisy i licencje
a. W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajace do

korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny
one obejmowacd na okres 36 miesiecy:
e Kontrola Aplikacji,
e |IPS,
e Analiza typu Sandbox,
e Antyspam,
e Web Filtering,
e bazy reputacyjne adreséw IP/domen.

18. Gwarancja oraz wsparcie
a. Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez
okres 36 miesiecy, polegajgcym na naprawie lub wymianie urzadzenia w przypadku
jego wadliwosci. W ramach tego serwisu producent musi zapewnia¢ rowniez dostep
do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

19. Szkolenie administratorskie

Szkolenie administratorskie powinno zawiera¢ omdéwienie takich obszaréw jak:
a. Wprowadzenie do firewalli:
e Podstawowe pojecia i definicje (firewall, strefa DMZ, NAT, filtracja pakietéw,
stanowa inspekcja).
e Znaczenie irola firewalli w ochronie sieci.
b. Architektura i komponenty systemu:
e Przeglad architektury typowego rozwigzania firewall.
e Opis komponentow systemu firewall i ich roli (interfejsy, reguty, polityki).
e Schematy sieciowe i topologie z uwzglednieniem firewalli.
c. Instalacja i konfiguracja:
e Wymagania systemowe i przygotowanie srodowiska.
e Procedury instalacji sprzetowego i programowego firewalla.
e Podstawowa konfiguracja firewalli (adresacja IP, interfejsy sieciowe, strefy
bezpieczenstwa).



Konfiguracja polityk bezpieczenstwa:

Tworzenie i zarzgdzanie politykami bezpieczenstwa.
Ustawienia regut pozwalajacych, blokujacych i monitorujgcych ruch sieciowy.
Konfiguracja filtracji pakietéw, filtrowanie aplikacji, inspekcja protokotow.

Zarzadzanie uzytkownikami i dostepem:

Konfiguracja kont uzytkownikéw i uprawnien administratoréw.
Mechanizmy autoryzacji i uwierzytelniania.
Zarzadzanie rolami i dostepem do konsoli zarzgdzania firewall.

Monitorowanie i logowanie:

Narzedzia do monitorowania ruchu sieciowego i dziatania firewalla.
Analiza logéw i generowanie raportéw dotyczacych aktywnosci i incydentéw.
Konfiguracja systemdéw ostrzegania i powiadamiania o incydentach.

Zarzadzanie zagrozeniami i incydentami:

Identyfikacja, analiza i reagowanie na zagrozenia oraz incydenty
bezpieczenstwa.

Tworzenie i wdrazanie procedur zarzadzania incydentami.

Integracja firewalla z systemami SIEM (Security Information and Event
Management).

Aktualizacje i utrzymanie systemu:

Procedury aktualizacji oprogramowania i sygnatur bezpieczenstwa.
Regularne przeglady i testy konfiguracji firewalli.
Tworzenie kopii zapasowych i planowanie odzyskiwania danych.

Zaawansowane funkcje i optymalizacja:

Wykorzystanie zaawansowanych funkcji firewalli nowe]j generacji (NGFW)
takich jak IDS/IPS, filtrowanie URL, inspekcja SSL/TLS.

Optymalizacja wydajnosci firewalla.

Integracja z innymi systemami bezpieczenstwa (VPN, proxy, DLP).

Symulacje i scenariusze:

Cwiczenia praktyczne z konfiguracji, monitorowania i reagowania na
zagrozenia.
Scenariusze symulacji atakéw i incydentdéw bezpieczenstwa.

Wsparcie techniczne i rozwigzywanie probleméw:

Procedury identyfikacji i rozwigzywania najczestszych problemow.
Korzystanie z dokumentacji, forum wsparcia i kontaktu z pomocg techniczna.



Ill. Ogdine ochrona maila

System ochrony poczty musi zapewnia¢ kompleksowg ochrone antyspamowg, antywirusowg
antyspyware’owg w postaci ustugi realizowanej ,w chmurze” producenta lub dostarczonej
VM w ramach infrastruktury Azure Zamawiajgcego..

1. Rozwigzania pocztowe Zamawiajgcego:

a. Zamawiajacy korzysta z produktow Office 365 oraz posiada poczty w ramach ustug
Exchange oraz Gmail.
b. Licencje:
i. Stosowane licencje w organizacji to Exchange Online (Plan 1) oraz Microsoft
365 Business Standard.
ii. W ramach rozwigzania obecnie Zamawiajacy posiada:
e active users (133 szt. — w tym z przypisanymi licencjami 94 szt.),
e active teams&grups (35 szt.),
e shared mailboxes (34 szt.),
e distribution list (5 szt.).
iii. Dodatkowo korzysta réwniez z Google Workspace Business Starter (4 szt.)
2. Dostawa

Dostawca w momencie sktadania oferty musi przedtozy¢ logike i koszty zwiekszania sie
liczby skrzynek ktére wptywajg na koszty licencjonowania.

3. Ogdlne funkcje systemu ochrony poczty
Dostarczany system obstugi i ochrony poczty musi zapewniaé ponizsze funkcje:

a.
b.

Wsparcie dla co najmniej 10 domen pocztowych.

Rozwigzanie musi obstugiwaé minimum 100 aktywnych kont pocztowych
uzytkownikéw.

Polityki filtrowania poczty tworzone co najmniej w oparciu o: adresy mailowe,
nazwy domenowe, adresy IP (w szczegdlnosci powinna by¢ mozliwos$¢ definiowania
regut all-all).

Zarzadzanie kolejkami wiadomosci (np. reguty opdzniania dostarczenia
wiadomosci).

Mozliwos$¢ ograniczenia ilo$ci poczty wychodzacej do chronionych domen w oparciu
o nie mniej niz: ilo$¢ jednoczesnych sesji, maksymalng liczbe wiadomosci w ramach
sesji, maksymalng liczbe odbiorcdw w zadanym czasie.

Ochrona i analiza zaréwno poczty przychodzacej jak i wychodzace;.

Mozliwos$¢ skonfigurowania powiadomien dla uzytkownikéw i administratorow o
np. wiadomosci ktdra zostata wstrzymana przez kwarantanne.

Szczegdtowe, wielowarstwowe polityki wykrywania spamu oraz wirusow.
Mozliwos$¢ tworzenia polityk kontroli Antywirusowej oraz Antyspamowej w oparciu
o uzytkownika i atrybuty zwracane z zewnetrznego serwera LDAP.

Kwarantanna poczty z dziennym podsumowaniem dla uzytkownika z mozliwoscia
samodzielnego zwalniania badZ usuwania wiadomosci z kwarantanny przez
uzytkownika.



k.

Mozliwo$¢ poddania ponownemu skanowaniu (antywirus,) wiadomosci w
momencie uwalniania ich z kwarantanny uzytkownika lub administratora.

Dostep do kwarantanny uzytkownika mozliwy poprzez rozwigzanie
przeglgdarkowe.

. Biate i czarne listy adreséw mailowych definiowane globalnie oraz dla domen

wskazanych przez administratora systemu.

Biate i czarne listy adreséw mailowych dla poszczegdlnych uzytkownikow.
Skanowanie zatgcznikéw zaszyfrowanych. Odszyfrowywanie ich w oparciu o nie
mniej niz: stowa zawarte w wiadomosci pocztowej, wbudowang liste haset, liste
haset zdefiniowang przez uzytkownika.

4. Kontrola antywirusowa i ochrona przed malware
W tym zakresie dostarczony system ochrony poczty musi zapewniad:
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Skanowanie antywirusowe wiadomosci SMTP.

Kwarantanne dla zainfekowanych plikow.

Skanowanie zatgcznikdw skompresowanych.

Definiowanie komunikatéw powiadomien w jezyku polskim.

Blokowanie zatgcznikdw w oparciu o typ pliku.

Mozliwos¢ zdefiniowania co najmniej 10 polityk kontroli antywirusowe;.

Modut kontroli antywirusowej musi mie¢ mozliwos$¢ wspodtpracy z dedykowang,
komercyjng platformg (sprzetowa lub wirtualng) lub ustugg w chmurze typu
Sandbox w celu rozpoznawania nieznanych dotgd zagrozen. Rozwigzanie musi
umozliwia¢ zatrzymanie poczty w dedykowanej kolejce wiadomosci do momentu
otrzymania werdyktu.

Definiowanie réznych akcji dla poszczegdlnych metod wykrywania wirusow i
malware'u. Powinny one obejmowacd co najmniej: tagowanie wiadomosci, dodanie
nowego nagtowka, zastgpienie podejrzanej tresci lub zatgcznika, akcje discard lub
reject, dostarczenie do innego serwera, powiadomienie administratora.

Ochrone typu wirus outbrake.

5. Kontrola antyspamowa
System musi zapewniac ponizsze funkcje i metody filtrowania spamu:

a.
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Reputacja adreséw zrodtowych IP oraz domen pocztowych w oparciu o bazy
producenta.

Filtrowanie poczty w oparciu o sumy kontrolne wiadomosci dostarczane przez
producenta rozwigzania.

Szczegdtowa kontrola nagtéwka wiadomosci.

Analiza Heurystyczna.

Wspdtpraca z zewnetrznymi serwerami RBL, SURBL.

Wykrywanie spamu w oparciu o analize plikéw graficznych oraz plikéw PDF.
Kontrola w oparciu o Greylisting oraz SPF.

Filtrowanie tresci wiadomosci i zatgcznikow.



i. Kwarantanna zaréwno uzytkownikow jak i systemowa z mozliwoscig edycji
nagtowka wiadomosci.

j. Mozliwos¢ zdefiniowania co najmniej 10 polityk kontroli antyspamowe;j.

k. Ochrona typu outbrake.

| Filtrowanie poczty w oparciu o kategorie URL (co najmniej: malware, hacking).
Definiowanie réoznych akcji dla poszczegdlnych metod wykrywania spamu. Powinny
one obejmowac co najmniej: tagowanie wiadomosci, dodanie nowego nagtéwka, akcje
discard lub reject, dostarczenie do innego serwera, powiadomienie administratora.

6. Ochrona przed atakami na ustuge poczty
System musi zapewnia¢ ponizsze funkcje i metody filtrowania:

a. Ochrona przed atakami na adres odbiorcy (m.in. email bombing).

b. Definiowanie maksymalnej ilosci wiadomosci pocztowych otrzymywanych w
jednostce czasu.

c. Defniowanie maksymalnej liczby jednoczesnych sesji SMTP w jednostce czasu.

d. Weryfikacja poprawnosci adresu e-mail nadawcy.

7. Funkcje logowania i raportowania
W tym zakresie dostarczony system ochrony poczty musi zapewniad:

a. Logowanie zmian konfiguracji oraz krytycznych zdarzen systemowych np. w
przypadku przepetnienia dysku.

b. Logowanie informacji na temat spamu oraz niedozwolonych zatgcznikdéw.
Mozliwo$¢ podglagdu logdw w czasie rzeczywistym jak rowniez danych
historycznych.

Mozliwos$¢ analizy przebiegu sesji SMTP.
Powiadamianie administratora systemu w przypadku wykrycia wiruséw w
przesytanych wiadomosciach pocztowych.

f. Predefiniowane szablony raportéw oraz mozliwosc¢ ich edycji przez administratora
systemu.

g. Mozliwo$¢ generowania raportow zgodnie z harmonogramem lub na Zzadanie
administratora systemu.

8. Aktualizacje sygnatur, dostep do bazy spamu
W tym zakresie dostarczony system ochrony poczty musi zapewniac:

a. Prace w oparciu o baze spamu oraz url uaktualniane w czasie rzeczywistym.
b. Planowanie aktualizacji szczepionek antywirusowych zgodnie z harmonogramem co
najmniej raz na godzine.

9. Zarzadzanie
System musi mie¢ mozliwos¢ zarzadzania z wykorzystaniem protokotéw: HTTPS



10. Serwisy i licencje

W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajgce do
korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one
obejmowac na okres 36 miesiecy:

e Kontrola Antyspam,

e URL Filtering,

e kontrola antywirusowa,

e ochrona typu Virus Outbrake.
11. Szkolenie administratorskie

Szkolenie administratorskie powinno zawiera¢ omowienie takich obszarow jak:

a. Wprowadzenie do ochrony poczty:
e Podstawowe pojecia i definicje (spam, wirusy, spyware, phishing, malware).
e 7Znaczenie i potrzeba ochrony poczty elektroniczne;.
b. Architektura i komponenty systemu:
e Opisirola poszczegdlnych komponentdéw systemu ochrony poczty.
e Schematy architektury systemu i przeptyw poczty przez system ochrony.
c. Instalacja i konfiguracja:
e \Wymagania systemowe i przygotowanie Srodowiska.

Procedury instalacji oprogramowania ochrony poczty.
e Konfiguracja podstawowych ustawien systemu.
e Konfiguracja logéw i backupdw.
d. Konfiguracja polityk bezpieczenistwa:
e Tworzenie i zarzadzanie politykami antyspamowymi, antywirusowymi i
antyspyware’owymi.
e Ustawienia filtrow i regut dotyczacych réznych typdw zagrozen.
e Konfiguracja list zaufanych i blokowanych nadawcow (whitelisting i
blacklisting).
e. Monitorowanie i zarzagdzanie zagrozeniami:
e Narzedzia do monitorowania stanu ochrony i wykrywania zagrozen.
e Analiza logéw i raportow dotyczgcych atakow i wykrytych zagrozen.
e Przyktadowe procedury reagowania na incydenty bezpieczeristwa.
f. Aktualizacje i utrzymanie systemu:
e Metody i harmonogramy aktualizacji sygnatur antywirusowych i
antyspyware’owych.
e Procedury aktualizacji oprogramowania i systemow.
e Regularne przeglady i testy systemu ochrony.
g. Zaawansowane funkcje i optymalizacja:
e Wykorzystanie zaawansowanych funkcji ochrony, takich jak analiza
heurystyczna, sandboxing, itd.
e Optymalizacja wydajnosci systemu ochrony poczty.
e Integracja z innymi systemami bezpieczenstwa i narzedziami.



h. Zarzadzanie uzytkownikami i dostepem:
e Konfiguracja uprawnien uzytkownikéw i administratoréw.
e Mechanizmy autoryzacji i uwierzytelniania.
e Zarzadzanie rolami i dostepem do systemu.
i. Symulacje i scenariusze:
e Cwiczenia praktyczne z konfiguracji, monitorowania i reagowania na
zagrozenia.
e Scenariusze symulacji atakow i incydentow bezpieczenstwa.
j-  Wsparcie techniczne i rozwigzywanie problemdw:
e Procedury identyfikacji i rozwigzywania najczestszych problemdw.
e Korzystanie z dokumentacji, forum wsparcia i kontaktu z pomocg techniczng.



