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2  Przedmiot postepowania

Przedmiotem postepowania jest dostawa, wdrozenie i uruchomienie infrastruktury IT dla nowo
budowanego budynku Matopolskiego Centrum Nauki Cogiteon. llekro¢ zamawiajgcy opisujgc dang
funkcjonalnosé wskazuje, ze powinna by¢ ona opcjonalna, nalezy to interpretowac, ze w danym
postepowaniu rozwigzanie powinno posiada¢ dang funkcjonalnos¢, lecz nie jest wymagane

dostarczenie licencji na jej uruchomienie.

3 Zakres przedmiotu zamdwienia

Dostawa i instalacja urzadzen i oprogramowania obejmuje swym zakresem:

1. Wykonanie dokumentacji przedwdrozeniowej w oparciu o dokumentacje Zamawiajgcego oraz
zakres okreslony przez Zamawiajgcego,

2. Dostarczenie urzadzen oraz oprogramowania,

3. Montaz i konfiguracja dostarczony urzadzen oraz oprogramowania zgodnie z opracowang i
zaakceptowang dokumentacjg przedwdrozeniowg,

4. Opracowanie scenariuszy testéw dla dostarczonego rozwigzania,

5. Przeprowadzenie testéw akceptacyjnych dostarczanego urzadzen i oprogramowania zgodnie
z zaakceptowanym przez Zamawiajgcego scenariuszem testow,

6. Opracowanie dokumentacji powykonawczej dostarczonego systemu,

7. Opracowanie procedur utrzymania dostarczonego systemu,

8. Przeprowadzenie szkolen z dostarczonego rozwigzania.

4 Miejsce realizacji przedmiotu zamdwienia

Miejscem realizacji przedmiotu zamdwienia jest budynek Matopolskiego Centrum Nauki Cogiteon przy

ul. Bora Komorowskiego — obecnie w budowie.

5  Etapy realizacji zaméwienia

Wykonawca zobowigzany jest do wykonania przedmiotu zamdwienia wedtug nastepujacych etapdw:

LP | Nazwa etapu Opis Czas trwania
1 Etap | - wykonanie Dokumentacja przedwdrozeniowa powinna uwzglednia¢ | Czas trwania etapu:
dokumentacji m. in.: do 30 dni od dnia
przedwdrozeniowej. e Architekture fizyczng oraz logiczng docelowego | podpisania umowy
rozwigzania.

e Harmonogram zawierajacy niezbedne, szczegétowo
opisane dziatania dot. realizacji wdrozenia.

e Konfiguracje urzadzen w zakresie sprzetowym.

e Opis integracji z elementami s$rodowiska
Zamawiajacego wraz ze szczegotami dot. konfiguracji
tych elementéw..
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Nazwa etapu

Opis

Czas trwania

e Plan testow akceptacyjnych zawierajgcy scenariusze
oraz procedury sktadajace sie z co najmnie;j:

o czasu trwania testow wraz z iteracjami,

o informacje na temat obiektu testu.
W przypadku wymagania przez Wykonawce kolejnych
wizji lokalnych, Zamawiajacy umozliwi ich
przeprowadzenie. Etap zakonczy sie  pisemny
potwierdzeniem wykonania przez Zamawiajacego.

Etap Il - dostawa
urzadzen objetych
zamoOwieniem oraz
wdrozenie rozwigzania

Wykonawca dostarczy sprzet objety w terminie
okreslonym w  ofercie do wskazanych przez
Zamawiajacego lokalizacji
Wykonawca po zakonczeniu dostawy i wdrozenia
sporzadzi liste dostarczanego sprzetu. Wypetniong liste
sprzetu Wykonawca przekaze Zamawiajgcemu na koniec
dostawy, réwniez w formie elektroniczne;j.
Lista zawiera¢ bedzie minimum:
o numer seryjny urzgdzenia,
. model dostarczonego sprzetu,
. imie i nazwisko oséb dokonujgcych
odbioru,
° adres i numer pomieszczenia
dostarczanego sprzetu,
. wartosc¢ sprzetu.
Zamawiajacy dopuszcza dostawy i odbiory czesciowe.
Zamawiajacy informuje, ze nie posiada wolnej przestrzeni
na sktadowanie dostarczonego sprzetu, a zatem dostawy
powinny by¢ tak zaplanowane by sprzet od razu byt
montowany na obiekcie zgodnie z dokumentacja
przedwdrozeniowa.
Wdrozenie rozwigzania nastepowa¢ bedzie wg.
ponizszego schematu:
. Podtaczenie fizyczne dostarczonych
urzadzen.
. Uruchomienie nowo podfgczonych
urzadzen.
. Konfiguracja nowych podtfaczonych
urzadzen zgodnie z dokumentacja
przedwdrozeniowa.
. Weryfikacja poprawnosci potaczen
miedzy poszczegdlnymi urzagdzeniami.
. Instalacja dostarczonego
oprogramowania i/lub licencji.
Etap zakonczy sie pisemny potwierdzeniem wykonania
przez Zamawiajgcego.

Czas trwania etapu:
110 dni od dnia
podpisania umowy

Etap Il -
testy powdrozeniowe.

Po zakonczeniu etapu wdrozenia, Wykonawca wykona
testy poprawnosci oraz bezpieczenstwa dziatania
nowopowstatej infrastruktury na podstawie
szczegotowego opisu testéw zawartego w dokumentacji
przedwdrozeniowej.
Zakres testow obejmowac bedzie minimum:
e Weryfikacje mozliwosci potgczen miedzy
przetacznikami.
o Test przypadkéw awarii urzadzen
zlokalizowanych w serwerowniach (wytgczenie
urzadzenia lub urzgdzen).

Czas trwania etapu:
do 7 dni od
zakonczenia etapu Il
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LP | Nazwa etapu Opis Czas trwania

o Test przypadkéw  awarii pojedynczego
potgczenia pomiedzy urzagdzeniami.

e Test dostepu do iz sieci Internet

e Test wykrywajacy petle w warstwie 2 modelu
OSI/ISO oraz petle w sieci pomiedzy VLANami.

o Weryfikacje mozliwosci potgczen miedzy
serwerami.

e Weryfikacje potgczen pomiedzy serwerami, a
macierzami.

e Weryfikacje bezpieczenstwa potaczenia -
sprawdzenie braku dostepu mozliwosci
potgczen z sieci, ktore nie powinny mie¢ dostepu
—test bezpieczenstwa.

e Test przypadku awarii dysku/dyskow twardych

e Test pofaczenia miedzy przetgcznikami i
kontrolerami bezprzewodowymi

e Test potaczenia miedzy kontrolerami, a
punktami bezprzewodowymi

e Test potaczenia miedzy urzadzeniami systemu
firewall — test redundancji systemu

e  Testy systemu zarzadzania

e  Testy systemu kopii zapasowe;j

e Test systemu kontroli dostepu

e Test systemu analizy aplikacji

e Test oprogramowani do wirtualizacji

W przypadku, gdy testy nie zakoncza sie pozytywnym
rezultatem, Wykonawca jest zobowigzany do usuniecia
usterki oraz do ponownego przeprowadzenia testéw
zgodnie z zaproponowang formutg iteracji przypadku.
Etap zakonczy sie pisemny potwierdzeniem wykonania
przez Zamawiajgcego.

6 Etap IV - wykonanie Dokumentacja powykonawcza dostarczona przez | Czas trwania etapu:
dokumentaciji Wykonawce musi zawieraé co najmnie;j: do 14 dni od
powykonawczej Opisang koncowa konfiguracje urzadzen oraz | zakoriczenia etapu ll

schemat potaczedn wraz z oznaczeniem
niestandardowych rozwigzan lub obejs¢ .
Opis przeprowadzonych testow zawierajgcych
wyniki testéw wraz z wnioskami .
Opis przeszkdd napotkanych w  trakcie
implementacji oraz opis ich rozwigzania.
Skrypty, jezeli zostaty uzyte, do automatyzacji
zadan wraz z ich opisem.
Konfiguracje urzadzen w postaci elektroniczne;j.
Etap zakonczy sie podpisaniem protokotu koncowego
przez Zamawiajgcego.
6 Gtéwne zatozenia

Gtéwnym zatozeniem przedmiotu zamdwienia jest wyposazenie nowo budowanego budynku w

niezbedng infrastrukture IT. W ramach zamdwienia zostanie dostarczona i zainstalowana:

Infrastruktura sieciowa przewodowa i bezprzewodowa wraz z systemem zarzadzania;
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e Systemy bezpieczenstwa;
e Systemy kopii zapasowej;
e Infrastruktura serwerowo macierzowa;

e Systemy kontroli dostepu.

W rozdziale tym przedstawione zostaly zatozenia projektowe, opis stanu aktualnego oraz
proponowana architektura projektowanego rozwigzania.

6.1 Opis stanu projektowanego

6.1.1  Opis ogdlny
Serwerownia Zamawiajgcego znajduje sie w nowo budowanym budynku Matopolskiego Centrum

Nauki Cogiteon przy ul. Bora Komorowskiego. Pomieszczenia wyposazone sg w odpowiednig
infrastrukture teletechniczng. Serwerownia gtéwna (GPD) zlokalizowana jest na jest na parterze.
Natomiast 14 serwerowni petnigcych role posrednich punktéw dystrybucyjnych zlokalizowane na
roznych pietrach budynku. W GPD znajduje sie 10 szaf RACK, a w PPD 17 szaf rack. Wszystkie szafy
wyposazone sg w niezbedne patchpanele swiattowodowe z portami LC i miedziane, listwy zasilajgce
model 49BM9PM, organizery itp. Wszystkie potgczenia miedzy szafami wykonane sg na $wiattowodach
wielomodowych. Jezeli w danym punkcie dystrybucyjnym IDFx znajduje sie wiecej niz jedna szafa to
tylko jedna z nich jest skrosowana sSwiattowodowo z szafami w GPD. W ramach zamdwienia
Zamawiajgcy wymaga dostawy dodatkowych listw zasilajgcych o parametrach nie gorszych niz wyzej
wymieniona listwa. Jednoczesnie Zamawiajacy informuje, ze w ramach zaméwienia nie przewiduje
krosowania przetgcznikéw sieciowych z patchpanelami Ethernet do ktérych schodzg sie potgczenia z
poszczegdlnych pomieszczen. Wykonawca bedzie musiat wykona¢ niezbedne krosowania, ktora jest
niezbedna do uruchomienia wszystkich dostarczanych urzadzen i wybudowania dziatajgcego systemu

IT. Dostarczane rozwigzanie musi by¢ zainstalowane w wyzej wymienionych szafach.

Dodatkowo na catym budynku przygotowane sg punkty PEL niezbedne do instalacji podfaczenia
bezprzewodowych punktéw dostepowych. Zamawiajgcy posiada rowniez patchcordy swiattowodowe

wielomodowe LC w ilosciach i dtugosci: 1 m - 100 szt. i 2m 100 szt.

Wszystkie przewody zasilajgce dla urzadzen powinny umozliwia¢ podtgczenie do listw zasilajgcych

posiadanych przez Zamawiajgcego. Listwy posiadajg gniazda typu NFC61-314.

6.1.2 Proponowane rozfozenie infrastruktury w szafach.
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Na ponizszych rysunkach przedstawiono proponowane roztozenie sprzetu w poszczegdlnych szafach

serwerowych. Proponowane roztozenie moze ulec zmianie i zostanie ostatecznie zatwierdzone w

dokumentacji przedwdrozeniowe] przedstawione]j przez Wykonawce. Listwy zaznaczone kolorem

niebieskim nalezy dostarczy¢
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6.1.2.2 Serwerownie PPD
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Rysunek 2 Rozmieszczenie sprzetu w szafach
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Rysunek 4 Rozmieszczenie sprzetu w szafach
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e Potgczenie pomiedzy kazdym przetgcznikiem rdzeniowym (Typ1), a dwoma przetgcznikami
serwerowymi (Typ 2) realizowane powinno by¢ z predkoscig 100Gbit kazde.

e  Przetgczniki rdzeniowe (Typ 1) muszg by¢ potgczone miedzy sobg za pomoca portéw uplink
2x100Gbit.

e Przetgczniki dostepowe (Typ 3, 4, 5, 6, 7, 8) muszg zostac podtgczone z kazdym
przetgcznikiem rdzeniowym (Typ 1) linkami o predkosci 10Gbit.

e Przetgczniki serwerowe (Typ 2) potgczone sg w stos.

o Jesli zajdzie taka koniecznosc to przetgczniki dostepowe (Typ 3, 4, 5, 6, 7, 8) powinny by¢
potgczone w stos w ramach jednej szafy i jednego lub wielu typu — zaleznie od wymagan
producenta

e Kazdy serwer do wirtualizacji potagczony musi by¢ podtgczony po jednym linku 25Gbit do
kazdego z przetgcznikéw serwerowych (Typ2) zapewniajac redundancje pofaczenia.

e System kopii zapasowych musi by¢ podtgczony po jednym linku 10Gbit do kazdego z
przetgcznikow serwerowych (Typ 2) zapewniajac redundancje potaczenia.

e Kazdy z dwdch kontroleréw macierzy dyskowej musi by¢ podtgczony bezposrednio uplinkiem
FibreChannel 16Gbit z kazdym z serwerdw do wirtualizacji tworzgc sie¢ SAN, tak aby kazdy z
serweréw miat bezposrednio pofaczenie z kazdym z kontroleréw macierzy.

e System Firewall — Cluster musi by¢ potaczony z kazdym z przetgcznikdw rdzeniowych (Typ 1)
uplinkiem o predkosci 10Gbit.
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17



Fundusze

Eiropeiie s A\ MALOPOLSKA  mimbees

ryyw
rryrywy

X

X

Przetacznik typ 1

Przetacznik typ 1

Przetacznik typ 2

SV

\ seev B /

Przetgczniki typ
3,4,5,6,7,8

_ "" )

Ty YwY (/N
I Przetgczniki typ 1
3,4,5,6,7,8

Rodzaje potaczen '

‘ Potaczenia 10Gb

&= [V]

Punkt dostepowy
Kontroler sieci . potaczenie 100Gb
hezprzewodowej - ‘ Stack
jesli sprzetowy

‘ Potaczenie 1Gbh

Rysunek 11 Proponowany schemat potqczeri siei LAN

18



6.2

Fundusze

Eiropeiie sz A\ MALOPOLSKA

Przetacznik typ 1

N

Prz&tacznik typ 2

Serwer backup

Przetacznik &p 2

le——

| =

|
Serwer do

wirtualizacji

L.«

Macierz

Rodzaje potaczen

‘ potaczenia 25 Gb
‘ Polgczenia 10Gh
‘ potaczenie 100Gb
‘ potaczenie FC 16Gb
. Potaczenie 1Gb
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Szczegdtowa specyfikacja techniczna urzadzen i oprogramowania

Unia Europejska

Europejsk Fundusz

Boraciy Regonainego

W ponizszej tabeli zamieszono minimalng ilo$¢ wymaganego sprzetu i oprogramowania, ktére nalezy
dostarczy¢ w ramach niniejszego postepowania:

LP

Nazwa

Klaster wirtualizacyjny z oprogramowaniem

Macierz dyskowa

System kopii zapasowych

Przetgcznik typ 1

VW IN|F

Przetgcznik typ 2
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6 Przetacznik typ 3 16
7 Przetacznik typ 4 2
8 Przetacznik typ 5 8
9 Przetacznik typ 6 7
10 | Przetacznik typ 7 lub typ 8 1
11 | Bezprzewodowy punkt dostepowy 65
12 | Kontroler sieci bezprzewodowej 2
13 | System zarzadzania 1
14 | System kontroli dostepu 1
15 | System analizy aplikacji 1
16 | System firewall 2
17 | Listwy zasilajgce — o parametrach nie gorszych niz posiadane przez 4
Zamawiajgcego
18 | Patchcordy kat 6A—25cm 200
19 | Dodatkowe moduty SFP+ 10Gb — oprécz wymaganych do uruchomienia | 4
catej infrastruktury - kompatybilne z systemem firewal
20 | Dodatkowe moduty SFP+ 10Gb — oprécz wymaganych do uruchomienia | 6
catej infrastruktury — kompatybilne z przetagcznikami typ 1

W ponizszej tabeli zamieszono maksymalng ilo$¢ sprzetu i oprogramowania, ktére nalezy dostarczy¢
w ramach opcji:

LP | Nazwa llos¢

1 Przetacznik typ 3 1

2 Bezprzewodowy punkt dostepowy 10
6.2.1 Klaster wirtualizacyjny

Klaster wirtualizacyjny ma sktadac sie z min. 3 serwerow wedtug ponizszej specyfikacji oraz

oprogramowania wirtualizacyjnego w ilosci niezbednej do dziatania catego klastra.

6.2.1.1 Serwer do wirtualizacji 3 szt.
Dostarczony serwer do wirtualizacji musi zapewnia¢ wszystkie wymienione ponizej wymagania i

funkcje
Lp. Parametr lub Minimalne wymagania
warunek
e  Typu RACK, wysokos¢ nie wiecej niz 2U;
e Szyny umozliwiajgce wysuniecie serwera z szafy stelazowej;
e  Mozliwos¢ zainstalowania 16 dyskéw twardych hot plug 2,5”;
1 Obudowa . Eizyczne zabezpieczeniel(np. na klucz lub elektrozamek) uniemozliwiajgce
fizyczny dostep do dyskow twardych;
e  Zainstalowane 2 szt. dyski SSD M.2 SATA lub M.2 NVMe SSD 240GB podpiete
do sprzetowego kontrolera RAID-1;
e  Mozliwosc¢ zainstalowania dedykowanego napedu optycznego;
e Dwuprocesorowa;
e Wyprodukowana i zaprojektowana przez producenta serwera
e  Mozliwos¢ zainstalowania modutu TPM 2.0;
2 | Piyta gtéwna e Min 7 ztacz PCl Express generacji 4:w tym:
o 4 fizyczne ztgcza o predkosci x16;
o 3 fizyczne ztgcza o predkosci x8;
o Opcjonalnie mozliwo$¢ uzyskania 2 ztgcz typu petnej wysokosci;
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o Opcjonalnie mozliwos$¢ uzyskania 8 aktywnych ztgcz PCl-g;
Lub

o 6 fizycznych ztacz o predkosci x8

o 2 fizyczne ztgcza o predkosci x16

e 32 gniazda pamieci RAM;

e Obstuga minimum 4TB pamieci RAM DDR4;

e Obstuga minimum 8TB pamieci RAM DDR4 + pamiec nieulotna;

e  Wsparcie dla technologii:

o Memory Scrubbing lub rownowazne
o SDDC lub réwnowazne

o ECClub réwnowazne

o Memory Mirroring lub réwnowazne
o ADDDC lub réwnowazne;

e  Obstuga pamieci nieulotnej instalowanej w gniazdach pamieci RAM (przez
pamiec nieulotng rozumie sie moduty pamieci zachowujgce swoj stan np. w
przypadku nagtej awarii zasilania, nie dopuszcza sie podtrzymania bateryjnego
stanu pamieci)

e Minimum 2 sloty dla dyskéw M.2 na ptycie gtéwnej (lub dedykowanej karcie
PCI Express) nie zajmujgce klatek dla dyskéw hot-plug;

e  Zainstalowany minimum jeden procesor maksymalnie 16-sto rdzeniowy

e Taktowanie 2,9GHz

e architektura x86_64 osiggajgce w tescie SPEC CPU2017 Floating Point wynik
SPECrate2017_fp_base minimum 148pkt (wynik osiggniety dla
zainstalowanego jednego procesora). Wynik musi by¢ opublikowany na stronie
https://www.spec.org/cpu2017/results/rfp2017.html

3 Procesory

e 512 GB pamieci RAM

e DDR4 Registered

4 | Pamie¢ RAM e 3200Mhz

e  Mozliwos¢ rozbudowy do 1024GB pamieci RAM przez dotozenie kolejnych
modutéw pamieci bez koniecznosci wymiany zainstalowanych

5 Kontrolery e  Karta LAN wyposazona minimum w interfejsy: 2x 25Gbit SFP28,
LAN

6 Kontrolery e  Zainstalowana dwuportowa karta FC 16Gbit
I/0

e Zintegrowana karta graficzna ze ztgczem VGA,;

e 2 port USB 3.0 wewnetrzne;

e 2 porty USB 3.0 dostepne z tytu serwera;

7 Porty o |lo$¢ dostepnych ztgcz USB nie moze by¢ osiggnieta poprzez stosowanie
zewnetrznych przejscidwek, rozgateziaczy czy dodatkowych kart rozszerzen
zajmujacych jakikolwiek slot PCI Express i/lub USB serwera;

e 1 porty USB 3.0 na panelu przednim

e Redundantne zasilacze hotplug o sprawnosci 96% (tzw. Klasa Titanium) o mocy
minimalnej 800W;
e Redundantne wentylatory hotplug;

Zasilanie,
chtodzenie

e Whbudowane diody informacyjne lub wyswietlacz informujace o stanie serwera
- system przewidywania, rozpoznawania awarii
zainstalowane w dowolnym slocie PCl Zintegrowany z ptytg gtdwng serwera kontroler
9 | zarzadzanie sprzetowy.zdalnégo zarzadzania zgodny'z IPMI2.00 funkcjonalnos’ciach:' o
o Niezalezny od systemu operacyjnego, sprzetowy kontroler umozliwiajacy
zarzadzanie, zdalny restart serwera;
o Dedykowana karta LAN 1 Gb/s, dedykowane ztacze RJ-45 do

komunikacji wytgcznie z kontrolerem zdalnego zarzgdzania z
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mozliwoscig przeniesienia tej komunikacji na inng karte sieciowa

wspotdzielong z systemem operacyjnym;

Dostep poprzez przeglgdarke Web, SSH;

Zarzadzanie moca i jej zuzyciem oraz monitoring zuzycia energii;

Zarzadzanie alarmami (zdarzenia poprzez SNMP)

Mozliwos¢ przejecia konsoli tekstowe;j

Mozliwosc¢ zarzadzania przez 3 administratorow jednoczesnie

Przekierowanie konsoli graficznej na poziomie sprzetowym oraz

mozliwos¢ montowania zdalnych napeddéw i ich obrazéw na poziomie

sprzetowym (cyfrowy KVM)

Obstuga serwerdow proxy (autentykacja)

Obstuga VLAN

Obstuga protokotow TLS 1.2, SSLv3

Obstuga protokotu LDAP

Integracja z HP SIM

o Synchronizacja czasu poprzez protokét NTP

e Oprogramowanie zarzadzajace i diagnostyczne wyprodukowane przez
producenta serwera umozliwiajace konfiguracje kontrolera RAID, instalacje
systemdéw operacyjnych, zdalne zarzadzanie, diagnostyke i przewidywanie
awarii w oparciu o informacje dostarczane w ramach zintegrowanego w
serwerze systemu umozliwiajgcego monitoring systemu i Srodowiska (m.in.
temperatura, dyski, zasilacze, ptyta gtdwna, procesory, pamiec¢ operacyjna);

e  BIOS UEFI w specyfikacji min 2.7;

O O O O O O

O O O O O

e  Microsoft Windows Server 2022, 2019, 2016
e VMWare vSphere 6.7, 7.0

Wspierane . K
10 oS e  Suse Linux Enterprise Server 15
e Red Hat Enterprise Linux 7.9, 8.2
e Hyper-V Server 2016, 2019
Licencja na serwerowy system operacyjny musi uprawnia¢ do uruchamiania
serwerowego systemu operacyjnego w sSrodowisku fizycznym i nielimitowanej ilosci
wirtualnych srodowisk serwerowego systemu operacyjnego.
Serwerowy system operacyjny musi posiadac nastepujace, wbudowane cechy.
1. Mozliwos¢ wykorzystania 320 logicznych procesoréw oraz co najmniej 12 TB pamieci
RAM w srodowisku fizycznym.
2. Mozliwos¢ wykorzystywania 64 procesorow wirtualnych oraz 1TB pamieci RAM i dysku
o pojemnosci do 64TB przez kazdy wirtualny serwerowy system operacyjny.
3. Mozliwos¢ budowania klastréw sktadajgcych sie z 64 weztdw, z mozliwoscig
uruchamiania 7000 maszyn wirtualnych.
4. Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy
fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez
11 Systerr'l sie¢ Ethernet, bez koniecznosci stosowania dodatkowych mechanizmdéw wspoétdzielenia
operacyjny

pamieci.

5. Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy.

6. Wsparcie (na umozliwiajagcym to sprzecie) dodawania i wymiany procesoréw bez
przerywania pracy.

7. Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia, czy
sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu
operacyjnego.

8. Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezgcej pracy. Mechanizm ten musi uwzgledniaé specyfike
procesoréw wyposazonych w mechanizmy Hyper-Threading lub réwnowazne

9. Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:
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a. pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b. umozliwiajag tworzenie w czasie pracy systemu migawek, dajgcych uzytkownikom
konncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikow i folderdw,
c. umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,

d. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

10. Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentow) w
oparciu o ich zawartos¢.

11. Whbudowane szyfrowanie dyskéw przy pomocy mechanizmdw posiadajgcych
certyfikat FIPS 140-2 lub réwnowazny wydany przez NIST lub inng agende rzadowg
zajmujaca sie bezpieczenstwem informacji.

12. Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujgcych technologie
ASP.NET

13. Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdéw.

14. Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla
ochrony pofaczen internetowych i intranetowych.

15. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na monitorach dotykowych.

16. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe,

17. Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10
jezykow poprzez wyboér z listy dostepnych lokalizacji.

18. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty z certyfikatami (smartcard),

c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),
19. Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla:
okreslonych grup uzytkownikow, zastosowanej klasyfikacji danych, centralnych polityk
dostepu w sieci, centralnych polityk audytowych oraz narzuconych dla grup
uzytkownikéw praw do wykorzystywania szyfrowanych danych..

20. Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play).

21. Mozliwosc¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

22. Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i
wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

23. Pochodzacy od producenta systemu serwis zarzgdzania politykg dostepu do
informacji w dokumentach (Digital Rights Management).

24. Wsparcie dla $rodowisk Java i .NET Framework 4.x — mozliwos¢ uruchomienia
aplikacji dziatajacych we wskazanych srodowiskach.

25. Mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktéw (oprogramowania) innych producentéw wymagajgcych
dodatkowych licencji:

a. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

b. Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikow
stacji roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych
stacjach, pozwalajgce na zarzadzanie zasobami w sieci (uzytkownicy, komputery,
drukarki, udziaty sieciowe), z mozliwoscig wykorzystania nastepujgcych funkcji:

- Podtaczenie do domeny w trybie offline — bez dostepnego potaczenia sieciowego z
domeng,

- Ustanawianie praw dostepu do zasobdw domeny na bazie sposobu logowania
uzytkownika na przyktad typu certyfikatu uzytego do logowania,

- Odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej z mechanizmu
kosza.
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- Bezpieczny mechanizm dotaczania do domeny uprawnionych uzytkownikow
prywatnych urzagdzen mobilnych opartych o iOS i Windows 11.

c. Zdalna dystrybucja oprogramowania na stacje robocze.

d. Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej

e. Centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego) umozliwiajgce:
- Dystrybucje certyfikatéw poprzez http

- Konsolidacje CA dla wielu laséw domeny,

- Automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami domen,

- Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509.

f. Szyfrowanie plikéw i folderow.

g. Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec).

h. Mozliwo$¢ tworzenia systemdéw wysokiej dostepnosci (klastry typu fail-over) oraz
roztozenia obcigzenia serwerow.

i. Serwis udostepniania stron WWW.

j. Wsparcie dla protokotu IP w wersji 6 (IPv6),

k. Wsparcie dla algorytmow Suite B (RFC 4869),

I. Wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby
rownoczesnych potaczen i niewymagajgce instalacji dodatkowego oprogramowania na
komputerach z systemem Windows,

m. Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie do
1000 aktywnych srodowisk wirtualnych systeméw operacyjnych. Wirtualne maszyny w
trakcie pracy i bez zauwazalnego zmniejszenia ich dostepnosci mogg by¢ przenoszone
pomiedzy serwerami klastra typu failover z jednoczesnym zachowaniem pozostatej
funkcjonalnosci. Mechanizmy wirtualizacji majg zapewni¢ wsparcie dla:

- Dynamicznego podtgczania zasobdw dyskowych typu hot-plug do maszyn wirtualnych,
- Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

- Obstugi 4-KB sektorow dyskéw

- Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy
weztami klastra

- Mozliwosci wirtualizacji sieci z zastosowaniem przetacznika, ktérego funkcjonalnosé
moze byc¢ rozszerzana jednoczesnie poprzez oprogramowanie kilku innych dostawcéw
poprzez otwarty interfejs API.

- Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk mode)

26. Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostepnoscig bezptatnego rozwigzania producenta serwerowego
systemu operacyjnego umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych
przez administratora, bez potfaczenia z siecig Internet.

27. Wsparcie dostepu do zasobu dyskowego poprzez wiele $ciezek (Multipath).

28. Mozliwosc instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

29. Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie)
administracji przez skrypty.

30. Mozliwosc¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami
WBEM oraz WS-Management organizacji DMTF.

31. Wykonawca dostarczy 200 licencji dostepowych per USER — jesli oferowany system
operacyjny tego wymaga.

12

Gwarancja

e 60 miesiecy gwarancji producenta serwera w trybie on-site z gwarantowang
reakcja serwisu do korica nastepnego dnia od zgtoszenia. Naprawa
realizowana przez producenta serwera lub autoryzowany przez producenta
serwis.
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e  Funkcja zgtaszania usterek i awarii sprzetowych poprzez automatyczne
zatozenie zgtoszenia w systemie helpdesk/servicedesk producenta sprzetu;

e  Uszkodzone dyski twarde nie podlegajg zwrotowi organizacji serwisowej;

e  Firma serwisujgca musi posiadac ISO 9001:2000 na Swiadczenie ustug
serwisowych;

e  Bezptatna dostepno$é poprawek i aktualizacji BIOS/Firmware/sterownikéw
dozywotnio dla oferowanego serwera — jezeli funkcjonalnosé ta wymaga
dodatkowego serwisu lub licencji producenta serwera, takowy element musi
by¢ uwzgledniona w ofercie;

e  Mozliwos¢ odptatnego wydtuzenia gwarancji producenta do 7 lat w trybie
onsite z gwarantowanym skutecznym zakoriczeniem naprawy serwera
najpdzniej w nastepnym dniu roboczym od zgtoszenia usterki;

13

Dokumentac e W czasie obowigzywania gwarancji na sprzet, mozliwos¢ po podaniu na

e Elementy, z ktérych zbudowane sg serwery muszg by¢ produktami producenta
tych serwerdw lub by¢ przez niego certyfikowane oraz cate muszg by¢ objete
gwarancjg producenta, o wymaganym w specyfikacji poziomie SLA —
wymaganie o$wiadczenie wykonawcy lub producenta;

e  Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu
dystrybucyjnego w UE — wymagane o$wiadczenie wykonawcy lub producenta;

e Ogodlnopolska, telefoniczna infolinia/linia techniczna producenta serwera, w
ofercie nalezy poda¢ link do strony producenta na ktérej znajduje sie nr
telefonu oraz maila na ktéry mozna zgtaszac usterki;

ja, inne infolinii numeru seryjnego urzgdzenia weryfikacji pierwotnej konfiguracji
sprzetowej serwera, w tym model i typ dyskow twardych, procesora, ilosé
fabrycznie zainstalowanej pamieci operacyjnej, czasu obowigzywania i typ
udzielonej gwarancji;

e  Mozliwos¢ aktualizacji i pobrania sterownikéw do oferowanego modelu
serwera w najnowszych certyfikowanych wersjach bezposrednio z sieci
Internet za posrednictwem strony www producenta serwera;

e Mozliwosé pracy w pomieszczeniach o wilgotnosci w zawierajgcej sie w
przedziale 10 - 85 %;

e  Zgodnos¢ z normami: RoHS, CE;

6.2.1.2 Oprogramowanie do wirtualizacji
Dostarczone oprogramowanie do wirtualizacji musi zapewnia¢ wszystkie wymienione ponizej
wymagania i funkcje

Minimalne parametry wymagane:

1.

Warstwa wirtualizacji musi by¢ zainstalowana bezposrednio na sprzecie fizycznym bez dodatkowych
posredniczgcych systemdw operacyjnych.

Rozwigzanie musi zapewni¢ mozliwos$é obstugi wielu instancji systemdéw operacyjnych na jednym
serwerze fizycznym i powinno sie charakteryzowa¢ maksymalnym mozliwym stopniem konsolidacji
sprzetowej.

Pojedynczy klaster moze sie skalowa¢ do 3 fizycznych hostéow (serwerdw) z zainstalowang warstwg
wirtualizacji.

Oprogramowanie do wirtualizacji musi zapewnia¢ mozliwos¢ stworzenia dysku maszyny wirtualnej o
wielkosci 62 TB.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$é skonfigurowania maszyn wirtualnych z
mozliwoscig przydzielenia 24 TB pamieci operacyjnej RAM.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn wirtualnych, z
ktorych kazda moze miec¢ 1-10 wirtualnych kart sieciowych.
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7.

10.

11.

12.

13.

14.

15.

16.

17.

18.
19.

20.

21.

22.

23.

24,

25.

26.

27.

28.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn wirtualnych, z
ktorych kazda moze miec¢ 32 porty szeregowe.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn wirtualnych, z
ktérych kazda moze mie¢ 20 portéw USB.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn wirtualnych, z
ktorych kazda moze mie¢ 4 GB pamieci graficznej.

Rozwigzanie musi umozliwiac¢ tatwg i szybka rozbudowe infrastruktury o nowe ustugi bez spadku
wydajnosci i dostepnosci pozostatych wybranych ustug.

Rozwigzanie powinno w mozliwie najwiekszym stopniu byé niezalezne od producenta platformy
sprzetowej.

Rozwigzanie musi wspieraé nastepujace systemy operacyjne: Windows 7/8/10/11, Windows Server,
Amazon Linux 2, macOS, OS X, Asianux, Ubuntu, CentOS, NeoKylin, CoreOS, Debian, FreeBSD, Oracle
Linux, RHEL, SUSE, Photon OS.

Rozwigzanie musi umozliwia¢ przydzielenie wiekszej ilosci pamieci RAM dla maszyn wirtualnych niz
fizyczne zasoby RAM serwera w celu osiggniecia maksymalnego wspotczynnika konsolidacji.
Oprogramowanie do wirtualizacji powinno zapewni¢ mozliwo$¢ wykonywania kopii migawkowych
instancji systemdw operacyjnych (tzw. snapshot) na potrzeby tworzenia kopii zapasowych bez
przerywania ich pracy.

Rozwigzanie musi umozliwia¢ udostepnienie maszynie wirtualnej wiekszej ilo$ci zasobdéw dyskowych niz
jest fizycznie zarezerwowane na dyskach lokalnych serwera lub na macierzy.

System musi posiada¢ funkcjonalnos¢ wirtualnego przetacznika sieciowego umozliwiajgcego tworzenie
sieci wirtualnej w obszarze hosta i pozwalajgcego potgczy¢ maszyny wirtualne w obszarze jednego
hosta, a takze na zewnatrz sieci fizycznej. Pojedynczy przetgcznik wirtualny powinien mie¢ mozliwosé
konfiguracji do 4000 portdw.

Pojedynczy wirtualny przetgcznik musi posiadaé mozliwos¢ przytaczania do niego dwdch i wiecej
fizycznych kart sieciowych, aby zapewnic¢ bezpieczenstwo potgczenia ethernetowego w razie awarii
karty sieciowej.

Wirtualne przetgczniki musza obstugiwaé wirtualne sieci lokalne (VLAN).

Rozwigzanie musi zawierac zintegrowang funkcjonalnos$¢ do zarzadzania poprawkami i podnoszenia
wersji wirtualizatora.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos$¢ klonowania systemoéw operacyjnych wraz z
ich petng konfiguracjg i danymi.

Oprogramowanie do wirtualizacji musi posiada¢ mozliwos¢ integracji z ustugami katalogowymi
Microsoft Active Directory.

Rozwigzanie musi posiada¢ wbudowany interfejs programistyczny (API) zapewniajgcy petng integracje
zewnetrznych rozwigzan wykonywania kopii zapasowych zistniejgcymi mechanizmami warstwy
wirtualizacyjnej.

Rozwigzanie musi posiada¢ centralng konsole graficzng do zarzadzania maszynami wirtualnymi i do
konfigurowania innych funkcjonalnosci. Centralna konsola graficzna dostarczana jest w postaci gotowej,
wstepnie skonfigurowanej maszyny wirtualnej tzw. virtual appliance. Dostep do konsoli moze by¢
realizowany z poziomu przegladarki internetowej z wykorzystaniem protokotu HTMLS.

Rozwigzanie musi zapewni¢ mozliwos¢ biezgcego monitorowania wykorzystania zasobow fizycznych
infrastruktury wirtualnej (np. wykorzystanie procesoréw, pamieci RAM, wykorzystanie przestrzeni na
dyskach/wolumenach) oraz przechowywac i wyswietla¢ dane historyczne.

Rozwigzanie musi zapewnia¢ mechanizm replikacji wskazanych maszyn wirtualnych pomiedzy réznymi
systemami pamieci masowych.

Rozwigzanie musi zawiera¢ funkcjonalnos¢ pozwalajgcg na ominiecie testow inicjalizacyjnych sprzetu
fizycznego w celu szybkiego startu wirtualizatora.

Rozwigzanie musi zawiera¢ mozliwos¢ zabezpieczania maszyn wirtualnych przez rozwigzania
antywirusowe firm trzecich bez koniecznosci instalacji agenta wewnatrz maszyny wirtualne;j.
Rozwigzanie musi mie¢ mozliwos$¢ przenoszenia maszyn wirtualnych w czasie ich pracy pomiedzy
serwerami fizycznymi. Mechanizm powinien umozliwia¢ 8 takich proceséw przenoszenia jednoczesnie.
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29. Musi zostac¢ zapewniona odpowiednia redundancja i taki mechanizm (wysokiej dostepnosci HA), aby w
przypadku awarii lub niedostepnosci serwera fizycznego wybrane przez administratora i uruchomione
nim wirtualne maszyny zostaty uruchomione na innych serwerach z zainstalowanym oprogramowaniem
wirtualizacyjnym. Rozwigzanie musi posiada¢ co najmniej 2 niezalezne mechanizmy wzajemnej
komunikacji miedzy serwerami oraz z serwerem zarzgdzajgcym, gwarantujgce wtasciwe dziatanie
mechanizmoéow wysokiej dostepnosci na wypadek izolacji sieciowej serwerdéw fizycznych Ilub
partycjonowania sieci.

30. Wsparcie dla oprogramowania na okres minimum 5 lat z prawem update do najnowszej wersji przez ten
okres.

31. Oprogramowanie do wirtualizacji musi by¢ w petni kompatybilne z zaoferowanym oprogramowaniem
do wykonywania kopii zapasowych oraz z zaoferowanymi serwerami.

6.2.2  Macierz dyskowa
Dostarczona macierz dyskowa musi zapewniac wszystkie wymienione ponizej wymagania i funkcje

Lp. | Nazwa Minimalne wymagane parametry
podzespotu
1. Obudowa 1. Macierz musi by¢ wyposazona w co najmniej jedng pare kontroleréw macierzowych

kontrolujgcych wszystkie zasoby dyskowe macierzy bez korzystania z zewnetrznych
potaczen kablowych pomiedzy dowolnymi kontrolerami (nie dopuszcza sie zadnych
potaczen typu IP/LAN poprzez zewnetrzne switche, gtéwki, itp.).

2. Macierz posiada architekture modutowg dla instalacji kontroleréw, portéw
komunikacyjnych, oraz obstugiwanych dyskéw, z dopuszczeniem wspodtdzielenia
jednego z modutéw przez zainstalowane kontrolery i dyski.

3. Macierz musi by¢ dostarczona ze wszystkimi komponentami do instalacji w
standardowej szafie rack 19”.

4. Zajetos¢ kompletnej macierzy z modutami dyskowymi i modutami kontroleréow w
oferowanej konfiguracji -maksymalnie 2U w szafie rack.

5. Kazdy skonfigurowany modut kontroleréw i/lub dyskowy musi posiada¢ nadmiarowy
uktad zasilania i chtodzenia zapewniajacy ciggta prace catej konfiguracji macierzy bez
ograniczen czasowych i wydajnosciowych w przypadku utraty nadmiarowosci w danym
elemencie (zasilania lub chtodzenia).

6. Obudowa posiada widoczne elementy sygnalizacyjne do informowania o stanie
poprawnej pracy lub awarii macierzy.

7. Macierz musi umozliwia¢ rozbudowe i jednoczesne podtaczenie i uzywanie modutow
dyskowych dla dalszej rozbudowy w co najmniej trzech wariantach:

a. maksimum 2U przy gestosci upakowania minimum 24 dyskéw 2,5” typu hotplug
(jednoczesna obstuga dowolnej kombinacji dyskéw SAS, SSD w pojedynczej
potce);

b. maksimum 2U przy gestosci upakowania minimum 12 dyskéw 3,5” typu hotplug
lub 4U przy gestosci upakowania minimum 24 dyski 3,5” typu hotplug
(jednoczesna obstuga dowolnej kombinacji dyskow NL-SAS, SSD);

c. maksimum 4U przy gestosci upakowania minimum 60 dyskéw 3,5” typu
hotplug;

Wymaga sie aby macierz umozliwiata jednoczesne podtgczenie i uzycie dowolnego
rodzaju i kombinacji potek dyskowych typu a, b, c; (np. jednoczesne uzycie poétek

gestego upakowania typu c. i potek 2U dla dyskow 2,5” typu a. w jednej macierzy).
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Lp.

Nazwa
podzespotu

Minimalne wymagane parametry

8. Wszystkie zewnetrzne potgczenia kablowe pomiedzy modutami muszg zapewniac
komunikacje nawet w przypadku awarii dowolnej z pétek ze wszystkimi pozostatymi
pétkami/dyskami.

9. Potaczenia kablowe SAS 12Gb pomiedzy modutami muszg zapewniac¢ przepustowosé
minimum 48Gb/s w ramach pojedynczego potgczenia.

Pojemnos¢

1. Model oferowanej macierzy obstuguje minimum 260 dyskéw wykonanych w
technologii hot-plug bez koniecznosci dokupowania/wymiany zadnych innych
elementéw sprzetowych czy licencyjnych innych niz same pétki dyskowe wraz z
dyskami.

Kontrolery

1. Kontrolery macierzy obstugujg tryb pracy w uktadzie active-active lub mesh-active.
Macierz musi by¢ dostarczona z zainstalowanymi minimum 2 kontrolerami.
2. Kazdy z kontroleréw macierzy posiada po minimum 64 GB pamieci podrecznej Cache
— zawartos¢ pamieci Cache musi by¢ identyczna dla wszystkich kontroleréw macierzy.
3. Macierz musi posiada¢ mozliwos¢ rozbudowy pamieci podrecznej cache dla operacji
odczytu do minimum 800 GB poprzez instalacje dodatkowych modutéw pamieci w
kontrolerach lub wykorzystanie pojemnosci dyskéw SSD.
4. Macierz musi by¢ wyposazona w zabezpieczenie stanu pamieci cache np. na wypadek
awarii zasilania — zapis stanu pamieci cache na dyski flash lub réwnowazny nosnik nie
wymagajacy zasilania. Czas przechowywania kopii pamieci flash nie moze by¢
ograniczony czasowo.
5. Kontrolery muszg posiada¢ mozliwos¢ ich wymiany (w przypadku awarii lub
planowych zadan utrzymaniowych) bez koniecznosci wytgczania zasilania catego
urzadzenia — wymaganie w przypadku konfiguracji z min. 2 kontrolerami.
6. Macierz musi obstugiwa¢ wymiane kontrolera RAID bez utraty danych zapisanych na
dyskach.
7. Macierz musi umozliwia¢ wymiane minimum 1 kontrolera bez koniecznosci
wytaczania zasilania catego urzadzenia.
8. Macierz w dostarczonej konfiguracji musi obstugiwaé deduplikacje i kompresje
danych na dyskach wbudowanych w macierzy (nie dopuszcza sie gtowek, kompresji
zewnetrznej, programowe;j itp.) w nastepujgcych trybach réwnoczesnie oraz niezaleznie
na poziomie kazdego LUN:

a. Sama deduplikacja wybranego LUN;

b. Sama kompresja wybranego LUN;

c. Kombinacja technologii kompresji i deduplikacji dla wybranego LUN;

d. Brak uzycia technologii kompres;ji i deduplikacji dla wybranego LUN;
Jezeli do uruchomienia wymaganych funkcjonalnosci deduplikacji i kompresji s3
wymagane jakiekolwiek licencje lub elementy hardware wymaga sie ich dostarczenia
dla maksymalnej obstugiwanej przez macierz pojemnosci. Deduplikacja i kompresja
realizowane w trybie in-line lub on-line dla danych blokowych udostepnianych za
posrednictwem FC/iSCSI/SAS. Dane muszg by¢ od razu zapisane na dyski w postaci
zdeduplikowanej/skompresowanej. Deduplikacja i kompresja musi by¢ wspierana przez
macierz na dowolnym typie obstugiwanych dyskéw — co najmniej NL-SAS, SAS, SSD.
9. Macierz posiada minimum 4 dedykowane interfejsy RJ-45 Ethernet 1Gb/s
dedykowane dla zdalnej komunikacji z oprogramowaniem zarzgdzajagcym i
konfiguracyjnym macierzy.
10. Kazdy z kontroleréw macierzy wyposazony co najmniej w procesor wykonany w
technologii wielordzeniowej z minimum 8 rdzeniami.
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11. Kazdy kontroler macierzy pozwala na konfiguracje interfejsow niezbednych dla
wspoétpracy w sieci LAN, FC SAN oraz NAS.

Interfejsy

1.0ferowana macierz musi mie¢ minimum 4 porty FC 16Gbit/s (z wktadkami
Swiattowodowymi) wyprowadzone na kazdy kontroler RAID. Porty przeznaczone do
dotaczenia serwerdw bezposrednio lub do dotgczenia do sieci SAN.

2. Dla komunikacji blokowej 1/O z serwerami (front-end), oferowany model macierzy
wyposazony w oferowang ilos¢ kontroleréw musi obstugiwa¢ wymiennie co najmniej
nastepujgce protokoty i porty:

a. Mozliwos¢ instalacji minimum 16 portéw FC 16Gbit/s

b. Mozliwos¢ instalacji minimum 8 portéw FC 32Gbit/s

c. Mozliwos¢ instalacji minimum 8 portéw iSCSI 10 Gbit/s SFP+ lub RJ-45

d. Mozliwo$¢ instalacji minimum 8 portow iSCSI 1 Gbit/s RJ-45
Musi istnie¢ mozliwos¢ jednoczesnego wykorzystania réznych typow interfejséw.
3. Oferowany model macierzy umozliwia wymiane portéw do transmisji danych z
serwerami (front-end) na porty obstugujgce protokoty: iSCSI 1 Gb/s, FC 16 Gb/s, FC
32Gb/s,. Wymiana portdw nie moze powodowaé wymiany samych kontroleréw RAID w
oferowanym rozwigzaniu, w przypadku koniecznosci licencjonowania tej
funkcjonalnosci macierz ma by¢ dostarczona z aktywng licencjg na instalacje i obstuge
kazdego z wymienionych protokotow transmisji danych.
4. Dla komunikacji plikowej NAS z serwerami oferowany model macierzy wyposazony
w oferowang ilos¢ kontrolerow musi obstugiwaé co najmniej nastepujgce protokoty i
porty: CIFS, NFS oraz interfejsy Ethernet 1Gbit/s i 10Gbit/s. Oferowany model macierzy
musi umozliwia¢ jednoczesne uzytkowanie portéw do komunikacji blokowej i plikowe;j.
W obecnym postepowaniu wymagana jest macierz z aktywnym dostepem blokowym
oraz mozliwoscig rozbudowy o dostep realizowany na poziomie plikowym.

Poziomy RAID

1. Macierz musi zapewnia¢ poziom zabezpieczenia danych na dyskach definiowany
poziomami RAID: 0,1, 10,5, 50, 6.

2. Macierz musi by¢ wyposazona w nadmiarowe mechanizmy badania integralnosci
sktadowanych danych.

Wspierane dyski

1. Oferowana macierz wspiera co najmniej nastepujace typy dyskow hot-plug:

- dyski elektroniczne SSD SAS o pojemnosci minimum 30TB

- dyski elektroniczne SSD SAS SED lub FDE o pojemnosci minimum 4TB

- dyski mechaniczne HDD SAS o pojemnosci minimum 900GB i predkosci 15

tysiecy obrotéw na minute

- dyski mechaniczne HDD SAS o pojemnosci minimum 2,4TB, 10k RPM

- dyski mechaniczne HDD NL-SAS o pojemnosci minimum 18TB 7.2k RPM
2. Macierz obstuguje dyski hot-plug SSD i HDD wyposazone w porty SAS 12Gb/s.
3. Wszystkie dyski wspierane przez oferowany model macierzy wykonane sg w
technologii hot-plug i posiadajg podwadjne porty SAS obstugujace tryb pracy full-duplex.
4. Model macierzy musi pozwala¢ na instalacje dyskéw hot-plug w formacie 2,5” i 3,5”
5. Wymagane jest dostarczenie macierzy zawierajgce;j:

-17 dyskow 2.5” SSD SAS 12Gb/s o pojemnosci min. 1,92 TB kazdy
6. Macierz umozliwia skonfigurowanie kazdego zainstalowanego dysku hot-plug jako
dysk hot-spare (dysk zapasowy) w trybach:
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- hot-spare dedykowany dla zabezpieczenia tylko wybranej grupy dyskowej
RAID
- hot-spare dla zabezpieczenia dowolnej grupy dyskowej RAID lub zapewnia
mozliwos¢ skonfigurowania réwnowaznej przestrzeni zapasowej.
7. W przypadku awarii dysku fizycznego i wykorzystania wczesniej skonfigurowanego
dysku zapasowego wymiana uszkodzonego dysku na sprawny nie moze powodowac
powrotnego kopiowania danych z dysku hot-spare na wymieniony dysk.
8. Dostarczona macierz w oferowanej konfiguracji umozliwia szyfrowanie danych na
zainstalowanych dyskach dowolnego typu — funkcjonalnos¢ realizowana bezposrednio
przez kontrolery macierzy dla danych blokowych — minimum AES 256. Jezeli
funkcjonalno$¢ ta wymaga dodatkowych elementdéw sprzetowych badz aktywacji
dodatkowej licencji to nalezy dostarczyé je wraz z rozwigzaniem dla maksymalnej
pojemnosci macierzy.

Opcje
software’owe

1. Macierz wyposazona jest w system kopii migawkowych umozliwiajgcych wykonanie
minimum 4000 kopii migawkowych — jezeli funkcjonalnos¢ ta wymaga zakupu licencji
to nalezy je dostarczy¢ w wariancie dla maksymalnej pojemnosci dyskowej dla
oferowanej macierzy.

2. Macierz musi umozliwia¢ zdefiniowanie minimum 4096 wolumindéw tzw. LUN.

3.Macierz umozliwia aktualizacje oprogramowania wewnetrznego, kontroleréw i
dyskow bez koniecznosci wytgczania macierzy i bez koniecznosci wytgczania sciezek
logicznych FC/iSCSI dla podtgczonych serwerdw.

4. Macierz musi umozliwia¢ dokonywanie w trybie on-line (tj. bez wytgczania zasilania i
bez przerywania przetwarzania danych w macierzy) operacje: powiekszanie grup
dyskowych, zwiekszanie rozmiaru woluminu, alokowanie woluminu na inng grupe
dyskowg

5. Model macierzy musi posiadaé wsparcie dla systeméw operacyjnych : MS Windows
Server /2016/2019/2022, SuSE Linux, Oracle Linux, Oracle VM, RedHat Linux, VMWare
, Citrix XEN Server.

6. Macierz musi by¢ dostarczona z licencjg na oprogramowanie wspierajgce
technologie typu multipath (obstuga nadmiarowosci dla sciezek transmisji danych
pomiedzy macierzg i serwerem) dla potgczen FCiiSCSI.

7. Macierz musi obstugiwaé¢ woluminy logiczne o maksymalnej pojemnosci minimum
16TB.

8. Macierz umozliwia obstuge mechanizow QoS (ang. Quality of Services) dla
skonfigurowanych hostéw, LUN-6w, portéow do hostéw.

9. Macierz umozliwia rozproszenie alokacji danych dla pojedynczego woluminu LUN na
maksymalnej liczbie obstugiwanych dyskéw HDD.

10. Macierz musi posiada¢ wsparcie dla mechanizmoéw Offloaded Data Transfer i Space
Reclamation.

11. Macierz obstuguje mechanizmy Thin Provisioning czyli przydziatu dla obstugiwanych
Srodowisk woluminéw logicznych o sumarycznej pojemnosci wiekszej od sumy
pojemnosci dyskow fizycznych zainstalowanych w macierzy. Jezeli taka funkcjonalnosé
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wymaga dodatkowych licencji to nalezy je dostarczy¢ wraz z macierzg dla maksymalne;j
pojemnosci dyskowej oferowanej macierzy.

12. Macierz musi obstugiwa¢ mechanizmy typu AST (Automated Storage Tiering) tj.
automatycznego migrowania i realokacji blokéw danych pomiedzy rdézinymi
technologiami dyskowymi na podstawie analizy czestotliwosci operacji 1/0 dla tych
blokdw oraz wg potrzeb wydajnosciowych serweréw, srodowisk i aplikacji
korzystajgcych z zasobow macierzy. Mechanizm AST musi by¢ obstugiwany przy trzech
réoznych technologiach dyskowych réwnoczesnie: SSD, SAS, NLSAS. Macierz musi
pozwala¢ na definiowanie minimum 120 réznych polityk i zasad migrowania danych w
obrebie tej samej macierzy. Maksymalna wielko$¢ pojedynczego bloku danych podczas
migracji i realokacji mechanizmami AST nie moze przekraczaé 256MB.

Mechanizm AST musi pozwala¢ na wykluczanie wybranych godzin i dni z pomiaréw
wydajnosci operacji I/0.

Licencja na wymieniong funkcjonalnos¢ nie jest przedmiotem niniejszego
postepowania. Musi istnie¢ mozliwos¢ rozbudowy macierzy o wymieniong
funkcjonalnosc.

13. Model macierzy musi umozliwia¢ uruchomienie mechanizméw zdalnej replikacji
danych z innymi macierzami (ten sam model/rodzina modeli) - w trybie synchronicznym
i asynchronicznym - po protokotach FC lub iSCSI bez koniecznosci stosowania
zewnetrznych urzadzen konwersji wymienionych protokotéw transmisji, gtowek typu
serwer/wirtualizator, itp. Funkcjonalno$é replikacji danych jest zapewniona z poziomu
oprogramowania wewnetrznego macierzy. Licencja na wymieniong funkcjonalnos$¢ nie
jest przedmiotem niniejszego postepowania. Musi istnie¢ mozliwos¢ rozbudowy
macierzy o wymieniong funkcjonalnosc.

14. Model oferowanej macierzy musi wspiera¢ rozwigzania klasy ,wysokiej
dostepnosci” tj. zapewnienia wysokiej dostepnosci zasobéw dyskowych macierzy dla
podtaczonych platform software’owych i sprzetowych z wykorzystaniem synchronicznej
replikacji danych po FC lub iSCSI pomiedzy minimum 2 macierzami. Pod uzytym
pojeciem ,wysoka dostepno$é zasobdw dyskowych” nalezy rozumiec¢ zapewnienie
bezprzerwowego dziatania $rodowiska (aplikacja/ system operacyjny/ serwer)
podtagczonego do macierzy (macierz podstawowa) w przypadku wystgpienia awarii
logicznego potaczenia z t3 macierzg badz awarii samej macierzy, powodujgcych dla
danego srodowiska brak dostepu do zasobdw macierzy podstawowej.

Replikacja danych pomiedzy macierzami podstawowg i zapasowa, wykorzystanych w
uktadzie ,wysokiej dostepnosci”, musi wspiera¢ poziomy RAID: 1,10,5,6 bez
koniecznosci stosowania lustrzanej konfiguracji grup dyskowych pomiedzy macierzami
podstawowg i zapasowa.

Funkcjonalnos¢ ,,wysokiej dostepnosci” musi pozwala¢ na automatyczne przetgczanie
obstugi srodowisk produkcyjnych z macierzy podstawowej na zapasowa w przypadku
awarii macierzy podstawowej (tzw. automated failover).
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Funkcjonalno$¢ ,wysokiej dostepnosci” musi pozwala¢ na reczne (zaplanowane)
przetaczanie obstugi srodowisk produkcyjnych z macierzy podstawowej na zapasowa
(tzw. manual failover).

Funkcjonalnos¢ ,wysokiej dostepnosci” musi pozwalaé na minimum reczne
przetgczanie obstugi srodowisk produkcyjnych z macierzy zapasowej na podstawowg po
usunieciu awarii macierzy podstawowej (tzw. failback).

Funkcjonalnos¢ ,wysokiej dostepnosci” musi wspiera¢ konfiguracje z macierza
zapasowg zainstalowang w innej fizycznej lokalizacji o ile nadal spetnione sg warunki dla
realizacji synchronicznej replikacji danych pomiedzy lokalizacjami.

Funkcjonalnos¢ ,wysokiej dostepnosci” musi wspiera¢ dwukierunkowe przetgczanie
macierzy podstawowej na zapasowa tj. przypadek, gdy kazda z tych macierzy obstuguje
wtasne srodowisko produkcyjne, a role jej macierzy zapasowej petni druga z macierzy.
Licencja na wymieniong funkcjonalnos¢ nie jest przedmiotem niniejszego
postepowania. Musi istnie¢ mozliwos¢ rozbudowy macierzy o wymieniong
funkcjonalnosé.

15. Macierz musi posiada¢ mozliwos¢ tworzenia lokalnych tj. w obrebie zasobodw
macierzy, petnych kopii danych (tzw. klony danych), kopii przyrostowych oraz kopii
lustrzanych (mirror). Licencja na wymieniong funkcjonalno$¢ nie jest przedmiotem
niniejszego postepowania. Musi istnie¢ mozliwos¢ rozbudowy macierzy o wymieniong
funkcjonalnosé.

Konfiguracja,
zarzadzanie

1.0programowanie do zarzadzania zintegrowane jest z systemem operacyjnym
macierzy zarowno przy obstudze transmisji danych protokotami blokowymi (FC, iSCSI)
jak i do obstugi transmisji protokotami CIFS oraz NFS (nie dopuszcza sie tzw. gtdwek czy
dodatkowych serweréw podtgczonych do macierzy w celu realizacji obstugi dostepu
protokotami CIFS i NFS do danych znajdujacych sie na macierzy).

2. Komunikacja z wbudowanym oprogramowaniem zarzgdzajgcym macierzg odbywa sie
w trybie graficznym np. poprzez przegladarke WWW oraz w trybie tekstowym. Zdalne
zarzadzanie macierzg odbywa sie bez koniecznosci instalacji zadnych dodatkowych
aplikacji na stacji administratora.

3. Wbudowane oprogramowanie macierzy obstuguje potaczenia z modutem
zarzagdzania macierzy poprzez szyfrowanie komunikacji protokotami: SSL dla
komunikacji poprzez przeglgdarke WWW i protokotem SSH dla komunikacji poprzez CLI.

Gwarancja
serwis

1. Macierz dyskowa musi zosta¢ objeta minimum 60 miesiecznym okresem gwarancji
producenta w trybie onsite z gwarantowanym czasem reakgcji, najpdzniej w nastepnym
dniu roboczym od momentu zgtoszenia usterki. Producent macierzy musi umozliwiaé
skuteczne zgtaszanie usterek w trybie catodobowym, 7 dni w tygodniu, réwniez w dni
Swigteczne. Zgtoszenia usterek muszg by¢ akceptowane przez producenta zaréwno
droga email (w ofercie nalezy poda¢ dedykowany adres email serwisu producenta
macierzy do zgtoszen serwisowych) jak réwniez drogg telefoniczng (ogdlnie dostepna
linia telefoniczna producenta, kontakt w jezyku polskim, linia telefoniczna w polskiej
strefie numeracyjnej - telefon stacjonarny. Nie dopuszcza sie numerdw specjalnych,
komorkowych, o podwyzszonej ptatnosci itp.). Linia telefoniczna musi by¢ czynna 24
godziny na dobe, 7 dni w tygodniu rdwniez w dni swigteczne. W formularzu ofertowym
nalezy podac peten adres internetowy strony producenta macierzy, gdzie mozna
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zweryfikowa¢ dedykowany numer telefonu do obstugi zgtoszen serwisowych.
Wymagane jest oswiadczenie Producenta oferowanej macierzy, iz wymagany poziom
gwarancji i wsparcia na sprzet i oferowane wraz z nim oprogramowanie zostat
zaaferowany przez Producenta macierzy na potrzeby oferty w niniejszym
postepowaniu.

2. Macierz musi by¢ zaoferowana z serwisem producenta macierzy, ktéry w przypadku
wymiany dyskéw twardych HDD/SSD, umozliwia pozostawienie wszystkich
uszkodzonych nosnikéw u Zamawiajacego. Serwis taki musi dotyczy¢é wszystkich
oferowanych pétek dyskowych i przewidywaé ich uzupetnienie do maksymalnej
pojemnosci poprzez dodanie dowolnych typéw obstugiwanych dyskéw przez macierz
bez koniecznosci ponoszenia zadnych dodatkowych kosztéw przez Zamawiajgcego z
tytutu gwarancji ,,pozostawienie dysku” dla tych dyskéw zainstalowanych w macierzy
jak i dodatkowych dyskéw mozliwych do zainstalowania w obrebie oferowanych pétek
dyskowych. Wymagane jest oswiadczenie Producenta oferowanej macierzy, iz
wymagany poziom gwarancji i wsparcia na sprzet i oferowane wraz z nim
oprogramowanie zostat zaaferowany przez Producenta macierzy na potrzeby oferty w
niniejszym postepowaniu;

3. Serwis gwarancyjny obejmuje dostep do poprawek i nowych wersji firmware, ktére
sg elementem zamdwienia przez caty okres obowigzywania gwarancji.

4. Producent oferowanej macierzy musi posiadac¢ dedykowang, ogdlnie dostepng strone
internetoway, gdzie po wpisaniu numeru seryjnego macierzy mozna zweryfikowaé co
najmniej: czas i poziom oferowanego serwisu gwarancyjnego producenta zaréwno dla
macierzy jak i dowolnej z pétek dyskowych, date zakoniczenia wsparcia gwarancyjnego,
date zakonczenia wsparcia producenta dla oferowanego urzgdzenia — w formularzu
ofertowym nalezy poda¢ peten adres internetowy strony producenta macierzy, gdzie
mozna zweryfikowaé wymagane informacje;

5. Producent oferowanej macierzy musi posiada¢ dedykowang, ogdlnie dostepna linie
telefoniczng wsparcia technicznego w jezyku polskim, linia telefoniczna w polskiej
strefie numeracyjnej (telefon stacjonarny lub 0-800/0-801, nie dopuszcza sie numeréw
o podwyzszonej ptatnosci - specjalnych, komaorkowych, itp.). Linia telefoniczna musi by¢
czynna 24 godziny na dobe, 7 dni w tygodniu réwniez w dni swigteczne. Po podaniu
numeru seryjnego macierzy mozna zweryfikowac telefonicznie co najmniej: czas i
poziom oferowanego serwisu gwarancyjnego producenta zaréwno dla macierzy jak i
dowolnej z potek dyskowych, date zakonczenia wsparcia gwarancyjnego, date
zakonczenia wsparcia producenta dla oferowanego urzgdzenia, jak réwniez zgtosi¢
problem/zapytanie techniczne zwigzane z urzgdzeniem — w formularzu ofertowym
nalezy podaé peten numer telefonu linii wsparcia technicznego producenta

6. Macierz musi umozliwia¢ konfiguracje i uruchomienie dedykowanej funkcji
automatycznego powiadomienia serwisu o usterce przez samo urzgdzenie (poprzez
dedykowany system wbudowany w macierz - bez posrednictwa administratora, nie
dopuszcza sie uzycia ogdélnodostepnych mechanizméw - poczty email w tym m.in.
protokotu SNMP i SMTP, nie dopuszcza sie SMS — Zamawiajacy nie dopuszcza
mozliwoséci komunikacji z/do macierzy poprzez poczte email/SNMP/SMTP itp. z
powodow bezpieczenstwa). Funkcjonalnos¢ musi pozwalaé na automatyczne otwarcie
zgtoszenia serwisowego w bazie serwisowej producenta macierzy zgodnie z
wymaganym w specyfikacji poziomem SLA; Opcja ta musi by¢ dostepna bezptatnie w
trakcie catego okresu gwarancji producenta macierzy. Oferowana funkcjonalnos$¢ musi
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rowniez umozliwia¢ konfiguracje i uruchomienie zdalnego dostepu do macierzy
bezposrednio przez Producenta — musi by¢ do tego wykorzystany dedykowany system
serwisowy macierzy.

7. Oferowana macierz musi by¢ fabrycznie nowa, Macierz pochodzi z legalnego kanatu
sprzedazy producenta na terenie Polski i reprezentuje model biezgcej linii produkcyjne;.
Nie dopuszcza sie uzycia macierzy odnawianych, demonstracyjnych lub
powystawowych.

8. Urzadzenie wykonane jest zgodnie z europejskimi dyrektywami RoHS i WEEE.

9. Oferowana macierz musi pochodzi¢ z autoryzowanego kanatu producenta na terenie
Polski oraz by¢ fabrycznie nowa (nie dopuszcza sie urzgdzen odnawianych, uzywanych,
itp.)

10. Przed podpisaniem protokotu ilosciowo-jakosciowego Wykonawca dostarczy
pisemne potwierdzenie wykupienia i uruchomienia gwarancji producenta macierzy
obowigzujacej na terenie Polski, zgodnej co najmniej z wymaganiami specyfikacji i ze
ztozong przez niego oferta.

6.2.3

System kopii zapasowych
Dostarczony system kopii zapasowych musi zapewnia¢ wszystkie wymienione ponizej wymagania i
funkcje

Wykonawca dostarczy system sktadajgcy sie z serwera, oprogramowania systemowego oraz oprogramowania do
wykonywania kopii zapasowych.

Lp. Parametr lub Minimalne wymagania
warunek
Obudowa e  Typu RACK, wysokos¢ nie wiecej niz 2U;
e Szyny umozliwiajgce wysuniecie serwera z szafy stelazowej;
e  Mozliwos¢ zainstalowania 12 dyskéw twardych hot plug 3,5”;
1 e  Fizyczne zabezpieczenie (np. na klucz lub elektrozamek) uniemozliwiajgce
fizyczny dostep do dyskow twardych;
e  Zainstalowane 2 szt. dyski SSD M.2 SATA lub M.2 NVMe SSD 240GB podpiete
do sprzetowego kontrolera RAID-1;
e  Mozliwos¢ zainstalowania dedykowanego napedu optycznego.
Ptyta gtéwna e Dwuprocesorowa;
e  Wyprodukowana i zaprojektowana przez producenta serwera
e  Mozliwos¢ zainstalowania modutu TPM 2.0;
e  Min 7 ztgcz PCl Express generacji 4:w tym:
o 4 fizyczne ztgcza o predkosci x16;
o 3 fizyczne ztgcza o predkosci x8;
o Opcjonalnie mozliwo$¢ uzyskania 2 ztgcz typu petnej wysokosci;
2 o Opcjonalnie mozliwos$¢ uzyskania 8 aktywnych ztgcz PCl-e;
Lub
o 6 fizycznych ztacz o predkosci x8
o 2 fizyczne ztgcza o predkosci x16
e 32 gniazda pamieci RAM;
e  Obstuga minimum 4TB pamieci RAM DDR4;
e Obstuga minimum 8TB pamieci RAM DDR4 + pamiec nieulotna
e  Wsparcie dla technologii:
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o Memory Scrubbing lub rownowazne
o SDDC lub réwnowazne
o ECClub réwnowazne
o Memory Mirroring lub réwnowazne
o ADDDC lub réwnowazne;
e  Obstuga pamieci nieulotnej instalowanej w gniazdach pamieci RAM (przez
pamie¢ nieulotng rozumie sie moduty pamieci zachowujgce swoj stan np. w
przypadku nagtej awarii zasilania, nie dopuszcza sie podtrzymania bateryjnego
stanu pamieci)
e  Minimum 2 sloty dla dyskéw M.2 na ptycie gtéwnej (lub dedykowanej karcie
PClI Express) nie zajmujgce klatek dla dyskéw hot-plug;
Procesory e  Zainstalowany minimum jeden procesor maksymalnie 8-sto rdzeniowy
e Taktowanie 2,8 GHz

3 e architektura x86_64 osiggajgce w tescie SPEC CPU2017 Floating Point wynik
SPECrate2017_fp_base minimum 81pkt (wynik osiggniety dla zainstalowanego
jednego procesora). Wynik musi by¢ opublikowany na stronie
https://www.spec.org/cpu2017/results/rfp2017.html

Pamie¢ RAM e 32 GB pamieci RAM
e DDR4 Registered
4 e 3200Mhz
o Mozliwosé rozbudowy do 256GB pamieci RAM przez dotozenie kolejnych
modutéw bez koniecznosci wymiany zainstalowanych
5 Kontrolery e  Karta LAN wyposazona minimum w interfejsy: 2x 10Gbit SFP+,
LAN
Kontrolery e  Zainstalowany kontroler SAS 3.0 RAID 0,1,5,50
dyskowe
e  Zainstalowane 6 dyskow SATA 7.2K RPM o pojemnosci 6TB GB kazdy, dyski
Hotplug;
Porty e Zintegrowana karta graficzna ze ztgczem VGA;
e 2 port USB 3.0 wewnetrzne;
e 2 porty USB 3.0 dostepne z tytu serwera;

7 o |lo$¢ dostepnych ztgcz USB nie moze by¢ osiggnieta poprzez stosowanie
zewnetrznych przejscidwek, rozgateziaczy czy dodatkowych kart rozszerzen
zajmujacych jakikolwiek slot PCI Express i/lub USB serwera;

e 1 porty USB 3.0 na panelu przednim
Zasilanie, e Redundantne zasilacze hotplug o sprawnosci 96% (tzw. klasa Titanium) o mocy
8 chtodzenie minimalnej 800W;
e Redundantne wentylatory hotplug;
Zarzadzanie e Whbudowane diody informacyjne lub wyswietlacz informujace o stanie serwera
- system przewidywania, rozpoznawania awarii
Zintegrowany z ptytg gtdwna serwera kontroler sprzetowy zdalnego zarzadzania zgodny
z IPMI 2.0 o funkcjonalnosciach:
e Niezalezny od systemu operacyjnego, sprzetowy kontroler umozliwiajacy
zarzadzanie, zdalny restart serwera;
o Dedykowana karta LAN 1 Gb/s, dedykowane ztgcze RJ-45 do
9 komunikacji wytgcznie z kontrolerem zdalnego zarzadzania z
mozliwoscig przeniesienia tej komunikacji na inng karte sieciowg
wspétdzielong z systemem operacyjnym;
o Dostep poprzez przegladarke Web, SSH;
o Zarzadzanie moca i jej zuzyciem oraz monitoring zuzycia energii;
o Zarzadzanie alarmami (zdarzenia poprzez SNMP)
o Mozliwos¢ przejecia konsoli tekstowej
o Mozliwos¢ zarzadzania przez 6 administratoréw jednoczesnie
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o Przekierowanie konsoli graficznej na poziomie sprzetowym oraz

mozliwos¢ montowania zdalnych napeddéw i ich obrazéw na poziomie

sprzetowym (cyfrowy KVM)

Obstuga serwerdow proxy (autentykacja)

Obstuga VLAN

Obstuga protokotow TLS 1.2, SSL v3

Obstuga protokotu LDAP

Integracja z HP SIM

o Synchronizacja czasu poprzez protokét NTP

e Oprogramowanie zarzadzajace i diagnostyczne wyprodukowane przez
producenta serwera umozliwiajace konfiguracje kontrolera RAID, instalacje
systeméw operacyjnych, zdalne zarzadzanie, diagnostyke i przewidywanie
awarii w oparciu o informacje dostarczane w ramach zintegrowanego w
serwerze systemu umozliwiajgcego monitoring systemu i Srodowiska (m.in.
temperatura, dyski, zasilacze, ptyta gtdwna, procesory, pamiec¢ operacyjna);

e  BIOS UEFI w specyfikacji 2.7;

O O O O O

Wspierane e  Microsoft Windows Server 2022, 2019, 2016
0s e VMWare vSphere 6.7,7.0
10 e Suse Linux Enterprise Server 15
e Red Hat Enterprise Linux 7.9, 8.2
e  Hyper-V Server 2016, 2019
System Licencja na serwerowy system operacyjny musi uprawnia¢ do uruchamiania
operacyjny | serwerowego systemu operacyjnego w $rodowisku fizycznym i dwoch wirtualnych

srodowisk serwerowego systemu operacyjnego.

Serwerowy system operacyjny musi posiadac nastepujace, wbudowane cechy.

1. Mozliwos$¢ wykorzystania 320 logicznych procesoréw oraz co najmniej 12 TB pamieci
RAM w srodowisku fizycznym.

2. Mozliwos$é wykorzystywania 64 procesordw wirtualnych oraz 1TB pamieci RAM i
dysku o pojemnosci do 64TB przez kazdy wirtualny serwerowy system operacyjny.

3. Mozliwos¢ budowania klastrow sktadajgcych sie z 64 weztéw, z mozliwoscig
uruchamiania 7000 maszyn wirtualnych.

4. Mozliwosé migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy
fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez
sie¢ Ethernet, bez koniecznosci stosowania dodatkowych mechanizméw wspoétdzielenia
pamieci.

5. Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy.

6. Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréw bez
przerywania pracy.

7. Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia, czy
sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu
operacyjnego.

8. Mozliwo$¢é dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezgcej pracy. Mechanizm ten musi uwzgledniac specyfike
procesoréw wyposazonych w mechanizmy Hyper-Threading lub réwnowazny.

9. Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

a. pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b. umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych uzytkownikom
korncowym (lokalnym i sieciowym) prosty wglagd w poprzednie wersje plikow i folderéw,
c. umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,

d. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

10. Wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentow) w
oparciu o ich zawartos¢.
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11. Wbudowane szyfrowanie dyskéw przy pomocy mechanizmow posiadajgcych
certyfikat FIPS 140-2 lub réwnowazny wydany przez NIST lub inng agende rzgdowa
zajmujaca sie bezpieczenstwem informacji.

12. Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujgcych technologie
ASP.NET

13. Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerow.

14. Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla
ochrony potgczen internetowych i intranetowych.

15. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na monitorach dotykowych.

16. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe,

17. Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10
jezykow poprzez wyboér z listy dostepnych lokalizacji.

18. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty z certyfikatami (smartcard),

c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),
19. Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla:
okreslonych grup uzytkownikéw, zastosowanej klasyfikacji danych, centralnych polityk
dostepu w sieci, centralnych polityk audytowych oraz narzuconych dla grup
uzytkownikéw praw do wykorzystywania szyfrowanych danych..

20. Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play).

21. Mozliwosc¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

22. Dostepnosc¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i
wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

23. Pochodzacy od producenta systemu serwis zarzgdzania polityka dostepu do
informacji w dokumentach (Digital Rights Management).

24. Wsparcie dla Srodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia
aplikacji dziatajacych we wskazanych srodowiskach.

25. Mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktow (oprogramowania) innych producentéw wymagajacych
dodatkowych licencji:

a. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

b. Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikow
stacji roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych
stacjach, pozwalajgce na zarzadzanie zasobami w sieci (uzytkownicy, komputery,
drukarki, udziaty sieciowe), z mozliwoscig wykorzystania nastepujgcych funkciji:

- Podtgczenie do domeny w trybie offline — bez dostepnego potgczenia sieciowego z
domeng,

- Ustanawianie praw dostepu do zasobéw domeny na bazie sposobu logowania
uzytkownika na przyktad typu certyfikatu uzytego do logowania,

- Odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z mechanizmu
kosza.

- Bezpieczny mechanizm dotgczania do domeny uprawnionych uzytkownikdéw
prywatnych urzadzen mobilnych opartych 0 iOS i Windows 11

c. Zdalna dystrybucja oprogramowania na stacje robocze.

d. Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej

e. Centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego) umozliwiajgce:
- Dystrybucje certyfikatéw poprzez http

- Konsolidacje CA dla wielu laséw domeny,
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- Automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami domen,

- Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509.

f. Szyfrowanie plikéw i folderow.

g. Szyfrowanie pofaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec).

h. Mozliwos¢ tworzenia systemdéw wysokiej dostepnosci (klastry typu fail-over) oraz
roztozenia obcigzenia serwerow.

i. Serwis udostepniania stron WWW.

j. Wsparcie dla protokotu IP w wersji 6 (IPv6),

k. Wsparcie dla algorytmow Suite B (RFC 4869),

I. Wbudowane ustugi VPN pozwalajace na zestawienie nielimitowanej liczby
rownoczesnych potgczen i niewymagajace instalacji dodatkowego oprogramowania na
komputerach z systemem Windows,

m. Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie
do 1000 aktywnych srodowisk wirtualnych systeméw operacyjnych. Wirtualne maszyny
w trakcie pracy i bez zauwazalnego zmniejszenia ich dostepnosci mogg by¢ przenoszone
pomiedzy serwerami klastra typu failover z jednoczesnym zachowaniem pozostatej
funkcjonalnosci. Mechanizmy wirtualizacji majg zapewni¢ wsparcie dla:

- Dynamicznego podtgczania zasobdw dyskowych typu hot-plug do maszyn wirtualnych,
- Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

- Obstugi 4-KB sektoréw dyskow

- Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy
weztami klastra

- Mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktérego funkcjonalnos¢
moze by¢ rozszerzana jednoczesnie poprzez oprogramowanie kilku innych dostawcéw
poprzez otwarty interfejs API.

- Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk mode)

26. Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostepnoscia bezptatnego rozwigzania producenta serwerowego
systemu operacyjnego umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych
przez administratora, bez potfaczenia z siecig Internet.

27. Wsparcie dostepu do zasobu dyskowego poprzez wiele $ciezek (Multipath).

28. Mozliwosc instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

29. Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace zdalnie)
administracji przez skrypty.

30. Mozliwo$¢ zarzgdzania przez wbudowane mechanizmy zgodne ze standardami
WBEM oraz WS-Management organizacji DMTF.

System
Backupu

1. Oprogramowanie do wykonywania kopii zapasowych musi by¢ produktem
przeznaczonym do obstugi sSrodowisk DataCenter.

2. Oprogramowanie musi wspotpracowac z infrastrukturg VMware w wersji, 6.5, 6.7 i
7.0 oraz Microsoft Hyper-V 2019. Wszystkie funkcjonalnosci w specyfikacji muszg by¢
dostepne na wszystkich wspieranych platformach wirtualizacyjnych, chyba, ze
wyszczegdlniono inaczej

3. Oprogramowanie musi wspoétpracowac z hostami zarzadzanymi przez VMware
vCenter oraz pojedynczymi hostami.

4. Oprogramowanie musi wspotpracowac z hostami zarzgdzanymi przez System Center
Virtual Machine Manger, klastrami hostéw oraz pojedynczymi hostami.

5. Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z sieciowych urzadzen
plikowych NAS opartych o SMB, CIFS i/lub NFS oraz bezposrednio z serwerdw plikowych
opartych o Windows i Linux.

6. Dostarczona licencja ma umozliwi¢ backup 10 maszyn wirtualnych. Licencje
dozywotnie z minimum 5 letnim wsparciem producenta w trybie 24/7 (w tym prawo do
upgrade oprogramowania do najnowszej wersji)
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7. Oprogramowanie do wykonywania kopii zapasowych musi by¢ w petni kompatybilne
z zaoferowanym oprogramowaniem do wirtualizacji.

9. Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie
dowolnej platformy serwerowej i dyskowej

10. Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktérych
nie wymagana jest osobna baza danych z metadanymi deduplikowanych blokéw

11. Oprogramowanie musi pozwalac na tworzenie kopii zapasowych w trybach: Petny,
petny syntetyczny, przyrostowy i odwrotnie przyrostowy (tzw. reverse-inremental)

12. Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu
zmniejszenia wielkosci archiwéw. Wtaczenie tych mechanizmoéw nie moze skutkowaé
utratg jakichkolwiek funkcjonalnosci wymienionych w tej specyfikacji

13. Oprogramowanie nie moze przechowywa¢ danych o deduplikacji w centralnej
bazie. Utrata bazy danych uzywanej przez oprogramowanie nie moze prowadzi¢ do
utraty mozliwosci odtworzenia backupu. Metadane deduplikacji muszg by¢
przechowywane w plikach backupu.

14. Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegdlnymi
urzadzeniami pamieci masowej, pozwalajgc utworzy¢ jedng wirtualng pule pamieci na
kopie zapasowe. Wymagane jest wsparcie dla nieograniczonej liczby pamieci masowych
to takiej puli.

15. Oprogramowanie musi pozwala¢ na rozszerzenie lokalnej przestrzeni backupowe;j
poprzez integracje z Microsoft Azure Blob, Amazon S3 oraz z innymi kompatybilnymi z
S3 macierzami obiektowymi. Proces migracji danych powinien byé zautomatyzowany.
Jedynie unikalne bloki mogg by¢ przesytane w celu oszczedno$ci pasma oraz przestrzeni
na przechowywane dane. Funkcjonalnos¢ ta nie moze mie¢ wptywu na mozliwosci
odtwarzania danych.

16. Oprogramowanie nie moze instalowac zadnych statych agentéw wymagajacych
wdrozenia czy upgradowania wewnatrz maszyny wirtualnej dla jakichkolwiek
funkcjonalnosci backupu lub odtwarzania

17. Oprogramowanie musi mie¢ mozliwos¢ uruchamiania dowolnych skryptow przed i
po zadaniu backupowym lub przed i po wykonaniu zadania snapshota.

18. Oprogramowanie musi oferowac portal samoobstugowy, umozliwiajgcy
odtwarzanie uzytkownikom wirtualnych maszyn, obiektéw MS Exchange i baz danych
MS SQL oraz Oracle (w tym odtwarzanie point-in-time)

19. Oprogramowanie musi zapewnia¢ mozliwos¢ delegacji uprawnien do odtwarzania
na portalu

20. Oprogramowanie musi mie¢ mozliwos¢ integracji z innymi systemami poprzez
wbudowane RESTful API

21. Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu
prostego odtworzenia systemu po catkowitej reinstalacji

22. Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikéw
z backupami jak i transmisji sieciowej. Wtgczenie szyfrowania nie moze skutkowa¢é
utratg jakiejkolwiek funkcjonalnos$ci wymienionej w tej specyfikacji

23. Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta
szyfrowania

24. Oprogramowanie musi wspiera¢ backup maszyn wirtualnych uzywajgcych
wspotdzielonych dyskéw VHDX na Hyper-V (shared VHDX)

25. Oprogramowanie musi posiada¢ architekture klient/serwer z mozliwoscig instalacji
wielu instancji konsoli administracyjnych.

26. Wymagania RPO

27. Oprogramowanie musi wykorzystywac¢ mechanizmy Change Block Tracking na
wszystkich wspieranych platformach wirtualizacyjnych. Mechanizmy muszg by¢
certyfikowane przez dostawce platformy wirtualizacyjnej

28. Oprogramowanie musi wykorzystywanac¢ mechnizmy sledzenia zmienionych plikéw
przy zabezpieczaniu udziatéw plikowych.
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29. Oprogramowanie musi oferowac mozliwos¢ sterowania obcigzeniem storage'u
produkcyjnego tak aby nie przekraczane byty skonfigurowane przez administratora
backupu poziomy latencji. Funkcjonalno$é ta musi by¢ dostepna na wszystkich
wspieranych platformach wirtualizacyjnych

30. Oprogramowanie musi oferowac ten mechanizm z doktadnoscia do pojedynczego
datastoru

31. Oprogramowanie musi automatycznie wykrywac i usuwac snapshoty-sieroty
(orphaned snapshots), ktdre moga zaktéci¢ poprawne wykonanie backupu. Proces ten
nie moze wymagac interakcji administratora

32. Oprogramowanie musi zapewniac tworzenie kopii zapasowych z bezposrednim
wykorzystaniem snapshotdw macierzowych. Musi tez zapewnia¢ odtwarzanie maszyn
wirtualnych z takich snapshotdw. Proces wykonania kopii zapasowej nie moze wymaga¢
uzycia jakichkolwiek hostéw tymczasowych. Opisana funkcjonalnos$¢ powinna dziata¢ w
srodowisku VMware i by¢ dostepna dla nastepujacych macierzy: HPE, Dell EMC,
NetApp, Cisco, IBM, Lenovo, Fujitsu, Huawei, INFINIDAT, Pure Storage.

33. Oprogramowanie musi posiada¢ wsparcie dla VMware vSAN potwierdzone
odpowiednig certyfikacjg VMware.

34. Oprogramowanie musi wspiera¢ kopiowanie backupdédw na tasmy wraz z petnym
$ledzeniem wirtualnych maszyn

35. Oprogramowanie musi posiada¢ wsparcie dla NDMP

36. Oprogramowanie musi mie¢ mozliwos$¢ tworzenia retencji GFS (Grandfather-Father-
Son)

37. Oprogramowanie musi umie¢ korzystac z protokotu DDBOOST w przypadku, gdy
repozytorium backupdéw jest umiejscowione na Dell EMC DataDomain. Funkcjonalnos$¢
powinna wspierac tgcze sieciowe lub FC.

38. Oprogramowanie musi umie¢ korzystac z protokotu Catalyst (w tym Catalyst Copy)
w przypadku, gdy repozytorium backupdéw jest umiejscowione na HPE StoreOnce.
Funkcjonalnos¢ powinna wspierac tacze sieciowe lub FC.

39. Oprogramowanie musi wspiera¢ BlockClone APl w przypadku uzycia Windows
Server 2016 lub 2019 z systemem pliku ReFS jako repozytorium backupu. Podobna
funkcjonalnos$¢ musi by¢ zapewniona dla repozytoriow opartych o linuxowy system
plikdw XFS.

40. Repozytoria oparte o XFS muszg pozwala¢ na niezmiennos¢ danych przez okreslong
ilos¢ czasu (tzw Immutability)

41. Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupdéw oraz replikacji
wirtualnych maszyn z wykorzystaniem wbudowanej akceleracji WAN.

42. Oprogramowanie musi mie¢ mozliwos¢ replikacji asynchronicznej wigczonych
wirtualnych maszyn bezposrednio z infrastruktury VMware vSphere pomiedzy hostami
ESXi oraz pomiedzy hostami Hyper-V. Dodatkowo oprogramowanie musi mie¢
mozliwos¢ uzycia plikdw kopii zapasowych jako zrédta replikaciji.

43. Oprogramowanie musi mie¢ mozliwos¢ replikacji ciggtej, opartej o VMware VAIO,
wiaczonych wirtualnych maszyn bezposrednio z infrastruktury VMware vSphere. Dla
replikacji ciggtej musi by¢ mozliwosc zdefiniowania dziennika pozwalajgcego na
odzyskanie danych z dowolnego punku w ramach ustalonego parametru RPO.

44. Oprogramowanie musi umozliwiaé przechowywanie punktéw przywracania dla
replik

45. Oprogramowanie musi umozliwiaé¢ wykorzystanie istniejgcych w infrastrukturze
wirtualnych maszyn jako zrddta do dalszej replikacji (replica seeding)

46. Oprogramowanie musi wykorzystywac wszystkie oferowane przez hypervisor tryby
transportu (sie¢, hot-add, LAN Free-SAN)

47. Wymagania RTO

48. Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn
wirtualnych bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu, z
dowolnego punktu przywracania, bez potrzeby kopiowania jej na storage produkcyjny.
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Funkcjonalno$¢ musi by¢ oferowana dla sSrodowisk VMware oraz Hyper-V niezaleznie
od rodzaju storage’u uzytego do przechowywania kopii zapasowych.

49. Dodatkowo dla srodowiska vSphere i Hyper-V powyzsza funkcjonalnosé powinna
umozliwia¢ uruchomianie backupu z innych platform (inne wirtualizatory, maszyny
fizyczne oraz chmura publiczna)

50. Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn na
storage produkcyjny. Migracja powinna odbywac¢ sie mechanizmami wbudowanymi w
hypervisor. Jezeli licencja na hypervisor nie posiada takich funkcjonalnosci -
oprogramowanie musi realizowac takg migracje swoimi mechanizmami

51. Oprogramowanie musi pozwala¢ na zaprezentowanie pojedynczego dysku
bezposrednio z kopii zapasowej do wybranej dziatajgcej maszyny wirtualnej vSpehre
52. Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikow
konfiguracji i dyskéw

53. Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny
bezposrednio do Microsoft Azure, Microsoft Azure Stack oraz Amazon EC2.

54. Oprogramowanie musi umozliwi¢ odtworzenie plikdw na maszyne operatora, lub na
serwer produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej
maszyny. Funkcjonalnos¢ ta nie powinna by¢ ograniczona wielkoscig i liczba
przywracanych plikow

55. Oprogramowanie musi mie¢ mozliwos¢ odtworzenia plikéw bezposrednio do
maszyny wirtualnej poprzez sie¢, przy pomocy VIX API dla platformy VMware i
PowerShell Direct dla platformy Hyper-V.

56. Oprogramowanie musi wspieraé odtwarzanie pojedynczych plikdw z nastepujacych
systemoéw plikéw:

57.-Linux: ext2, ext3, ext4, ReiserFS, JFS, XFS, Btrfs

58.-BSD: UFS, UFS2

59.-Solaris: ZFS, UFS

60.-Mac: HFS, HFS+

61.-Windows: NTFS, FAT, FAT32, ReFS

62.-Novell OES: NSS

63. Oprogramowanie musi wspiera¢ przywracanie plikéw z partycji Linux LVM oraz
Windows Storage Spaces.

64. Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektow
aplikacji bez uzycia jakiegokolwiek agenta zainstalowanego wewnatrz maszyny
wirtualnej.

65. Oprogramowanie musi wspiera¢ granularne odtwarzanie obiektow Active Directory
takich jak konta komputerdéw, konta uzytkownikéw oraz pozwalac na odtworzenie
haset.

66. Oprogramowanie musi wspiera¢ granularne odtwarzanie dowolnych atrybutéw,
rekordéw DNS zintegrowanych z AD, Microsoft System Objects, certyfikatéw CA oraz
elementéw AD Sites.

67. Oprogramowanie musi wspieraé granularne odtwarzanie Microsoft Exchange 2010 i
nowszych (dowolny obiekt w tym obiekty w folderze "Permanently Deleted Objects"),
68. Oprogramowanie musi wspiera¢ przywracanie danych Exchange do oryginalnego
Srodowiska

69. Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2005 i
nowszych

70. Oprogramowanie musi wspiera¢ odtworzenie point-in-time wraz z mozliwoscia
przywrécenia bazy do oryginalnego srodowiska

71. Oprogramowanie musi wspierac granularne odtwarzanie Microsoft Sharepoint 2010
i nowszych

72. Oprogramowanie musi wspiera¢ odtworzenia elementéw, witryn, uprawnien dla
witryn Sharepoint.
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73. Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z opcja
odtwarzanie point-in-time wraz z wigczonym Oracle DataGuard. Funkcjonalnos¢ ta musi
by¢ dostepna dla baz uruchomionych w srodowiskach Windows oraz Linux.

74. Oprogramowanie musi pozwala¢ na zaprezentowanie oraz migracje online baz MS
SQL oraz Oracle bezposrednio z pliku kopii zapasowej do dziatajgcego serwera
bazodanowego

75. Oprogramowanie musi posiadaé natywng integracje dla backupéw wykonywanych
poprzez Oracle RMAN

76. Oprogramowanie musi posiadaé natywng integracje dla backupéw wykonywanych
poprzez SAP HANA

77. Oprogramowanie musi wspiera¢ takze specyficzne metody odtwarzania w tym
"reverse CBT" oraz odtwarzanie z wykorzystaniem sieci SAN

78. Ograniczenie ryzyka

79. Oprogramowanie musi dawa¢ mozliwos¢ stworzenia laboratorium (izolowane
Srodowisko) dla vSphere i Hyper-V uzywajgc wirtualnych maszyn uruchamianych
bezposrednio z plikéw backupu.

80. Dla VMware’a oprogramowanie musi pozwala¢ na uruchomienie takiego
srodowiska bezposrednio ze snapshotéw macierzowych stworzonych na wspieranych
urzgdzeniach.

81. Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych
maszyn jednoczesnie z dowolnego backupu wedtug wtasnego harmonogramu w
izolowanym srodowisku. Testy powinny uwzgledniaé¢ mozliwos¢ uruchomienia
dowolnego skryptu testujgcego réwniez aplikacje uruchomiong na wirtualnej maszynie.
Testy muszg by¢ przeprowadzone bez interakcji z administratorem

82. Oprogramowanie musi mie¢ podobne mechanizmy dla replik w sSrodowisku vSphere
83. Oprogramowanie musi umozliwiac integracje z oprogramowaniem antywirusowym
w celu wykonania skanu zawartosci pliku backupowego przed odtworzeniem
jakichkolwiek danych. Integracja musi by¢ zapewniona minimalnie dla Windows
Defender, Symantec Protection Engine oraz ESET NOD32.

84. Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne, odtwarzanie
maszyn wirtualnych z mozliwoscig wstrzykniecia dowolnego skryptu przed
odtworzeniem danych do srodowiska produkcyjnego.

85. Monitoring

86. System musi zapewni¢ mozliwos¢ monitorowania srodowiska wirtualizacyjnego
opartego na VMware vSphere i Microsoft Hyper-V bez potrzeby korzystania z narzedzi
firm trzecich

87. System musi umozliwiaé monitorowanie srodowiska wirtualizacyjnego VMware w
wersji, 6.5, 6.7 i 7.0 — zarébwno w bezptatnej wersji ESXi jak i w petnej wersji ESX/ESXi
zarzadzane przez konsole vCenter Server lub pracujgce samodzielnie

88. System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego Microsoft
Hyper-, 2016 oraz 2019 zaréwno w wersji darmowej jak i zawartej w ptatnej licencji
Microsoft Windows Server zarzgdzane poprzez System Center Virtual Machine
Manager lub pracujgce samodzielnie.

89. System musi miec status ,VMware Ready” i by¢ przetestowany i certyfikowany
przez VMware

90. System musi umozliwia¢ kategoryzacje obiektdw infrastruktury wirtualnej
niezaleznie od hierarchii stworzonej w vCenter

91. System musi umozliwia¢ tworzenie alarmoéw dla catych grup wirtualnych maszyn jak
i pojedynczych wirtualnych maszyn

92. System musi dawa¢ mozliwos¢ uktadania terminarza raportéw i wysytania tych
raportow przy pomocy poczty elektronicznej w formacie HTML oraz Excel

93. System musi dawa¢ mozliwos¢ podtgczenia sie do kilku instancji vCenter Server i
serwerdow Hyper-V jednoczesnie, w celu centralnego monitorowania wielu sSrodowisk
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94. System musi mie¢ wbudowane predefiniowane zestawy alarmoéw wraz z
mozliwoscig tworzenia wtasnych alarmow i zdarzen przez administratora

95. System musi mie¢ wbudowane potgczenie z bazg wiedzy opisujgcg problemy z
predefiniowanych alarmoéw

96. System musi mie¢ centralng konsole z sumarycznym podgladem wszystkich
obiektéw infrastruktury wirtualnej (ang. Dashboard)

97. System musi mie¢ mozliwos¢ monitorowania platformy sprzetowej, na ktérej jest
zainstalowana infrastruktura wirtualna

98. System musi zapewni¢ mozliwos¢ podtaczenia sie do wirtualnej maszyny (tryb
konsoli) bezposrednio z narzedzia monitorujgcego

99. System musi mie¢ mozliwos¢ integracji z oprogramowaniem do tworzenia kopii
zapasowych tego samego producenta

100. System musi mie¢ mozliwos¢ monitorowania obcigzenia serweréw backupowych,
ilosci zabezpieczanych danych oraz statusu zadan kopii zapasowych, replikacji oraz
weryfikacji odzyskiwalnosci maszyn wirtualnych.

101. System musi oferowac inteligentng diagnostyke rozwigzania backupowego
poprzez monitorowanie logéw celem wykrycia znanych probleméw oraz btedéw
konfiguracyjnych w celu wskazania rozwigzania bez potrzeby otwierania zgtoszenia
suportowego oraz bez potrzeby wysytania jakichkolwiek danych diagnostycznych do
producenta oprogramowania backupu.

102. System musi mie¢ mozliwos¢ granularnego monitorowania infrastruktury,
zaleznego od uprawnien nadanym uzytkownikom dla platformy VMware

103. System musi mie¢ mozliwo$¢ monitorowania instancji VMware vCloud Director w
wersji 8.x i 9.x

104. Raportowanie

105. System raportowania musi umozliwi¢ tworzenie raportéw z infrastruktury
wirtualnej bazujacej na VMware ESX/ESXi, 6.5, 6.7 i 7.0 vCenter Server 5.x oraz 6.x jak
rowniez Microsoft Hyper-, 2016 oraz 2019

106. System musi wspiera¢ wiele instancji vCenter Server i Microsoft Hyper-V
jednoczesnie bez konieczno$ci instalowania dodatkowych modutdéw.

107. System musi by¢ certyfikowany przez VMware i posiadac status ,VMware Ready”
108. System musi by¢ systemem bezagentowym. Nie dopuszcza sie mozliwosci
instalowania przez system agentéw na monitorowanych hostach ESXi i Hyper-V

109. System musi mie¢ mozliwos¢ eksportowania raportow do formatow Microsoft
Word, Microsoft Excel, Microsoft Visio, Adobe PDF

110. System musi mie¢ mozliwos¢ ustawienia harmonogramu kolekcji danych z
monitorowanych systemoéw jak rowniez mozliwo$é tworzenia zadan kolekcjonowania
danych ad-hoc

111. System musi mie¢ mozliwos$¢ ustawienia harmonogramu generowania raportow i
dostarczania ich do odbiorcow w okreslonych przez administratora interwatach

112. System w raportach musi mie¢ mozliwos$¢ uwzgledniania informacji o zmianach
konfiguracji monitorowanych systeméw

113. System musi mie¢ mozliwos¢ generowania raportéw z dowolnego punktu w czasie
zaktadajac, ze informacje z tego czasu nie zostaty usuniete z bazy danych

114. System musi posiadac predefiniowane szablony z mozliwoscig tworzenia nowych
jak i modyfikacji wbudowanych

115. System musi mie¢ mozliwos¢ analizowania ,,przeszacowanych” wirtualnych
maszyn wraz z sugestig zmian w celu optymalnego wykorzystania fizycznej
infrastruktury

116. System musi mie¢ mozliwos¢ generowania raportéw na podstawie danych
uzyskanych z oprogramowania do tworzenia kopii zapasowych tego samego
producenta
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117. System musi mie¢ mozliwos¢ generowania raportu dotyczgcego zabezpieczanych
maszyn, zdefiniowanych zadan tworzenia kopii zapasowych oraz replikacji jak rowniez
wykorzystania zasobéw serwerdw backupowych.

118. System musi mie¢ mozliwos¢ generowania raportu planowania pojemnosci
(capacity planning) bazujgcego na scenariuszach ‘what-if’.

119. System musi mie¢ mozliwos¢ granularnego raportowania infrastruktury, zaleznego
od uprawnien nadanym uzytkownikom dla platformy VMware

120. System musi mie¢ mozliwos$¢ generowania raportéw dotyczacych tzw. migawek-
sierot (orphaned snapshots)

121. System musi mie¢ mozliwos¢ generowania personalizowanych raportéow
zawierajacych informacje z dowolnych predefiniowanych raportow w pojedynczym
dokumencie

11

Gwarancja

e 60 miesiecy gwarancji producenta serwera w trybie on-site z gwarantowang
reakcjg serwisu do korica nastepnego dnia od zgtoszenia. Naprawa
realizowana przez producenta serwera lub autoryzowany przez producenta
serwis.

e  Funkcja zgtaszania usterek i awarii sprzetowych poprzez automatyczne
zatozenie zgtoszenia w systemie helpdesk/servicedesk producenta sprzetu;

e Uszkodzone dyski twarde nie podlegajg zwrotowi organizacji serwisowej;

e  Firma serwisujgca musi posiadac ISO 9001:2000 na Swiadczenie ustug
serwisowych;

e Bezptatna dostepno$é poprawek i aktualizacji BIOS/Firmware/sterownikéw
dozywotnio dla oferowanego serwera — jezeli funkcjonalnosé ta wymaga
dodatkowego serwisu lub licencji producenta serwera, takowy element musi
by¢ uwzgledniona w ofercie;

e  Mozliwos¢ odptatnego wydtuzenia gwarancji producenta do 7 lat w trybie
onsite z gwarantowanym skutecznym zakornczeniem naprawy serwera
najpozniej w nastepnym dniu roboczym od zgtoszenia usterki;

12

Dokumentac
ja, inne

e Elementy, z ktérych zbudowane sg serwery muszg by¢é produktami producenta
tych serwerdéw lub by¢ przez niego certyfikowane oraz cate muszg by¢ objete
gwarancjg producenta, o wymaganym w specyfikacji poziomie SLA —
wymaganie oswiadczenie wykonawcy lub producenta;

e Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu
dystrybucyjnego w UE — wymagane oswiadczenie wykonawcy lub producenta;

e Ogodlnopolska, telefoniczna infolinia/linia techniczna producenta serwera, w
ofercie nalezy podac link do strony producenta na ktoérej znajduje sie nr
telefonu oraz maila na ktéry mozna zgtaszac usterki;

e W czasie obowigzywania gwarancji na sprzet, mozliwos¢ po podaniu na
infolinii numeru seryjnego urzadzenia weryfikacji pierwotnej konfiguracji
sprzetowej serwera, w tym model i typ dyskow twardych, procesora, ilosé
fabrycznie zainstalowanej pamieci operacyjnej, czasu obowigzywania i typ
udzielonej gwarancji;

e  Mozliwos¢ aktualizacji i pobrania sterownikdéw do oferowanego modelu
serwera w najnowszych certyfikowanych wersjach bezposrednio z sieci
Internet za posrednictwem strony www producenta serwera;

e  Mozliwos¢ pracy w pomieszczeniach o wilgotnosci w zawierajgcej sie w
przedziale 10 - 85 %;

e Zgodnos¢ z normami: RoHS, WEEE, CE;

6.2.4

Przetacznik typ 1
Dostarczone przetgczniki typ 1 muszg zapewniaé wszystkie wymienione ponizej wymagania i funkcje

1. Wymagania podstawowe
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1.1. Przetgcznik posiadajgcy min. 48 portéw 1/10/25 Gbps SFP lub SFP28

1.2. Przetacznik posiadajgcy min. 6 portéw 100 Gbps QSFP28

1.3. Wysokos$¢ urzadzenia 1U

1.4. Nieblokujgca architektura o wydajnosci przetgczania min. 4 Th/s

1.5. Tablica MAC adreséw min. 92 000

1.6. Pamiec operacyjna: minimum 16 GB pamieci DRAM

1.7. Pamie¢ SSD minimum 64 GB

1.8. Obstuga sieci wirtualnych IEEE 802.1Q — min. 4059

1.9. Obstuga 802.1v VLAN Klasyfikacja per Protokét oraz port

1.10. Obstuga Q-in-Q |IEEE 802.1ad

1.11. Obstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB

1.12. Przetgcznik musi posiadac¢ dwa redundantne zasilacze o mocy minimum 650 W. Zasilacze musza
wspiera¢ mozliwos¢ wymiany w czasie dziatania przetgcznika.

1.13. Przeptyw powietrza w przetgczniku: przéd-tyt

1.14. Modut wentylatoréw zapewniajacy ich redundancje

1.15. Wbudowany DHCP Serwer i klient

1.16. Lokalna i zdalna mozliwos$é monitoringu pakietéw (Local and Remote Mirroring)

1.17. Wbudowany port konsolowy RJ-45 do zarzgdzania przetgcznikiem

1.18. Wbudowany dodatkowy port Gigabit Ethernet do zarzadzania poza pasmem - out of band
management.

1.19. Port USB do podpiecia zewnetrznego storage

Obstuga Routingu IPv4

1.1. Sprzetowa obstuga routingu IPv4 - forwarding
1.2. Pojemnos¢ tabeli routingu min. 16 tys. wpisow
1.3. Routing statyczny

1.4. Obstuga routingu dynamicznego IPv4

a. RIPv1/v2
b. OSPFv2

c. BGP4, BGP+
d. IS-IS

1.5. Minimum 256 instancji VRF

Obstuga Routingu IPv6

1.1. Sprzetowa obstuga routingu IPv6 - forwarding
1.2. Pojemnos¢ tabeli routingu min. 7,5 tys. wpisow
1.3. Routing statyczny

1.4. Obstuga routingu dynamicznego dla IPv6

a. OSPFv3
b. BGPv6
c. |IS-IS

1.5. PingdlaIPv6

1.6. Obstuga MLDv1 (Multicast Listener Discovery version 1)
1.7. Obstuga MLDv2 (Multicast Listener Discovery version 2)
1.8. Minimum 256 instancji VRF

Obstuga Multicastow

1.1. Statyczne przytgczanie do grupy multicast
1.2. Obstuga PIM-SM

1.3. Obstuga PIM-SSM

1.4. Obstuga IGMP v1

1.5. Obstuga IGMP v2

1.6. Obstuga IGMP v3

1.7. Obstuga IGMP oraz MLD snooping
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1.8. Obstuga IETF RFC1112 Host Extensions for IP Multicasting

5. Bezpieczenstwo
1.1. Obstuga RADIUS Authentication (RFC 2138)
1.2. Obstuga RADIUS Accounting (RFC 2139)
1.3. Obstuga IETF RFC5176 Dynamic Authorization Extensions to RADIUS
1.4. Obstuga 802.1AE Media Access Control Security
1.5. Obstuga SNMPv1/v2/v3
1.6. Obstuga 802.1X Port-based Network Access Control
1.7. Klient SSH2
1.8. Dwukierunkowe (ingress oraz egress) listy kontroli dostepu ACL pracujgce na
1.9. Obstuga DHCP Option 82
1.10. Ograniczanie przepustowosci per port —w zakresie 1Mbps — 100 Gbps
1.11. Obstuga IETF RFC 2474

6. Bezpieczenstwo sieciowe
1.1. Obstuga redundancji routingu VRRP (dla IPv4 i IPv6)
1.2. Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w
1.3. Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s
1.4. Obstuga Link Aggregation LACP
1.5. Obstuga 802.1AX Link Aggregation

7. Zarzadzanie
1.1. Obstuga IETF RFC5905 NTPv4: Protocol and Algorithms Specification
1.2. Zarzadzanie przez SNMP v1/v2/v3
1.3. Zarzadzanie przez przeglgdarke WWW — protokét http i https
1.4. Mozliwos¢ zarzadzania przetgcznikiem z poziomu CLI
1.5. Zarzadzanie z dedykowanej aplikacji zarzadzajacej
1.6. Telnet Serwer/Klient
1.7. SSH2 Serwer/Klient
1.8. PingdlaIPv4 /IPv6
1.9. Traceroute dla IPv4 / IPv6
1.10. Obstuga SYSLOG
1.11. Sprzetowa obstuga sFlow lub netflow
1.12. Obstuga RMON min. 4 grupy: Status, History, Alarms, Events

8. Inne
1.1. Obstuga VXLAN: IETF RFC7358
1.2. Obstuga VXLAN Gateway
1.3. Obstuga 802.1Qbp Equal-Cost Multi-Path (Shortest Path Bridging)
1.4. Obstuga 802.1ag Connectivity Fault Management
1.5. Obstuga 802.1ah Provider Backbone Bridges

6.2.5 Przetacznik typ 2

Dostarczone przetgczniki typ 2 muszg zapewniaé wszystkie wymienione ponizej wymagania i funkcje

1. Wymagania podstawowe
1.6. Przetgcznik wyposazony w minimum 48 portéw SFP lub SFP28 pracujgcych z predkosciami
1G/10G/25G oraz minimum 6 portéw QSFP28 pracujgcych z predko$ciami 40G//100G.
1.1. Wszystkie porty muszg by¢ aktywne - jesli wymagajg dodatkowych licencji zgodnie z powyzszymi
wymaganiami co do predkosci i liczby portéw to licencje te muszg by¢ dostarczone.
1.2. Wysokosc¢ urzadzenia 1U montowana w standardowym 19” Rack.
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1.3. Przetacznik musi posiada¢ mozliwos¢ instalacji dwdch zasilaczy, ktére umozliwiajg uzyskanie
redundancji zasilania. Niedopuszczalna jest instalacja zasilaczy zewnetrznych. Zasilacze musza
wspieraé¢ mozliwo$é wymiany w czasie dziatania przetacznika bez wptywu na jego prace.

1.4. Wraz z przetgcznikiem nalezy dostarczy¢ 2 zasilacze 230V

1.5. Przetgcznik musi posiada¢ wymienne w czasie pracy wentylatory

1.6. Przetgcznik musi zapewniaé pobdr powietrza z przodu i wyrzut powietrza z tytu przetgcznika —
chtodzenie przéd-tyt.

1.7. Architektura o zagregowanej przepustowosci min. 4 Tbh/s

1.8. Szybko$¢ przetaczania min. 1 milion pakietéw na sekunde

1.9. Temperatura pracy przetacznika w zakresie min. 0o do 400 C

1.10. Tablica MAC adresow min. 92 tys.

1.11. Pamiec¢ operacyjna: min. 16 GB pamieci DRAM

1.12. Pamiec¢ SSD: min. 64 GB pamieci

1.13. Obstuga sieci wirtualnych IEEE 802.1Q — min. 4000

1.14. Obstuga funkcjonalnosci Private VLAN - blokowanie ruchu pomiedzy klientami z umozliwieniem
tacznosci do wspdlnych zasobow sieci

1.15. Wsparcie dla ramek Jumbo Frames

1.16. Obstuga Q-in-Q IEEE 802.1ad

1.17. Obstuga Quality of Service

a. Rozpoznawanie i przetaczanie ramek zgodnie z priorytetem ustawionym w ramach IEEE
802.1p

Rozpoznawanie i przetgczanie pakietéw zgodnie z priorytetem ustawionym w ramach DiffServ

8 kolejek priorytetéow na kazdym porcie wyjsciowym

Obstuga kolejek Strict Priority

Obstuga kolejek Weighted Round Robin

f.  Obstuga WRED (Weighted Random Early Detection)
1.18. Obstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB
1.19. Obstuga LLDP Media Endpoint Discovery (LLDP-MED)
1.20. Obstuga CDPv2 z obstugg Voice VLAN
1.21. Przetgcznik wyposazony w modularny system operacyjny z ochrong pamieci, proceséw oraz zasobéw
procesora
1.22. Mozliwos¢ instalacji min. dwdch wersji oprogramowania — firmware
1.23. Mozliwosé przechowywania min. kilkunastu wersji konfiguracji w plikach tekstowych w pamieci SSD
1.24. Mozliwosé monitorowania zajetosci CPU oraz pamieci z CLI oraz SNMP
1.25. Lokalna i zdalna mozliwosé monitoringu pakietéw (Local and Remote Mirroring)
1.26. Obstuga Wirtualnych Routerdw - mozliwos$¢ uruchomienia oddzielnych proceséw protokotu
dynamicznego routingu z oddzielnymi tablicami. Mozliwos¢ uzycia tych samych podsieci w réznych
wirtualnych routerach.
1.27. Wbudowany dodatkowy port Gigabit Ethernet do zarzgdzania poza pasmem - out of band
management.
1.28. Dedykowany port konsoli szeregowej RJ45
1.29. Wbudowany port USB pozwalajgcy na tatwe przenoszenie konfiguracji oraz oprogramowania
przetacznika
1.30. Obstuga Data Center Bridging
a. DCBx Data Center Bridging Exchange Protocol
b. PFC Priority Flow Control
c. ETS Enhanced Transmission Selection

1.31. Obstuga VXLAN Tunneling End Point (VTEP)

© oo o

Obstuga Routingu IPv4
1.1. Sprzetowa obstuga routingu IPv4 - forwarding
1.2. Pojemnosc sprzetowej tabeli routingu min. 128 tys. wpisow
1.3. Routing statyczny
1.4. Obstuga routingu dynamicznego IPv4
a. RIPv1/v2
b. OSPFv2 - mozliwos$é rozszerzenia przez licencje

47



Unia Europejska

i e B2 M\ MALOPOLSKA i [

1.5.

c. BGPv4 - mozliwos¢ rozszerzenia przez licencje
d. IS-IS - mozliwo$é rozszerzenia przez licencje
Policy Based Routing dla IPv4

1.6. Obstuga DHCP/BootP Relay dla IPv4 z mozliwoscig wystania zapytan jednoczesnie do min. 4 serweréw

Obstuga Routingu IPv6

1.1.
1.2.
1.3.
1.4.

1.5.
1.6.
1.7.
1.8.
1.9.

Sprzetowa obstuga routingu IPv6 - forwarding
Pojemnos¢ tabeli routingu min. 32 tys. wpisow
Routing statyczny
Obstuga routingu dynamicznego dla IPv6
a. OSPFv3 —mozliwo$é rozszerzenia przez licencje
b. BGPv4 — mozliwos¢ rozszerzenia przez licencje
c. IS-IS—mozliwosé rozszerzenia przez licencje
Obstuga tuneli 6to4 (RFC 3056)
Obstuga MLDv1 (Multicast Listener Discovery version 1)
Obstgua MLDv2 (Multicast Listener Discovery version 2)
Policy Based Routing dla IPv6
Opcja IPv6 Router Advertisement dla DNS - RFC 6106

Obstuga Multicastow

1.1.
1.2
1.3.
1.4.
1.5.
1.6.
1.7.
1.8.
1.9.

Statyczne przytaczanie do grupy multicast

Filtrowanie IGMP

Obstuga PIM-SM — mozliwos¢ rozszerzenia przez licencje
Obstuga PIM-SSM — mozliwos$¢ rozszerzenia przez licencje
Obstuga Multicast VLAN Registration - MVR

Obstuga IGMP v1 - RFC 1112

Obstuga IGMP v2 - RFC 2236

Obstuga IGMP v3 - RFC 3376

Obstuga IGMP v1/v2/v3 snooping

1.10. Mozliwos¢ konfiguracji statycznych tras dla Routingu Multicastow

Bezpieczenstwo

1.1.

1.2.
1.3.

1.4.

1.5.

1.6.

1.7.

1.8.
1.9.

Obstuga logowania do sieci Network Login

a. |EEE 802.1x based Network Login

b. MAC based Network Login

c. Web-based Network Login
Obstuga wielu klientéw Network Login na jednym porcie (Multiple supplicants)
Obstuga logowania do sieci z wykorzystaniem |IEEE 802.1x oraz MAC authentication na portach
pracujacych w trybie Link Aggregation
Przydziat sieci VLAN dla uwierzytelnionego uzytkownika lub urzgdzenia, podczas logowania do sieci
IEEE 802.1x, MAC authentication - RFC 3580
Przydziat ACL dla uwierzytelnionego uzytkownika lub urzgdzenia podczas logowania do sieci IEEE
802.1x, MAC authentication
Automatyczne wigczenie DHCP snooping oraz ARP Inspection dla klienta logujgcego sie z
wykorzystaniem IEEE 802.1x lub MAC authentication — poprzez RADIUS VSA
Obstuga Guest VLAN dla IEEE 802.1x
Mozliwos¢ przekierowania na Captive Portal podczas logowania do sieci
Obstuga wymuszenia autoryzacji w celu zmiany autoryzacji (VLAN, ACL, QoS) bez koniecznosci
wytaczania i wiaczania portu — CoA RFC 5176

1.10. Obstuga TACACS+ (RFC 1492)

1.11. Obstuga RADIUS Authentication (RFC 2138)
1.12. Obstuga RADIUS Accounting (RFC 2139)

1.13. RADIUS per-command Authentication

1.14. Obstuga RADIUS over TLS (RadSec) — RFC 6614
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1.15. Bezpieczenstwo MAC adresow
a. ograniczenie liczcby MAC adresdw na porcie
b. zatrzasniecie MAC adresu na porcie
c. mozliwo$¢ wpisania statycznych MAC adreséw na port/vlan
1.16. Mozliwos¢é wytaczenia MAC learning
1.17. Zabezpieczenie przetgcznika przed atakami DoS
a. Networks Ingress Filtering RFC 2267
b. SYN Attack Protection
c. Zabezpieczenie CPU przetacznika poprzez ograniczenie ruchu do systemu zarzgdzania
1.18. Dwukierunkowe (ingress oraz egress) listy kontroli dostepu ACL pracujgce na warstwie 2,3 i4
a. Adres MAC zrodtowy i docelowy plus maska
Adres IP zrédtowy i docelowy plus maska dla IPv4 oraz IPv6
Protokot - np. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd.
Numery portéw zrédtowych i docelowych TCP, UDP
Zakresy portéw zrédtowych i docelowych TCP, UDP
Identyfikator sieci VLAN - VLAN ID
Quality of Service IEEE 802.1p oraz DiffServ
Flagi TCP
i. Obstuga fragmentow
1.19. Dwukierunkowe listy kontroli dostepu ACL realizowane w sprzecie bez zmniejszania wydajnosci
przetacznika
1.20. Mozliwos¢ konfiguracji min. 8 000 regut na wejsciu i 1 000 regut na wyjsciu
1.21. Mozliwos¢ zliczania pakietow lub bajtow trafiajgcych do konkretnej ACL i w przypadku przekroczenia
skonfigurowanych wartosci podejmowania akcji np. blokowanie ruchu, przekierowanie do kolejki o
nizszym priorytecie, wystanie trapu SNMP, wystanie informacji do serwera Syslog lub wykonanie
komend CLI
1.22. Obstuga bezpiecznego transferu plikéw SCP/SFTP
1.23. Obstuga DHCP Option 82
1.24. Obstuga IP Security — Trusted DHCP Server
1.25. Obstuga IP Security — DHCP Snooping and Guard
1.26. Obstuga IP Security - Gratuitous ARP Protection
1.27. Obstuga IP Security — DHCP Secured ARP/ARP Validation
1.28. Obstuga IP Security — IP Source guard
1.29. Ograniczanie przepustowosci (rate limiting) na portach wyjsciowych oraz ruchu wybranego poprzez
ACL
1.30. Obstuga wykrywania periodycznego zaniku linku (Port-Flap). Musi istnie¢ mozliwos¢ zdefiniowania
liczby zaniku linku w czasie okreslonego czasu oraz reakcji polegajgcej na wytgczeniu portu na state
lub na wskazany czas. Zdarzenie musi byé raportowane poprzez Trap SNMP i/lub Syslog.

Smeopao o

Bezpieczenstwo sieciowe

1.1. Mozliwos¢ konfiguracji portu gtdwnego i zapasowego

1.2. Obstuga redundancji routingu VRRP

1.3. Obstuga STP (Spinning Tree Protocol) IEEE 802.1D

1.4. Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w

1.5. Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s

1.6. Obstuga PVST+

1.7. Obstuga ERPS / G.8032

1.8. Obsuga Link Aggregation IEEE 802.3ad wraz z LACP - 128 grup po 8 portéw
1.9. Obstuga MLAG - potgczenie link aggregation IEEE 802.3ad do dwdch niezaleznych przetgcznikdw
1.10. Obstuga LACP w ramach MLAG

Zarzadzanie

1.1. Obstuga synchronizacji czasu SNTP lub NTP

1.2. Zarzadzanie przez SNMP v1/v2/v3

1.3. Zarzadzanie przez przeglagdarke WWW — protokét http i https
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1.4. Telnet Serwer/Klient dla IPv4 / IPv6

1.5. SSH2 Serwer/Klient dla IPv4 / IPv6

1.6. Pingdla IPv4 /IPv6

1.7. Traceroute dla IPv4 / IPv6

1.8. Obstuga SYSLOG z mozliwoscig definiowania wielu serwerow

1.9. Wsparcie SYSLOG over TLS

1.10. Sprzetowa obstuga sFlow

1.11. Obstuga RMON min. 4 grupy: Status, History, Alarms, Events (RFC 1757)

1.12. Obstuga RMON2 (RFC 2021)

1.13. Obstuga autentykacji poprzez certyfikaty X509v3 dla protokotéw SSH, Syslog oraz RADIUS

Inne
1.1. Mozliwosc¢ rozszerzenia funkcjonalnosci o MPLS poprzez wymiane oprogramowania lub licencje.
Wymagane wsparcie dla nastepujacych funkcjonalnosci: MPLS/VPLS, MPLS/VPWS, LDP, RSVP-TE, Fast
Reroute
1.2. Mozliwos$¢ uruchomienia wirtualizacji na przetgczniku z bezposrednim dostepem do chipsetu
przetgcznika — przepustowos$é min. 10 Gb/s
1.3. Wspdtpraca z systemem kontroli dostepu oferowanym przez producenta przetgcznikdw.
1.4. Wbudowany DHCP Serwer i klient z mozliwoscig definicji opcji (np. opcje 43, 60, 78 itp.)
1.5. Obstuga skryptéw CLI
1.6. Obstuga funkcji TCL/Tk w skryptach CLI
1.7. Obstuga skryptéow Python
1.8. Mozliwos¢ edycji skyptow i ACL bezposrednio na urzadzeniu (system operacyjny musi zawiera¢ edytor
plikdow tekstowych)
1.9. Mozliwo$é uruchamiania skryptow
a. Recznie
b. O okreslonym czasie lub co wskazany okres czasu
c. Na podstawie wpiséw w logu systemowym

6.2.6  Przetgcznik typ 3
Dostarczone przetgczniki typ 3 muszg zapewniaé wszystkie wymienione ponizej wymagania i funkcje

1.

Wymagania podstawowe

1.1. Przetgcznik wyposazony w 48 portéw 10/100/1000BASE-T

1.2. Porty 10/100/1000BASE-T muszg pracowac w trybie Full/Half Duplex

1.3. Przetgcznik musi wspierac IEEE 802.3az Energy Efficient Ethernet

1.4. Przetgcznik musi byé wyposazony w min. 4 porty SFP+ 1/10 Gb/s do potgczenia przetacznika lub stosu
przetacznikéw do szkieletu sieci

1.5. Wszystkie porty przetacznika majg mieé mozliwo$¢ wsparcia szyfracji MACsec 128/256-bit, ktéra
moze by¢ wbudowana lub zostaé uruchomiona po dostarczeniu dodatkowej licencji — licencja nie jest
aktualnie wymagana

1.6. Wszystkie porty muszg by¢ aktywne - jesli wymagajg dodatkowych licencji zgodnie z powyzszymi
wymaganiami co do predkosci i liczby portéw to licencje te musza by¢ dostarczone

1.7. Wysokos¢ urzadzenia 1U montowana w standardowym 19” Rack

1.8. Przetgcznik musi posiadac zasilacz 230V. Niedopuszczalna jest instalacja zasilaczy zewnetrznych.

1.9. Przetgcznik musi posiadac¢ dedykowane porty (niezalezne od wyspecyfikowanych powyzej) do taczenia
przetgcznikdw w stos z wydajnos$cig min. 80 Gb/s

1.10. Mozliwosc taczenia do 8 przetgcznikdw w stos

1.11. Nieblokujaca architektura o wydajnosci przetgczania min. 256 Gb/s

1.12. Szybko$¢ przetaczania min. 190 Milionéw pakietéw na sekunde

1.13. Temperatura pracy przetgcznika w zakresie min. 0o do 400 C

1.14.Tablica MAC adresow min. 32 tys.

1.15. Pamiec¢ operacyjna: min. 1 GB pamieci DRAM

1.16. Pamie¢ flash: min. 1 GB pamieci Flash

1.17. Obstuga sieci wirtualnych IEEE 802.1Q — min. 4000
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1.18. Obstuga funkcjonalnosci Private VLAN - blokowanie ruchu pomiedzy klientami z umozliwieniem
tacznosci do wspdlnych zasobow sieci

1.19. Wsparcie dla ramek Jumbo Frames (min. 9198 bajtow)

1.20. Obstuga Q-in-Q IEEE 802.1ad

1.21. Obstuga Quality of Service

a. Rozpoznawanie i realizacja priorytetéw ustawionych w ramach IEEE 802.1p
b. Rozpoznawanie i realizacja priorytetéw ustawionych w ramach DiffServ

c. 8 kolejek priorytetéw na kazdym porcie wyjsciowym

d. Obstuga kolejek Strict Priority

e. Obstuga kolejek Weighted Round Robin

f.  Obstuga WRED (Weighted Random Early Detection)

1.22. Obstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB

1.23. Obstuga LLDP Media Endpoint Discovery (LLDP-MED)

1.24. Obstuga CDPv2 z obstugg Voice VLAN

1.25. Przetgcznik wyposazony w modularny system operacyjny z ochrong pamieci, proceséw oraz zasobéw
procesora

1.26. Mozliwos¢ instalacji min. dwdch wersji oprogramowania — firmware

1.27. Obstuga tzw. Secure Boot — kryptograficzne sprawdzanie instalowanego na przetgczniku
oprogramowania zapobiegajgce jego podmianie na oprogramowanie nieautoryzowane.

1.28. Mozliwos¢é przechowywania min. kilkunastu wersji konfiguracji w plikach tekstowych w pamieci Flash

1.29. Mozliwo$¢é monitorowania zajetosci CPU oraz pamieci

1.30. Lokalna i zdalna mozliwo$é monitoringu pakietdw (Local and Remote Mirroring)

1.31. Obstuga Wirtualnych Routeréw - mozliwos¢ uruchomienia oddzielnych proceséw protokotu
dynamicznego routingu z oddzielnymi tablicami. Mozliwos¢ uzycia tych samych podsieci w réznych
wirtualnych routerach.

1.32. Wbudowany dodatkowy port Gigabit Ethernet do zarzadzania poza pasmem - out of band
management.

1.33. Dedykowany port konsoli szeregowej RJ45

1.34. Wbudowany port USB pozwalajgcy na tatwe przenoszenie konfiguracji oraz oprogramowania
przetacznika

Obstuga Routingu IPv4
1.1. Sprzetowa obstuga routingu IPv4 - forwarding
1.2. Pojemnosc sprzetowej tabeli routingu min. 12 000 wpiséw
1.3. Routing statyczny
1.4. Obstuga routingu dynamicznego IPv4
a. RIPv1/v2
b. OSPFv2 - mozliwosc¢ rozszerzenia przez licencje
c. BGPv4 - mozliwos¢ rozszerzenia przez licencje
d. IS-IS - mozliwosé rozszerzenia przez licencje
1.5. Policy Based Routing dla IPv4
1.6. Obstuga DHCP/BootP Relay dla IPv4 z mozliwoscig wystania zapytan jednoczesnie do min. 4 serweréw

Obstuga Routingu IPv6
1.1. Sprzetowa obstuga routingu IPv6 - forwarding
1.2. Pojemnosc tabeli routingu min. 2 000 wpisow
1.3. Routing statyczny
1.4. Obstuga routingu dynamicznego dla IPv6
a. RIPng
b. OSPF v3 — mozliwos$é rozszerzenia przez licencje
c. BGPv4 — mozliwosé rozszerzenia przez licencje
d. IS-IS—mozliwosé rozszerzenia przez licencje
1.5. Obstuga 6to4 (RFC 3056)
1.6. Obstuga MLDv1 (Multicast Listener Discovery version 1)
1.7. Obstgua MLDv2 (Multicast Listener Discovery version 2)
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1.8.
1.9.

Policy Based Routing dla IPv6
Opcja IPv6 Router Advertisement dla DNS - RFC 6106

Obstuga Multicastow

1.1.
1.2.
1.3.
1.4.
1.5.
1.6.
1.7.
1.8.
1.9.

Statyczne przytaczanie do grupy multicast

Filtrowanie IGMP

Obstuga PIM-SM

Obstuga PIM-SSM — mozliwos$¢ rozszerzenia przez licencje
Obstuga Multicast VLAN Registration - MVR

Obstuga IGMP v1 - RFC 1112

Obstuga IGMP v2 - RFC 2236

Obstuga IGMP v3 - RFC 3376

Obstuga IGMP v1/v2/v3 snooping

1.10. Mozliwos¢ konfiguracji statycznych tras dla Routingu Multicastéow

Bezpieczenstwo

1.1.

1.2.
1.3.

1.4.

1.5.

1.6.

1.7.
1.8.
1.9.

Obstuga logowania do sieci Network Login
a. |EEE 802.1x based Network Login
b. MAC based Network Login
c. Web-based Network Login
Obstuga wielu klientéw Network Login na jednym porcie (Multiple supplicants)
Obstuga logowania do sieci z wykorzystaniem |IEEE 802.1x oraz MAC authentication na portach
pracujacych w trybie Link Aggregation

Przydziat sieci VLAN, ACL/QoS, dla uwierzytelnionego uzytkownika lub urzadzenia, podczas logowania

do sieci IEEE 802.1x, MAC authentication - RFC 3580

Automatyczne wytworzenie sieci VLAN przestanej podczas logowania IEEE 802.1x lub MAC
authentication w ramach RFC 3580 wraz z automatycznym dodaniem tej sieci VLAN na wskazanych
portach uplink.

Automatyczne wigczenie DHCP snooping oraz ARP Inspection dla klienta logujgcego sie z
wykorzystaniem IEEE 802.1x lub MAC authentication — poprzez RADIUS VSA

Obstuga Guest VLAN dla IEEE 802.1x

Mozliwos¢ przekierowania na Captive Portal podczas logowania do sieci

Obstuga wymuszenia autoryzacji w celu zmiany autoryzacji (VLAN, ACL, QoS) bez koniecznosci
wytaczania i wiaczania portu — CoA RFC 5176

1.10. Obstuga TACACS+ (RFC 1492)

1.11. Obstuga RADIUS Authentication (RFC 2138)
1.12. Obstuga RADIUS Accounting (RFC 2139)
1.13. RADIUS per-command Authentication
1.14. Bezpieczenstwo MAC adresow

a. ograniczenie liczby MAC adreséw na porcie
b. zatrzasniecie MAC adresu na porcie
c. mozliwo$é wpisania statycznych MAC adreséw na port/vlan

1.15. Mozliwos¢ wytgczenia MAC learning
1.16. Zabezpieczenie przetgcznika przed atakami DoS

a. Networks Ingress Filtering RFC 2267
b. SYN Attack Protection
c. Zabezpieczenie CPU przetgcznika poprzez ograniczenie ruchu do systemu zarzadzania

1.17. Dwukierunkowe (ingress oraz egress) listy kontroli dostepu ACL pracujgce na warstwie 2,3 i4

a. Adres MAC zrédtowy i docelowy plus maska

Adres IP zrédtowy i docelowy plus maska dla IPv4 oraz IPv6
Protokét - np. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd.
Numery portéw zrédtowych i docelowych TCP, UDP
Zakresy portow zrodtowych i docelowych TCP, UDP
Identyfikator sieci VLAN - VLAN ID

Quality of Service IEEE 802.1p oraz DiffServ

]
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h. Flagi TCP
i. Obstuga fragmentéw

1.18. Dwukierunkowe listy kontroli dostepu ACL realizowane w sprzecie bez zmniejszania wydajnosci
przetacznika

1.19. Mozliwos¢ konfiguracji min. 5200 regut na wejsciu i 1 000 regut na wyjsciu

1.20. Mozliwos¢ zliczania pakietéw lub bajtow trafiajgcych do konkretnej ACL i w przypadku przekroczenia
skonfigurowanych wartosci podejmowania akcji np. blokowanie ruchu, przekierowanie do kolejki o
nizszym priorytecie, wystanie trapu SNMP, wystanie informacji do serwera Syslog lub wykonanie
komend CLI

1.21. Obstuga bezpiecznego transferu plikdw SCP/SFTP

1.22. Obstuga DHCP Option 82

1.23. Obstuga IP Security — Trusted DHCP Server

1.24. Obstuga IP Security — DHCP Snooping and Guard

1.25. Obstuga IP Security - Gratuitous ARP Protection

1.26. Obstuga IP Security — DHCP Secured ARP/ARP Validation

1.27. Obstuga IP Security — IP Source guard

1.28. Ograniczanie przepustowosci (rate limiting) na portach wyjsciowych oraz ruchu wybranego poprzez
ACL

1.29. Obstuga wykrywania periodycznego zaniku linku (Port-Flap). Musi istnie¢ mozliwos¢ zdefiniowania
liczby zaniku linku w czasie okreslonego czasu oraz reakcji polegajgcej na wytaczeniu portu na state
lub na wskazany czas. Zdarzenie musi by¢ raportowane poprzez Trap SNMP i/lub Syslog.

Bezpieczenstwo sieciowe

1.1. Mozliwos¢ konfiguracji portu gtdwnego i zapasowego

1.2. Obstuga redundancji routingu VRRP

1.3. Obstuga STP (Spinning Tree Protocol) IEEE 802.1D

1.4. Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w

1.5. Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s

1.6. Obstuga PVST+

1.7. Obstuga ERPS / G.8032

1.8. Obsuga Link Aggregation IEEE 802.3ad wraz z LACP - 128 grup po 8 portéw
1.9. Obstuga MLAG - potgczenie link aggregation IEEE 802.3ad do dwdch niezaleznych przetgcznikdw
1.10. Obstuga LACP w ramach MLAG

Zarzadzanie

1.1. Obstuga synchronizacji czasu SNTP lub NTP

1.2. Zarzadzanie przez SNMP v1/v2/v3

1.3. Zarzadzanie przez przeglagdarke WWW — protokét http i https

1.4. Mozliwos$¢ zarzgdzania przez protokét XML

1.5. Telnet Serwer/Klient dla IPv4 / IPv6

1.6. SSH2 Serwer/Klient dla IPv4 / IPv6

1.7. PingdlaIPv4 /IPv6

1.8. Traceroute dla IPv4 / IPv6

1.9. Obstuga SYSLOG z mozliwoscig definiowania wielu serwerdow

1.10. Sprzetowa obstuga sFlow

1.11. Obstuga RMON min. 4 grupy: Status, History, Alarms, Events (RFC 1757)
1.12. Obstuga RMON2 (RFC 2021)

1.13. Obstuga autentykacji poprzez certyfikaty X509v3 dla protokotéw SSH, Syslog oraz RADIUS

Inne

1.1. Wspotpraca z systemem kontroli dostepu oferowanym przez producenta przetgcznikow.
1.2. Wbudowany DHCP Serwer i klient z mozliwoscig definicji opcji (np. opcje 43, 60, 78 itp.)
1.3. Obstuga skryptéw CLI

1.4. Obstuga funkcji TCL/Tk w skryptach CLI

53



F . " &
Qo5 e M\ MAROPOLSKA i EE

1.5. Obstuga skryptéw Python
1.6. Mozliwos¢ edycji skyptow i ACL bezposrednio na urzgdzeniu (system operacyjny musi zawiera¢ edytor
plikdw tekstowych)
1.7. Mozliwos$¢ uruchamiania skryptow
a. Recznie
b. O okreslonym czasie lub co wskazany okres czasu
Na podstawie wpisdw w logu systemowym

6.2.7 Przefgcznik typ 4
Dostarczone przetaczniki typ 4 muszg zapewniaé wszystkie wymienione ponizej wymagania i funkcje

1. Wymagania podstawowe
1.1. Przetgcznik wyposazony w 24 porty 10/100/1000BASE-T
1.2. Porty 10/100/1000BASE-T muszg pracowac w trybie Full/Half Duplex
1.3. Przetgcznik musi wspierac IEEE 802.3az Energy Efficient Ethernet
1.4. Przetgcznik musi byé wyposazony w min. 4 porty SFP+ 1/10 Gb/s do potgczenia przetacznika lub stosu
przetacznikdéw do szkieletu sieci
1.5. Wszystkie porty przetacznika majg mieé mozliwos$é wsparcia szyfracji MACsec 128/256-bit, ktéra
moze by¢ wbudowana lub zostaé uruchomiona po dostarczeniu dodatkowej licencji — licencja nie jest
aktualnie wymagana
1.6. Wszystkie porty muszg by¢ aktywne - jesli wymagajg dodatkowych licencji zgodnie z powyzszymi
wymaganiami co do predkosci i liczby portéw to licencje te musza by¢ dostarczone
1.7. Wysokos$¢ urzadzenia 1U montowana w standardowym 19” Rack
1.8. Przetgcznik musi posiadac zasilacz 230V. Niedopuszczalna jest instalacja zasilaczy zewnetrznych.
1.9. Przetgcznik musi posiada¢ dedykowane porty (niezalezne od wyspecyfikowanych powyzej) do taczenia
przetgcznikdw w stos z wydajnos$cig min. 80 Gb/s
1.10. Mozliwos¢ faczenia do 8 przetgcznikdw w stos
1.11. Nieblokujgca architektura o wydajnosci przetgczania min. 208 Gb/s
1.12. Szybkos¢ przetgczania min. 154 Miliondw pakietéw na sekunde
1.13. Temperatura pracy przetgcznika w zakresie min. 0o do 400 C
1.14. Tablica MAC adreséw min. 32 tys.
1.15. Pamie¢ operacyjna: min. 1 GB pamieci DRAM
1.16. Pamie¢ flash: min. 1 GB pamieci Flash
1.17. Obstuga sieci wirtualnych IEEE 802.1Q — min. 4000
1.18. Obstuga funkcjonalnosci Private VLAN - blokowanie ruchu pomiedzy klientami z umozliwieniem
tacznosci do wspdlnych zasobow sieci
1.19. Wsparcie dla ramek Jumbo Frames (min. 9198 bajtow)
1.20. Obstuga Q-in-Q |IEEE 802.1ad
1.21. Obstuga Quality of Service
a. Rozpoznawanie i realizacja priorytetéw ustawionych w ramach IEEE 802.1p
b. Rozpoznawanie i realizacja priorytetéw ustawionych w ramach DiffServ
c. 8kolejek priorytetéw na kazdym porcie wyjsciowym
d. Obstuga kolejek Strict Priority
e. Obstuga kolejek Weighted Round Robin
f.  Obstuga WRED (Weighted Random Early Detection)
1.22. Obstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB
1.23. Obstuga LLDP Media Endpoint Discovery (LLDP-MED)
1.24. Obstuga CDPv2 z obstugg Voice VLAN
1.25. Przetgcznik wyposazony w modularny system operacyjny z ochrong pamieci, proceséw oraz zasobéw
procesora
1.26. Mozliwos¢ instalacji min. dwdch wersji oprogramowania — firmware
1.27. Obstuga tzw. Secure Boot — kryptograficzne sprawdzanie instalowanego na przetgczniku
oprogramowania zapobiegajgce jego podmianie na oprogramowanie nieautoryzowane.
1.28. Mozliwos¢ przechowywania min. kilkunastu wersji konfiguracji w plikach tekstowych w pamieci Flash
1.29. Mozliwos¢ monitorowania zajetosci CPU oraz pamieci
1.30. Lokalna i zdalna mozliwosé monitoringu pakietéw (Local and Remote Mirroring)
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1.31. Obstuga Wirtualnych Routeréw - mozliwos¢ uruchomienia oddzielnych proceséw protokotu
dynamicznego routingu z oddzielnymi tablicami. Mozliwos¢ uzycia tych samych podsieci w réznych
wirtualnych routerach.

1.32. Wbudowany dodatkowy port Gigabit Ethernet do zarzadzania poza pasmem - out of band
management.

1.33. Dedykowany port konsoli szeregowej RJ45

1.34. Wbudowany port USB pozwalajgcy na tatwe przenoszenie konfiguracji oraz oprogramowania
przetacznika

Obstuga Routingu IPv4
1.1. Sprzetowa obstuga routingu IPv4 - forwarding
1.2. Pojemnosc sprzetowej tabeli routingu min. 12 000 wpiséw
1.3. Routing statyczny
1.4. Obstuga routingu dynamicznego IPv4
a. RIPv1/v2
b. OSPFv2 - mozliwosc¢ rozszerzenia przez licencje
c. BGPv4 - mozliwos¢ rozszerzenia przez licencje
d. IS-IS - mozliwosé rozszerzenia przez licencje
1.5. Policy Based Routing dla IPv4
1.6. Obstuga DHCP/BootP Relay dla IPv4 z mozliwoscig wystania zapytan jednoczesnie do min. 4 serweréw

Obstuga Routingu IPv6
1.1. Sprzetowa obstuga routingu IPv6 - forwarding
1.2. Pojemnosc tabeli routingu min. 6 000 wpisow
1.3. Routing statyczny
1.4. Obstuga routingu dynamicznego dla IPv6
a. RIPng
b. OSPF v3 — mozliwos$é rozszerzenia przez licencje
c. BGPv4 — mozliwosé rozszerzenia przez licencje
d. IS-IS—mozliwosé rozszerzenia przez licencje
1.5. Obstuga 6to4 (RFC 3056)
1.6. Obstuga MLDv1 (Multicast Listener Discovery version 1)
1.7. Obstgua MLDv2 (Multicast Listener Discovery version 2)
1.8. Policy Based Routing dla IPv6
1.9. Opcja IPv6 Router Advertisement dla DNS - RFC 6106

Obstuga Multicastow

1.1. Statyczne przytgczanie do grupy multicast

1.2. Filtrowanie IGMP

1.3. Obstuga PIM-SM

1.4. Obstuga PIM-DM — mozliwos¢ rozszerzenia przez licencje
1.5. Obstuga PIM-SSM — mozliwos¢ rozszerzenia przez licencje
1.6. Obstuga Multicast VLAN Registration - MVR

1.7. Obstuga IGMP v1-RFC 1112

1.8. Obstuga IGMP v2 - RFC 2236

1.9. Obstuga IGMP v3 - RFC 3376

1.10. Obstuga IGMP v1/v2/v3 snooping

1.11. Mozliwos¢ konfiguracji statycznych tras dla Routingu Multicastéow

Bezpieczenstwo

1.1. Obstuga logowania do sieci Network Login
a. |EEE 802.1x based Network Login
b. MAC based Network Login
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1.2.
1.3.

1.4.

1.5.

1.6.

1.7.
1.8.
1.9.

1.10.
1.11.
1.12.
1.13.
1.14.

1.15.
1.16.

1.17.

1.18

1.19
1.20

1.21.
1.22.
1.23.
1.24.
1.25.
1.26.
1.27.
1.28.

1.29.

c. Web-based Network Login
Obstuga wielu klientéw Network Login na jednym porcie (Multiple supplicants)
Obstuga logowania do sieci z wykorzystaniem |IEEE 802.1x oraz MAC authentication na portach
pracujgcych w trybie Link Aggregation
Przydziat sieci VLAN, ACL/QoS, dla uwierzytelnionego uzytkownika lub urzadzenia, podczas logowania
do sieci IEEE 802.1x, MAC authentication - RFC 3580
Automatyczne wytworzenie sieci VLAN przestanej podczas logowania IEEE 802.1x lub MAC
authentication w ramach RFC 3580 wraz z automatycznym dodaniem tej sieci VLAN na wskazanych
portach uplink.
Automatyczne wigczenie DHCP snooping oraz ARP Inspection dla klienta logujgcego sie z
wykorzystaniem IEEE 802.1x lub MAC authentication — poprzez RADIUS VSA
Obstuga Guest VLAN dla IEEE 802.1x
Mozliwos¢ przekierowania na Captive Portal podczas logowania do sieci
Obstuga wymuszenia autoryzacji w celu zmiany autoryzacji (VLAN, ACL, QoS) bez koniecznosci
wyltgczania i wigczania portu — CoA RFC 5176
Obstuga TACACS+ (RFC 1492)
Obstuga RADIUS Authentication (RFC 2138)
Obstuga RADIUS Accounting (RFC 2139)
RADIUS per-command Authentication
Bezpieczenstwo MAC adreséw
a. ograniczenie liczby MAC adreséw na porcie
b. zatrzasniecie MAC adresu na porcie
c. mozliwo$é wpisania statycznych MAC adreséw na port/vlan
Mozliwos¢ wytgczenia MAC learning
Zabezpieczenie przetacznika przed atakami DoS
a. Networks Ingress Filtering RFC 2267
b. SYN Attack Protection
c. Zabezpieczenie CPU przetgcznika poprzez ograniczenie ruchu do systemu zarzadzania
Dwukierunkowe (ingress oraz egress) listy kontroli dostepu ACL pracujgce na warstwie 2,3 i 4
a. Adres MAC zrédtowy i docelowy plus maska
Adres IP zrédtowy i docelowy plus maska dla IPv4 oraz IPv6
Protokét - np. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd.
Numery portéw zrédtowych i docelowych TCP, UDP
Zakresy portow zrodtowych i docelowych TCP, UDP
Identyfikator sieci VLAN - VLAN ID
Quality of Service IEEE 802.1p oraz DiffServ
Flagi TCP
i. Obstuga fragmentéw

Sm o oo0 T

. Dwukierunkowe listy kontroli dostepu ACL realizowane w sprzecie bez zmniejszania wydajnosci

przetacznika

. Mozliwos¢ konfiguracji min. 5200 regut na wejsciu i 1 000 regut na wyjsciu
. Mozliwos¢ zliczania pakietéw lub bajtéw trafiajgcych do konkretnej ACL i w przypadku przekroczenia

skonfigurowanych wartosci podejmowania akcji np. blokowanie ruchu, przekierowanie do kolejki o
nizszym priorytecie, wystanie trapu SNMP, wystanie informacji do serwera Syslog lub wykonanie
komend CLI

Obstuga bezpiecznego transferu plikéw SCP/SFTP

Obstuga DHCP Option 82

Obstuga IP Security — Trusted DHCP Server

Obstuga IP Security — DHCP Snooping and Guard

Obstuga IP Security - Gratuitous ARP Protection

Obstuga IP Security — DHCP Secured ARP/ARP Validation

Obstuga IP Security — IP Source guard

Ograniczanie przepustowosci (rate limiting) na portach wyjsciowych oraz ruchu wybranego poprzez
ACL

Obstuga wykrywania periodycznego zaniku linku (Port-Flap). Musi istnie¢ mozliwos¢ zdefiniowania
liczby zaniku linku w czasie okreslonego czasu oraz reakcji polegajgcej na wytaczeniu portu na state
lub na wskazany czas. Zdarzenie musi by¢ raportowane poprzez Trap SNMP i/lub Syslog.
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Bezpieczenstwo sieciowe

1.1.
1.2
1.3.
1.4.
1.5.
1.6.
1.7.
1.8.
1.9.

Mozliwos¢ konfiguracji portu gtéwnego i zapasowego

Obstuga redundancji routingu VRRP

Obstuga STP (Spinning Tree Protocol) IEEE 802.1D

Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w

Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s

Obstuga PVST+

Obstuga ERPS / G.8032

Obsuga Link Aggregation IEEE 802.3ad wraz z LACP - 128 grup po 8 portéw

Obstuga MLAG - potgczenie link aggregation IEEE 802.3ad do dwdch niezaleznych przetgcznikéw

1.10. Obstuga LACP w ramach MLAG

Zarzadzanie

1.1.
1.2.
1.3.
1.4.
1.5.
1.6.
1.7.
1.8.
1.9.

Obstuga synchronizacji czasu SNTP lub NTP

Zarzgdzanie przez SNMP v1/v2/v3

Zarzadzanie przez przeglagdarke WWW — protokét http i https
Mozliwos¢ zarzadzania przez protokdt XML

Telnet Serwer/Klient dla IPv4 / IPv6

SSH2 Serwer/Klient dla IPv4 / IPv6

Ping dla IPv4 / IPv6

Traceroute dla IPv4 / IPv6

Obstuga SYSLOG z mozliwoscig definiowania wielu serwerdow

1.10. Sprzetowa obstuga sFlow

1.11. Obstuga RMON min. 4 grupy: Status, History, Alarms, Events (RFC 1757)

1.12. Obstuga RMON2 (RFC 2021)

1.13. Obstuga autentykacji poprzez certyfikaty X509v3 dla protokotéw SSH, Syslog oraz RADIUS

Inne

1.1.
1.2.
1.3.
1.4.
1.5.
1.6.

1.7.

2.8

Wspdtpraca z systemem kontroli dostepu oferowanym przez producenta przetgcznikéw.
Wbudowany DHCP Serwer i klient z mozliwoscig definicji opcji (np. opcje 43, 60, 78 itp.)
Obstuga skryptéw CLI
Obstuga funkcji TCL/Tk w skryptach CLI
Obstuga skryptow Python
Mozliwos¢ edycji skyptow i ACL bezposrednio na urzgdzeniu (system operacyjny musi zawiera¢ edytor
plikdw tekstowych)
Mozliwos¢ uruchamiania skryptow

a. Recznie

b. O okreslonym czasie lub co wskazany okres czasu

c. Na podstawie wpiséw w logu systemowym

Przefgcznik typ 5

Dostarczone przetgczniki typ 5 muszg zapewniaé wszystkie wymienione ponizej wymagania i funkcje

1.

Wymagania podstawowe

1.1.
1.2
1.3.
1.4.

1.5.

Przetgcznik wyposazony w 24 porty PoE+ 10/100/1000BASE-T

Porty 10/100/1000BASE-T muszg pracowac w trybie Full/Half Duplex

Przetacznik musi wspiera¢ IEEE 802.3az Energy Efficient Ethernet

Przetgcznik musi byé wyposazony w min. 4 porty SFP+ 1/10 Gb/s do potgczenia przetacznika lub stosu
przetacznikéw do szkieletu sieci

Wszystkie porty przetgcznika majg mie¢ mozliwos¢ wsparcia szyfracji MACsec 128/256-bit, ktora
moze by¢ wbudowana lub zostaé uruchomiona po dostarczeniu dodatkowej licencji — licencja nie jest
aktualnie wymagana
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1.6.

1.7.
1.8.
1.9.
1.10.
1.11.

1.12.

1.13.
1.14.
1.15.
1.16.
1.17.
1.18.
1.19.
1.20.
1.21.

1.22.
1.23.
1.24.

1.25.
1.26.
1.27.
1.28.

1.29.
1.30.

1.31.
1.32.
1.33.
1.34.

1.35.

1.36.
1.37.

Wszystkie porty muszg by¢ aktywne - jesli wymagajg dodatkowych licencji zgodnie z powyzszymi
wymaganiami co do predkosci i liczby portdw to licencje te muszg by¢ dostarczone
Wysokos¢ urzadzenia 1U montowana w standardowym 19” Rack
Przetacznik musi posiadac zasilacz 230V. Niedopuszczalna jest instalacja zasilaczy zewnetrznych.
PoE+ zgodne ze standardem IEEE 802.3at.
Budzet mocy dla PoE+ min. 370W z jednego i 720W z dwdch zasilaczy.
Mozliwos¢ konfiguracji priorytetéw wytgczenia PoE+ w przypadku braku budzetu mocy wynikajgcego
np. z uszkodzenia pojedynczego zasilacza.
Przetgcznik musi posiada¢ dedykowane porty (niezalezne od wyspecyfikowanych powyzej) do tgczenia
przetgcznikdw w stos z wydajnos$cig min. 80 Gb/s
Mozliwosc tgczenia do 8 przetgcznikdéw w stos
Nieblokujgca architektura o wydajnosci przetgczania min. 208 Gb/s
Szybkos¢ przetgczania min. 154 Miliondw pakietdw na sekunde
Temperatura pracy przetacznika w zakresie min. 0o do 400 C
Tablica MAC adreséw min. 32 tys.
Pamie¢ operacyjna: min. 1 GB pamieci DRAM
Pamiec flash: min. 1 GB pamieci Flash
Obstuga sieci wirtualnych IEEE 802.1Q — min. 4000
Obstuga funkcjonalnosci Private VLAN - blokowanie ruchu pomiedzy klientami z umozliwieniem
tacznosci do wspdlnych zasobow sieci
Wsparcie dla ramek Jumbo Frames (min. 9198 bajtow)
Obstuga Q-in-Q IEEE 802.1ad
Obstuga Quality of Service

a. Rozpoznawanie i realizacja priorytetéw ustawionych w ramach IEEE 802.1p
Rozpoznawanie i realizacja priorytetéw ustawionych w ramach DiffServ
8 kolejek priorytetow na kazdym porcie wyjsciowym
Obstuga kolejek Strict Priority
Obstuga kolejek Weighted Round Robin

f.  Obstuga WRED (Weighted Random Early Detection)
Obstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB
Obstuga LLDP Media Endpoint Discovery (LLDP-MED)
Obstuga CDPv2 z obstugg Voice VLAN
Przetacznik wyposazony w modularny system operacyjny z ochrong pamieci, proceséw oraz zasobéw
procesora
Mozliwos¢ instalacji min. dwdéch wersji oprogramowania — firmware
Obstuga tzw. Secure Boot — kryptograficzne sprawdzanie instalowanego na przetaczniku
oprogramowania zapobiegajgce jego podmianie na oprogramowanie nieautoryzowane.
Mozliwos¢ przechowywania min. kilkunastu wersji konfiguracji w plikach tekstowych w pamieci Flash
Mozliwos$¢ monitorowania zajetosci CPU oraz pamieci
Lokalna i zdalna mozliwos$¢ monitoringu pakietow (Local and Remote Mirroring)
Obstuga Wirtualnych Routeréw - mozliwos¢ uruchomienia oddzielnych proceséw protokotu
dynamicznego routingu z oddzielnymi tablicami. Mozliwos¢ uzycia tych samych podsieci w réznych
wirtualnych routerach.
Wbudowany dodatkowy port Gigabit Ethernet do zarzadzania poza pasmem - out of band
management.
Dedykowany port konsoli szeregowej RJ45
Wbudowany port USB pozwalajacy na tatwe przenoszenie konfiguracji oraz oprogramowania
przetacznika

L

Obstuga Routingu IPv4

1.1.
1.2.
1.3.
1.4.

Sprzetowa obstuga routingu IPv4 - forwarding
Pojemnos¢ sprzetowej tabeli routingu min. 12 000 wpiséw
Routing statyczny
Obstuga routingu dynamicznego IPv4
a. RIPv1/v2
b. OSPFv2 - mozliwos$é rozszerzenia przez licencje
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c. BGPv4 - mozliwos¢ rozszerzenia przez licencje
d. IS-IS - mozliwo$é rozszerzenia przez licencje
1.5. Policy Based Routing dla IPv4
1.6. Obstuga DHCP/BootP Relay dla IPv4 z mozliwoscig wystania zapytan jednoczesnie do min. 4 serweréw

Obstuga Routingu IPv6
1.1. Sprzetowa obstuga routingu IPv6 - forwarding
1.2. Pojemnosc tabeli routingu min. 2 000 wpisow
1.3. Routing statyczny
1.4. Obstuga routingu dynamicznego dla IPv6
a. RIPng
b. OSPF v3 — mozliwos$é rozszerzenia przez licencje
c. BGPv4 — mozliwosé rozszerzenia przez licencje
d. IS-IS— mozliwosé rozszerzenia przez licencje
1.5. Obstuga 6to4 (RFC 3056)
1.6. Obstuga MLDv1 (Multicast Listener Discovery version 1)
1.7. Obstgua MLDv2 (Multicast Listener Discovery version 2)
1.8. Policy Based Routing dla IPv6
1.9. Opcja IPv6 Router Advertisement dla DNS - RFC 6106

Obstuga Multicastow

1.1. Statyczne przytgczanie do grupy multicast

1.2. Filtrowanie IGMP

1.3. Obstuga PIM-SM

1.4. Obstuga PIM-DM — mozliwos¢ rozszerzenia przez licencje
1.5. Obstuga PIM-SSM — mozliwos¢ rozszerzenia przez licencje
1.6. Obstuga Multicast VLAN Registration - MVR

1.7. Obstuga IGMP v1-RFC 1112

1.8. Obstuga IGMP v2 - RFC 2236

1.9. Obstuga IGMP v3 - RFC 3376

1.10. Obstuga IGMP v1/v2/v3 snooping

1.11. Mozliwos¢ konfiguracji statycznych tras dla Routingu Multicastéow

Bezpieczenstwo
1.1. Obstuga logowania do sieci Network Login
a. |EEE 802.1x based Network Login
b. MAC based Network Login
c. Web-based Network Login
1.2. Obstuga wielu klientow Network Login na jednym porcie (Multiple supplicants)
1.3. Obstuga logowania do sieci z wykorzystaniem IEEE 802.1x oraz MAC authentication na portach
pracujgcych w trybie Link Aggregation
1.4. Przydziat sieci VLAN, ACL/QoS, dla uwierzytelnionego uzytkownika lub urzadzenia, podczas logowania
do sieci IEEE 802.1x, MAC authentication - RFC 3580
1.5. Automatyczne wytworzenie sieci VLAN przestanej podczas logowania IEEE 802.1x lub MAC
authentication w ramach RFC 3580 wraz z automatycznym dodaniem tej sieci VLAN na wskazanych
portach uplink
1.6. Automatyczne wigczenie DHCP snooping oraz ARP Inspection dla klienta logujacego sie z
wykorzystaniem IEEE 802.1x lub MAC authentication — poprzez RADIUS VSA
1.7. Obstuga Guest VLAN dla IEEE 802.1x
1.8. Mozliwosé przekierowania na Captive Portal podczas logowania do sieci
1.9. Obstuga wymuszenia autoryzacji w celu zmiany autoryzacji (VLAN, ACL, QoS) bez koniecznosci
wyltgczania i wigczania portu — CoA RFC 5176
1.10. Obstuga TACACS+ (RFC 1492)
1.11. Obstuga RADIUS Authentication (RFC 2138)
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1.12. Obstuga RADIUS Accounting (RFC 2139)
1.13. RADIUS per-command Authentication
1.14. Bezpieczenstwo MAC adresow
a. ograniczenie liczby MAC adreséw na porcie
b. zatrzasniecie MAC adresu na porcie
c. mozliwo$¢ wpisania statycznych MAC adreséw na port/vlan
1.15. Mozliwos¢ wytgczenia MAC learning
1.16. Zabezpieczenie przetgcznika przed atakami DoS
a. Networks Ingress Filtering RFC 2267
b. SYN Attack Protection
c. Zabezpieczenie CPU przetgcznika poprzez ograniczenie ruchu do systemu zarzadzania
1.17. Dwukierunkowe (ingress oraz egress) listy kontroli dostepu ACL pracujgce na warstwie 2,3 i4
a. Adres MAC zrodtowy i docelowy plus maska
Adres IP zrédtowy i docelowy plus maska dla IPv4 oraz IPv6
Protokét - np. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd.
Numery portéw zrédtowych i docelowych TCP, UDP
Zakresy portéw zrédtowych i docelowych TCP, UDP
Identyfikator sieci VLAN - VLAN ID
Quality of Service IEEE 802.1p oraz DiffServ
Flagi TCP
i. Obstuga fragmentow
1.18. Dwukierunkowe listy kontroli dostepu ACL realizowane w sprzecie bez zmniejszania wydajnosci
przetacznika
1.19. Mozliwos¢ konfiguracji min. 5200 regut na wejsciu i 1 000 regut na wyjsciu
1.20. Mozliwos¢ zliczania pakietow lub bajtow trafiajgcych do konkretnej ACL i w przypadku przekroczenia
skonfigurowanych wartosci podejmowania akcji np. blokowanie ruchu, przekierowanie do kolejki o
nizszym priorytecie, wystanie trapu SNMP, wystanie informacji do serwera Syslog lub wykonanie
komend CLI
1.21. Obstuga bezpiecznego transferu plikdw SCP/SFTP
1.22. Obstuga DHCP Option 82
1.23. Obstuga IP Security — Trusted DHCP Server
1.24. Obstuga IP Security — DHCP Snooping and Guard
1.25. Obstuga IP Security - Gratuitous ARP Protection
1.26. Obstuga IP Security — DHCP Secured ARP/ARP Validation
1.27. Obstuga IP Security — IP Source guard
1.28. Ograniczanie przepustowosci (rate limiting) na portach wyjsciowych oraz ruchu wybranego poprzez
ACL
1.29. Obstuga wykrywania periodycznego zaniku linku (Port-Flap). Musi istnie¢ mozliwo$¢ zdefiniowania
liczby zaniku linku w czasie okreslonego czasu oraz reakcji polegajgcej na wytgczeniu portu na state
lub na wskazany czas. Zdarzenie musi byé raportowane poprzez Trap SNMP i/lub Syslog.

Sm o aoo

Bezpieczenstwo sieciowe

1.1. Mozliwos¢ konfiguracji portu gtdwnego i zapasowego

1.2. Obstuga redundancji routingu VRRP

1.3. Obstuga STP (Spinning Tree Protocol) IEEE 802.1D

1.4. Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w

1.5. Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s

1.6. Obstuga PVST+

1.7. Obstuga ERPS / G.8032

1.8. Obsuga Link Aggregation IEEE 802.3ad wraz z LACP - 128 grup po 8 portéw
1.9. Obstuga MLAG - potgczenie link aggregation IEEE 802.3ad do dwdch niezaleznych przetgcznikéw
1.10. Obstuga LACP w ramach MLAG

Zarzadzanie
1.1. Obstuga synchronizacji czasu SNTP lub NTP
1.2. Zarzadzanie przez SNMP v1/v2/v3
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1.3.
1.4.
1.5.
1.6.
1.7.
1.8.
1.9.
1.10.
1.11.
1.12.
1.13.

Inne
1.1.
1.2
1.3.
1.4.
1.5.
1.6.

1.7.

Zarzadzanie przez przegladarke WWW — protokét http i https
Mozliwos¢ zarzadzania przez protokdt XML

Telnet Serwer/Klient dla IPv4 / IPv6

SSH2 Serwer/Klient dla IPv4 / IPv6

Ping dla IPv4 / IPv6

Traceroute dla IPv4 / IPv6

Obstuga SYSLOG z mozliwoscig definiowania wielu serwerdow
Sprzetowa obstuga sFlow

Obstuga RMON min. 4 grupy: Status, History, Alarms, Events (RFC 1757)
Obstuga RMON2 (RFC 2021)

Obstuga autentykacji poprzez certyfikaty X509v3 dla protokotow SSH, Syslog oraz RADIUS

Wspdtpraca z systemem kontroli dostepu oferowanym przez producenta przetgcznikéw.
Wbudowany DHCP Serwer i klient z mozliwoscia definicji opcji (np. opcje 43, 60, 78 itp.)
Obstuga skryptow CLI
Obstuga funkcji TCL/Tk w skryptach CLI
Obstuga skryptow Python
Mozliwos¢ edycji skyptow i ACL bezposrednio na urzgdzeniu (system operacyjny musi zawieraé edytor
plikdw tekstowych)
Mozliwos¢ uruchamiania skryptow
a. Recznie
b. O okreslonym czasie lub co wskazany okres czasu

Na podstawie wpisdw w logu systemowym

6

2.9

Przetacznik typ 6

Dostarczone przetaczniki typ 6 muszg zapewniaé wszystkie wymienione ponizej wymagania i funkcje

1.

Wymagania podstawowe

1.1.
1.2.
1.3.
1.4.
1.5.

1.6.

1.7.

1.8.
1.9.
1.10.
1.11.

1.12.

1.13.
1.14.
1.15.
1.16.
1.17.
1.18.
1.19.
1.20.
1.21.

Przetgcznik wyposazony w min. 12 portéw PoE 100/1G/2,5GBASE-T 802.3bt

Przetgcznik wyposazony w 32 porty PoE 10/100/1000BASE-T 802.3at

Porty 10/100/1000BASE-T muszg pracowac w trybie Full/Half Duplex

Przetacznik musi wspiera¢ IEEE 802.3az Energy Efficient Ethernet

Przetgcznik musi byé wyposazony w min. 4 porty SFP+ 1/10 Gb/s do potgczenia przetacznika lub stosu
przetacznikdéw do szkieletu sieci

Wszystkie porty przetgcznika majg mie¢ mozliwosé wsparcia szyfracji MACsec 128/256-bit, ktora
moze by¢ wbudowana lub zostaé uruchomiona po dostarczeniu dodatkowej licencji — licencja nie jest
aktualnie wymagana

Wszystkie porty muszg by¢ aktywne - jesli wymagajg dodatkowych licencji zgodnie z powyzszymi
wymaganiami co do predkosci i liczby portéw to licencje te musza by¢ dostarczone

Wysokosc¢ urzadzenia 1U montowana w standardowym 19” Rack

Przetgcznik musi siadac zasilacz 230V. Niedopuszczalna jest instalacja zasilaczy zewnetrznych.

Budzet mocy dla PoE+ min. 960W z jednego i 1800W z dwdch zasilaczy.

Mozliwos¢ konfiguracji priorytetéw wytgczenia PoE+ w przypadku braku budzetu mocy wynikajgcego
np. z uszkodzenia pojedynczego zasilacza.

Przetacznik musi posiada¢ dedykowane porty (niezalezne od wyspecyfikowanych powyzej) do tgczenia
przetacznikdow w stos z wydajnoscig min. 80 Gb/s

Mozliwosc tgczenia do 8 przetgcznikdéw w stos

Nieblokujgca architektura o wydajnosci przetgczania min. 304 Gb/s

Szybkos¢ przetgczania min. 225 Milionéw pakietéw na sekunde

Temperatura pracy przetgcznika w zakresie min. 0o do 400 C

Tablica MAC adreséw min. 32 tys.

Pamiec operacyjna: min. 1 GB pamieci DRAM

Pamiec¢ flash: min. 1 GB pamieci Flash

Obstuga sieci wirtualnych IEEE 802.1Q — min. 4000

Obstuga funkcjonalnosci Private VLAN - blokowanie ruchu pomiedzy klientami z umozliwieniem
tacznosci do wspdlnych zasobow sieci
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1.22.
1.23.
1.24.

1.25.
1.26.
1.27.
1.28.

1.29.
1.30.

1.31.
1.32.
1.33.
1.34.

1.35.

1.36.
1.37.

Wsparcie dla ramek Jumbo Frames (min. 9198 bajtow)
Obstuga Q-in-Q IEEE 802.1ad
Obstuga Quality of Service

a. Rozpoznawanie i realizacja priorytetéw ustawionych w ramach IEEE 802.1p
Rozpoznawanie i realizacja priorytetéw ustawionych w ramach DiffServ
8 kolejek priorytetow na kazdym porcie wyjsciowym
Obstuga kolejek Strict Priority
Obstuga kolejek Weighted Round Robin

f. Obstuga WRED (Weighted Random Early Detection)
Obstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB
Obstuga LLDP Media Endpoint Discovery (LLDP-MED)
Obstuga CDPv2 z obstugg Voice VLAN
Przetacznik wyposazony w modularny system operacyjny z ochrong pamieci, proceséw oraz zasobéw
procesora
Mozliwos¢ instalacji min. dwdéch wersji oprogramowania — firmware
Obstuga tzw. Secure Boot — kryptograficzne sprawdzanie instalowanego na przetgczniku
oprogramowania zapobiegajgce jego podmianie na oprogramowanie nieautoryzowane.
Mozliwos¢ przechowywania min. kilkunastu wers;ji konfiguracji w plikach tekstowych w pamieci Flash
Mozliwos$¢ monitorowania zajetosci CPU oraz pamieci
Lokalna i zdalna mozliwos$¢ monitoringu pakietow (Local and Remote Mirroring)
Obstuga Wirtualnych Routeréw - mozliwos¢ uruchomienia oddzielnych proceséw protokotu
dynamicznego routingu z oddzielnymi tablicami. Mozliwos¢ uzycia tych samych podsieci w réznych
wirtualnych routerach.
Wbudowany dodatkowy port Gigabit Ethernet do zarzadzania poza pasmem - out of band
management.
Dedykowany port konsoli szeregowej RJ45
Wbudowany port USB pozwalajgcy na tatwe przenoszenie konfiguracji oraz oprogramowania
przetacznika

© oo o

Obstuga Routingu IPv4

1.1.
1.2.
1.3.
1.4.

1.5.
1.6.

Sprzetowa obstuga routingu IPv4 - forwarding
Pojemnos¢ sprzetowej tabeli routingu min. 12 000 wpiséw
Routing statyczny
Obstuga routingu dynamicznego IPv4
a. RIPv1/v2
b. OSPFv2 - mozliwos$é rozszerzenia przez licencje
c. BGPv4 - mozliwosé rozszerzenia przez licencje
d. IS-IS - mozliwosc¢ rozszerzenia przez licencje
Policy Based Routing dla IPv4
Obstuga DHCP/BootP Relay dla IPv4 z mozliwoscig wystania zapytan jednoczesnie do min. 4 serwerdw

Obstuga Routingu IPv6

1.1.
1.2.
1.3.
1.4.

1.5.
1.6.
1.7.
1.8.
1.9.

Sprzetowa obstuga routingu IPv6 - forwarding
Pojemnos¢ tabeli routingu min. 6 000 wpisow
Routing statyczny
Obstuga routingu dynamicznego dla IPv6
a. RIPng
b. OSPF v3 —mozliwos¢ rozszerzenia przez licencje
c. BGPv4 — mozliwos¢ rozszerzenia przez licencje
d. IS-IS— mozliwosé rozszerzenia przez licencje
Obstuga 6to4 (RFC 3056)
Obstuga MLDv1 (Multicast Listener Discovery version 1)
Obstgua MLDv2 (Multicast Listener Discovery version 2)
Policy Based Routing dla IPv6
Opcja IPv6 Router Advertisement dla DNS - RFC 6106
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Obstuga Multicastow

1.1. Statyczne przytgczanie do grupy multicast

1.2. Filtrowanie IGMP

1.3. Obstuga PIM-SM

1.4. Obstuga PIM-DM — mozliwos¢ rozszerzenia przez licencje
1.5. Obstuga PIM-SSM — mozliwos¢ rozszerzenia przez licencje
1.6. Obstuga Multicast VLAN Registration - MVR

1.7. Obstuga IGMP v1-RFC 1112

1.8. Obstuga IGMP v2 - RFC 2236

1.9. Obstuga IGMP v3 - RFC 3376

1.10. Obstuga IGMP v1/v2/v3 snooping

1.11. Mozliwos¢ konfiguracji statycznych tras dla Routingu Multicastéow

Bezpieczenstwo
1.1. Obstuga logowania do sieci Network Login
a. |EEE 802.1x based Network Login
b. MAC based Network Login
c. Web-based Network Login
1.2. Obstuga wielu klientow Network Login na jednym porcie (Multiple supplicants)
1.3. Obstuga logowania do sieci z wykorzystaniem IEEE 802.1x oraz MAC authentication na portach
pracujacych w trybie Link Aggregation
1.4. Przydziat sieci VLAN, ACL/QoS, dla uwierzytelnionego uzytkownika lub urzadzenia, podczas logowania
do sieci IEEE 802.1x, MAC authentication - RFC 3580
1.5. Automatyczne wytworzenie sieci VLAN przestanej podczas logowania IEEE 802.1x lub MAC
authentication w ramach RFC 3580 wraz z automatycznym dodaniem tej sieci VLAN na wskazanych
portach uplink.
1.6. Automatyczne wigczenie DHCP snooping oraz ARP Inspection dla klienta logujacego sie z
wykorzystaniem IEEE 802.1x lub MAC authentication — poprzez RADIUS VSA
1.7. Obstuga Guest VLAN dla IEEE 802.1x
1.8. Mozliwosé przekierowania na Captive Portal podczas logowania do sieci
1.9. Obstuga wymuszenia autoryzacji w celu zmiany autoryzacji (VLAN, ACL, QoS) bez koniecznosci
wytaczania i wiaczania portu — CoA RFC 5176
1.10. Obstuga TACACS+ (RFC 1492)
1.11. Obstuga RADIUS Authentication (RFC 2138)
1.12. Obstuga RADIUS Accounting (RFC 2139)
1.13. RADIUS per-command Authentication
1.14. Bezpieczenstwo MAC adresow
a. ograniczenie liczby MAC adreséw na porcie
b. zatrzasniecie MAC adresu na porcie
c. mozliwo$¢ wpisania statycznych MAC adreséw na port/vlan
1.15. Mozliwos¢ wytgczenia MAC learning
1.16. Zabezpieczenie przetgcznika przed atakami DoS
a. Networks Ingress Filtering RFC 2267
b. SYN Attack Protection
c. Zabezpieczenie CPU przetgcznika poprzez ograniczenie ruchu do systemu zarzadzania
1.17. Dwukierunkowe (ingress oraz egress) listy kontroli dostepu ACL pracujgce na warstwie 2,3 i4
a. Adres MAC zrodtowy i docelowy plus maska
Adres IP zrédtowy i docelowy plus maska dla IPv4 oraz IPv6
Protokét - np. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd.
Numery portéw zrédtowych i docelowych TCP, UDP
Zakresy portéw zrédtowych i docelowych TCP, UDP
Identyfikator sieci VLAN - VLAN ID
Quality of Service IEEE 802.1p oraz DiffServ
Flagi TCP
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i. Obstuga fragmentéw

1.18. Dwukierunkowe listy kontroli dostepu ACL realizowane w sprzecie bez zmniejszania wydajnosci
przetacznika

1.19. Mozliwos¢ konfiguracji min. 5200 regut na wejsciu i 1 000 regut na wyjsciu

1.20. Mozliwos¢ zliczania pakietéw lub bajtow trafiajgcych do konkretnej ACL i w przypadku przekroczenia
skonfigurowanych wartosci podejmowania akcji np. blokowanie ruchu, przekierowanie do kolejki o
nizszym priorytecie, wystanie trapu SNMP, wystanie informacji do serwera Syslog lub wykonanie
komend CLI

1.21. Obstuga bezpiecznego transferu plikdw SCP/SFTP

1.22. Obstuga DHCP Option 82

1.23. Obstuga IP Security — Trusted DHCP Server

1.24. Obstuga IP Security — DHCP Snooping and Guard

1.25. Obstuga IP Security - Gratuitous ARP Protection

1.26. Obstuga IP Security — DHCP Secured ARP/ARP Validation

1.27. Obstuga IP Security — IP Source guard

1.28. Ograniczanie przepustowosci (rate limiting) na portach wyjsciowych oraz ruchu wybranego poprzez
ACL

1.29. Obstuga wykrywania periodycznego zaniku linku (Port-Flap). Musi istnie¢ mozliwos¢ zdefiniowania
liczby zaniku linku w czasie okreslonego czasu oraz reakcji polegajgcej na wytaczeniu portu na state
lub na wskazany czas. Zdarzenie musi by¢ raportowane poprzez Trap SNMP i/lub Syslog.

Bezpieczenstwo sieciowe

1.1. Mozliwos¢ konfiguracji portu gtdwnego i zapasowego

1.2. Obstuga redundancji routingu VRRP

1.3. Obstuga STP (Spinning Tree Protocol) IEEE 802.1D

1.4. Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w

1.5. Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s

1.6. Obstuga PVST+

1.7. Obstuga ERPS / G.8032

1.8. Obsuga Link Aggregation IEEE 802.3ad wraz z LACP - 128 grup po 8 portéw
1.9. Obstuga MLAG - potgczenie link aggregation IEEE 802.3ad do dwdch niezaleznych przetgcznikéw
1.10. Obstuga LACP w ramach MLAG

Zarzadzanie

1.1. Obstuga synchronizacji czasu SNTP lub NTP

1.2. Zarzadzanie przez SNMP v1/v2/v3

1.3. Zarzadzanie przez przeglagdarke WWW — protokoét http i https

1.4. Mozliwos$¢ zarzgdzania przez protokét XML

1.5. Telnet Serwer/Klient dla IPv4 / IPv6

1.6. SSH2 Serwer/Klient dla IPv4 / IPv6

1.7. PingdlaIPv4 /IPv6

1.8. Traceroute dla IPv4 / IPv6

1.9. Obstuga SYSLOG z mozliwoscig definiowania wielu serwerdow

1.10. Sprzetowa obstuga sFlow

1.11. Obstuga RMON min. 4 grupy: Status, History, Alarms, Events (RFC 1757)
1.12. Obstuga RMON2 (RFC 2021)

1.13. Obstuga autentykacji poprzez certyfikaty X509v3 dla protokotéw SSH, Syslog oraz RADIUS

Inne

1.1. Wspotpraca z systemem kontroli dostepu oferowanym przez producenta przetacznikow.
1.2. Wbudowany DHCP Serwer i klient z mozliwoscia definicji opcji (np. opcje 43, 60, 78 itp.)
1.3. Obstuga skryptéw CLI

1.4. Obstuga funkcji TCL/Tk w skryptach CLI

1.5. Obstuga skryptéw Python
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1.6. Mozliwos¢ edycji skyptow i ACL bezposrednio na urzgdzeniu (system operacyjny musi zawiera¢ edytor
plikdw tekstowych)
1.7. Mozliwos¢ uruchamiania skryptow
a. Recznie
b. O okreslonym czasie lub co wskazany okres czasu
C. Na podstawie wpiséw w logu systemowym

6.2.10 Przetgcznik typ 7
Dostarczone przetgczniki typ 7 muszg zapewniaé wszystkie wymienione ponizej wymagania i funkcje

1.

Wymagania podstawowe

1.1. Przetgcznik posiadajgcy 12 portéw 10/100/1000BASE-T

1.2. 2 porty port 1G/10G SFP+, dziatajgce z predkoscig 1/10 Gb/s

1.3. Wysokos$¢ urzadzenia 1U

1.4. Przetgcznik musi by¢ wyposazony we wbudowany zasilacz AC 230V. Nie dopuszcza sie stosowania
zewnetrznego zasilacza

1.5. Wydajnosci przetaczania min. 104 Gb/s

1.6. Szybko$¢ przetaczania min. 77 Milionéw pakietéw na sekunde

1.7. Mozliwosé taczenia do 8 przetacznikdw w stos z wydajnoscig 10 Gb/s za pomocg portéw 10G SFP+ lub
za pomocy dedykowanych pofaczen stakujacych.

1.8. Tablica MAC adreséw min. 16k

1.9. Pamiec operacyjna: min. 1GB pamieci DRAM

1.10. Pamiec flash: min. 4GB pamieci Flash

1.11. Obstuga sieci wirtualnych IEEE 802.1Q — min. 4000

1.12. Obstuga sieci wirtualnych protokotowych IEEE 802.1v

1.13. Obstuga funkcjonalnosci Private VLAN - blokowanie ruchu pomiedzy klientami z umozliwieniem
tacznosci do wspdlnych zasobow sieci

1.14. Wsparcie dla ramek Jumbo Frames (min. 9198 bajtow)

1.15. Obstuga Q-in-Q IEEE 802.1ad

1.16. Obstuga Quality of Service

a. Rozpoznawanie i realizacja priorytetéw ustawionych w ramach IEEE 802.1p

Rozpoznawanie i realizacja priorytetéw ustawionych w DiffServ

8 kolejek priorytetéow na kazdym porcie wyjsciowym

Obstuga kolejek Strict Priority

Obstuga kolejek Weighted Round Robin

f.  Obstuga WRED (Weighted Random Early Detection)

1.17. Obstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB

1.18. Obstuga LLDP Media Endpoint Discovery (LLDP-MED)

1.19. Obstuga CDPv2 z obstugg Voice VLAN

1.20. Przetacznik wyposazony w modularny system operacyjny z ochrong pamieci, procesdw oraz zasobéw
procesora.

1.21. Wbudowany DHCP Serwer i klient z mozliwoscig definicji opcji (np. opcja 43, 60, 78 itp.)

1.22. Mozliwos¢ instalacji min. dwdch wersji oprogramowania - firmware

1.23. Mozliwos¢é przechowywania min. kilkunastu wersji konfiguracji w plikach tekstowych w pamieci Flash

1.24. Mozliwo$¢é monitorowania zajetosci CPU oraz pamieci

1.25. Lokalna i zdalna mozliwosé monitoringu pakietéw (Local and Remote Mirroring)

1.26. Wbudowany dodatkowy port Fast Ethernet do zarzadzania poza pasmem - out of band management.

© oo o

Obstuga Routingu IPv4
1.1. Sprzetowa obstuga routingu IPv4 — forwarding
1.2. Pojemnos¢ tabeli routingu typowa dla przetgcznika brzegowego min. 480 wpiséw
1.3. Routing statyczny
1.4. Obstuga routingu dynamicznego IPv4
a. RIPvl/v2
b. OSPFv2 — mozliwosc¢ rozszerzenia przez licencje oprogramowania
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Obstuga Routingu IPv6
1.1. Sprzetowa obstuga routingu IPv6 — forwarding
1.2. Pojemnos¢ tabeli routingu typowa dla przetgcznika brzegowego min. 240 wpiséw
1.3. Routing statyczny
1.4. Obstuga routingu dynamicznego dla IPv6
a. RIPng
b. OSPF v3 —mozliwos¢ rozszerzenia przez licencje oprogramowania
1.5. Obstuga MLDv1 (Multicast Listener Discovery version 1)
1.6. Obstuga MLDv2 (Multicast Listener Discovery version 2)

Obstuga Multicastow

1.1. Statyczne przytgczenie do grupy multicast
1.2. Filtrowanie IGMP

1.3. Obstuga Multicast VLAN Registration - MVR
1.4. Obstuga IGMP v1/v2/v3 snooping

Bezpieczenstwo
1.1. Obstuga Network Login
a. |EEE 802.1x
b. Web-based Network Login
c. MAC based Network Login
1.2. Obstuga wielu klientow Network Login na jednym porcie (Multiple supplicants)
1.3. Mozliwosc¢ integracji funkcjonalnosci Network Login z Microsoft NAP
1.4. Przydziat sieci VLAN, ACL/QoS podczas logowania Network Login — réwniez dla wielu klientéw na
jednym porcie (np. jeden klient przydzielony do VLAN X, drugi klient przydzielony do sieci VLAN Y)
1.5. Obstuga Guest VLAN dla IEEE 802.1x
1.6. Obstuga wymuszenia autoryzacji w celu zmiany autoryzacji (VLAN, ACL, QoS) bez koniecznosci
wytaczania i wiaczania portu — CoA RFC 5176
1.7. Obstuga TACACS+ (RFC 1492)
1.8. Obstuga RADIUS Authentication (RFC 2138)
1.9. Obstuga RADIUS Accounting (RFC 2139)
1.10. RADIUS and TACACS+ per-command Authentication
1.11. Bezpieczenstwo MAC adresow
a. ograniczenie liczby MAC adreséw na porcie
b. zatrzasniecie MAC adresu na porcie
c. mozliwo$é wpisania statycznych MAC adreséw na port/vlan
1.12. Mozliwos¢ wytgczenia MAC learning
1.13. Obstuga SNMPv1/v2/v3
1.14.Klient SSH2
1.15. Zabezpieczenie przetgcznika przed atakami DoS
a. Networks Ingress Filtering RFC 2267
b. SYN Attack Protection
c. Zabezpieczenie CPU przetgcznika poprzez ograniczenie ruchu do systemu zarzadzania
1.16. Dwukierunkowe listy kontroli dostepu ACL pracujgce na warstwie 2,3 i 4
a. Adres MAC zrédtowy i docelowy plus maska
Adres IP zrédtowy i docelowy plus maska dla IPv4 oraz IPv6
Protokét — np. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd.
Numery portéw zrédtowych i docelowych TCP, UDP
Zakresy portow zrodtowych i docelowych TCP, UDP
Identyfikator sieci VLAN — VLAN ID
Flagi TCP
Obstuga fragmentow
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1.17. Dwukierunkowe listy kontroli dostepu ACL realizowane w sprzecie bez zmniejszenia wydajnosci
przetacznika

1.18. Mozliwos¢ konfiguracji min. 1024 regut na wejsciu i 256 regut na wyjsciu.

1.19. Mozliwos¢ zliczania pakietéw lub bajtow trafiajgcych do konkretnej ACL i w przypadku przekroczenia
skonfigurowanych wartosci podejmowania akcji np. blokowanie ruchu, przekierowanie do kolejki o
nizszym priorytecie, wystanie trapu SNMP, wystanie informacji do serwera Syslog lub wykonanie
komend CLI. — mozliwo$¢ rozszerzenia przez licencje oprogramowania

1.20. Obstuga bezpiecznego transferu plikdw SCP/SFTP

1.21. Obstuga DHCP Option 82

1.22. Obstuga IP Security - Gratuitous ARP Protection

1.23. Obstuga IP Security - Trusted DHCP Server

1.24. Obstuga IP Security - DHCP Snooping

1.25. Obstuga IP Security - DHCP Secured ARP/ARP Validation

1.26. Obstuga IP Security — IP Source Guard

1.27. Ograniczanie przepustowosci (rate limiting) na portach wyjsciowych z kwantem 8 kb/s

1.28. Obstuga wykrywania periodycznego zaniku linku (Port-Flap). Musi istnie¢ mozliwos$¢ zdefiniowania
liczby zaniku linku w czasie okreslonego czasu oraz reakcji polegajgcej na wytgczeniu portu na state
lub na wskazany czas. Zdarzenie musi by¢é raportowane poprzez Trap SNMP i/lub Syslog.

Bezpieczenstwo sieciowe

1.1. Mozliwos¢ konfiguracji portu gtdwnego i zapasowego

1.2. Obstuga redundancji routingu VRRP (RFC 2338) - mozliwos$¢ rozszerzenia przez licencje
oprogramowania

1.3. Obstuga STP (Spinning Tree Protocol) IEEE 802.1D

1.4. Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w

1.5. Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s

1.6. Obstuga PVST+

1.7. Obstuga EAPS (Ethernet Automatic Protection Switching) RFC 3619

1.8. Obstuga ERPS / G.8032

1.9. Obstuga Link Aggregation IEEE 802.3ad wraz z LACP — 128 grup po 8 portéw. Mozliwos¢ konfiguracji
potaczenia Link Aggregation z réznych przetacznikdw w stosie.

1.10. Obstuga MLAG - potgczenie Link Aggregation do dwdch niezaleznych przetgcznikéow.

1.11. Obstuga LACP w ramach MLAG

1.12. Obstuga MVRP w ramach MLAG

Zarzadzanie

1.1. Obstuga synchronizacji czasu SNTP (Simple Network Time Protocol)

1.2. Obstuga synchronizacji czasu NTP

1.3. Zarzadzanie przez SNMP v1/v2/v3

1.4. Zarzadzanie przez przeglgdarke WWW — protokét http i https

1.5. Telnet Serwer/Klient dla IPv4 / IPv6

1.6. SSH2 Serwer/Klient dla IPv4 / IPv6

1.7. PingdlaIPv4 /IPv6

1.8. Traceroute dla IPv4 / IPv6

1.9. Obstuga SYSLOG z mozliwoscig definiowania wielu serwerdow

1.10. Sprzetowa obstuga sFlow

1.11. Obstuga RMON min. 4 grupy: Status, History, Alarms, Events (RFC 1757)

1.12. Obstuga RMON2 (RFC 2021)

1.13. Obstuga autentykacji poprzez certyfikaty X509v3 dla protokotéw SSH, SYSLOG oraz RADIUS

Inne

1.1. Obstuga skryptow CLI

1.2. Obstuga funkcji TCL/Tk w skryptach CLI

1.3. Obstuga skryptéw Python

1.4. Mozliwos¢ edycji skyptow i ACL bezposrednio na urzgdzeniu (system operacyjny musi zawiera¢ edytor
plikdw tekstowych)
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1.5. Wsparcie dla OpenFlow — poprzez rozszerzenie licencji
1.6. Mozliwos¢ uruchamiania skryptow
a. Recznie
b. O okreslonym czasie lub co wskazany okres czasu
c. Na podstawie wpiséw w logu systemowym

6.2.11 Przefgcznik typ 8
Dostarczone przetaczniki typ 8 muszg zapewniaé wszystkie wymienione ponizej wymagania i funkcje

Wymagania podstawowe

1.1. Switch musi posiadaé 8 portéw 10/100/1000BASE-T

1.2. Switch musi posiadaé co najmniej 2 porty 1000/10GBaseX SFP+
1.3. Switch musi posiada¢ port konsoli RS 232 w postaci portu RJ-45
1.4. Switch musi posiada¢ port USB

1.5. Wydajnosci przetgczania minimum 40 Gb/s

1.6. Szybkosc¢ przetgczania min. 29 Miliondw pakietow na sekunde
1.7. Switch musi by¢ w petni zarzadzany z aplikacji zarzgdzajce;j
1.8. Mozliwosé potaczenia w kaskadzie do 4 urzadzen

1.9. Wsparcie dla Zero Touch Provisioning (ZTP)

1.10. Potgczenie ze switchem corowym poprzez porty 1000/10GBaseX SFP+

1.11. Wsparcie dla autentykacji uzytkownikéw 802.1x oraz MAC autentykacji

6.2.12 Bezprzewodowy punkt dostepowy
Dostarczone bezprzewodowe punkty dostepowe muszg zapewniaé wszystkie wymienione ponizej
wymagania i funkcje

1.

Wymagania podstawowe

1.1. Punkt dostepowy przeznaczony do instalacji wewnatrz pomieszczen

1.2. Punkt dostepowy musi posiadac trzy interfejsy radiowe pozwalajgce na obstuge:

a. Pasma 2.4 GHz min. 2x2:2 MIMO
b. Pasma5 GHz min. 4x4:4 MIMO
c. Sensor pracujgcy w pasmie 2.4 GHz oraz 5 GHz

1.3. Punkt dostepowy musi zapewnia¢ mozliwos¢ pracy w trybie dual 5 GHz

1.4. Punkt dostepowy musi zapewnia¢ prawidtowg prace w zakresie temperatur od 00C do +400C

1.5. Punkt dostepowy musi by¢ zgodny ze standardem WiFi6 — IEEE 802.11ax.

1.6. Punkt dostepowy musi posiada¢ mozliwos¢ zabezpieczenia z wykorzystaniem systemu Kensington

1.7. Punkt dostepowy musi by¢ przeznaczony do montaz na suficie, suficie podwieszanym oraz na $cianie

1.8. Punkt dostepowy musi posiada¢ wbudowane diody LED sygnalizujgce stan pracy.

1.9. Punkt dostepowy musi posiada¢ mozliwos¢ centralnego wytgczenia diod LED sygnalizujgcych stan
pracy oraz wtgczenia lokalizacji (charakterystyczna sekwencja $wiecenia diod LED) punktu
dostepowego

1.10. Punkt dostepowy musi by¢ wyposazony w 1 interfejs Ethernet 10/100/1000BASE-T . Musi zapewniac
mozliwos¢ zasilenia punktu dostepowego przez PoE+ (IEEE 802.3at — min 21W).

1.11. Przynajmniej jeden z powyzszych interfejsow Ethernet musi wspiera¢ Multi-rate min. 2.5 Gb/s.

1.12. Punkt dostepowy musi posiadac interfejs min. USB 2.0

1.13. Punkt dostepowy musi zapewniac obstuge min. 8 SSID na kazdym radiu WiFi

1.14. Punkt dostepowy musi zapewnia¢ mozliwos¢ dotgczenia min. 500 klientéw na kazdym radiu

1.15. Punkt dostepowy musi zapewnia¢ mozliwos¢ pracy z wykorzystaniem dedykowanego kontrolera sieci
bezprzewodowej i/lub z wykorzystaniem systemu chmurowego producenta punktu dostepowego.
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1.16. Producent musi zapewnia¢ dedykowane kontrolery zaréwno w postaci sprzetowej jak i wirtualnej
mozliwej do instalacji w srodowisku opisanym w pkt 4.2.1i4.2.2

1.17. Punkt dostepowy musi posiada¢ mechanizmy zapewniajgce wspotprace z min. dwoma kontrolerami
zapewniajacymi odpornosé na awarie i mozliwos¢ dalszej pracy w przypadku uszkodzenia
pojedynczego kontrolera.

1.18. Punkt dostepowy musi posiada¢ mozliwos¢ konfiguracji suplikanta IEEE 802.1x i pozwala¢ na
uwierzytelnianie z wykorzystaniem min. PEAP oraz EAP-TLS (certyfikat zainstalowany na punkcie
dostepowym)

1.19. Punkt dostepowy musi zapewnia¢ mozliwos¢ terminowania potagczen bezprzewodowych
bezposrednio na punkcie dostepowym i wpuszczania ruchu do wskazanej sieci VLAN (sie¢ VLAN musi
by¢ konfigurowalna dla kazdego SSID z osobna oraz musi by¢ mozliwos¢ jej przekazania dla kazdego
klienta uwierzytelnianego z wykorzystaniem systemu RADIUS w ramach RFC 3580).

1.20. Punkt dostepowy musi zapewnia¢ mozliwos$¢ tunelowania ruchu klienta bezprzewodowego przez sie¢
LAN do kontrolera i wpuszczania ruchu do wskazanej sieci VLAN na kontrolerze (sie¢ VLAN musi by¢
konfigurowalna dla kazdego SSID z osobna oraz musi byé mozliwos¢ jej przekazania dla kazdego
klienta uwierzytelnianego z wykorzystaniem systemu RADIUS w ramach RFC 3580).

1.21. Punkt dostepowy musi zapewnia¢ obstuge tunelowania ruchu.

1.22. Ruch kontrolny oraz tunelowany pomiedzy punktem dostepowym a kontrolerem musi mie¢
mozliwos¢ zabezpieczenia z wykorzystaniem IPSec.

1.23. Punkt dostepowy musi zapewnia¢ mozliwos¢ konfiguracji puli sieci VLAN dla obstugi duzej liczby
klientéw z zapewnieniem ich separacji w sieci LAN z wykorzystaniem wielu sieci VLAN.

1.24. Punkt dostepowy musi zapewniac realizacje filtrowania ruchu dla dotaczonych klientéow
bezprzewodowych. Filtracja musi by¢ mozliwa dla kazdego SSID z osobna oraz musi by¢ mozliwos¢
przekazania informacji o filtracji dla kazdego klienta uwierzytelnionego z wykorzystaniem systemu
RADIUS.

1.25. Punkt dostepowy musi zapewnia¢ wsparcie IEEE 802.11r, IEEE 802.11k oraz IEEE 802.11v

1.26. Punkt dostepowy musi umozliwia¢ wspotprace z dedykowanym systemem IDS oraz IPS

1.27. Punkt dostepowy musi zapewnia¢ mozliwo$¢ uwierzytelniania klientéw bezprzewodowych z
wykorzystaniem IEEE 802.1x i protokotéw min.: EAP-TLS, EAP-TTLS, PEAP

1.28. Punkt dostepowy musi zapewnia¢ obstuge WPA3

1.29. Punkt dostepowy musi zapewnia¢ mozliwos¢ uwierzytelniania klientéw z wykorzystaniem MAC
Authentication

1.30. Punkt dostepowy musi zapewnia¢ wspotprace z serwerami RADIUS Authentication oraz RADIUS
Accounting

1.31. Punkt dostepowy musi zapewniac realizacje priorytetow dla rozwigzan VolP

1.32. Punkt dostepowy musi zapewnia¢ wsparcie zabezpieczenia ramek kontrolnych zgodnie ze
standardem IEEE 802.11w

1.33. Punkt dostepowy musi by¢ wyposazony w modut TPM

1.34. Punkt dostepowy musi posiadac¢ Certyfikat CE lub Deklaracje zgodnosci

1.35. Punkt dostepowy musi posiadac tzw. dozywotnig gwarancje, czyli zapewnienie wymiany w przypadku
awarii do min. 5 lat po zakonczeniu produkcji urzadzenia.

1.36. Punt dostepowy musi zostac¢ dostarczony z modutem montazowym

6.2.13 Kontroler sieci bezprzewodowej
Dostarczony kontroler sieci bezprzewodowej musi zapewniac wszystkie wymienione ponizej
wymagania i funkcje

1. Kontroler bezprzewodowy dostarczony jako
a.  Kontroler sprzetowy w formie klastra odpornego na awarie (opcja 1)
ii. Kontroler musi by¢ przeznaczony do montazu w szafie Rack 19”
iii. Kontroler musi by¢ wyposazony w dwa zasilacz 230V zapewniajgce odpornos¢ na awarie w
przypadku jednego z nich.
iv. Kontroler musi by¢ wyposazony w min. 2 porty 10 Gigabit Ethernet SFP+ do podtfaczenia
do przetacznikéw znajdujacych sie w Gtdwnym Punkcie Dystrybucyjnym
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V. Kontroler musi by¢ wyposazone w inne niezbedne porty, jesli s3 wymagane do stworzenia
odpornego na awarie klastra
b. Kontroler wirtualny (opcja 2)

iv. Kontroler musi by¢ przeznaczony do instalacji w systemie wirtualizacji opisanym w pkt
4.2.1i4.2.2.
V. Kontroler musi zapewnia¢ alternatywnie mozliwosc instalacji w systemie VMware

Niezaleznie od powyzszych opcji kontroler musi by¢ dostarczony w postaci odpornego na awarie klastra
Kontroler musi zapewnié¢ skalowalnos$¢ do min. 1000 punktéw dostepowych
Kontroler musi zapewni¢ skalowalnos¢ niezbedng do obstugi min. 8 tys jednoczesnych uzytkownikéw
sieci bezprzewodowe;.
Kontroler musi zapewnia¢ obstuge sieci VLAN zgodnych z IEEE 802.1Q
Kontroler musi by¢ zarzadzany przez przeglgdarke www bez koniecznosci instalacji aplikacji na stacji
zarzadzajacej jak np. Java
Kontroler musi zapewnia¢ obstuge wielu Lokalizacji z wizualizacjg ich stanu, liczby sieci
bezprzewodowych (SSID) oraz liczby obstugiwanych punktéw dostepowych w kazdej lokalizacji.
Kontroler musi zapewnia¢ widzialnos¢ wszystkich dotgczonych do kontrolera punktéw dostepowych z
nastepujgcymi informacjami:
Nazwa punktu dostepowego — konfigurowalna nazwa punktu (Host Name)
b. Typ punktu dostepowego
Numer seryjny punktu dostepowego
MAC adres punktu dostepowego
Adres IP punktu dostepowego
Status punktu dostepowego
Przypisanie do lokalizacji
Informacje o kanatach pracy poszczegdlnych interfejséw radiowych
Informacje o liczbie klientdw na poszczegdlnych interfejsach radiowych
Informacje o aktualnej mocy ustawionej na poszczegdlnych interfejsach radiowych
Informacji o szerokosci kanatu ustawionej na poszczegolnych interfejsach radiowych
Informacji o poziomie szumu dla poszczegdlnych interfejséw radiowych
Kontroler musi zapewnia¢ mozliwosc filtracji prezentowanych informacji o punktach dostepowych na
podstawie dowolnych parametréow
Kontroler musi zapewnia¢ mozliwos¢ konfiguracji sieci bezprzewodowych, ich przydziatu do grup
punktow dostepowych, a nastepnie do lokalizacji
Kontroler musi zapewnia¢ automatyczne wykrywanie i konfigurowanie nowych punktéw dostepowych
Kontroler musi by¢ zarzgdzany przez SNMPv1/v2/v3 oraz SSHv2.
Kontroler musi obstugiwa¢ RADIUS authentication oraz RADIUS accounting.
Kontroler musi zapewnia¢ obstuge: 802.11i, WPA, WPA2, TKIP oraz AES, WPA3
Kontroler musi zapewniaé obstuge rozwigzania OWE (Opportunistic Wireless Encryption)
zapewniajacego bezpieczenstwo w sieciach ,otwartych”
Kontroler musi zapewnia¢ obstuge IEEE 802.1x oraz autentykacje: EAP-TLS, EAP-TTLS, PEAP, EAP-MD5
oraz EAP-SIM.
Obstuga mechanizméw roaming oraz handover (wstepne uwierzytelnienie, OKC)
Kontroler musi zapewnia¢ obstuge najnowszych standarddéw realizacji roamingu IEEE 802.11r
Kontroler musi zapewnia¢ obstuge Neighbor Report w ramach standardu IEEE 802.11k
Kontroler musi zapewnia¢ obstuge mechanizmdédw Roaming Assist zgodnych ze standardem IEEE 802.11v
Kontroler musi zapewnia¢ obstuge mechanizméw IEEE 802.11w
Kontroler musi zapewnia¢ przesytanie danych z sieci WLAN do sieci przewodowej w
nastepujgcych architekturach:
bridging na kontrolerze — kontroler zapewnia przetgczanie ruchu z sieci bezprzewodowej do wskazane;j
sieci wirtualnej przewodowej dotgczonej do kontrolera
b.  bridging na punkcie dostepowym — w tym trybie ruch z sieci bezprzewodowej jest kierowany
bezposrednio do wskazanej sieci wirtualnej przytagczonej bezposrednio do punktu dostepowego
c.  bridging na punkcie dostepowym wraz z sygnalizacjg niezbednych sieci VLAN z wykorzystaniem
IEEE 802.1Qcj — Automatic Attachment to Provider Backbone Bridging (PBB)
d. bridging na punkcie dostepowym z zapewnieniem tunelowania ruchu poprzez VxLAN
Kontroler bezprzewodowy musi zapewnia¢ mozliwos¢é ustawiania nastepujgcych parametréw w ramach
kazdej sesji klienckiej:
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indywidualne raguty filtrowania ruchu

b. przypisanie sieci VLAN

c QoS

d. ograniczenia transmisji wejsciowej i wyjsciowej

e wyboru topologii (bridging na kontrolerze, bridging na punkcie dostepowym, tunel VxLAN, IEEE

802.1Qcj)

Kontroler musi zapewnia¢ obstuge konfiguracji punktéw dostepowych w trybie Client Bridge, ktéry
bedzie wykorzystywat punkt dostepowych jako klienta do sieci bezprzewodowej przy wykorzystaniu
jednego z interfejsdw radiowych (2.4 GHz lub 5 GHz) jednoczes$nie udostepniajgc obydwa interfejsy
radiowe dla klientéw bezprzewodowych oraz dostepne interfejsy Ethernet do przytaczenia urzadzen
nieposiadajgcych interfejsu bezprzewodowego do sieci bezprzewodowej
Kontroler musi zapewniaé¢ mozliwos¢ centralnej konfiguracji przytgczenia punktéw dostepowych do
infrastruktury sieciowe]j zabezpieczonej przez IEEE 802.1x i protokoty PEAP oraz EAP-TLS (IEEE
802.1x supplicant na porcie Ethernet punktu dostepowego)
Kontroler musi zapewnia¢ mozliwos¢ konfiguracji rozwigzania Mesh
Kontroler musi zapewnia¢ obstuge standardu Hotspot 2.0
Kontroler musi zapewnia¢ wspoétprace z systemem Eduroam
Kontroler musi zapewnia¢ obstuge Captive Portal pozwalajgcego na obstuge gosci jak i uwierzytelnianie
klientéw bezprzewodowych z wykorzystaniem Captive Portal — np. nieposiadajgcych suplikanta IEEE
802.1x
Kontroler musi zapewniaé¢ mozliwos¢ rejestracji gosci w oparciu o portal www znajdujgcy sie na
kontrolerze.
Portal rejestracji gos$ci musi zapewniaé mozliwo$é stworzenia i akceptacji regulaminu przez
rejestrujacych sie gosci
Kontroler musi zapewnia¢ przynajmniej podstawowg konfiguracje wygladu Captive Portal — zmiana
koloréw itp.
Kontroler musi zapewniaé¢ mozliwos$¢ automatycznej, centralnej aktualizacji oprogramowania punktow
dostepowych zaadoptowanych do kontrolera.
Kontroler musi zapewnia¢ mozliwos¢ konfiguracji blokowania ruchu pomiedzy klientami sieci
bezprzewodowej.
Kontroler musi zapewnia¢ autoryzacje uzytkownikéw IEEE 802.1x w oparciu o zewnetrzny serwer
RADIUS z mozliwoscig definicji roznych serwerdw RADIUS dla réznych identyfikatoréw SSID
Kontroler musi zapewnia¢ przydzielanie klientow do wskazanych sieci wirtualnych na podstawie
informacji przesytanej z serwera RADIUS zgodnie z RFC3580
Kontroler musi zapewniaé¢ mozliwos¢ przydzielania do sieci VLAN na podstawie przynaleznosci klientow
bezprzewodowych do grup uzytkownikéw zdefiniowanych w LDAP
Kontroler musi zapewniaé przydzielanie Polityki zawierajgcej QoS (Quality of Service), list kontroli
dostepu ACL. Przydzielane polityki muszg by¢ realizowane na punktach dostepowych w przypadku
ruchu, ktéry jest wpuszczany do sieci bezposrednio na punkcie dostepowym.
Kontroler musi zapewnia¢ konfiguracje roamingu pomiedzy punktami dostepowymi.
Kontroler musi zapewnia¢ konfiguracje oszczedzania energii UAPSD (Unscheduled Automatic
Power Save Delivery).
Kontroler musi obstugiwa¢ QBSS (informacja o zbyt duzym obcigzeniu zostanie przekazana klientowi dla
obstugi inteligentnego roamingu)
Kontroler musi obstugiwac funkcjonalnosé FCA (Flexible Client Access) zwiekszajgcg predkos¢ transmisji
klientéw IEEE 802.11n w sieci z urzadzeniami IEEE 802.11/a/b/g.
Kontroler musi obstugiwac funkcjonalnos$é CAC (Call Admission Control), pozwalajgcy na sprawdzenie czy
zestawienie nowego pofaczenia telefonii VolP nie wptynie na jakos¢ dotychczasowych potaczen.
Kontroler musi zapewnia¢ obstuge preferencji pasma polegajacg na automatycznym przenoszeniu
klientéw na pasmo 5 GHz.

6.2.14 System zarzadzania
Dostarczony system zarzgdzania musi zapewniac wszystkie wymienione ponizej wymagania i funkcje
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1. Oprogramowanie zarzadzajgce musi dziata¢ w architekturze klient-serwer, czyli gtéwna czesé
oprogramowania pracuje na serwerze, a klienci mogga dotgczy¢ sie do serwera z dowolnego komputera
pracujgcego w sieci.
a. Serwer aplikacji zarzgdzajgcej musi mie¢ mozliwos¢ pracy w srodowisku Linux lub Windows oraz jaka
aplikacja dedykowana dla systemu wirtualizacyjnego.
b. Aplikacja musi wspierac klientéw pracujgcych z wykorzystaniem systemu Linux, Windows oraz MAC
0s
c. Dostarczenie oprogramowanie zarzadzajace musi by¢ obstugiwanego ze standardowej przegladarki
www bez koniecznos$ci instalacji dodatkowego klienta lub wymagania instalacji dodatkowego
oprogramowania jak np. Java
2. Aplikacja zarzadzajgca musi obstugiwaé minimum 2500 urzgdzen (adresow IP zarzadzanych przez
SNMP) przy czym oprogramowanie musi by¢ dostarczone z licencjami niezbednymi do zarzadzania
dostarczonych urzgdzen.
3. Aplikacja zarzadzajgca musi zapewnia¢ mozliwos¢ zarzgdzania dowolnymi urzadzeniami posiadajgcymi
obstuge protokotu SNMP i/lub dostep poprzez CLI (Telnet i/lub SSH)
4, Aplikacja zarzadzajgca musi zapewniaé¢ mozliwos¢ jednoczesnego podtgczenia sie do platformy
zarzgdzajgcej min. 10 uzytkownikédw. W sktad tych uzytkownikéw bedg wchodzi¢ administratorzy sieci
5. Aplikacja zarzadzajgca musi mie¢ mozliwos¢ definiowania grup uzytkownikow i definicji praw dostep
do rdznych funkcji oprogramowania. Aplikacja musi zapewnia¢ mozliwos¢ przydziatu uzytkownikéw systemu
do réznych grup uzytkownikow
6. Aplikacja zarzadzajgca musi mie¢ mozliwos¢ integracji uwierzytelniania i autoryzacji uzytkownikow za
pomocga LDAP i/lub Radius.
7. Wszystkie dane aplikacji zarzgdzajacej muszg byé przechowywane w bazie danych SQL zintegrowanej z
aplikacjg dziatajacg na serwerze.
8. Aplikacja zarzadzajgca musi zezwala¢ na zarzadzanie urzadzeniami z wykorzystaniem protokotéw
SNMPv1, SNMPv2c, SNMPv3. SNMPv3 musi zapewnia¢ uwierzytelnianie za pomocg protokotéw MD5 oraz
SHA, szyfrowanie za pomocg protokotéw DES oraz AES.
9. Aplikacja musi pozwalac na tworzenie profili dostepu do urzadzen tak, aby za kazdym razem przy
konfiguracji nowego urzgdzenia nie byto koniecznosci konfiguracji wszystkich parametréw, a konieczny byt
tylko wybdr profilu. Profil musi zawiera¢ konfiguracje SNMP dla danego urzgdzenia z podziatem na petny
dostep, dostep dla zapisu i odczytu oraz dostep tylko do odczytu.
10. Dodatkowo profil dostepu do urzgdzen musi zawieraé mozliwo$é konfiguracji dostepu do urzadzenia z
wykorzystaniem CLI — np. poprzez Telnet lub SSH.
11.  Aplikacja musi mie¢ mozliwos¢ przyjmowania trapéw SNMP oraz przekierowywania ich do innych
systemow
12.  Aplikacja musi posiada¢ mozliwos¢ kompilowania SNMP MIB innych producentow
13. Aplikacja musi zapewnia¢ mozliwos¢ zarzadzania urzadzen poprzez SNMP MIB-I oraz SNMP MIB-II
14. Aplikacja musi zapewnia¢ mozliwos¢ konfiguracji widokdw zawierajacych wskazane obiekty SNMP MIB
OID i prezentacje ich w postaci tabelarycznej dla wskazanych urzadzen sieciowych. Przyktadowo mozliwos¢
wtgczania/wytaczania portéw, konfiguracji opisu portu (alias), wigczenie/wytgczenie IEEE 802.1x, prezentacje
obcigzenia portéw PoE+ i inne dostepne w SNMP MIB OID dowolnego producenta.
15.  Aplikacja musi zezwala¢ na modyfikacje wyzej wymienionych obiektéw SNMP MIB OID jesli sg to
obiekty pozwalajgce na zapis i odczyt informacji.
16. Aplikacja musi posiadaé¢ wbudowany Syslog serwer pozwalajacy na gromadzenie logdéw przesytanych
przez zarzadzane urzadzenia.
17. Aplikacja musi posiadaé mozliwos¢ konfiguracji Alarmoéw w reakcji na przychodzace trapy SNMP lub
informacje z Syslog.
18.  Alarmy muszg zapewniaé¢ mozliwos¢ wystania emaila, wystania trapu SNMP do innego systemu
zarzadzajgcego lub systemu automatyzacji, wpisu do Syslog lub uruchomienia skryptu.
19.  Aplikacja zarzadzajgca musi zapewniaé¢ mozliwos¢ tworzenia skryptow CLI dla automatyzacji czesto
wykonywanych zadan na zarzadzanych urzgdzeniach. Skrypty muszg zapewnia¢ mozliwos¢ wydawania
komend CLI do wskazanych urzadzen lub grup urzadzen.
20. Aplikacja zarzadzajgca musi zapewniaé¢ mozliwos¢ tworzenia prostych skryptéw CLI nie wymagajacych
od administratora wiedzy programistycznej jak réwniez bardziej zaawansowanych skryptéw z
wykorzystaniem TCL i Python.
21.  Aplikacja zarzagdzajgca musi w ramach powyzszych skryptow zapewnia¢ mechanizmy pozwalajgce na
uzyskanie informacji z systemoéw firm trzecich z wykorzystaniem REST API
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22. Aplikacja musi umozliwiaé¢ automatyczng realizacje backupéw swojej wtasnej konfiguracji
pozwalajacych na szybkie odtworzenie aplikacji w przypadku awarii serwera.
23. Aplikacja musi zapewnia¢ automatyczne i reczne wykrywanie i rozpoznawanie urzgdzen sieciowych,
wraz z automatycznym ich grupowaniem wedtug typu, lokalizacji i kontaktu do administratora
24.  Aplikacja musi pozwalaé na tworzenie przez administratora grup urzadzen.
25.  Aplikacja musi zapewnia¢ mozliwos¢ wizualizacji sieci z uwzglednieniem
a. Lokalizacji urzadzen np. poszczegdlne lokalizacje, budynki, pietra itp.
b. Wizualizacja sieci musi zapewnia¢ mozliwos¢ podtozenia rysunku kampusu lub pietra
c. Potaczen pomiedzy poszczegdlnymi urzgdzeniami z zaznaczeniem numerdéw portdw po obydwu
stronach tacza
d. Pofaczen Link Aggregation
e. Wizualizacji skonfigurowanych sieci VLAN na poszczegdlnych urzadzeniach
26.  Aplikacja musi zapewnia¢ mozliwos¢ inwentaryzacji urzgdzen w sieci zawierajgcej nastepujgce dane:
adres IP urzadzenia
adresu MAC urzadzenia
nazwy urzadzenia
wersji oprogramowania
wersji bootrom
lokalizacji urzadzenia
danych kontaktowych administratora
numeru seryjnego
dodatkowych pdl konfigurowanych przez uzytkownika pozwalajgcych na skonfigurowanie np.
numerdéw inwentarzowych
27.  Aplikacja musi zapewnia¢ centralne zarzadzanie konfiguracjami urzadzen sieciowych.
Wymagane jest:
a. mozliwos$¢ automatycznej periodycznej (np. codziennie, co tydzien) realizacji backup’u konfiguracji
urzadzen o wskazanym czasie (np. o 01:00).
b. mozliwos¢ odtworzenia wskazanej konfiguracji urzadzenia
c. mozliwos¢ poréwnywania réznic we wskazanych tekstowych plikach konfiguracyjnych
d. mozliwos¢ poréwnywania réznic w ramach jednego urzadzania z réznych backup’éw konfiguracji oraz
w ramach réznych urzadzen.
e. mozliwo$é obstugi urzadzen sieciowych réznych producentéw
28. Aplikacja musi zapewnia¢ mozliwos¢ aktualizacji oprogramowania na urzgdzeniach sieciowych.
Wymagana jest mozliwos$¢ zaplanowania aktualizacji oraz restartu urzgdzen we wskazanym dniu i wskazanym
czasie. Aplikacja musi zapewniaé¢ mozliwos¢ aktualizacji oprogramowania na urzadzeniach sieciowych réznych
producentéw (przy zatozeniu dostepu SSH/Telnet).
29.  Aplikacja musi zapewnia¢ mozliwos¢ stworzenia raportu wykorzystywanych portdw urzadzen
sieciowych.
30. Aplikacja musi zapewnia¢ mozliwos¢ tworzenia profili bezpieczestwa, ktére zawierajg konfiguracje
sieci VLAN, ACL, QoS i mogg by¢ przypisywane statycznie do portéw przetgcznikéw sieciowych.
31.  Aplikacja zarzadzajgca musi posiada¢ wbudowany portal www dostepny dla administratora oraz dziatu
wsparcia uzytkownikow. Portal musi umozliwiac:
a. wyswietlenie listy obstugiwanych urzadzen sieciowych zawierajacej adres MAC, adres IP, nazwe
urzadzenia, typu urzadzenia, lokalizacje, kontakt administracyjny, numer seryjny,
wersje firmware oraz bootrom oraz status urzgdzenia (dostepne/niedostepne).
b. wyswietlenie alarméw, trapéw SNMP, wpisow syslog itp.
generowanie raportow
32. System zarzgdzajgcy musi mie¢ wbudowane APl do komunikacji z systemami firm trzecich.
33. llos¢ licencji system zarzgdzania musi odpowiadac ilo$¢ dostarczonych urzadzen i zapewniac petne
zarzadzanie dostarczonymi urzadzeniami | oprogramowaniem
34.  System zarzgdzania musi by¢ objety 5 letnim wsparciem serwisowym producenta i musi zapewniac
rowniez dostep do poprawek oraz nowych wersji oprogramowania oraz wsparcia technicznego. Wymagane
jest zapewnienie wsparcia technicznego przez telefon, e-mail lub strone www trybie 24x7x365 przez okres co
najmniej 5 lat. Catos¢ swiadczen gwarancyjnych musi by¢ realizowana bezposrednio przez producenta sprzetu
lub jego autoryzowanego partnera serwisowego.
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6.2.15 System kontroli dostepu
Dostarczony system kontroli dostepu musi zapewnia¢ wszystkie wymienione ponizej wymagania i
funkcje

1. System kontroli dostepu musi zapobiegaé przed nieautoryzowanym dostepem uzytkownikéw lub
urzadzen do sieci LAN oraz sieci WLAN. Dodatkowo systemu musi zapewnia¢ kontrole dostepu do zarzadzania
urzadzen sieciowych poprzez Telnet, SSH, CLI

2. System kontroli dostepu musi zapewnia¢ mozliwosc instalacji wielu serwerdw fizycznych lub
wirtualnych zapewniajgcych uwierzytelnianie i autoryzacje uzytkownikow w sieci przy jednoczesnej centralnej
konfiguracji wszystkich serwerdw. Jesli liczba serwerdow kontroli dostepu jest osobno licencjonowana to
wymagane jest dostarczenie licencji na min. 2 instancje

2. System kontroli dostepu musi zapewniaé¢ mozliwo$¢ dodawania urzgdzen (np. przetacznik, kontroler
bezprzewodowy), ktére bedg korzystaty z systemu kontroli dostepu i pozwoli¢ na konfiguracje serweréw, z
ktorych bedzie korzystac¢ konkretne urzadzenie. Dla kazdego dodawanego urzgdzenia musi by¢ zapewniona
mozliwos¢ konfiguracji zestawu atrybutéw RADIUS wysytanych jako odpowiedz z autoryzacjg oraz mechanizm
realizacji reauthentykacji CoA.

3. System kontroli dostepu musi zapewnia¢ mozliwos¢ reauthentykacji dla poszczegdlnych urzadzen z
wykorzystaniem standardowego CoA RFC 3576/5176 lub z wykorzystaniem SNMP
4, System kontroli dostepu musi zapewnia¢ obstuge RADIUS Accounting, ktory pozwoli na informowanie
systemu kontroli dostepu o stanie dotgczonego urzadzenia — podtaczone/niepodtaczone.
5. System kontroli dostepu musi zapewnia¢ uwierzytelnianie dotgczonych do przetgcznikéw sieciowych
lub bezprzewodowych punktéw dostepowych z wykorzystaniem IEEE 802.1x oraz MAC Authentication.
6. System kontroli dostepu w ramach IEEE 802.1x musi zapewniaé mozliwos¢ wykorzystywania
nastepujgcych protokotéw uwierzytelniania:

a. EAP-TLS

b. EAP-TTLS

c. PEAP

d. EAP-MD5

e. PAP

f. CHAP

g. MS-CHAP
7. System kontroli dostepu musi zapewniaé¢ mozliwos$¢ wizualizacji dotgczanych systeméw korncowych do

sieci LAN i WLAN z mozliwoscig prezentacji nastepujgcych parametrow:
a. Stan systemu koricowego — np. wtgczony/wytgczony, btgd uwierzytelniania badz
autoryzacji
b. MAC adres systemu koricowego
c. Adres IP systemu koicowego
d. Nazwa systemu koricowego — Hostname
e. Typ systemu korncowego wraz z systemem operacyjnym — mozliwos¢ wykrywania
urzadzen na podstawie DHCP fingerprintingu np. Windows, MAC OS, 10S, Android
f.  Nazwa urzadzenia, do ktérego dotfaczony jest system koricowy — moze to by¢ np.
nazwa przetgcznika sieciowego lub nazwa punktu dostepowego w przypadku sieci
bezprzewodowej
g. Adres IP urzadzenia, do ktérego dotgczony jest system koicowy —adres IP
przetacznika sieciowego lub adres IP kontrolera bezprzewodowego, ktéry przeprowadzit
uwierzytelnienie i autoryzacje.
h. ldentyfikacje portu, do ktérego dotgczony jest system koncowy — identyfikacja sieci
bezprzewodowe;j (SSID) lub portu przetacznika sieciowego.
i. Typ uwierzytelniania systemu koricowego np. MAC authentication, IEEE 802.1x —
EAP-TLS, PEAP, EAP-TTLS, EAP-MD5, Kerberos snooping itp.
j. Nazwa przydzielonego profilu bezpieczenstwa.
8. System kontroli dostepu musi zapewniaé¢ mozliwo$¢ wybrania z powyzszej wizualizacji dowolnego
systemu koncowego i wykonanie na nim nastepujgcych operacji:
a. wymuszenie ponownego uwierzytelnienia
b. sprawdzenie dostepnosci urzgdzenia z wykorzystaniem mechanizmu ,,ping”
c. otworzenie okna terminala do urzadzenia, ktdre zrealizowato uwierzytelnienie —
przetacznik, kontroler bezprzewodowy
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d. otworzenie zarzadzania http/https do urzadzenia, ktére zrealizowato
uwierzytelnienie — przefacznik, kontroler bezprzewodowy
e. przeniesienie systemu konncowego do wczesniej stworzonej grupy (np. wskazanie
wykrytej drukarki i przeniesienie jej do grupy drukarek)
f.  symulacje procesu uwierzytelniania i autoryzacji — wizualizacja jak proces przebiegat i
jakie warunki zadziataty dla danego systemu koncowego
g. usuniecie systemu korncowego z bazy danych
h. otworzenie mapy wskazujacej lokalizacje systemu koricowego (w przypadku
przetacznika ma byé wskazany przetacznik, gdzie nastgpito uwierzytelnienie, a w
przypadku sieci bezprzewodowej powinna by¢ wskazana lokalizacja uwierzytelnionego
urzadzenia na mapie z wykorzystaniem triangulacji
9. System kontroli dostepu musi zapewnia¢ przechowywanie historii uwierzytelnionych klientéw oraz
aktualnego statusu klienta zawierajgcej zmiany wspomnianych wczesniej parametrow, czyli np. zmiana portu
na przetgczniku lub zmiana punktu dostepowego, zmiana adresu IP, zmiana profilu bezpieczenstwa itp.
10. System zarzgdzania tozsamoscig klientéw musi zapewniaé¢ mozliwo$é ponownej autentykacji
uzytkownika na zgdanie — np. w celu przeniesienia uzytkownika do innej polityki bezpieczenstwa
11. System zarzgdzania tozsamoscig zautoryzowanych klientéw musi zapewnia¢ mozliwos¢ szybkiego
przeniesienia klienta do grupy uzytkownikdw. Grupa uzytkownikdw moze by¢ powigzana z inng polityka
bezpieczenstwa lub moze to by¢ np. grupa uzytkownikéw, ktérzy majg zabroniony dostep do sieci — grupa
Black List
12.  System zarzadzania tozsamoscig zautoryzowanych klientéw musi zapewnia¢ mozliwosc rejestracji
urzadzen poprzez portal www. Rejestracji mogg podlegac np. urzagdzenia gosci lub urzadzenia, ktére nie maja
mozliwosci przeprowadzenia autentykacji w sieci.
13. System kontroli dostepu do sieci musi posiadac informacje podsumowujgce zawierajgce:
a. liczbe urzadzen z podziatem na urzadzenia klientéw zautoryzowanych, klientéw z
problemami autoryzacyjnymi itp.
b. liczbe urzadzen z podziatem typu autoryzacji np.: MAC, 802.1x itp.
c. liczbe urzadzen z podziatem na typy systemow operacyjnych np.: Windows, Linux,
10S, Android
d. liczbe urzadzen z przydziatem poszczegdlnych polityk bezpieczenstwa
e. liczbe urzadzen z podziatem na obszary np. budynek 1, budynek 2 itp.
14. System kontroli dostepu do sieci, jesli jest licencjonowany na liczbe uzytkownikéw musi zapewniaé
obstuge min. 3000 urzadzen klienckich (adresow MAC).
15.  System zarzadzania musi by¢ objety 5 letnim wsparciem serwisowym producenta i musi zapewniac
réowniez dostep do poprawek oraz nowych wersji oprogramowania oraz wsparcia technicznego. Wymagane
jest zapewnienie wsparcia technicznego przez telefon, e-mail lub strone www trybie 24x7x365 przez okres co
najmniej 5 lat. Catos¢ swiadczen gwarancyjnych musi by¢ realizowana bezposrednio przez producenta sprzetu
lub jego autoryzowanego partnera serwisowego.
16. System zarzgdzania musi zapewniaé wizualizacje analityki aplikacji dziatajacych w sieci LAN
17. Poszczegdlne dodatkowe komponenty systemu zarzgdzania powinny by¢ zintegrowane z
podstawowym systemem zarzgdzajgcym i posiadac wspdlny interfejs zarzgdzania www. W przypadku
zaproponowania odrebnych systemdéw konieczne jest zapewnienie pojedynczego logowania do wszystkich
systemow z wykorzystaniem Single Sign-On.
18. System musi zostac dostarczony z licencjg dla 2000 uzytkownikow

6.2.16 System analizy aplikacji dziatajgcych w sieci LAN i WLAN
Dostarczony System analizy aplikacji musi zapewniac wszystkie wymienione ponizej wymagania i
funkcje

1. System ma za zadanie wykrywanie i prezentowanie informacji o aplikacjach wykorzystywanych przez
uzytkownikéw sieci przewodowej oraz bezprzewodowej
2. System musi wspoétpracowac z dostarczonymi przetgcznikami oraz punktami dostepowymi, ktére
muszg dostarcza¢ niezbedne informacje na potrzeby wykrywania aplikacji dziatajgcych w sieci.
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3. System analizy aplikacji musi zapewnia¢ mozliwos¢ wykrywania aplikacji dziatajgcych w sieci LAN i
WLAN na podstawie dostarczonych wraz z systemem sygnatur ruchu sieciowego. Liczba sygnatur ruchu
sieciowego nie moze by¢ mniejsza niz kilkanascie tysiecy i musi pozwala¢ na wykrywanie kilku tysiecy
aplikacji

4, System analizy aplikacji musi zapewnia¢ mozliwos¢ tworzenia wtasnych sygnatur wykrywania
aplikacji na wartswie 7

5. System analizy aplikacji musi zapewnia¢ mozliwos¢ tworzenia wiasnych sygnatur réwniez poprzez
definiowanie portu TCP/UDP, zakresu portéw TCP/UDP, adresu IP serwera, zakresu adresow IP serwera oraz
HTTP URL

6. Wykrywanie aplikacji musi sie odbywac do warstwy 7 modelu OSI pozwalajac na rozrdznianie aplikacji
dziatajgcych z wykorzystaniem tego samego portu TCP/UDP.
7. System musi zapewniaé¢ mozliwosé pomiaru czasu odpowiedzi sieci oraz czasu odpowiedzi aplikacji, co

pozwoli na jednoznaczne okreslenie miejsca wystepujgcych problemoéw — sie¢ LAN, WLAN, czy sama aplikacja
lub serwer, na ktérym aplikacja jest uruchomiona

8. System analizy aplikacji musi zapewnia¢ mozliwos¢ monitorowania krytycznych dla pracy sieci aplikacji
takich jak: DNS, DHCP, Radius, Kerberos, LDAP. Odbiegajgce od normy lub przekroczenie zdefiniowanych
czasow odpowiedzi aplikacji musi by¢ raportowane w postaci alarméw. Obstuga alarméw musi by¢
zapewniona zgodnie z wymaganiami opisanymi dla platformy zarzgdzajace;.

9. System analizy aplikacji musi zapewnia¢ mozliwos¢ sledzenia wybranych lub wtasnych zdefiniowanych
aplikacji.

10.  System musi zapewnia¢ mozliwos¢ tworzenia raportu zawierajgcego najgorzej dziatajgce aplikacje w
sieci lub jej fragmencie (poprzez podanie lokalizacji). Identyfikacja najgorzej dziatajgcej aplikacji powinna sie
odbywac poprzez analize czaséw odpowiedzi sieci i czasow odpowiedzi aplikacji

11. System musi zapewnia¢ mozliwos¢ uzyskania informacji o wykorzystaniu sieci przez poszczegélne
aplikacje w okreslonym czasie z uwzglednieniem.

a. Zajmowanego pasma
b. Liczby przeptywoéw (flow)
c. Liczby klientow

12. System musi zapewnia¢ mozliwos¢ przeszukiwania gromadzonych informacji i wyswietlania raportéw z
mozliwoscia filtrowania informacji na podstawie:

a. Lokalizacji

b. Grupy aplikacji — np. Mail, Cloud Storage, Social Networking, VPN itp.

c. Wskazanej konkretnej aplikacji — np. Facebook, Google Mail,

Google Calendar, Microsoft Office 365

d. Rodziny urzadzen klienckich — np. Windows, Android, Linux,

e. Zalogowanego klienta — przyktadowo wszystkie aplikacje wykorzystywane

przez uzytkownika Jan Kowalski (nazwa uzytkownika wynika z loginu uzytkownika)
13. Wyszukiwane powyzej dane muszg mie¢ mozliwos¢ prezentacji w formie tabelarycznej lub w postaci
wykreséw
14.  System musi posiada¢ mechanizmy do automatycznego, periodycznego wysytania raportéw pod
wskazany adres email.
15.  System musi posiada¢ mozliwos¢ wyswietlenia wszystkich przeptywéw (flow) otrzymanych z urzadzen
sieciowych ze wskazaniem adresow zrédtowego i docelowego, aplikacji, grupy aplikacji, czasu odpowiedzi
sieci i czasu odpowiedzi aplikacji, lokalizacji oraz nazwy uzytkownika pochodzgcej z systemu kontroli dostepu.

6.2.17 System firewall — cluster
Dostarczony system firewall musi zapewnia¢ wszystkie wymienione ponizej wymagania i funkcje

1. Wymagania Ogdlne

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje sieciowe i
bezpieczenistwa niezaleznie od dostawcy tgcza. Dopuszcza sie aby poszczegdlne elementy wchodzace w sktad
systemu bezpieczenstwa byly zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub
komercyjnych aplikacji instalowanych na platformach ogdlnego przeznaczenia. W przypadku implementacji
programowej dostawca musi zapewnic¢ niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym
systemem operacyjnym.
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System realizujgcy funkcje Firewall musi dawaé¢ mozliwosé pracy w jednym z trzech trybéw: Routera z funkcja
NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczernstwa musi by¢ zapewniona mozliwos¢ budowy minimum 2
oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie: Routingu, Firewall’a, IPSec VPN,
Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos¢ dedykowania co najmniej 4 administratoréw do
poszczegolnych instancji systemu.

System musi wspierac IPv4 oraz IPv6 w zakresie:

e Firewall.
e  Ochrony w warstwie aplikacji.
e  Protokotéw routingu dynamicznego.

2. Redundancja, monitoring i wykrywanie awarii

1.

W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi istnie¢
mozliwosc¢ tgczenia w klaster Active-Active lub Active-Passive. W obu trybach powinna istnie¢ funkcja
synchronizacji sesji firewall.

Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemdw
zabezpieczen oraz taczy sieciowych.

Monitoring stanu realizowanych potgczen VPN.

System musi umozliwia¢ agregacje linkdw statyczng oraz w oparciu o protokét LACP. Powinna istnie¢
mozliwos¢ tworzenia interfejsow redundantnych.

3. Interfejsy, Dysk, Zasilanie:

1.

6.

System realizujgcy funkcje Firewall musi dysponowa¢ minimum:

e 18 portami Gigabit Ethernet RJ-45.

e 8 gniazdami SFP+ 10 Gb/s.

e 8 gniazdami SFP 1Gb/s

System Firewall musi posiadaé¢ wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajgce
podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

Oprécz wktadek potrzebnych do podtaczenia systemu firewall do przetgcznikéw typ 1 Zamawiajacy
wymaga dostarczenia dodatkowych 4 wktadek SFP+ 10Gb

W ramach systemu Firewall powinna by¢ mozliwo$¢ zdefiniowania co najmniej 200 interfejsow
wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.

System realizujgcy funkcje Firewall musi by¢ wyposazony w lokalng przestrzen dyskowa o pojemnosci
minimum 480 GB.

System musi by¢ wyposazony w dwa zasilanie AC.

4. Parametry wydajnosciowe:

1.

A wnN

7.

W zakresie Firewall’a obstuga nie mniej niz 7,7 min. jednoczesnych potgczen oraz 490 tys. nowych
potaczen na sekunde.

Przepustowos¢ Stateful Firewall: nie mniej niz 77 Gbps dla pakietow 512 B.

Przepustowos¢ Firewall z wtgczong funkcjg Kontroli Aplikacji: nie mniej niz 12 Gbps.

Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 50 Gbps.

Wydajnos$¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side w
ramach modutu IPS) - minimum 9 Gbps.

Wydajnos$¢é skanowania ruchu z wtgczonymi funkcjami: IPS, Application Control, Antywirus - minimum 6
Gbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum 6 Gbps.

5. Funkcje Systemu Bezpieczenstwa:

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze funkcje. Mogg one by¢
zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

1.
2.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
Kontrola Aplikacji.
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11.
12.
13.

Poufnosé transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS.
Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

. Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub programowych. W

ramach postepowania powinny zosta¢ dostarczone co najmniej 25 tokendéw sprzetowych lub
programowych, ktére bedg zastosowane do dwu-skfadnikowego uwierzytelnienia administratoréw lub
w ramach pofaczen VPN typu client-to-site.

Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu HTTP/2.

Analiza ruchu szyfrowanego protokotem SSH.

Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz DNS over HTTPS (DoH) z
mozliwoscig filtrowania zapytan DNS na lokalnym serwerze DNS jak i w ruchu przechodzacym przez
system

6. Polityki, Firewall

14.

15.

16.

17.

18.

2. Polityka Firewall musi uwzgledniac¢ adresy IP, uzytkownikéw, protokoty, ustugi sieciowe, aplikacje lub
zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

3. System musi zapewniac¢ translacje adreséw NAT: zrédtowego i docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref bezpieczeistwa np. DMZ, LAN,
WAN.

Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriéw zawierajacych:
kategorie url, adresy IP, nazwy domenowe, hash'e ztosliwych plikéw.

Element systemu realizujgcy funkcje Firewall musi integrowac sie z nastepujacymi rozwigzaniami SDN
w celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to aby uzy¢
ich przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).

e  Microsoft Azure

e Google Cloud Platform (GCP).

e  OpenStack.

e VMware NSX.

7. Potaczenia VPN

1.

System musi umozliwiaé konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji musi zapewniac:

e  Wsparcie dla IKE v1 oraz v2.

e Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitéw w trybie pracy Galois/Counter
Mode(GCM).

e  Obstuga protokotu Diffie-Hellman grup 19 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego
zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.

e Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

e  Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e  Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

e  Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth.

e  Maechanizm ,Split tunneling” dla potgczen Client-to-Site.

System musi umozliwiac konfiguracje potgczen typu SSL VPN. W zakresie tej funkcji musi zapewnia¢:

e Prace w trybie Portal - gdzie dostep do chronionych zasobéw realizowany jest za posrednictwem
przegladarki. W tym zakresie system musi zapewnia¢ strone komunikacyjng dziatajagcg w oparciu o
HTML 5.0.
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10.

11.

12.

13.

e Prace w trybie Tunnel z mozliwosciag witgczenia funkcji ,Split tunneling” przy zastosowaniu
dedykowanego klienta.

e Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktére umozliwia realizacje
potfaczen IPSec VPN lub SSL VPN.

Routing i obstuga taczy WAN

1. W zakresie routingu rozwigzanie powinno zapewniaé obstuge:

e Routingu statycznego.
e Policy Based Routingu.
e Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.

Funkcje SD-WAN

1. System powinien umozliwia¢ wykorzystanie protokotdw dynamicznego routingu przy konfiguracji
rownowazenia obcigzenia do taczy WAN.

2. Reguty SD-WAN powinny umozliwia¢ okreslenie aplikacji jako argumentu dla kierowania ruchu.

Zarzadzanie pasmem

1. System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

2. Musiistnie¢ mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.

3. System musi zapewnia¢ mozliwos¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla protokotéw
dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

2. System musi umozliwia¢ skanowanie archiwdéw, w tym co najmnie;j: zip, RAR.

3. System musi dysponowaé sygnaturami do ochrony urzgdzenn mobilnych (co najmniej dla systemu
operacyjnego Android).

4. System musi wspotpracowaé z dedykowang platformg typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze. W ramach postepowania musi zosta¢ dostarczona platforma typu Sandbox
wraz z niezbednymi serwisami lub licencja upowazniajgca do korzystania z ustugi typu Sandbox w
chmurze.

5. System musi umozliwia¢ usuwanie aktywnej zawartosci plikéw PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikow.

6. Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria producenta.

Ochrona przed atakami

1. Ochrona IPS powinna opieraé sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokotach sieciowych.

2. System powinien chroni¢ przed atakami na aplikacje pracujgce na niestandardowych portach.

3. Baza sygnatur atakdéw powinna zawiera¢ minimum 5000 wpiséw i by¢ aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

4. Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych wyjgtkéw oraz wtasnych sygnatur.

5. System musi zapewniaé¢ wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym samym
podstawowg ochrone przed atakami typu DoS oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed:
CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwos¢ kontrolowania dtugosci nagtéwka, ilosci
parametrow URL, Cookies.

7. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy pakietow,
nie bazujgc jedynie na wartosciach portéw TCP/UDP.

2. Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢ aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢ kontrolowane pod
wzgledem wykonywanych czynnosci, np.: pobieranie, wysyfanie plikow.

4. Baza powinna zawierac kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczenstwa: proxy,
P2P.
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Administrator systemu musi mie¢ mozliwos¢ definiowania wyjatkéw oraz wtasnych sygnatur.

14. Kontrola WWW

1.

Modut kontroli WWW musi korzysta¢ z bazy zawierajgcej co najmniej 40 miliondw adreséw URL
pogrupowanych w kategorie tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak:
malware (lub inne bedace zrédtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.
Filtr WWW musi dostarczac kategorii stron zabronionych prawem: Hazard.

Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjgtkow — biate/czarne listy
dla adreséw URL.

Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach wyszukiwarek
takich jak: Google, oraz Yahoo.

Administrator musi mie¢ mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi dla réznych
akcji podejmowanych przez modut filtrowania.

W ramach systemu musi istnie¢ mozliwos¢ okreslenia, dla ktérych kategorii url lub wskazanych url -
system nie bedzie dokonywat inspekcji szyfrowanej komunikacji.

15. Uwierzytelnianie uzytkownikdw w ramach sesji

1.

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca:

e Haset statycznych i definicji uzytkownikdéw przechowywanych w lokalnej bazie systemu.

e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.

e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

Musi istnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.
Rozwigzanie powinno umozliwiaé budowe architektury uwierzytelniania typu Single Sign On przy
integracji ze Srodowiskiem Active Directory oraz zastosowanie innych mechanizmoéw: RADIUS lub API.
Uwierzytelnianie w oparciu o protokdt SAML w politykach bezpieczenstwa systemu dotyczacych ruchu
HTTP.

16. Zarzadzanie

1.

Elementy systemu bezpieczenstwa muszg mie¢ mozliwosé zarzadzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwos¢ wspdtpracy z dedykowanymi platformami
centralnego zarzadzania i monitorowania.

Komunikacja systemow zabezpieczen z platformami centralnego zarzadzania musi by¢ realizowana z
wykorzystaniem szyfrowanych protokotéw.

Powinna istnie¢ mozliwos¢ wigczenia mechanizmow uwierzytelniania dwu-sktadnikowego dla dostepu
administracyjnego.

System musi wspétpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c,
3 oraz umozliwiaé przekazywanie statystyk ruchu za pomoca protokotéw netflow lub sflow.

System musi mie¢ mozliwo$é zarzadzania przez systemy firm trzecich poprzez API, do ktérego producent
udostepnia dokumentacje.

Element systemu petnigcy funkcje Firewal musi posiada¢ wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie procesowania sesji oraz stanu sesji
firewall.

Element systemu realizujgcy funkcje firewall musi umozliwia¢ wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostang zatwierdzone.

17. Logowanie

1.

2.

Elementy systemu bezpieczenistwa muszg realizowac logowanie do aplikacji (logowania i raportowania)
udostepnianej w chmurze, lub w ramach postepowania musi zosta¢ dostarczony komercyjny system
logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej
lub programowej.

W ramach logowania system petnigcy funkcje Firewall musi zapewniaé przekazywanie danych o
zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratorow, zuzyciu zasobow oraz stanie
pracy systemu. Musi by¢ zapewniona mozliwos¢ jednoczesnego wysytania logéw do wielu serwerdw
logowania.

Logowanie musi obejmowa¢ zdarzenia dotyczgce wszystkich modutéw sieciowych i bezpieczenstwa
oferowanego systemu.
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Musi istnie¢ mozliwos$¢é logowania do serwera SYSLOG.

18. Certyfikaty

Poszczegdlne elementy oferowanego systemu bezpieczerstwa powinny posiada¢ nastepujgce certyfikacje:

e |CSA lub EAL4 dla funkcji Firewall.

19. Serwisy i licencje

W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajace do korzystania z aktualnych baz

funkcji ochronnych producenta i serwiséw. Powinny one obejmowac:

a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzagdzen mobilnych - co

najmniej dla systemu operacyjnego Android), Analiza typu Sandbox, Antyspam, Web Filtering, bazy

reputacyjne adreséw IP/domen na okres 60 miesiecy.

20. Gwarancja oraz wsparcie

1.

Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres 60 miesiecy,
polegajacym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego
serwisu producent musi zapewnia¢ réwniez dostep do aktualizacji oprogramowania oraz wsparcie

techniczne w trybie 24x7

7  Wymagania funkcjonalne dla catosci dostarczonego sprzetu i oprogramowania.

1.

Wszystkie przetgczniki, system zarzadzania, system kontroli dostepu muszg pochodzi¢ od jednego
producenta

Wszystkie urzadzenia: kontroler sieci bezprzewodowej, bezprzewodowe punkty dostepowe musza
pochodzi¢ od jednego producenta

Wszystkie moduty swiattowodowe oraz kable typu DAC muszg by¢ produkcji producenta
przetgcznikéw lub by¢ przez niego certyfikowane

Wykonawca dostarczy odpowiednig ilos¢ modutéw Swiattowodowych potrzebnych do potfaczeniai
wybudowania catej infrastruktury.

Przetaczniki dystrybucyjne w punktach dystrybucyjnych IDFx muszg byc ze sobg zestakowane za
pomoca dedykowanych portéw stackujgcych - zgodnie z zaleceniami producenta

Stos przetacznikéw w punkcie dystrybucyjny IDFx musi byé potgczony z przetagcznikami Typl w GPD za
pomoca co najmniej 2 taczy 10Gb/s. Wymagane jest aby potgczenia te byty terminowane na 2
przetacznikach Typl

W przypadku punktow dystrybucyjnych IDFx w ktérych wystepuje pojedynczy przetgcznik wymagane

jest aby zostat potgczony do GPD z wykorzystaniem 2 portéw 10Gb/s. Potgczenia muszg by¢

terminowane na 2 przetgcznikach Typ 1

W punkcie dystrybucyjnym IDF22 Zamawiajgcy dopuszcza zastosowanie przetgcznika Typ 7 (w tym

przypadku wymagane jest aby zostat potgczony do GPD do przefacznika typ 1 z wykorzystaniem 2
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portéw 10Gb/s) lub przetgcznika Typ 8 (w tym przypadku wymagane jest aby zostat potgczony do
stosu przetgcznika nadrzednego Typ 6 w GPD z wykorzystaniem 2 portéw 10Gb/s)

9. Wszystkie urzagdzenia muszg by¢ objete co najmniej 5 letnig gwarancjg i wsparciem technicznym
producenta obejmujgcym co najmniej: bezptatng aktualizacje oprogramowani, dostep do wsparcia
technicznego producenta (mozliwosc¢ zgtaszania incydentdw, rozwigzywanie probleméwy), dostep do

bazy wiedzy technicznej, wymiane uszkodzonego urzadzenia w trybie NBD AHR.

Dodatkowe wymagania oraz warunki dostawy sprzetu i oprogramowania

Wykonawca opracuje plan dostaw realizowanych przez Wykonawece. Plan dostaw musi zawierac:
1.1. szczegdétowy harmonogram dostaw do miejsca wskazanego przez Zamawiajgcego,

1.2. procedure odbioru jakosciowego,

1.3. procedure zmian termindw w trakcie realizacji dostaw,

1.4. procedure obstugi uszkodzen sprzetu w trakcie dostawy,

1.5. specyfikacje niezbednych dokumentdw i protokotow potwierdzajgcych prawidtowos¢ dostaw.
Wykonawca dostarczy cato$¢ sprzetu w miejsce wskazane przez Zamawiajgcego w godzinach od
8:00 do 15:00 w dni robocze od poniedziatku do pigtku.

Odbiory sprzetu odbeda sie w umdéwionym terminie przy obecnosci wyznaczonych pracownikéw
Zamawiajacego

Opis przedmiotu zaméwienia (nie techniczny, tylko ogdlny): W przypadku istnienia takiego
wymogu w stosunku do technologii objetej przedmiotem niniejszego postepowania (tzw.
produkty podwdjnego zastosowania), Dostawca winien przedtozy¢ dokument pochodzacy od
importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski, zostaty
dochowane wymogi wtasciwych przepiséw prawa, w tym ustawy z dnia 29 listopada 2000 r. o
obrocie z zagranicg towarami, technologiami i ustugami o znaczeniu strategicznym dla
bezpieczenstwa panstwa, a takze dla utrzymania miedzynarodowego pokoju i bezpieczenstwa
(Dz.U. z 2004, Nr 229, poz. 2315 z pdzn zm.) oraz dokument potwierdzajgcy, ze importer posiada
certyfikowany przez wtasciwg jednostke system zarzadzania jakoscig tzw. wewnetrzny system
kontroli wymagany dla wspdlnotowego systemu kontroli wywozu, transferu, posrednictwa i
tranzytu w odniesieniu do produktow podwdjnego zastosowania.

Opis przedmiotu zamowienia (nie techniczny, tylko ogdlny): Oferent winien przedtozy¢
o$wiadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iz
oferent posiada autoryzacje producenta w zakresie sprzedazy oferowanych rozwigzan.
Wykonawca zapewni we wiasnym zakresie srodki transportu oraz zasoby ludzkie umozliwiajgce

roztadunek i transport sprzetu do pomieszczen wskazanych przez Zamawiajgcego.
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11.

12.

13.

14.

15.

16.

17.

18.

Wykonawca jest zobowigzany do wywiezienia we wtasnym zakresie wszelkich opakowan, palet,
folii itp. materiatéw pozostatych po dostarczonych elementach infrastruktury i oprogramowania.
Wykonawca ponosi koszt dostawy i zuzycia mediéw tj. energii elektrycznej, wody oraz innych
mediéw niezbednych do wykonania zamdwienia, przez caly czas trwania realizacji prac.
Rozliczenie odbywaé sie bedzie z Generalnym Wykonawcg, na podstawie odczytu z
olicznikowanych przez Wykonawce przytaczy wg stawek, ktére Generalny Wykonawca pfaci za
korzystanie z w/w mediéw.

Wykonawca musi zapewnic, ze wszystkie dostarczane sprzety jak i oprogramowania sg ze sobg
kompatybilne w zakresie, w jakim wymagana jest ich wzajemna wspétpraca.

Wszystkie urzadzenia muszg zawiera¢ osprzet wymagany przez producentéw oferowanego
rozwigzania (na przyktad: okablowanie energetyczne, urzadzenia zasilajgce) niezbedny do jego
prawidtowego podtagczenia z siecig energetyczng Zamawiajgcego o parametrach: 230V £ 10%, 50
Hz.

Zamawiajgcy wymaga, aby dostarczone urzadzenia byty fabrycznie nowe (tzn. bez sSladéw
uzywania i uszkodzenia, wprowadzone na rynek zgodnie z przepisami obowigzujgcymi na terenie
Unii Europejskiej, urzadzenia muszg by¢ dostarczone Zamawiajgcemu w oryginalnych
opakowaniach fabrycznych zabezpieczajgcych przed uszkodzeniem w trakcie transportu i
sktadowania.

Urzadzenia musza pochodzi¢ z autoryzowanego kanatu sprzedazy producenta i reprezentowac
model biezacej linii produkcyjnej. Nie dopuszcza sie urzadzen: odnawianych, demonstracyjnych
lub powystawowych.

Nie dopuszcza sie urzgdzen posiadajgcych wade prawng w zakresie pochodzenia sprzetu, wsparcia
technicznego i gwarancji producenta.

Elementy, z ktorych zbudowane sg urzgdzenia muszg by¢ produktami producenta urzadzen lub
byc¢ przez niego certyfikowane oraz wszystkie muszg by¢ objete gwarancjg producenta.
Urzadzenia i ich komponenty muszg by¢ oznakowane w taki sposdb, aby mozliwa byta
identyfikacja zarowno produktu jak i producenta.

Do kazdego urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji dla
uzytkownika w jezyku polskim lub angielskim w formie papierowej lub elektroniczne;j.
Wykonawca dostarczy wszystkie licencje i klucze licencyjne wymagane do dziatania dostarczanego
sprzetu i oprogramowania.

W przypadku, gdy licencja oprogramowania objeta jest optatg okresowej opieki wdwczas

Wykonawca poda wszystkie dane umozliwiajgce przedtuzenie czasu opieki przez Zamawiajacego
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Rozwigzania réwnowazne

1. W sytuacji, gdy w opisie przedmiotu zaméwienia wskazywane by byty znaki towarowe
wskazujgce na konkretne rozwigzania, w mysl artykutu 29 ust. 3 ustawy PZP, Zamawiajgcy
dopuszcza sktadanie ofert na produktach réwnowaznych, pochodzacych od innych
producentéw, spetniajgcych minimalne wymagania okreslone w niniejszym Opisie Przedmiotu
Zaméwienia. Udowodnienie réwnowaznosci rozwigzan spoczywa na Wykonawcy.

2. Zawarte w dokumentacji nazwy producenta majg na celu jedynie wskazanie
oczekiwanego przez Zamawiajgcego wzorca jakosci przedmiotu Zamowienia.

3. Zamawiajgcy stosujac nazwy produktéw wskazuje jedynie jakoSciowe wymagania,
przez co dopuszcza sktadanie ofert zawierajgcych réwnowaznych o parametrach jakosciowych
oraz cechach uzytkowych, spetniajgcych co najmniej przedstawione wymagania.

4. Obowigzkiem oferenta jest udowodnienie ze produkt, przez niego zaproponowany
spetnia te wymagania. Stuzy¢ mogg temu zapisy zawarte w ogdlnie dostepnych Zrddtach,
katalogach lub stronach internetowych producentow.

5. Wykonawca do udowodnienia réwnowaznosci jest zobowigzany do wykazania ze
oferowane przez niego urzadzenia oraz ich czesci sktadowe spetniajg wymagania minimalne
poprzez dostarczenie kart charakterystyki technicznej, certyfikatéw, katalogdéw, opisow
technicznych dotyczacych tych urzadzen oraz ich elementédw. Zamawiajacy zastrzega sobie
mozliwos¢ wezwania Wykonawcy do przedstawienia oferowanego rozwigzania w celu

udowodnienia jego rownowaznosci.

10 Dokumentacja powykonawcza

1.

Wykonawca opracuje szczegdétowg dokumentacje techniczng powykonawczg zawierajaca
doktadny opis potgczen zainstalowanych komponentdw, instalacji i konfiguracji zainstalowanych
komponentéow dostarczonego rozwigzania. Dokumenty bedg dostarczone Zamawiajagcemu w
jezyku polskim, w wersji elektronicznej, edytowalnej, a takie w wersji pdf. Na Zzadanie
Zamawiajgcego Wykonawca dostarczy dokument w wersji drukowane;.

Dodatkowo Wykonawca opracuje dokumentacje dla administratoréw IT

Dokumentacja ta powinna zawierac co najmniej:

3.1. Procedury aktualizacji standardowych elementéw dostarczonego sprzetu

3.2. Procedury wiaczenia i wytgczenia catosci dostarczanego sprzetu w przypadku prac planowych.
Jako procedure eksploatacyjng rozumie sie opis zbioru czynnosci eksploatacyjnych majgcych na
celu zrealizowane okreSlonego zadania eksploatacyjnego np. wykonanie aktualizacji

oprogramowania typu firmware. Procedury muszg obejmowac wszystkie czynnosci, jakie nalezy
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wykonaé w celu monitorowania i utrzymania dostarczonej infrastruktury w poprawnym dziataniu
i zgodnosci z najnowszymi wersjami komponentdw. Procedury zostang przetestowane przez
Zamawiajgcego przy udziale inzyniera Wykonawcy.

Dokumentacja dostarczona w trakcie realizacji zamdwienia musi by¢ wykonana w sposéb spdjny,

zgodnie z dobrymi praktykami i zaleceniami budowy tego typu dokumentéw.

10.1 Cechy dokumentacji dostarczonej w ramach projektu

1.

Dokumentacja musi zawieraé spis tresci, strony dokumentéw muszg posiada¢ numeracje,

zatgczniki muszg zosta¢ opisane w sposdb jasny i utatwiajacy ich identyfikacje.

Catos¢ dokumentacji projektowej musi by¢ dostarczona w segregatorze umozliwiajgcym wypiecie

dowolnej strony z dokumentacji i wpiecie jej z powrotem oraz dodatkowo w wersji elektronicznej

w postaci pliku tekstowego w popularnym formacie (Microsoft Office, OpenOffice etc.).

Wszystkie dokumenty tworzone w ramach realizacji przedsiewziecia charakteryzowac sie musza

wysokg jakoscig, na ktdrg bedg miaty wptyw takie czynniki jak:

3.1. Czytelna i zrozumiata struktura zaréwno poszczegdlnych dokumentéw jak i catej
dokumentacji z podziatem na rozdziaty, podrozdziaty i sekcje;

3.2. Zachowanie standarddéw, a takze sposdb pisania, rozumianych jako zachowanie jednolite;j i
spojnej struktury, formy i sposobu prezentacji tresci poszczegdlnych dokumentéw oraz
fragmentéw tego samego dokumentu jak réwniez catej dokumentacji;

3.3. Kompletnos¢ dokumentu, rozumiana jako petne, bez wyraznych, ewidentnych brakéw
przedstawienie omawianego problemu obejmujgce cato$é z danego zakresu rozpatrywanego
zagadnienia. Oznacza to w szczegdlnosci jednoznaczne i wyczerpujgce przedstawienie
wszystkich zagadnien w odniesieniu do systemu.

3.4. Spdjnosé i niesprzeczno$é dokumentu, rozumianych jako zapewnienie wzajemnej zgodnosci
pomiedzy wszystkimi rodzajami informacji umieszczonymi w dokumencie, jak i brak
logicznych sprzecznosci pomiedzy informacjami zawartymi we wszystkich przekazanych
dokumentach oraz we fragmentach tego samego dokumentu.

3.5. Nomenklatura uzyta w dokumentacji musi by¢ spdjna z dokumentacjg przetargows.

Cata dokumentacja, o ktorej mowa powyzej, musi by¢ zaakceptowana przez Zamawiajgcego.

Wykonawca przeniesie na Zamawiajgcego cato$¢ majgtkowych praw autorskich do stworzonej

dokumentacji.

11 Szkolenie

1.

W ramach prowadzonego postepowania Wykonawca zapewni i opracuje:
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1.1. szkolenia i warsztaty z dostarczanych produktéw infrastruktury techniczno-systemowej.
Przewidywana ilo$¢ uczestnikow warsztatéw to do 3 o0sdb wskazanych przez Zamawiajgcego,
1.2. plan warsztatow/szkolen z zakresu wdrazanej infrastruktury. Warsztaty z zakresu kazdego z
typéw urzadzen dostarczanych w ramach przedmiotowego postepowania powinny trwac

przynajmniej:

LP Nazwa llos¢ godzin*
1 Przetaczniki 16

2 System kopii zapasowej 8

3 Sie¢ bezprzewodowa 8

4 System zarzgdzania 8

5 System kontroli dostepu 8

6 System firewall 8

7 Wirtualizacja 8

*Przy czym szkolenie nie moze trwac dfuzej niz 8 godzin dziennie

Dodatkowo szkolenia powinny uwzglednia¢ uwarunkowania montazu i instalacji sprzetu w
infrastrukturze Zamawiajacego.
Warsztaty odbedg sie w siedzibie Zamawiajgcego lub online. Warsztaty bedg prowadzone w jezyku
polskim. Osoba prowadzace beda posiada¢ odpowiednig wiedze, przygotowanie merytoryczne
umozliwiajgce przekazanie informacji z zakresu wdrozonych rozwigzan. Wykonawca zobowigzany
bedzie do przygotowania i przedstawienia Zamawiajgcemu, co najmniej na 5 dni przed
rozpoczeciem warsztatow, odpowiednich materiatéw szkoleniowych oraz harmonogram
warsztatow, wiaczajagc w to materiaty dla uczestnikdw. Zamawiajgcy zastrzega sobie prawo do
Zzadania wprowadzenia poprawek i zmian do materiatéw szkoleniowych. Harmonogram zajec
powinien zawierac:
3.1. informacje dotyczace czasu i miejsca realizacji danego warsztatu lub szkolenia,
3.2. informacje dotyczgce tematyki prowadzonych zajeé¢ z podziatem na zajecia teoretyczne i
praktyczne
3.3. informacje dotyczace wiedzy i umiejetnosci, jakie zdobedg uczestnicy po zakoriczeniu szkolen
i warsztatow.
Kazdy uczestnik szkolenia otrzyma certyfikat jego ukoriczenia. W ramach warsztatéw/szkolen
uczestnicy otrzymajg komplet materiatéw szkoleniowych w wersji papierowej oraz elektronicznej
obejmujacych swoim zakresem cate szkolenie. Wszystkie materiaty szkoleniowe muszg by¢ w
jezyku polskim lub angielskim. Zamawiajgcy dopuszcza dostarczenie materiatéow w formie
elektronicznej, np. dokumenty w standardzie PDF, w miejsce materiatéw papierowych
Szkolenia/warsztaty mogg zostaé zrealizowane w postaci voucheréw z zakresu wdrazanych
rozwigzan sprzetowych. Vouchery bedg wazne co najmniej 12 miesiecy od dnia podpisania

Protokotu Odbioru Koricowego.
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6. Ponadto Zamawiajacy oczekuje dostawy 2 szt voucheréw na szkolenia, z kazdego nizej

wymienionego zakresu. Vouchery muszg byé wazne min. 12 miesiecy od daty dostawy. Vouchery

beda uprawniac do odbycia szkolenia w autoryzowanych Centrach Szkoleniowych Producentdéw na

terenie Polski:

LP Nazwa

Wirtualizacja
Przetaczniki

Sie¢ bezprzewodowa
System kopii zapasowej

Alw( Nk

12 Wdrozenie

Wykonawca jest zobowigzany przestrzega¢ obowigzujgcych norm oraz przepisdow zwigzanych z
realizacjg przedmiotu Zamdwienia.

Wykonawca odpowiada za wszelkie uszkodzenia powstate w ramach jego prac oraz jest zobowigzany

do ich naprawy na wtasny koszt.

12.1 Prace wdrozeniowe
Zakres prac do wykonania:

Instalacja dostarczonych urzadzen wchodzacych w sktad zaprojektowanej infrastruktury
w istniejgcych szafach rack.

Uporzadkowanie potgczen kablowych w szafach

Aktualizacja oprogramowania systemowego na wszystkich nowo dostarczanych
przetgcznikach do wersji wynikajgcej z projektu.

Aktualizacja oprogramowania systemowego na wszystkich nowo dostarczanych serwerach i
macierzach do wersji wynikajacej z projektu.

Aktualizacja oprogramowania systemowego na wszystkich nowo dostarczanych kontrolerach
i bezprzewodowych punktach dostepowych sieci bezprzewodowej do wersji zalecanej przez
producenta

Aktualizacja oprogramowania systemowego na wszystkich nowo dostarczanych firewallach do
wersji zalecanej przez producenta

Podtgczenie urzadzen do sieci LAN/WAN oraz oznaczenie potgczen (wykonanie trwatych
etykiet na istotnych potgczeniach kablowych w szafie z wykorzystaniem drukarki do
wykonywania etykiet).

Konfiguracja przetacznikéw siec LAN zgodna z projektem.

Konfiguracja infrastruktury serwerowo macierzowej wraz z wirtualizacjg tej infrastruktury
Konfiguracja systemu firewall zgodnie z projektem

Konfiguracja systemow zarzadzania, kontroli dostepu i systemu analizy aplikacji zgodnie z
projektem

Instalacja i konfiguracja kontrolerow sieci bezprzewodowej zgodnie z projektem

Instalacja i konfiguracja bezprzewodowych punktéw dostepowych zgodnie z projektem oraz
zatagczonym planowaniem radiowym.

Podtaczenie urzadzen do zasilania.
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Wszystkie kable i przewody potrzebne do wybudowania dziatajgcej infrastruktury zgodnej z
projektem sg po stronie Wykonawcy oraz zawierajg sie w cenie oferty

Fizyczna instalacja bezprzewodowych punktéw dostepowych oraz niezbedne okablowanie do
ich instalacji musi by¢ wliczona w cene oferty

Zamawiajgcy informuje, ze gniazda dla bezprzewodowych punktéw dostepowych zabudowane
zostang za sufitem podwieszanym z siatki cieto ciggnionej. Instalacja punktéw dostepowych
musi odbywac sie w porozumieniu i w czasie uzgodnionym z aktualnym wykonawca
budowlanym obiektu. Zamawiajgcy zaznacza, ze Wykonawca musi podfaczy¢ punkt dostepowy
do gniazda w przestrzeni sufitowej oraz zamontowac urzadzenie na suficie z siatki cieto
ciggnionej. Na etapie wdrozenie zostanie przedtozona instrukcja dotyczacg demontazu i
montazu elementéw podwieszanego sufitu.

Zamawiajgcy oczekuje by po wdrozeniu catfa infrastruktura opisana w pkt 4.2 byta gotowa do
pracy

Zamawiajgcy zaznacza, ze niektdre pomieszczenia ( np. sale wystawowe) majg wysokos¢ ok 10
metréw

W niektdrych pomieszczeniach (np. Sale wystawowe) bezprzewodowe punkty dostepowe
muszg zosta¢ przymocowane do kratownicy dachu.

Instalacja i konfiguracja ustug katalogowych oraz przygotowanie szablonéw grup
uzytkownikéw. Dodatkowo Zamawiajgcy wymaga integracji ustug katalogowych z posiadang
przez Zamawiajgcego ustugg Microsoft 365

Przygotowanie szablonéw nowych maszyn wirtualnych

13 Gwarancja wraz ze wsparciem technicznym

W ramach gwarancji zakres projektu modernizacji musi by¢ objety nastepujgcymi warunkami.

1. Catosé dostarczonego sprzetu i oprogramowanie musi by¢ objeta 5 letnim serwisem i gwarancjg

producenta.

2. Zgtoszenia awarii nastepowac bedzie w trybie 8/5/NBD i musi by¢ dokonywane w postaci:

zgtoszenia telefonicznego, z wykorzystaniem serwisu www lub za pomocg poczty elektronicznej.

Wszystkie wymienione kanaty komunikacji muszg by¢ swiadczone w jezyku polskim.

3. W ramach gwarancji Wykonawca zapewni nastepujgce ustugi:

3.1.
3.2.
3.3.
3.4.

3.5.

zdalne wsparcie techniczne Wykonawecy i producenta,

wsparcie w miejscu instalacji,

czesci zamienne oraz ich instalacje,

uaktualnienia oraz instalacje oprogramowania firmware, jezeli takie uaktualnienia sg
rekomendowane przez Producenta,

dostep do internetowych narzedzi serwisowych.

4. Wykonawca jest zobowigzany do niezwtocznego potwierdzenia przyjecia zgtoszenia na adres

poczty elektronicznej podany przez Zamawiajgcego lub telefonicznie - na numer podany podczas

rejestracji zgtoszenia (czas reakcji).
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5. Zamawiajacy musi mie¢ mozliwo$é bezposredniego zgtaszania awarii do producenta sprzetu oraz
samodzielnej aktualizacji oprogramowania.

6. W okresie obowigzywania serwisu gwarancyjnego wymagane jest bezptatne usuwanie awarii,
bezptatny dostep do czesci zamiennych wymienianych w przypadku awarii oraz dostep do
wszystkich nowszych wersji oprogramowania. Uszkodzone dyski podlegajgce gwarancji stanowig
wiasnos¢ Zamawiajgcego i pozostajg u Zamawiajgcego, nie podlegajg zwrotowi w ramach ustugi
gwarancyjnej.

7. Ustugi gwarancyjne muszg byc¢ realizowane przez autoryzowany serwis producenta albo przez

Wykonawce na terenie Polski.
W ramach wsparcia technicznego Zamawiajgcy wymaga:

1. Od momentu podpisania protokotu odbioru przez 12 miesiecy Wykonawca bedzie realizowat ustugi
wsparcia technicznego pracownikéw Zamawiajgcego w zakresie dostarczonego rozwigzania.

2. Ustuga bedzie swiadczona na podstawie zgtoszen rejestrowanych przez Zamawiajgcego w
dedykowanym systemie 24h/d; 7 dni w tygodniu lub telefonicznie, na wskazany przez Wykonawce
numer telefonu: w dni robocze, od poniedziatku do pigtku w godzinach 8:00-16:00. Zamawiajacy
wymaga by czas rozwigzania btedéw o wysokim priorytecie wynosit do 8 godzin w dni robocze.

3. Za zgtoszenie bteddéw o wysokim priorytecie uznawane bedg wszelkie zgtoszenia wptywajace na
dziatanie wdrozonej infrastruktury w sposdb uniemozliwiajgcy korzystanie z catosci lub czesci
funkcjonalnosci. Dotyczy w szczegdlnosci sytuacji gdy oprogramowanie dziata w ograniczonym
zakresie, brak jest dostepnosci czesci infrastruktury, zmniejszona jest znaczgco wydajnosc
utrudniajaca prace uzytkownikom.

4. Zamawiajgcy przewiduje, Zze znaczgca wiekszo$¢ prac bedzie wykonywana zdalnie. W tym celu
Zamawiajgcy umozliwi Wykonawcy zestawienie bezpiecznego tunelu VPN do potaczenia z
elementami infrastruktury Zamawiajacego. W przypadku prac realizowanych na miejscu
Zamawiajgcy umozliwi dostep do infrastruktury Wykonawcy najpdzniej w ciggu 2 dni roboczych od
zgtoszenia.

5. W ramach ustugi utrzymania Wykonawca bedzie realizowat nastepujgce zadania:

5.1. Przygotowywanie okresowych raportéw i statystyk dziatania systemu

5.2. Analize logéw oraz podejmowanie dziatan naprawczych

5.3. pomoc w rozwigzywaniu problemoéw z dziataniem wdrozonego systemu

5.4. konsultacje w zakresie zmian konfiguracji elementow wdrozonego systemu

5.5. Przekazywanie zgtoszen do serwisu producenta i nadzér nad ich obstugg

5.6. Zarzadzanie bezpieczenstwem, analiza logéw pod katem zdarzen z obszaru bezpieczenstwa i

podejmowanie niezbednych dziatan
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5.7. Realizacja procedur i wytycznych dostarczonych przez Zamawiajgcego
5.8. Weryfikacje poprawnosci wykonywania polityk i podejmowanie dziatan korekcyjnych
5.9. Wspétprace z innymi administratorami ustug i innymi podmiotami $wiadczacymi ustugi
informatyczne

5.10. Optymalizacje sytemu w celu poprawy wydajnosci.
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