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OGLOSZENIE O ZAMOWIENIU

Wéjt Gminy Zebrzydowice, 43 - 410 Zebrzydowice ul. ks. A Janusza 6 tel. 0-32 4755107 zaprasza do
wziecia udziatu w postepowaniu o zamodwienie publiczne o wartosci szacunkowej ponizej 130 000 zt na
realizacje zadania p.n.:

Przeprowadzenie szkolenia dla pracownikéow Jednostek Gminy Zebrzydowice w zakresie
cyberbezpieczeristwa w ramach projektu Cyfrowa Gmina.

Przeprowadzenie szkolenia dla pracownikéw szkét z terenu Gminy Zebrzydowice w formie online z
zakresu cyberbezpieczenstwa w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020,
0$ V. Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia - REACT-EU. Dziatanie
5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia, dotyczaca realizacji
projektu grantowego ,Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00 Finansowane ze
Srodkow Europejskiego Funduszu Rozwoju Regionalnego (Umowa o powierzenie grantu o numerze
3068/1/2021).

Szkolenie z zakresu cyberbezpieczenstwa ma na celu podniesienie kompetencji uczestnikéw w
obszarze zagrozen teleinformatycznych, podniesienie poziomu bezpieczenstwa informacyjnego,
poznanie prawidtowej reakcji na cyberataki, poznanie podstawowych zasad i dobrych praktyk
wykorzystywania technologii informatycznych oraz zdobycie umiejetnosci wykorzystania tej wiedzy w
praktyce.

1. Szkolenie powinno zawiera¢ co najmnie;j:

e omowienie poprawnych zasad zwigzanych z cyberbezpieczenstwem;

e czym jest cyberbezpieczenstwo;

o informacje na temat zagrozen w sieci takie jak phishing, ransomware, malware,
socjotechnika, atak telefoniczny, spoofing, wytudzenia i inne zagrozenia - przyktady i
omoéwienie sposobow przeciwdziatania oraz zabezpieczania sie przed powyziszymi
zagrozeniami;

e metody nieautoryzowanego pozyskania danych wraz z przyktadami;

e bezpiecznie przetwarzanie danych: szyfrowanie, przechowywanie, udostepnianie,
komunikacja;

e stosowanie bezpiecznych haset, autoryzacja dwuetapowa, klucze sprzetowe;

Projekt ,Cyfrowa gmina” jest finansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 - 2020.
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metody obrony oraz przeciwdziatania (w tym: przed wytudzeniem danych osobowych za

pomocg metod socjotechnicznych, oprogramowaniem moggcym zablokowaé dostep do
urzadzen w urzedzie, szkodliwymi programami moggcymi pozyskaé dane osobowe).

Informacje dotyczace przeprowadzenia szkolenia:
szkolenie w formie online;
czas trwania minimum 2 godziny zegarowe;
liczba uczestnikdw szkolenia — 29 oséb;
szkolenie zostanie przeprowadzone z uwzglednieniem faktu, ze uczestnicy szkolenia mogg
nie posiadac wiedzy informatycznej i techniczne;.

Wymagania w zakresie przeprowadzenia szkolenia:

szkolenie zostanie przeprowadzone przez kadre trenerska posiadajgcg wiedze,
doswiadczenie i umiejetnosci adekwatne do rodzaju i zakresu merytorycznego szkolenia,
zdolng do petnej realizacji wymogdw zwigzanych z prowadzeniem szkolenia;
wykonawca w ramach wykonania ustugi przygotuje harmonogram szkolenia oraz program
szkolenia i dostarczy je w terminie nie pdzniej niz 7 dni roboczych przed dniem rozpoczecia
szkolenia do akceptacji przez Zamawiajgcego. Harmonogram zaje¢ powinien zawierac
informacje dotyczgce czasu i miejsca realizacji danego szkolenia;
wykonawca przygotuje i zapewni materiaty szkoleniowe dla kazdego uczestnika szkolenia w
postaci elektronicznej, ktdre Zamawiajgcy bedzie moégt wykorzystaé nieodptatnie i
wydrukowa¢ dla kazdego uczestnika. Materiaty muszg zawiera¢ szczegétowe informacje,
ktore bedg omawiane podczas szkolenia;
wykonawca dostarczy uczestnikom szkolenia ww. materiaty szkoleniowe najpdzniej w dniu
rozpoczecia szkolenia;
wszelkie koszty opracowania materiatéw szkoleniowych ponosi Wykonawca;
sposéb prowadzenia szkolenia przez prowadzgcego musi umozliwiaé uczestnikom zadawanie
pytan i zgtaszanie watpliwosci w czasie rzeczywistym;
wykonawca w ramach otrzymanego wynagrodzenia zapewni uczestnikom szkolenia imienne
zaswiadczenia/certyfikaty potwierdzajgce ukonczenie szkolenia i jego zakres;
prowadzenie dokumentacji szkolenia w jednakowy sposdéb. Na dokumentacje szkolenia
sktadaja sie:

a. lista obecnosci uczestnikow szkolenia;

b. lista odbioru zaswiadczen o ukonczeniu szkolenia;

c. ankieta satysfakcji ze szkolenia;
wykonawca zapewnia oprogramowanie do jego przeprowadzenia. Oprogramowanie
wykorzystane do udostepnienia ekranu komputera prowadzgcego, obrazu oraz dzwieku z sali
szkoleniowej zostanie udostepnione uczestnikom szkolenia bez ponoszenia przez
Zamawiajgcego dodatkowych kosztdw. Wykorzystane oprogramowanie bedzie pochodzic z
legalnego Zrédta oraz sposdb uzycia nie moze naruszaé¢ warunkdéw licencyjnych, na jakich
oprogramowanie zostato udostepnione. Wykorzystane oprogramowanie musi umozliwia¢
uczestnikom szkolenia zadawanie pytan i zgtaszanie watpliwosci w czasie rzeczywistym.

,Cyfrowa gmina” jest finansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 - 2020.
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KODY CPV:

80000000-4 — Ustugi edukacyjne i szkoleniowe

Termin zwigzania z ofertg - 30 dni kalendarzowych.

Termin wykonania przedmiotu zamdwienia: do 30.05.2023 r.

Specyfikacja warunkdéw zamodwienia zamieszczona bedzie na platformie zakupowej pod adresem:
https://platformazakupowa.pl/pn/zebrzydowice

Osobami uprawnionymi do kontaktu z Wykonawcami sa:

- informacje dotyczace przedmiotu zamowienia — Piotr Gesior — tel. 32/4755150, Sylwia Hernas —
tel. 32/4755137;
- informacje dotyczace postepowania — Katarzyna Trzciriska — tel. 32/ 4755107

Termin sktadania ofert - do dnia 03.04.2023 do godz. 09:30 na platformie zakupowej pod adresem:
https://platformazakupowa.pl/pn/zebrzydowice.

Otwarcie ztozonych ofert nastgpi w dniu 03.04.2023 o godz. 09:35.
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