Zat. nr 1 do SWZ — Opis przedmiotu zamdwienia — Specyfikacja techniczna pojedynczego komputera przenosnego

Nazwa Minimalne wymagane parametry techniczne Oferowane parametry
techniczne
Zastosowanie Komputer mobilny bedzie wykorzystywany dla potrzeb aplikacji, edukacyjnych, obliczeniowych, | Producent
dostepu do Internetu oraz poczty elektroniczne;.
Model
Przekatna Ekrenu 15.6 FHD (1920 x 1080), powtokg przeciwodblaskowa, jasnos¢ 220 nits
. / . TAK / NIE
Kat otwarcia matrycy min.180 stopni
Wydajnos¢ komputera | Oferowany komputer przeno$ny musi osigga¢ w tescie wydajnosci : TAK / NIE
SYSMARK 25 — wynik min. 600 — test z przeprowadzonej konfiguracji zatgczy¢ do oferty.
Wymagane testy wydajnosciowe wykonawca musi przeprowadzi¢ na automatycznych ustawieniach
konfiguratora dotgczonego przez firme BAPCO i przy natywnej rozdzielczosci wyswietlacza oraz
wigczonych wszystkich urzadzaniach. Nie dopuszcza sig¢ stosowanie overclokingu, oprogramowania
wspomagajgcego pochodzgcego z innego zrédta niz fabrycznie zainstalowane oprogramowanie
przez producenta, ingerowania w ustawieniach BIOS ( tzn. wytgczanie urzadzen stanowigcych petng
konfiguracje) jak rowniez w samym srodowisku systemu (tzn. zmniejszanie rozdzielczosci, jasnosci i
kontrastu itp.).
Zamawiajgcy zastrzega sobie, iz w celu sprawdzenia poprawnosci przeprowadzonych wszystkich
wymaganych testéw Oferent musi dostarczy¢ Zamawiajacemu oprogramowanie testujgce, komputer
do testu oraz doktadny opis metodyki przeprowadzonego testu wraz z wynikami w celu ich
sprawdzenia w terminie nie dluzszym niz 3 dni od otrzymania zawiadomienia od Zamawiajgcego
Pamie¢ RAM 8GB DDR4 2666MH z mozliwoscig rozbudowy do min. 20GB RAM. TAK/ NIE
Pamige¢ masowa 128GB NVMe SSD M.2 + 1TB HDD 2.5 TAK / NIE
Komputer musi oferowaé montaz dwoéch dyskéw w konfiguraciji M.2 + 2,5”
Karta graficzna Zintegrowana karta graficzna osiggajgca w tescie PassMark Performance Test co najmniej 1500 TAK / NIE
punktow w G3D Rating. Dostepny na stronie : http://www.videocardbenchmark.net/ - wyniki zataczy¢
do oferty.
Klawiatura Klawiatura (uktad US), min 100 klawiszy. Wszystkie klawisze funkcyjne typu: mute, regulacja TAK / NIE
gtosnosci, print screen dostepne w ciggu klawiszy F1-F12.
Multimedia Karta dZzwiekowa zintegrowana z ptytg gtéwng, wbudowane dwa gtos$niki stereo 2x2W. TAK / NIE
Cyfrowy mikrofon z funkcjg redukcji szumoéw i poprawy mowy wbudowany w obudowe matrycy.
Kamera internetowa z diodg informujaca o aktywnosci, trwale zainstalowana w obudowie matrycy. 1
port audio typu combo (stuchawki i mikrofon)
tacznosé Wi-Fi 5 AC 201 2x2 + Bluetooth 4.2 TAK / NIE
bezprzewodowa
Bateria i zasilanie Bateria Polymer min. 2-cell [min. 36Whr]. Umozliwiajgca jej szybkie natadowanie do poziomu 80% w TAK / NIE
czasie 1 godziny i do poziomu 100% w czasie 2 godzin.
Czas pracy na baterii min 5 godzin, potwierdzony przeprowadzonym testem BAPCO MobileMark
Battery Life [do oferty zatgczy¢ wydruk przeprowadzonego testu lub link publikacji na stronie BAPCO,
w oferowanej konfiguraciji]
Zasilacz 0 mocy min. 65W
Waga i wymiary Waga max 1.9 kg z baterig TAK / NIE
Wysokos$¢ laptopa nie wieksza niz 20mm.
Obudowa Szkielet obudowy i zawiasy notebooka wzmacniane, dookota matrycy uszczelnienie chronigce TAK/ NIE



http://www.videocardbenchmark.net/gpu_list.php

klawiature notebooka po zamknigciu przed kurzem i wilgocia.
Dopuszczalne kolory obudowy: czarny, szary, srebrny, bialy, niebieski i jego odcienie

Certyfikaty Certyfikat ISO9001, ISO 14001, ISO50001 dla producenta sprzetu (nalezy zatgczy¢ do oferty) TAK / NIE
Potwierdzenie spetnienia kryteriow s$rodowiskowych, w tym zgodnosci z dyrektywg RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych w postaci odwiadczenia producenta jednostki
Potwierdzenie kompatybilnosci komputera z oferowanym systemem operacyjnym (wydruk ze strony)

Bezpieczenstwo i Zainstalowane oprogramowanie :

oprogramowanie Backup i przywracanie danych

dodatkowe — - Deduplikacja danych na zrodle, Producent

- Backup przyrostowy i roznicowy,
- Wersjonowanie plikéw — mozliwos¢ zdefiniowania dowolnej ilosci wersji,
- Backup danych lokalnych — plikowy oraz poczty Outlook,
- Backup otwartych plikow (VSS),
- Filtr plikow oraz folderéw,
- Domysine wykluczenia zbednych plikéw (pliki tymczasowe etc.),
- Woylgczanie komputera po wykonaniu backupu,
- Przywracanie danych do wskazanej lokalizacji,
- Mozliwosé backup-u z wykorzystaniem dowolnej ilodci rdzeni procesora,
- Wyszukiwanie plikébw w repozytorium uzytkownika,
Ustawienia
- Automatyczne logowanie,
- Zapamietywanie danych logowania,
- Automatyczne uruchamianie programu przy starcie systemu,
- Ustawianie priorytetu dla procesu backupu,
- Zmiana klucza szyfrujgcego,
- Ustawienia przepustowosci/zajetosci pasma,
- Konfiguracja wydajnos$ci procesu backupu,
Bezpieczenstwo
- Zastepowanie nazwy pliku GUID-em,
- Szyfrowanie danych algorytmem AES 256 CBC, zawsze po stronie komputera uzytkownika,
- Kompresja danych,
- Transmisja po bezpiecznym protokole TLS,
- Deklaracja klucza szyfrujgcego dane uzytkownika,
- Szczegdtowy dziennik zdarzen dostepny z poziomu aplikacji,
- Obliczanie sumy kontrolnej,
- Kopie zapasowe sg przechowywane w profesjonalnych, certyfikowanych data center, na terenie
Polski.
WSPIERANE SYSTEMY OPERACYJNE
- Microsoft Windows 7 i nowsze,
- Mac OS,
- Licencje
- Przypisywane do jednego urzadzenia z limitem pojemnosci przestrzeni w chmurze — minimum 50
GB.
- Licencja obowigzuje przez okres minimum ... miesiecy

poda¢ petng nazwe
oferowanego
oprogramowania

TAK/NIE




- Wsparcie techniczne, swiadczone jest bezposrednio od producenta, w jezyku polskim, zawarte
jest w cenie licencji.

Oprogramowanie
antywirusowe

System chronigcy przed zagrozeniami, posiadajacy certyfikaty VB100%, OPSWAT, AVLAB +++, AV
Comperative Advance +. Silnik musi umozliwia¢ co najmnie;j:

» wykrywanie i blokowania plikow ze szkodliwg zawartoscia, w tym osadzonych/skompresowanych

plikéw, ktére uzywajg czasie rzeczywistym algorytméw kompresji,

wykrywanie i usuwanie plikéw typu rootkit oraz ztosliwego oprogramowania, réwniez przy uzyciu

technik behawioralnych,

stosowanie kwarantanny,

wykrywanie i usuwanie fatszywego oprogramowania bezpieczenstwa (roguewear)

skanowanie urzgdzen USB natychmiast po podigczeniu,

automatyczne odtgczanie zainfekowanej koncowki od sieci,

skanowanie plikéw w czasie rzeczywistym, na zadanie, w interwatach czasowych lub poprzez

harmonogram, w sposob w petni konfigurowalny w stosunku do podejmowanych akcji w przypadku

wykrycia zagrozenia, z mozliwoscig wykluczenia typu pliku lub lokalizacji.

Musi posiada¢ modut ochrony IDS/IPS

Musi posiada¢ mechanizm wykrywania skanowania portow

Musi pozwala¢ na wykluczenie adresow IP oraz PORTOow TCP/IP z modutu wykrywania

skanowania portéw

» Modut wykrywania atakéw DDoS musi posiada¢ kilka poziomoéw wrazliwosci

Szyfrowanie danych:

» Oprogramowanie do szyfrowania, chronigce dane rezydujgce na punktach koncowych za pomoca
silnych algorytmow szyfrowania takich jak AES, RC6, SERPENT i DWAFISH. Petne szyfrowanie
dyskow dziatajgcych m.in. na komputerach z systemem Windows.

» Zapobiegajace utracie danych z powodu utraty / kradziezy punktu koncowego. Oprogramowanie
szyfruje calg zawarto$¢ na urzgdzeniach przenosnych, takich jak Pen Drive'y, dyski USB i
udostepnia je tylko autoryzowanym uzytkownikom.

podtgczanych do stacji koncowe;.

Oprogramowanie umozliwia zdefiniowanie listy zaufanych urzadzen, ktére nie beda blokowane
podczas podtgczanie do stacji koncowe;.

Istnieje mozliwos¢ blokady zapisywanie plikow na zewnetrznych dyskach USB oraz blokada
mozliwosci uruchamiania oprogramowania z takich dyskow. Blokada ta powinna umozliwiaé
korzystanie z pozostatych danych zapisanych na takich dyskach.

Interfejs zarzadzania wyswietla monity o zblizajgcym sie zakonczeniu licencji, a takze powiadamia o
zakonhczeniu licenciji.

Dodatkowy modut chronigcy dane uzytkownika przed dziataniem oprogramowania ransomware.
Dziatanie modutu polega na ograniczeniu mozliwosci modyfikowania chronionych plikdw, tylko
procesom systemowym oraz zaufanym aplikacjom.

Mozliwos¢ dowolnego zdefiniowania dodatkowo chronionych folderow zawierajgcych wrazliwe dane
uzytkownika.

Mozliwos¢ zdefiniowania zaufanych folderéw. Aplikacje uruchamiane z zaufanych folderéw majg
mozliwo$¢ modyfikowania plikéw objetych dodatkowa ochrong any ransomware.

Zaawansowane monitorowanie krytycznych danych uzytkownika zapewniajgce zapobiegajgce prze
niezamierzonymi manipulacjami — ataki ransomware

 Definiowanie struktury zarzadzanie opartej o role i polityki, w ktérych kazda z funkcjonalnosci musi

Producent

Nazwa i wersja
oprogramowania

TAK / NIE




mie¢ mozliwos¢ konfiguracii
Zarzadzanie przez Chmure:
1. Musi by¢ zdolny do wyswietlania statusu bezpieczenstwa konsolidacyjnego urzgdzen kohcowych
zainstalowanych w réznych biurach
2. Musi posiadac zdolno$¢ do tworzenia kopii zapasowych i przywracania plikéw konfiguracyjnych z
serwera chmury
3. Musi posiada¢ zdolnos¢ do promowania skutecznej polityki lokalnej do globalnej i zastosowac¢ ja
globalnie do wszystkich biur
4. Musi mie¢ mozliwosé tworzenia wielu pozioméw dostepu do hierarchii aby umozliwi¢ dostep do
Chmury zgodnie z przypisaniem do grupy
5. Musi posiada¢ dostep do konsoli lokalnie z dowolnego miejsca w nagtych przypadkach
6. Musi posiada¢ mozliwos¢é przeglgdania raportow podsumowujgcych dla wszystkich urzgdzen
7. Musi posiada¢ zdolno$¢ do uzyskania raportow i powiadomien za pomocg poczty elektronicznej
Wspierane platformy i systemy operacyjne:
1. Microsoft Windows XP/7/8/10/ Professional (32-bit/64-bit)
2. Mac OS X, Mac OS 10
3. Linux 64-bit, Ubuntu, openSUSE, Fedora 14-25, RedHat
Platforma do zarzadzania dla Android i iOS:
» Musi zapewni¢ kompleksowy system ochrony i zarzgdzania urzgdzeniami mobilnymi z systemami
Android oraz iOS a takze ich ochrone
 Funkcjonalno$¢ musi by¢ realizowana za pomocg platformy w chmurze
Zarzgdzanie uzytkownikiem
Oprogramowanie pozwalajgce na wykrywaniu oraz zarzgdzaniu podatnosciami bezpieczenstwa:
Wymagania dotyczace technologii:
1. Dostep do rozwigzania realizowany jest za pomocg dedykowanego portalu zarzadzajgcego
dostepnego przez przegladarke internetowg
2. Portal zarzadzajgcy musi by¢ dostepny w postaci ustugi hostowanej na serwerach producenta.
3. Dostep do portalu zarzadzajagcego odbywa sie za pomocg wspieranych przeglgdarek
internetowych:
Microsoft Internet Explorer , Microsoft Edge, Mozilla Firefox, Google Chrome,- Safari
4. Rozwigzanie realizuje skany podatnosci za pomocg dedykowanych nodéw skanujgcych
5. Nod skanujgcy musi by¢ dostepny w postaci ustugi hostowanej na serwerach producenta oraz w
postaci aplikacji instalowanej lokalnie

Diagnostyka

System diagnostyczny z graficznym interfejsem uzytkownika dostepny z poziomu BIOS lub z
poziomu menu boot, umoZzliwiajacy przetestowanie komponentéw komputera. Petna funkcjonalnos¢
systemu diagnostycznego musi by¢ realizowana bez uzycia : dostepu do sieci i internetu, dysku
twardego réwniez w przypadku jego braku, urzadzeh zewnetrznych i wewnetrznych typu : pamie¢
flash, USBpen itp.

TAK / NIE

Bezpieczenstwo

Zintegrowany z ptytg gtéwna dedykowany ukfad sprzetowy stuzacy do tworzenia i zarzadzania
wygenerowanymi przez komputer kluczami szyfrowania. Préba usuniecia uktadu powoduje
uszkodzenie plyty gtéwnej. Zabezpieczenie to musi posiada¢ mozliwos¢ szyfrowania poufnych
dokumentdéw przechowywanych na dysku twardym przy uzyciu klucza sprzetowego. Weryfikacja
wygenerowanych przez komputer kluczy szyfrowania musi odbywac sie w dedykowanym chipsecie
na ptycie gtéwne;.

TAK / NIE




System operacyjny — Zainstalowany minimum system operacyjny Windows 10 Home, musi umozliwia¢ instalacje systemu TAK / NIE
w formularzu oferty operacyjnego bez potrzeby recznego wpisywania klucza licencyjnego- lub system réwnowazny.
nalezy podac petng Parametry réwnowaznosci:
nazwe oferowanego - System w polskiej wersji jezykowej
oprogramowania - Automatyczna aktualizacja systemu operacyjnego z wykorzystaniem technologii internetowej z
mozliwo$cig wyboru instalowanych poprawek w jezyku polskim
- Darmowe aktualizacje: niezbedne aktualizacje, poprawki, biuletyny bezpieczenstwa muszg by¢
dostarczane bez dodatkowych optat
- Whudowana zapora internetowa (firewall) dla ochrony potgczen internetowych; zintegrowana z
systemem konsola do zarzgdzania ustawieniami zapory i regutami IP v4 i v6
- Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego typu)
- Mozliwos$¢ zarzadzania stacjg robocza poprzez polityki — przez polityke rozumiemy zestaw regut
definiujgcych lub ograniczajgcych funkcjonalnosé systemu lub aplikaciji
- Rozbudowane polityki bezpieczenstwa — polityki dla systemu operacyjnego i dla wskazanych
aplikaciji
- Graficzne srodowisko instalacji i konfiguracji i pracy z systemem
- Mozliwos¢ bez zastosowania dodatkowych aplikaciji oraz srodowisk programistycznych instalacji
oraz uzytkowanie takich aplikacji jak Microsoft Office 2019, ,
Porty i ztgcza Wbudowane porty i ztgcza: TAK / NIE
1x HDMI 1.4
1x RJ-45,
3x USB Typ-A w tym min. 2x USB 3.1,
port zasilania, ztgcze linki zabezpieczajgca.
Warunki gwarancyjne, | Dedykowany portal techniczny producenta, umozliwiajagcy Zamawiajgcemu zgtaszanie awarii oraz TAK / NIE

wsparcie techniczne

samodzielne zamawianie zamiennych komponentéw.

2-letnia gwarancja, czas reakcji serwisu, do kofca nastepnego dnia roboczego. Gwarancja musi
oferowaé przez caty okres :

- mie¢ opieke kierownika technicznego ds. Eskalacji

- dostepnos¢ wsparcia technicznego przez 24 godziny 7 dni w tygodniu przez caty rok (w jezyku
polskim w dni robocze)

Firma serwisujgca musi posiadac¢ 1ISO 9001:2000 na $wiadczenie ustug serwisowych oraz posiadac
autoryzacje producenta komputera.




