Specyfikacja oprogramowania
Opis wymagan na oprogramowanie antywirusowe oraz zarzadzane centralne:

Konsola zarzadzajaca

1. Konsola web administratora powinna znajdowac sie w chmurze producenta
znajdujacej sie na terenie Unii Europejskiej i zapewnia¢ mozliwosé petnego zarzadzania stacjami
roboczymi/serwerami przez przeglgdarke Web, ktéra ma dostep do Internetu.

2. Konsola web administratora musi posiada¢ mozliwo$é wyboru jezyka polskiego,
jako jezyk catego interfejsu.

3. Konsola web musi umozliwiaé zarzgdzanie stacjami roboczymi oraz serwerami
i urzgdzeniami mobilnymi poprzez tg sama konsole zarzadzajaca.

4. Konsola web musi posiadaé mozliwos¢ tworzenia grup i polityk dla stacji.

5. Administrator musi mie¢ mozliwos$¢ przeniesienia z poziomu konsoli aktywnej licencji
na inng stacje roboczg, urzadzenia mobilne, badz serwer bez utraty waznosci licencji.

6. Administrator musi mie¢ mozliwos¢ zarzadzania kluczem licencyjnym z poziomu
konsoli administracyjne;.

7. Konsola web musi umozliwiaé bezpieczne logowanie do konsoli zarzagdzajacej
po protokole HTTPS z certyfikatem.

8. Konsola web musi umozliwiaé¢ dwuetapowgq autoryzacje logowania na minimum 2
sposoby.

9. Konsola web musi posiada¢ mozliwosé zablokowania dostepu do ustawien programu
ochrony dla uzytkownikéw na urzadzeniach nieposiadajacych uprawnien administracyjnych.

10. Konsola web musi posiada¢ funkcje, ktéra uniemozliwia uzytkownikowi komputera
wytaczenie dziatania monitora antywirusowego i innych sktadnikéw ochrony,
jezeli nie posiada uprawnien administratora.

11. Konsola web musi posiadaé narzedzie do wykonania instalacji oprogramowania
na stacjach poprzez Active Directory, grupy robocze lub zakresy adreséw sieciowych IP.

12. Konsola web musi umozliwia¢ wykonanie instalacji oprogramowania firm trzecich
zdalnie z konsoli na stacjach.

13. Konsola web musi umozliwia¢ geolokalizacje z aktualng mapa urzadzen mobilnych
i0S/Android wyposazonych w modut GPS.

14. Konsola web musi mie¢ mozliwos¢ zdefiniowana zalecanych aplikacji,
ktore moze pobrac¢ uzytkownik urzadzen mobilnych.

15. Konsola web umozliwia usuwanie aplikacji z urzagdzen mobilnych.

16. Konsola web musi umozliwia¢ wyczyszczenie lub zablokowanie zdalne urzadzenia
mobilnego.

17. Konsola web musi mie¢ mozliwos¢ zalogowania sie kilku administratorom jednoczesnie.



18. Konsola web powinna oferowaé predefiniowane domysine ustawienia
rekomendowanych polityk (ustawien) dla stacji koricowych.

19. Konsola web musi mieé funkcje planowania zadan, w tym planowania terminéw
automatycznego skanowania.

20. Konsola web umozliwia zmiane ustawien priorytetu skanowania.

21. Konsola web umozliwia wysytanie powiadomien o zdarzeniach na wskazany adres
mailowy.

22. Konsola web musi posiada¢ mozliwos¢ uruchamiania komputeréw zdalnie
(WakaOnLAN), uruchamiania ponownego oraz wytgczania urzadzen z systemem
Windows.

23. Konsola web musi umozliwiac synchronizacje z Azure Active Directory.

24. Konsola web musi obstugiwa¢ modut do odbierania zgtoszen serwisowych
od uzytkownikéw bezposrednio z stacji klienckie;j.

25. Rozwigzanie musi posiadac¢ dedykowanego aplikacje lub strone internetowa
do zgtoszen serwisowych bez koniecznosci instalacji ochrony antywirusowej.

26. Konsola web musi posiada¢ zintegrowany modut CRM z mozliwoscig zaplanowania
prac u uzytkownika.

27. Konsola web musi posiada¢ modut uruchamiania procedur (skrypty) zdefiniowanych
przez producenta oraz przez uzytkownika w jezyku Python.

Zarzadzanie aktualizacjami

1. Oprogramowanie web musi zawierac zintegrowang funkcjonalno$¢ menadzera
aktualizacji (Patch Manager), ktéry umozliwia zarzgdzanie pobieraniem aktualizacji
(updatow) systemu Windows, Java, Adobe i innych producentéw trzecich.

2. Producent powinien posiada¢ wtasne bezpieczne i sprawdzone repozytorium aplikacji
do celéw aktualizacji oprogramowania firm trzecich minimum 50 producentéw.

Zarzadzanie uzytkownikami i stacjami

1. Rozwigzanie musi umozliwia¢ bezposrednio z konsoli zarzgdzajgcej web uruchamianie procedur
(skryptow) serwisowych na stacjach klienckich o minimalnych,nastepujacych funkcjonalnosciach:
-Czyszczenie plikdw tymczasowych,

-Czyszczenie i sprawdzanie dysku,

-Usuwanie btedéw dysku,

-Defragmentowanie dysku,

-Czyszczenie kolejki drukarki,

-Czyszczenie pamieci podrecznej DNS,

-Czyszczenie kosza,

-Sprawdzanie btedéw na dysku twardym S.M.A.R.T. Check,

-Wtaczenie szyfrowania dysku funkcjg Bitlocker dla systemu Windows.



2. System powinien przyjmowac zgtoszenia serwisowe bezposrednio z agenta na stacji,
pocztg email oraz po przez dedykowang strone dla dziatu serwisu.

3. System musi umozliwiac przydzielanie zgtoszenia serwisowego dla konkretnego
administratora oraz powinien miec zintegrowany system diagnozy stacji
oraz mozliwos¢ podtgczenia sie poprzez zdalny pulpit.

4. Konsola web musi posiadaé zintegrowany modut umozliwiajgcy zdalne potaczenie

z graficznym pulpitem zdalnym przez dedykowang aplikacje dla komputeréw/serweréw
znajdujacych sie w sieci LAN i poza nig bez potrzeby tworzenia tuneli VPN kazdej stacji
komputera/serwera/Windows.

5. Mozliwos¢ wyswietlania komunikatu przed potaczeniem zdalnym pulpitem do uzytkowania
przez administratora w okreslonym przez niego czasie.

6. Mozliwos¢ wyswietlania komunikatu przed potaczeniem zdalnym pulpitem
do uzytkowania przez administratora w celu odpytania go o zgode na potgczenie.

7. Konsola web musi mie¢ funkcje tworzenia raportdw o stacjach w konsoli.

8. Konsola web musi mie¢ funkcje logdw wykonywanych czynnosci przez administratoréw konsoli.

Agent ochrony konsoli — oprogramowanie antywirusowe

1. Program antywirusowy powinien mie¢ obstuge w jezyku polskim. Platforma powinna obstugiwaé
systemy operacyjne:

Android ioS

4.x 7.

4.x (KNOX) 8.x

5.x 9.x

5.x (KNOX) 10.x

6.x (KNOX) 11.x

7.x 12.x

7.x (KNOX) 13.x

8.x 14.x

8.x (KNOX) 15.x

9.x

9.x (KNOX)

10.x macO0S

10.x (KNOX)

11.x 10.12.x

11.x (KNOX) 10.13.x

12.x 10.14.x

12.x (KNOX) 10.15.x
11.x

12.x



Windows ( workstation edition )

Windows XP (SP3 or higher) x86
Windows 7 SP1 x86

Windows 7 SP1 x64

Windows 8 x86

Windows 8 x64

Windows 8.1 x86

Windows 8.1 x64

Windows 10 x86

Windows 10 x64

Windows 11 x64

Windows (wersja serwerowa)

Windows Server 2003 SP2
Windows Server 2003 R2 SP2
Windows Server 2008 SP2
Windows Server 2008 R2
Windows Server 2012
Windows Server 2012 R2
Windows Server 2016
Windows Server 2019

LinuxOS z gwarantowang kompatybilnoscia:

Wersje systemu operacyjnego, na ktorych
produkt jest testowany i obstugiwany.

Latest Ubuntu 16.x LTS x64 release version
(with GUI)

Latest Ubuntu 18.x LTS x64 release version
(with GUI)

Latest Ubuntu 19.x x64 release version
(with GUI)

Latest Ubuntu 20.x LTS x64 release version
(with GUI)

Latest Ubuntu 21.04 x64 release version
(with GUI)

Latest Debian 8.x x64 release version
(with GUI)

Latest Debian 9.x x64 release version

(wit

GUI)

Latest Debian 10.x x64 release version
(with GUI)

Latest Red Hat Enterprise Linux Server 7.x x64

release version (with GUI)

Latest Red Hat Enterprise Linux Server 8.x x64

release version (with GUI)

Latest CentOS 7.x x64 release version
(with GUI)

Latest CentOS 8.x x64 release version
(with GUI)

2. Rozwigzanie powinno dziata¢ na komputerach wyposazonych minimalnie w:

-512 MB dostepnej pamieci RAM,

-1 GB miejsca na dysku twardym dla wersji 32-bitowej i 64-bitowe;j.

3. Instalacja oprogramowania musi by¢ mozliwa poprzez Active Directory, grupy robocze,
poprzez sie¢, pobranie paczki MSI i za pomocg dystrybucji przez poczte e-mail.

4. Ochrona poczty - antywirus musi chronié stacje poprzez uruchamianie nieznanych
oraz niebezpiecznych zatgcznikdw w Srodowisku wirtualnym na stacji takim jak lokalna

i automatyczna piaskownica (auto-sandbox).



5. Program antywirusowy musi posiada¢ mozliwos¢ skanowania wybranych plikéw,
folderéw/katalogéw (réwniez skompresowanych), a takze catych dyskéw
(w tym sieciowych) czy partycji.

6. Program antywirusowy musi posiada¢ mozliwos¢ skanowania dowolnego zasobu
podtgczonego do stacji roboczej np.: dyski zewnetrzne, pamieci USB

7. Program antywirusowy powinien posiadac filtering URL umozliwiajgcy blokowanie
konkretnych stron internetowych.

8. Program antywirusowy musi posiada¢ modut antywirusowy chronigcy w czasie rzeczywistym.
9. Program antywirusowy musi posiada¢ modut sprawdzajgcy reputacje plikdow w chmurze.

10. Program antywirusowy musi posiada¢ dwukierunkowy konfigurowalny z konsoli web
firewall z mozliwoscig tworzenia polityk globalnych i z podziatem na aplikacje.

11. Program antywirusowy musi posiada¢ modut HIPS (Host Intrusion Protection System — ochrona
antywtamaniowa).

12. Program antywirusowy musi posiada¢ modut automatycznej piaskownicy (autosandbox),
odizolowanego srodowiska wirtualnego, w ktérym zasoby sg emulowane dla obiektéw

w nim umieszczonych. Dodatkowo caty proces izolacji dzieki temu modutowi musi odbywac

sie lokalnie, na stacji roboczej. Cate $Srodowisko wirtualne musi by¢ odwzorowaniem 1:1

z systemem operacyjnym. Uzytkownik powinien mdéc pracowaé w zwirtualizowanym srodowisku,
bez mozliwosci zapisu na stacji poza srodowiskiem wirtualnym.

13. Program antywirusowy musi posiada¢ mozliwo$¢ uruchomienia dowolnego
pliku/programu w automatycznej piaskownicy (auto-sandbox) na zgdanie uzytkownika (manualnie).

14. Program antywirusowy musi umozliwiaé uzytkownikowi wystanie podejrzanego obiektu
do producenta oprogramowania antywirusowego w celu jego analizy. Funkcja ta powinna
by¢ dostepna z interfejsu programu antywirusowego.

15. Podczas pracy komputera Program musi automatycznie skanowac:
-pliki uruchamiane, otwierane,

-pliki kopiowane lub przenoszone,

-pliki tworzone,

-pliki pobierane z Internetu po protokole HTTP/HTTPS.

16. W przypadku wykrycia wirusa program musi posiada¢ mozliwos¢ automatycznego poddawania
kwarantannie podejrzanych obiektéw oraz opcje przywrdcenia z kwarantanny usunietych obiektéw.

17. Program antywirusowy musi posiadac¢ funkcje dodawania wyjatkow do modutu antywirusowego,
automatycznej piaskownicy (auto-sandbox) czy modutu HIPS.

18. Program antywirusowy powinien posiada¢ dodatkowe narzedzie do skanowania systemu.

19. Program antywirusowy musi posiada¢ dodatkowe narzedzie do analizowania
bezpieczenstwa procesoéw.

20. Program antywirusowy powinien mie¢ mozliwos¢ skanowania skompresowanych plikow.

21. Program antywirusowy musi byé z mozliwoscig zablokowania dostepu do zmiany ustawien
programu hastem administratora oraz hastem skonfigurowanym w konsoli zarzagdzajacej.



22. Program antywirusowy powinien mie¢ mozliwos¢ importowania oraz eksportowania ustawien.
23. Program antywirusowy powinien mie¢ mozliwos¢ tworzenia list zaufanych proceséw.
24. Program antywirusowy powinien mie¢ mozliwos¢ tworzenia list zaufanych plikow.

25. Program antywirusowy i konsola powinny umozliwia¢ tworzenie wyjatkéw ze skanowania
folderow / plikow.

26. Program antywirusowy powinien umozliwia¢ konfiguracje polityk (globalnych ustawien
dla grup endpoint'éw) w celu szybkiej implementacji ustawien bezpieczenstwa dla wielu urzadzen.

27. Program antywirusowy powinien umozliwia¢ zmiane ustawien priorytetu skanowania.
28. Program antywirusowy powinien umozliwia¢ skanowanie pamieci komputera po uruchomieniu.

29. Program antywirusowy posiada zintegrowang funkcje skanowania plikow pod katem danych
wrazliwych (DLP).

30. Program antywirusowy posiada zintegrowang funkcje blokowania urzadzen
zewnetrznych / przenosnych przed odczytem, edycjg i zapisem plikdw w tym samym czasie.

31. Program antywirusowy posiada zintegrowang funkcje blokowania jedynie zapisu plikow
na urzgdzeniach zewnetrznych / przenosnych.

32. Program antywirusowy powinien posiada¢ mozliwosc¢ aktualizowania baz danych antywirusowych
recznie, nawet jesli komputer nie bedzie miat dostepu do Internetu.

33. Program antywirusowy musi posiadac zintegrowane srodowisko, dzieki ktéremu mozemy
bezpiecznie dziata¢ w wirtualnym systemie nawet na zainfekowanej stacji. Srodowisko

to musi by¢ odizolowanie od reszty systemu operacyjnego i mie¢ mozliwos¢ uruchomienia takich sesji
bez wprowadzonych wczesniejszych zmian przez uzytkownika w tym narzedziu (czyste srodowisko).
Ma réwniez pozwalaé na bezpieczniejsze wykonywanie przelewéw bankowych, bez obaw, ze system
operacyjny, na ktérym dziata dany komputer nie zostat uprzednio zmodyfikowany i bytby w stanie
zagrozi¢ utracie np. danych logowania do kont bankowych.

34. Oprogramowanie powinno mie¢ mozliwosc¢ przegladania obcigzenia proceséw na stacji i serwerze
oraz zawartosci dyskow z poziomu konsoli web.

Dodatkowe systemy bezpieczenstwa
1. Konsola web musi posiada¢ mozliwosc¢ sledzenia historii zagrozen na wybranych komputerach.

2. Konsola web musi posiada¢ modut zapobiegania wyciekowi danych DLP z mozliwoscig wiaczenia
skanowania plikéw w wybranych lokalizacjach na komputerach pod katem znajdujgcych sie w nich
danych wrazliwych przez zdefiniowane wzory z mozliwoscig dodawania wtasnych regut DLP

oraz powinna umozliwia¢ sprawdzenia logdéw z tej czynnosci.

3. Konsola web zintegrowana z wszystkimi poprzednimi modutami i funkcjami musi umozliwic
przeprowadzenia skanowania sieci firmowej (rowniez za pomocg protokotu SNMP) w celu
przeprowadzenia audytu urzgdzen dziatajgcych w tej sieci.



Sekcja podsystemu EDR

1. Wbudowany podsystem typu EDR musi rozrdzniac i filtrowa¢ alerty na min. 10-ciu poziomach
(punktowanych) potencjalnego zagrozenia.

2. Wbudowany system EDR musi mie¢ mozliwos¢é tworzenia przez uzytkownika wtasnych polityk
bezpieczenstwa w oparciu o instrukcje warunkowe i funkcje logiczne..

3. Wbudowany system EDR musi mie¢ mozliwos¢ sledzenia zdarzen dotyczacych ingerencji
W procesy, zmian w rejestrze, operacji na plikach oraz ruchu sieciowego.



