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Zatgcznik nr 9

Opis Przedmiotu Zamdowienia

Czesc | - 6 zestawdw: komputer przenosny + monitor + oprogramowanie (Win10 + Microsoft Office
2019 Home & Business PL 32/64 — lub inne rédwnowazine spetniajgce wymagania réwnowaznosci

opisane w Opisie przedmiotu zamdwienia):

a) Kazdy - Komputer przenosny o parametrach:

Lp. Typ parametru | Wymaganie
Minimum sze$ciordzeniowy osiggajacy w tescie
Pass Mark CPU wynik minimum 3 985.
Zamawiajacy bedzie weryfikowat ten parametr
na podstawie danych z pierwszej kolumny
tabeli z wynikami testow procesorow, ktore sg
publikowane na stronie
1. Procesor https://www.cpubenchmark.net/cpu_list.php
Przekatna
2. ekranu 15,6"
3. Rozdzielczos¢ | 1920 x 1080 (FHD 1080)
Powierzchnia
4. matrycy Matowa
Technologia
5. podswietlania | Diody LED
6. Typ matrycy | TFT IPS
Zainstalowana
7. pamie¢ RAM | 8 GB
8. Typ dysku SSD
Pojemnosé
9. SSD 256 GB
Format
szerokosci
10. SSD M.2
Interfejs dysku
11. SSD PCI-Express
Naped
12. optyczny Brak
LAN 10/100/1000
WiFi 802.11 ac
13. Komunikacja | Bluetooth
1 X USB 2.0 Type-A
2 X USB 3.1 Type-A
14. Porty USB 1 x USB 3.1 Type-C
1 X VGA (15 pin D-Sub)
15. Porty wideo 1 x HDMI
16. Porty audio 1 x Audio (Combo)
Kamera
17. internetowa Tak
Podswietlana
18. klawiatura Tak
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Czytnik  linii
19. papilarnych Tak
Pojemnosé
20. baterii 42 Wh
System
21. operacyjny Windows 10 Pro
22. Waga Max 1.6kg

Na kazdy komputer przenosny wymagana jest co hajmniej 24 miesieczna gwarancja
producenta.

b) Kazdy - Monitor o parametrach:

Lp. Typ parametru Wymaganie

1. Przekatna ekranu 21,5

2. Powloka matrycy Matowa

3. Rodzaj matrycy LED, TN

4. Typ ekranu Ptaski

5. Rozdzielczo$¢ ekranu 1920 x 1080 (FullHD)

6. Format obrazu 16:9

Czestotliwose odswiezania

7. ekranu 60 Hz

8. Liczba wyswietlanych koloréw 16,7 min

9. Czas reakcji 1ms

10. Technologia ochrony oczu Redukcja migotania

11. Technologia ochrony oczu Filtr Swiatta niebieskiego

12. Wielkos¢ plamki 0,248 x 0,248 mm

13. Jasnosc¢ 200 cd/m?

14. Kontrast dynamiczny 100 000 000:1

15. Kat widzenia w poziomie 90 stopni

16. Kat widzenia w pionie 65 stopni

17. Zigcza VGA (D-sub) - 1 szt.

18. Zigcza HDMI - 1 szt.

19. Ztagcza DC-in (wejscie zasilania) - 1 szt.

20. Gtlosniki Tak

21. Moc gtosnikow 2xmin1W

22. Regulacja kata pochylenia (Tilt) | tak

23. Mozliwo$¢ montazu na $cianie | VESA 100 x 100 mm

24. Pobdr mocy podczas pracy Max 17 W
Gniazdo dla blokady
zabezpieczajgcej Kensington
Lock, Noble Lock lub

25. Zabezpieczenia rébwnowaznej

Na kazdy monitor wymagana jest co najmniej 12 miesieczna gwarancja producenta.

c¢) Kaide - Oprogramowanie typu MS Windows 10 Professional 64bit PL lub réwnowaine,
spetniajace ponizsze warunki:
e System operacyjny dla komputeréw , z graficznym interfejsem uzytkownika,
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System operacyjny ma pozwala¢ na uruchomienie i prace z aplikacjami uzytkowanymi
przez Zamawiajgcego, w szczegdlnosci: MS Office 2016, 2019; MS Visio 2016, 2019;
MS Project 2016, 2019, AutoCAD,
System ma udostepnia¢ dwa rodzaje graficznego interfejsu uzytkownika:

a) klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b) dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu tablet lub

monitorach dotykowych,

Interfejsy uzytkownika dostepne w wielu jezykach do wyboru — w tym polskim i
angielskim,
Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, odtwarzacz
multimediéw, pomoc, komunikaty systemowe,
Wbudowany system pomocy w jezyku polskim,
Graficzne Srodowisko instalacji i konfiguracji dostepne w jezyku polskim,
Mozliwos¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wersji systemu
operacyjnego poprzez Internet, mechanizmem udostepnianym przez producenta
systemu z mozliwoscig wyboru instalowanych poprawek oraz mechanizmem
sprawdzajacym, ktére z poprawek sg potrzebne,
Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm
zarzadzany przez administratora systemu Zamawiajacego,
Dostepnosé bezptatnych biuletyndw bezpieczenstwa zwigzanych z dziataniem systemu
operacyjnego,
Wbudowana zapora internetowa (firewall) dla_ochrony potgczen internetowych;
zintegrowana z systemem konsola do zarzgdzania ustawieniami zapory i regutami IP

v4iv6;

Wbudowane _mechanizmy ochrony antywirusowej i przeciw _ ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami,

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyinych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play, Wi-Fi),

Funkcjonalno$é automatycznej zmiany domysinej drukarki w zaleznosci od sieci, do
ktdrej podtgczony jest komputer,

Mozliwos¢ zarzadzania stacjg roboczg poprzez polityki grupowe — przez polityke
rozumiemy zestaw regut definiujgcych lub ograniczajgcych funkcjonalnos¢ systemu lub
aplikacii,

Rozbudowane, definiowalne polityki bezpieczedstwa — polityki dla systemu
operacyjnego i dla wskazanych aplikacji,

Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu, zgodnie z okreslonymi uprawnieniami poprzez polityki

grupowe,
Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw

zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikdow.

Zintegrowany z systemem modut wyszukiwania_informacji (plikéw réznego typu,
tekstéw, metadanych) dostepny z kilku poziomow:

a) poziom menu,

b) poziom otwartego okna systemu operacyjnego;

system wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobow lokalnych,
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Zintegrowany z systemem operacyjnym modut synchronizacji komputera z
urzadzeniami zewnetrznymi.

Obstuga standardu NFC (near field communication),

Mozliwos¢ przystosowania stanowiska dla osdb niepetnosprawnych (np. stabo
widzgcych);

Wsparcie dla IPSEC oparte na politykach —wdrazanie IPSEC oparte na zestawach regut
definiujgcych ustawienia zarzgdzanych w sposdb centralny;

Mechanizmy logowania do domeny w oparciu o:

a) Logini hasto,

b) Karty z certyfikatami (smartcard),

¢) Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),
Mechanizmy wieloelementowego uwierzytelniania.

Wsparcie do uwierzytelnienia urzgdzenia na bazie certyfikatu,

Wsparcie wbudowanej zapory ognhiowej dla Internet Key Exchange v. 2 (IKEv2) dla
warstwy transportowej IPsec,

Wbudowane narzedzia stuzgce do administracji, do wykonywania kopii zapasowych
polityk i ich odtwarzania oraz generowania raportow z ustawien polityk;

Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia aplikacji
dziatajgcych we wskazanych srodowiskach,

Wsparcie dla JScript i VBScript — mozliwos¢ uruchamiania interpretera polecen,
Zdalna _pomoc i wspdtdzielenie aplikacji — mozliwos$¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem,

Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z
aplikacjami. Obraz systemu stuzy¢ ma do automatycznego upowszechnienia systemu
operacyjnego inicjiowanego i wykonywanego w catosci poprzez sie¢ komputerowa,
Rozwigzanie ma umozliwiajgce wdrozenie nowego obrazu poprzez zdalng instalacje,
Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatéw (ang. quota) na
dysku dla uzytkownikéw oraz zapewniajgcy wiekszg niezawodnos$¢ i pozwalajgcy
tworzy¢ kopie zapasowe,

Zarzadzanie kontami uzytkownikéw sieci oraz urzgdzeniami sieciowymi tj. drukarki,
modemy, woluminy dyskowe, ustugi katalogowe.

Oprogramowanie _dla__tworzenia _kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikdw z mozliwoscig automatycznego przywrdcenia wersji
wczesniejszej,

Mozliwos¢ przywracania obrazu plikdw systemowych do uprzednio zapisanej postaci,
Identyfikacja sieci komputerowych, do ktdrych jest podtgczony system operacyijny,
zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii _ustawieniami__zapory sieciowej,
udostepniania plikdw itp.),

Mozliwos¢ blokowania lub dopuszczania dowolnych urzgdzen peryferyjnych za
pomocg polityk grupowych (np. Przy uzyciu numerdw identyfikacyjnych sprzetu),
Wbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajacy, zgodnie z
uprawnieniami licencyjnymi, uruchomienie do 4 maszyn wirtualnych,

Mechanizm szyfrowania dyskow wewnetrznych i zewnetrznych z mozliwoscig
szyfrowania ograniczonego do danych uzytkownika,
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e Wbudowane w system narzedzie do szyfrowania partycji systemowych komputera, z
mozliwoscig przechowywania certyfikatow w_ mikrochipie TPM (Trusted Platform
Module) w wersji minimum 1.2 lub na kluczach pamieci przenosnej USB.

o  Whbudowane w system narzedzie do szyfrowania dyskéw przenosnych, z mozliwoscia
centralnego zarzgdzania poprzez polityki grupowe, pozwalajgce na wymuszenie
szyfrowania dyskéw przenosnych

e Mozliwo$é tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do
szyfrowania partycji w ustugach katalogowych.

e Mozliwos$€ instalowania dodatkowych jezykéw interfejsu systemu operacyjnego oraz
mozliwo$é zmiany jezyka bez koniecznosci reinstalacji systemu.

d) Kazda - Licencja na oprogramowanie typu Microsoft Office 2019 Home & Business PL 32/64

lub rownowazne spetniajgce wymagania rOwnowaznosci opisane ponizej:

Licencja powinna uprawnia¢ do uzywania ww. oprogramowania przez Zamawiajgcego w

ramach jego dziatalnosci.

Licencja ma by¢ udzielona na czas nieokreslony, bez ograniczen terytorialnych na polach

eksploatacji obejmujacych, co najmniej:

a) instalacje i uzytkowanie ww. oprogramowania w _petnej funkcjonalnosci na
dostarczonym Sprzecie w konfiguracji przedstawionej w ofercie jak i tez powstatej w
wyniku rozbudowy, w tym poprzez pracownikdw Zamawiajgcego,

b) sporzadzenie jednej kopii zapasowej nosnika, na ktérym Zamawiajgcy przechowuje
zbiory instalacyjne ww. oprogramowania,

¢) nieodptatnego pobierania, instalowania i uzytkowania poprawek i aktualizacji
wydanych dla ww. Oprogramowania przez producenta oprogramowania,

Licencja powinna umozliwiaé:

a) instalacje ww. oprogramowania na dowolnym komputerze,

b) przenoszenie ww. oprogramowania pomiedzy komputerami (po co najmniej 90
dniach pracy).

W przypadku zaoferowania rozwigzania réwnowaznego, zgodnie z art. 30 ust. 5 u Pzp, na

Wykonawcy spoczywa obowigzek wykazania jego réwnowaznosci.

Wykonawca, ktdry zaoferuje rozwigzanie réwnowazne, zobligowany jest zawrzeé¢ w

ofercie _opis oprogramowania _réwnowaznego, zawierajgcy opis parametréw i

funkcjonalnosci dla oprogramowania réwnowaznego, okreslonych powyzej. Z opisu

powinno jednoznaczne wynikaé, ze produkt oferowany jako réwnowazny spetnia
wymagania okreslone przez Zamawiajgcego. Zastosowanie rozwigzania rownowaznego
nie bedzie wymagato zadnych naktadéw po stronie Zamawiajgcego, celem dostosowania
do niego aktualnie posiadanej przez Zamawiajgcego infrastruktury. Wszelkie niezbedne
prace adaptacyjne (jesli wystgpi potrzeba ich wykonania), zostang zrealizowane przez
Wykonawce. Wykonawca  dostarczy dokumentacje  przeprowadzonych  prac
adaptacyinych. W przypadku, gdy zaoferowane przez Wykonawce oprogramowanie
rownowazne nie bedzie poprawnie wspotpracowac ze sprzetem i oprogramowaniem
eksploatowanym u Zamawiajgcego lub spowoduje zaktdcenia w funkcjonowaniu
infrastruktury u Zamawiajgcego, Wykonawca podejmie na witasny koszt wszelkie
niezbedne dziatania celem przywrdcenia sprawnego dziatania infrastruktury, w tym
dokona ewentualnych niezbednych modyfikacji po odinstalowaniu oprogramowania.
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Zamawiajgcy wymaga by legalno$¢ dostarczanego oprogramowania byta wykazana
odpowiednimi_atrybutami legalnosci na przyktad z tzw. naklejkami GML (Genuine
Microsoft Label) lub naklejkami COA (Certificate of Authenticity) stosowanymi przez
producenta sprzetu.

e Zamawiajagcy w_momencie odbioru Sprzetu i oprogramowania przewiduje mozliwosé
zastosowanie procedury sprawdzajgcej legalno$¢ dostarczonego oprogramowania.
Zamawiajgcy dopuszcza _mozliwo$¢  przeprowadzenia  weryfikacji _oryginalnosci
dostarczonych programéw komputerowych u Producenta oprogramowania w przypadku
wystgpienia watpliwosci co do jego legalnosci.

e  Opis réwnowaznosci dla oprogramowania MS Office 2019 Home & Business 32/64 bit PL:
a) Pakiet biurowy musi spetnia¢ nastepujgce wymagania poprzez wbudowane

mechanizmy, bez uzycia dodatkowych aplikacji:
v' edytor tekstu,

arkusz kalkulacyijny,

program do przygotowywania i prowadzenia prezentacji,

program do zarzgdzania informacjg przez uzytkownika (pocztg elektroniczng,

kalendarzem, kontaktami i zadaniami),

b) Wszystkie komponenty oferowanego pakietu biurowego muszg by¢ integralng czescia
tego samego pakietu, wspdtpracowaé ze sobg (osadzanie i wymiana danych),
posiadac jednolity interfejs oraz ten sam jednolity sposdb obstugi;

c) Dostepna petna polska wersja jezykowa interfejsu uzytkownika, systemu
komunikatéw i podrecznej kontekstowej pomocy technicznej;

d) Prawidtowe odczytywanie i zapisywanie danych w dokumentach w formatach: doc,
docx, xls, xIsx, ppt, pptx, pps, ppsx, W tym obstuga formatowania bez utraty
parametréw i cech uzytkowych (zachowane wszelkie formatowanie, umiejscowienie
tekstow, liczb, obrazkéw, wykresow, odstepy miedzy tymi obiektami i koloréwy);

e) Wykonywanie i edycja makr oraz kodu zapisanego w jezyku Visual Basic w plikach xls,
xlsx oraz formut w plikach wytworzonych w MS Office 2016, 2019 bez utraty danych
oraz bez koniecznosci przerabiania dokumentéw;

f)  Mozliwo$¢ zapisywania wytworzonych dokumentéw bezposrednio w formacie PDF;

g) Mozliwos¢ zintegrowania uwierzytelniania uzytkownikéw z ustuga katalogowa Active
Directory;

h) Mozliwos$¢ nadawania uprawnien do modyfikacji i formatowania dokumentdéw lub ich
elementow;

ASRNIN

i) Mozliwos¢ jednoczesnej pracy wielu uzytkownikdw na udostepnionym dokumencie
arkusza kalkulacyjnego;

j) Posiadac petng kompatybilnos¢ z systemami operacyjnymi: MS Windows 10 (32 i 64-
bit).

Czes¢ II: 2 zestawy: komputer stacjonarny + monitor + oprogramowanie (Win10 + Microsoft Office
2019 Home & Business PL 32/64 — lub inne réwnowaine spetniajace wymagania réwnowaznosci
opisane w Opisie przedmiotu zamdwienia):

a) Kazdy - Komputer stacjonarny o parametrach:

| Lp. | Typ parametru |Wymaganie |
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Minimum czterordzeniowy osiggajacy w tescie
Pass Mark CPU wynik minimum 8 950.
Zamawiajacy bedzie weryfikowat ten parametr na
podstawie danych z pierwszej kolumny tabeli z
wynikami testéw procesoréw, ktére sg
publikowane na stronie

1. Procesor https://www.cpubenchmark.net/cpu_list.php
2 Pamie¢ RAM 8GB
Maksymalna ilo$¢
3. pamieci RAM 64 GB
4. | Dysk 256 GB SSD M.2
Osiggajgca w tescie Videocard Benchmarks
wynik minimum 1311. Zamawiajgcy bedzie
weryfikowat ten parametr na podstawie danych z
pierwszej kolumny tabeli z wynikami testow kart
Zintegrowana karta | graficznych, ktére sg publikowane na stronie
5. |graficzna https://www.videocardbenchmark.net/gpu_list.php
6. | Portvideo 2x DisplayPort 1.2
7. | Porty USB 1x USB-A 3.2
8. Porty USB 2x USB 2.0
9. Port sieciowy 1x Gb LAN
10. | Antena WLAN 1x antena WLAN
Gniazdo dla blokady zabezpieczajgcej
11. | Zabezpieczenia Kensington Lock, Noble Lock lub réwnowaznej
12. | Porty video 1x HDMI 2.0
13. [ Porty USB 4x USB-A 3.2
14. | Porty USB 1x USB-C 3.2
15. | Porty audio 2x wtyczka jack
16. | Karta Wi-Fi WLAN 802.11a/b/g/n/ac/ax, 2x2
17. | Bluetooth Bluetooth 5.0
18. | Waga z dyskiem Max 1,35 kg
Glosnik wbudowany 1 W
Zasilacz Min 140 W
19. | System operacyjny | Windows 10 Pro

Na kazdy komputer wymagana jest co hajmniej 24 miesieczna gwarancja producenta.

b) Kaide - Oprogramowanie typu MS Windows 10 Professional 64bit PL lub rownowaine,
spetniajgce ponizsze warunki:

e System operacyjny dla komputeréw , z graficznym interfejsem uzytkownika,

e System operacyjny ma pozwalaé na uruchomienie i prace z aplikacjami uzytkowanymi
przez Zamawiajgcego, w szczegdlnosci: MS Office 2016, 2019; MS Visio 2016, 2019;
MS Project 2016, 2019, AutoCAD,

e System ma udostepnia¢ dwa rodzaje graficznego interfejsu uzytkownika:

a) klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

Program Operacyjny Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia REACT-EU dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia
dotyczqca realizacji projektu grantowego ,,Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00


https://www.cpubenchmark.net/cpu_list.php
https://www.cpubenchmark.net/cpu_list.php
https://www.cpubenchmark.net/cpu_list.php
https://www.cpubenchmark.net/cpu_list.php
https://www.cpubenchmark.net/cpu_list.php
https://www.cpubenchmark.net/cpu_list.php
https://www.cpubenchmark.net/cpu_list.php
https://www.videocardbenchmark.net/gpu_list.php
https://www.videocardbenchmark.net/gpu_list.php
https://www.videocardbenchmark.net/gpu_list.php
https://www.videocardbenchmark.net/gpu_list.php
https://www.videocardbenchmark.net/gpu_list.php
https://www.videocardbenchmark.net/gpu_list.php

Fundee e Rzeczpospoits Uiz Europeiska IR
Polska Cyfrowa - Polska Rozwoju Regionalnego Tran”

ZP.271.4.2022

b) dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu tablet lub
monitorach dotykowych,

Interfejsy uzytkownika dostepne w wielu jezykach do wyboru — w tym polskim i
angielskim,
Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, odtwarzacz
multimediéw, pomoc, komunikaty systemowe,
Wbudowany system pomocy w jezyku polskim,
Graficzne Srodowisko instalacji i konfiguracji dostepne w jezyku polskim,
Mozliwos¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wersji systemu
operacyjnego poprzez Internet, mechanizmem udostepnianym przez producenta
systemu z mozliwoscig wyboru instalowanych poprawek oraz mechanizmem
sprawdzajacym, ktére z poprawek sg potrzebne,
Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm
zarzadzany przez administratora systemu Zamawiajgcego,
Dostepnosé bezptatnych biuletynéw bezpieczenstwa zwigzanych z dziataniem systemu
operacyjnego,
Wbudowana zapora internetowa (firewall) dla ochrony pofaczen internetowych;
zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami IP
v4iv6;
Wbudowane _mechanizmy ochrony antywirusowej i przeciw _ ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami,
Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyinych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play, Wi-Fi),
Funkcjonalno$é automatycznej zmiany domysinej drukarki w zaleznosci od sieci, do
ktdrej podtgczony jest komputer,
Mozliwos¢ zarzadzania stacjg roboczg poprzez polityki grupowe — przez polityke
rozumiemy zestaw regut definiujgcych lub ograniczajgcych funkcjonalnos¢ systemu lub
aplikacji,
Rozbudowane, definiowalne polityki bezpieczedstwa — polityki dla systemu
operacyjnego i dla wskazanych aplikacji,
Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu, zgodnie z okreslonymi uprawnieniami poprzez polityki
grupowe,
Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw
zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikdow.
Zintegrowany z systemem modut wyszukiwania informaciji (plikow réznego typu,
tekstéw, metadanych) dostepny z kilku poziomow:

a) poziom menu,
b) poziom otwartego okna systemu operacyjnego;

system wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobow lokalnych,

Zintegrowany z systemem operacyjnym modut synchronizacji komputera z
urzgdzeniami zewnetrznymi.

Obstuga standardu NFC (near field communication),

Mozliwos¢ przystosowania stanowiska dla osdb niepetnosprawnych (np. stabo

widzgcych);
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Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut
definiujgcych ustawienia zarzgdzanych w sposdb centralny;

Mechanizmy logowania do domeny w oparciu o:

a) Logini hasto,

b) Karty z certyfikatami (smartcard),

c) Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),
Mechanizmy wieloelementowego uwierzytelniania.

Wsparcie do uwierzytelnienia urzgdzenia na bazie certyfikatu,

Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla
warstwy transportowej IPsec,

Wbudowane narzedzia stuzgce do administracji, do wykonywania kopii zapasowych
polityk i ich odtwarzania oraz generowania raportow z ustawien polityk;

Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia aplikacji
dziatajgcych we wskazanych srodowiskach,

Wsparcie dla JScript i VBScript — mozliwo$¢ uruchamiania interpretera polecen,
Zdalna _pomoc i wspdtdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem,
Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z
aplikacjiami. Obraz systemu stuzy¢ ma do automatycznego upowszechnienia systemu
operacyjnego inicjiowanego i wykonywanego w catosci poprzez sie¢ komputerows,
Rozwigzanie ma umozliwiajgce wdrozenie nowego obrazu poprzez zdalng instalacje,
Transakcyjny system plikéw pozwalajacy na stosowanie przydziatdw (ang. quota) na
dysku dla uzytkownikéw oraz zapewniajgcy wiekszg niezawodnos$¢ i pozwalajgcy
tworzy¢ kopie zapasowe,

Zarzadzanie kontami uzytkownikow sieci oraz urzgdzeniami sieciowymi tj. drukarki,
modemy, woluminy dyskowe, ustugi katalogowe.

Oprogramowanie dla__tworzenia _kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikbw z mozliwoscig automatycznego przywrécenia wersiji
wczesniejszej,

Mozliwos¢ przywracania obrazu plikdw systemowych do uprzednio zapisanej postaci,
Identyfikacja sieci komputerowych, do ktdrych jest podtgczony system operacyjny,
zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii _ustawieniami__zapory sieciowej,
udostepniania plikdw itp.),

Mozliwos¢ blokowania lub dopuszczania dowolnych urzgdzer peryferyjnych za
pomocg polityk grupowych (np. Przy uzyciu numerdéw identyfikacyjnych sprzetu),
Wbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajgcy, zgodnie z
uprawnieniami licencyjnymi, uruchomienie do 4 maszyn wirtualnych,

Mechanizm szyfrowania dyskéw wewnetrznych i zewnetrznych z mozliwoscia
szyfrowania ograniczonego do danych uzytkownika,

Wbudowane w system narzedzie do szyfrowania partycji systemowych komputera, z
mozliwoscig przechowywania certyfikatéw w_mikrochipie TPM (Trusted Platform
Module) w wersji minimum 1.2 lub na kluczach pamieci przenosnej USB.
Wbudowane w system narzedzie do szyfrowania dyskdw przenosnych, z mozliwosciag
centralnego zarzgdzania poprzez polityki grupowe, pozwalajgce na wymuszenie
szyfrowania dyskéw przenosnych
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e Mozliwo$é tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do
szyfrowania partycji w ustugach katalogowych.

e Mozliwos$€ instalowania dodatkowych jezykéw interfejsu systemu operacyjnego oraz
mozliwo$é zmiany jezyka bez koniecznosci reinstalacji systemu.

c¢) Kazdy — Monitor o parametrach:

Lp. Typ parametru Wymaganie

1. Przekatna ekranu 21,5

2. Powloka matrycy Matowa

3. Rodzaj matrycy LED, TN

4. Typ ekranu Ptaski

5. Rozdzielczo$¢ ekranu 1920 x 1080 (FullHD)

6. Format obrazu 16:9

Czestotliwos¢ odswiezania

7. ekranu 60 Hz

8. Liczba wy$wietlanych koloréw 16,7 min

9. Czas reakgji 1ms

10. Technologia ochrony oczu Redukcja migotania

11. Technologia ochrony oczu Filtr Swiatta niebieskiego

12. Wielkos¢ plamki 0,248 x 0,248 mm

13. Jasnos¢ 200 cd/m?

14. Kontrast dynamiczny 100 000 000:1

15. Kat widzenia w poziomie 90 stopni

16. Kat widzenia w pionie 65 stopni

17. Ztagcza VGA (D-sub) - 1 szt.

18. Ztagcza HDMI - 1 szt.

19. Zigcza DC-in (wejscie zasilania) - 1 szt.

20. Gtlosniki Tak

21. Moc gtosnikow 2Xminlw

22. Regulacja kata pochylenia (Tilt) | tak

23. Mozliwo$¢ montazu na $cianie | VESA 100 x 100 mm

24. Pobér mocy podczas pracy Max 17 W
Gniazdo dla blokady
zabezpieczajgcej Kensington
Lock, Noble Lock lub

25. Zabezpieczenia réwnowaznej

Na kazdy monitor wymagana jest co najmniej 12 miesieczna gwarancja producenta.

c) Kaida - Licencja na oprogramowanie typu Microsoft Office 2019 Home & Business PL 32/64
lub réwnowazne spetniajace wymagania réwnowaznosci opisane ponizej:

e Licencja powinna uprawniaé¢ do uzywania ww. oprogramowania przez Zamawiajgcego w
ramach jego dziatalnosci.
e Licencja ma by¢ udzielona na czas nieokreslony, bez ograniczen terytorialnych na polach
eksploatacji obejmujacych, co najmniej:
a) instalacje i uzytkowanie ww. oprogramowania w_petnej funkcjonalnosci na
dostarczonym Sprzecie w konfiguracji przedstawionej w ofercie jak i tez powstatej w
wyniku rozbudowy, w tym poprzez pracownikdw Zamawiajgcego,
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b) sporzadzenie jednej kopii zapasowej nosnika, na ktérym Zamawiajgcy przechowuje
zbiory instalacyjne ww. oprogramowania,

c) nieodptatnego pobierania, instalowania i uzytkowania poprawek i aktualizacji
wydanych dla ww. Oprogramowania przez producenta oprogramowania,

Licencja powinna umozliwiaé:

a) instalacje ww. oprogramowania na dowolnym komputerze,

b) przenoszenie ww. oprogramowania pomiedzy komputerami (po co najmniej 90
dniach pracy).

W przypadku zaoferowania rozwigzania rownowaznego, zgodnie z art. 30 ust. 5 u Pzp, na

Wykonawcy spoczywa obowigzek wykazania jego réwnowaznosci.

Wykonawca, ktéry zaoferuje rozwigzanie rdwnowazne, zobligowany jest zawrze¢ w

ofercie _opis oprogramowania réwnowaznego, zawierajgcy opis parametréw i

funkcjonalnosci dla oprogramowania réwnowaznego, okreslonych powyzej. Z opisu

powinno jednoznaczne wynikaé, ze produkt oferowany jako réwnowazny spetnia
wymagania okreslone przez Zamawiajgcego. Zastosowanie rozwigzania rownowaznego
nie bedzie wymagato zadnych naktadéw po stronie Zamawiajgcego, celem dostosowania
do niego aktualnie posiadanej przez Zamawiajgcego infrastruktury. Wszelkie niezbedne
prace adaptacyjne (jesli wystgpi potrzeba ich wykonania), zostang zrealizowane przez
Wykonawce. Wykonawca  dostarczy dokumentacje  przeprowadzonych  prac
adaptacyjnych. W przypadku, gdy zaoferowane przez Wykonawce oprogramowanie
rownowazne nie bedzie poprawnie wspotpracowad ze sprzetem i oprogramowaniem
eksploatowanym u Zamawiajgcego lub spowoduje zaktdcenia w_funkcjonowaniu
infrastruktury u Zamawiajgcego, Wykonawca podejmie na witasny koszt wszelkie
niezbedne dziatania celem przywrdcenia sprawnego dziatania infrastruktury, w tym
dokona ewentualnych niezbednych modyfikacji po odinstalowaniu oprogramowania.

Zamawiajgcy wymaga by legalno$¢ dostarczanego oprogramowania byta wykazana

odpowiednimi_atrybutami legalnosci_na przyktad z tzw. naklejkami GML (Genuine

Microsoft Label) lub naklejkami COA (Certificate of Authenticity) stosowanymi przez

producenta sprzetu.

Zamawiajgcy w_momencie odbioru Sprzetu i oprogramowania przewiduje mozliwosé

zastosowanie procedury sprawdzajgcej legalno$é dostarczonego oprogramowania.

Zamawiajgcy dopuszcza _mozliwo$¢  przeprowadzenia  weryfikacji oryginalnosci

dostarczonych programéw komputerowych u Producenta oprogramowania w przypadku

wystapienia watpliwosci co do jego legalnosci.

Opis réwnowaznosci dla oprogramowania MS Office 2019 Home & Business 32/64 bit PL:

a) Pakiet biurowy musi spetniaé nastepujgce wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji:

v’ edytor tekstu,

arkusz kalkulacyijny,

program do przygotowywania i prowadzenia prezentacji,

program do zarzgdzania informacjg przez uzytkownika (pocztg elektroniczng,

kalendarzem, kontaktami i zadaniami),

b) Wszystkie komponenty oferowanego pakietu biurowego muszg by¢ integralng czescia
tego samego pakietu, wspdtpracowaé ze sobg (osadzanie i wymiana danych),
posiadac jednolity interfejs oraz ten sam jednolity sposdb obstugi;

c) Dostepna petna polska wersja jezykowa _interfejsu uzytkownika, systemu
komunikatéw i podrecznej kontekstowej pomocy technicznej;

AN
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d)

e)

f)

g)

h)

j)

Prawidtowe odczytywanie i zapisywanie danych w dokumentach w formatach: doc,
docx, xls, xlsx, ppt, pptx, pps, ppsx, w tym obstuga formatowania bez utraty
parametréw i cech uzytkowych (zachowane wszelkie formatowanie, umiejscowienie
tekstow, liczb, obrazkéw, wykresow, odstepy miedzy tymi obiektami i koloréwy);
Wykonywanie i edycja makr oraz kodu zapisanego w jezyku Visual Basic w plikach xls,
xlsx oraz formut w plikach wytworzonych w MS Office 2016, 2019 bez utraty danych
oraz bez koniecznosci przerabiania dokumentéw;

Mozliwos¢ zapisywania wytworzonych dokumentéw bezposrednio w formacie PDF;
Mozliwos¢ zintegrowania uwierzytelniania uzytkownikéw z ustugg katalogowa Active
Directory;

Mozliwos¢ nadawania uprawnien do modyfikacji i formatowania dokumentéw lub ich
elementow;

Mozliwos¢ jednoczesnej pracy wielu uzytkownikdw na udostepnionym dokumencie
arkusza kalkulacyjnego;
Posiadac petng kompatybilnos¢ z systemami operacyjnymi: MS Windows 10 (32 i 64-

bit).

Cze$c lll: Serwer o parametrach:

Element konfiguracji Wymagania minimalne

Wymagania ogdine

Elementy, z ktérych zbudowane jest urzadzenie muszg by¢ produktami
producenta urzadzen lub by¢ przez niego certyfikowane oraz cate muszag
by¢ objete gwarancjg producenta.
Urzgdzenie i jego komponenty muszg by¢ oznakowane w taki sposob, aby
mozliwa byta identyfikacja zaréwno produktu jak i producenta.
Urzgdzenie musi by¢ dostarczone Zamawiajgcemu w oryginalnym
opakowaniach producenta.
Urzadzenie musi posiada¢ komplet standardowej dokumentacji w dla
uzytkownika w jezyku polskim lub angielskim, w formie papierowej lub
elektroniczne;j.

Gwarancja i serwis na urzgdzenie musi by¢ $wiadczony przez firme
autoryzowang przez producenta lub jego przedstawicielstwo w Polsce w
przypadku, gdy Oferent nie posiada takiej autoryzacji.
Urzadzenie na etapie dostawy nie moze podlega¢ modyfikacjom t;.
wymagane jest dostarczenie petnej oferowanej konfiguracji ktérg to mozna
bedzie mozna zweryfikowa¢ na dedykowanej stronie producenta po
podaniu nr seryjnego.
Pakiet serwisowy (gwarancja) jak i wszystkie wymagane licencje musza
by¢ sktadnikiem sprzetu oraz majg by¢ przypisany do sprzetu na etapie
jego produkcji bez koniecznosci p6ézniejszego aktywowania, rejestrowania
lub innych dziatan.
Mozliwos¢ sprawdzenia statusu gwarancji dla petnej konfiguracji na stronie
producenta po podaniu nr seryjnego sprzetu.

TOWER wyposazona zatoki dyskowe na min. 8 dyskéw SFF typu Hot
Swap, SAS/SATA/SSD 2,5 z mozliwoscig rozbudowy do obstugi

Plyta gtéwna

16dyskow SFF
Obudowa Opcja konwersji do RACK

1 -socketowa

Plyta posiadajgca min 6 slotéw na pamieci i umozliwiajaca obstuge

pamieci min 192GB

Wsparcie dla technologii zabezpieczania pamieci:
Advanced ECC/SDDC, Rank sparing (online spare),
Demand/Patrol scrubbing, Memory thermal control,
DIMM address/control bus parity protection

Zainstalowany 1 procesory min.12-rdzeniowe min. 2.4GHz czestotliwos$ci

nominalnej, x86 - 64 bity
SPECrate2017_int_base wynik min. 67pkt
Procesor SPECrate2017_fp_base wynik min. 68pkt
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Do oferty nalezy zatgczy¢ wydruki ze strony www.spec.org potwierdzajgce
spetnienie powyzszego wymagania.

Pamie¢ operacyjna

32 GB SDRAM DDR4 2933 MHz typu DualRank w ukfadzie 2x16Gb

Porty PCle

Min. 4 aktywne gniazda PCI-Express generacji 3 w tym minimum 2dniazda
predkosci x16 (szybkos$¢ slotu — bus width) pod urzadzenia I/O.

Dyski twarde

Zainstalowane 2 dyski twarde o minimalnych parametrach 960GB SATA
6G Read Intensive typu Hot Plug.

Kontroler

Serwer wyposazony w kontroler sprzetowy zapewniajacy obstuge 8
napedoéw dyskowych SATA/SAS oraz obstugujacy poziomy: RAID 0/1/10/5
Kontroler z funkcjonalnoscig szyfrowania wolumenéw logicznych
stworzonych na podigczonych dyskach (szyfrowanie realizowane przez
kontroler RAID, a nie przez oprogramowanie zainstalowane na systemie
operacyjnym) lub kontroler z funkcja wspodipracy z dyskami
samoszyfrujgcymi SED. W przypadku zastosowania kontrolera RAID z
funkcja wspolpracy z dyskami samoszyfrujigcymi SED wszystkie
zastosowane/dostarczone dyski w maja by¢ typu SED.

Interfejsy sieciowe

Minimum 2 porty 10/100/1000Base-T(X)

Karta graficzna

Zintegrowana karta graficzna z portem typu VGA na tyle obudowy.

Porty

Min.5szt USB 3.0 w tym po 1 sztuce na froncie, wewnatrz i z tytu obudowy.
Mozliwos¢ rozbudowy o port szeregowy typu DB9/DE-9 (9-pinowy),
wyprowadzony na zewnatrz obudowy bez posrednictwa portu USB/RJ45.
Nie dopuszcza sie stosowania kart PCI.

Zasilacz

Zainstalowane redundantne zasilacze o mocy minimum 495W.

Naped

Wbudowany wewnetrzny naped DVD-ROM lub DVD-RW.

Modut zarzgdzajgcy

Serwer musi byé wyposazony w karte zdalnego zarzadzania (konsoli)
pozwalajgcej na: wigczenie, wytaczenie i restart serwera, podglad logow
sprzetowych serwera i karty, przejecie petnej konsoli tekstowej serwera
niezaleznie od jego stanu (takze podczas startu, restartu OS).
Karta zdalnego zarzgdzania musi posiada¢ wbudowang pamieé¢ flash,
minimum 4GB.
Karta zarzadzania zdalnego, powinna udostepnia¢ wbudowane narzedzie
wspomagajace instalacje systemoéw operacyjnych oraz konfiguracje
serwera. Narzedzie dostepne z poziomu BIOS poprzez interfejs graficzny
(GUI),  udostepniajgce  minimum  nastepujgce  funkcjonalnosci:

* Wspomagang instalacje systemu operacyjnego -
wybdr najlepszych  sterownikéw i firmware
* Diagnostyke wszystkich elementdw sprzetowych
serwera.

e Konfiguracje kontrolera macierzowego i dyskdw
poprzez GUI

. Ustawienia parametrow BIOS
Rozwigzanie sprzetowe, niezalezne od systeméw operacyjnych,
zintegrowane z ptytg gtéwna, posiadajgce dedykowany port RJ45 na tyle
obudowy.

Wsparcie dla systeméw operacyjnych i systemow
wirtualizacyjnych

Microsoft Windows Server
Red Hat Enterprise Linux (RHEL)
SUSE Linux Enterprise Server (SLES)
VMware ESXi
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Licencja musi uprawnia¢ do uruchamiania serwerowego systemu
operacyjnego (SSO) w srodowisku fizycznym lub dwéch wirtualnych
Srodowisk serwerowego systemu operacyjnego za pomoca
wbudowanych mechanizméw wirtualizaciji. Licencja zgodna z iloscig
fizycznych core procesorowych w serwerze.

Serwerowy system operacyjny musi posiadac¢ nastepujgce, wbudowane
cechy.

Mozliwos¢ wykorzystania, co najmniej 320 logicznych procesoréw oraz
co najmniej 4 TB pamieci RAM w $rodowisku fizycznym

Mozliwos$¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB
pamieci RAM i dysku o pojemnosci min. 64TB przez kazdy wirtualny
serwerowy system operacyjny.

Mozliwos$¢ budowania klastrow sktadajgcych sie z 64 weztéw, z
mozliwoscig uruchamiania do 8000 maszyn wirtualnych.

Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy
miedzy fizycznymi serwerami z uruchomionym mechanizmem
wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci
stosowania dodatkowych mechanizméw wspotdzielenia pamieci.
Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci
RAM bez przerywania pracy.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany
procesoréw bez przerywania pracy.
Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu
sprawdzenia czy sterownik przeszedt testy jakosci przeprowadzone
przez producenta systemu operacyjnego.

Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie
procesorow niewykorzystywane w biezgcej pracy. Mechanizm ten musi
uwzglednia¢ specyfike procesoréw wyposazonych w mechanizmy Hyper-
Threading.

Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:
pozwalajg na zmiane rozmiaru w czasie pracy systemu,

umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych
uzytkownikom koricowym (lokalnym i sieciowym) prosty wglad w
poprzednie wersje plikow i folderéw,

umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,
umozliwiajg zdefiniowanie list kontroli dostgpu (ACL).

Wbudowany mechanizm klasyfikowania i indeksowania plikow
(dokumentoéw) w oparciu o ich zawartosé.

Wbudowane szyfrowanie dyskéw przy pomocy mechanizmoéw
posiadajgcych certyfikat FIPS 140-2 lub rownowazny wydany przez NIST
lub inng agende rzadowg zajmujgca sie bezpieczenstwem informac;ji.
Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujgcych
technologie ASP.NET

Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serweréw.
Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut
dla ochrony potaczen internetowych i intranetowych.

Graficzny interfejs uzytkownika.

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy:
menu, przeglgdarka internetowa, pomoc, komunikaty systemowe,
Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co
najmniej 10 jezykow poprzez wybdr z listy dostepnych lokalizaciji.
Wsparcie dla wiekszosci powszechnie uzywanych urzgdzen
peryferyjnych (drukarek, urzadzen sieciowych, standardéw USB,
Plug&Play).

Mozliwo$¢ zdalnej konfiguraciji, administrowania oraz aktualizowania
systemu.

Dostepnosc¢ bezptatnych narzedzi producenta systemu umozliwiajgcych
badanie i wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.
Pochodzacy od producenta systemu serwis zarzadzania polityka
konsumpcji informacji w dokumentach (Digital Rights Management).
Mozliwo$¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby
instalowania dodatkowych produktéw (oprogramowania) innych
producentéw wymagajgcych dodatkowych licencji:

Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajagcy DNSSEC,
Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie
uzytkownikéw stacji roboczych, bez koniecznosci instalowania
dodatkowego oprogramowania na tych stacjach, pozwalajgce na
zarzgdzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe), z mozliwoscig wykorzystania nastepujgcych funkgiji:
Podtgczenie SSO do domeny w trybie offline — bez dostepnego
potaczenia sieciowego z domeng,

Ustanawianie praw dostgepu do zasobéw domeny na bazie sposobu
logowania uzytkownika — na przyktad typu certyfikatu uzytego do
System operacyjny logowania,
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Odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej z
mechanizmu kosza.

Zdalna dystrybucja oprogramowania na stacje robocze.

Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta)
lub odpowiednio skonfigurowanej stacji roboczej

Centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego)
umozliwiajgce:

Dystrybucje certyfikatow poprzez http

Konsolidacje CA dla wielu laséw domeny,

Automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami
domen.

Szyfrowanie plikdw i folderow.

Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i
stacjami roboczymi (IPSec).

Mozliwos¢ tworzenia systemoéw wysokiej dostepnosci (klastry typu fail-
over) oraz roztozenia obcigzenia serwerow.

Serwis udostepniania stron WWW.

Wsparcie dla protokotu IP w wers;ji 6 (IPv6),

Whbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej
liczby réownoczesnych potaczen i niewymagajace instalacji dodatkowego
oprogramowania na komputerach z systemem Windows,

Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na
uruchamianie min. 1000 aktywnych srodowisk wirtualnych systemow
operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauwazalnego
zmniejszenia ich dostepnosci mogg by¢ przenoszone pomigdzy
serwerami klastra typu failover z jednoczesnym zachowaniem pozostatej
funkcjonalnosci. Mechanizmy wirtualizacji majg zapewni¢ wsparcie dla:
Dynamicznego podtaczania zasobéw dyskowych typu hot-plug do
maszyn wirtualnych,

Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

Obstugi 4-KB sektoréow dyskow

Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych
pomigdzy weztami klastra

Mozliwo$ci wirtualizaciji sieci z zastosowaniem przetgcznika, ktérego
funkcjonalno$é moze by¢ rozszerzana jednoczes$nie poprzez
oprogramowanie kilku innych dostawcow poprzez otwarty interfejs API.
Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN
bezposrednio do pojedynczej karty sieciowej maszyny wirtualnej (tzw.
trunk model)

Mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki publikowane
przez producenta wraz z dostepnoscig bezptatnego rozwigzania
producenta SSO umozliwiajgcego lokalng dystrybucje poprawek
zatwierdzonych przez administratora, bez potgczenia z siecig Internet.
Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele $ciezek
(Multipath).

Mozliwo$¢ instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego.

Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce
zdalnie) administracji

Najnowsza wersja dostepna na dzieh sktadania oferty

Mozliwo$¢ zmiany wersji systemu operacyjnego na nizszg (downgrade
rights) o min.

1 wersje z zachowaniem wsparcia technicznego.

System monitorowania i analizowania konfiguracji
serwerow

Dostep do systemu dla serwera. Licencja (jezeli jest wymagana)
dozywotnia ze wsparciem technicznym na okres zgodny z wymagang
gwarancjg/wsparciem serwisowym dla serwera.
System w postaci platformy uruchomionej w chmurze i dostepnej jako
ustuga webowa (z przegladarki internetowej), system niezalezny od
infrastruktury IT miejsca instalacji serweréw. Platforma wspierana
uczeniem maszynowym i analiza predykcyjng, zapewniajgca
automatyczne zbieranie i analize danych z modutéw zarzgdzania
serwerami w celu monitorowania, analizy ich pracy i poréwnania
zachowania serweréw z danymi z referencyjnej bazy danych wszystkich
podtgczonych do tego systemu serwerow.
System zapewniajacy:
- scentralizowany widok parametrow monitorowanych serweréw, co
najmniej: numer seryjny, stan zdrowia (Ok, Ostrzezenie, itp), stan zasilania
(Wh, Wyt), nazwa produktu (model serwera), status poszczegdlinych
komponentow (zasilacz, pamigc, procesor, dyski, itp.);
- informacje na temat stanu gwarancji serwera — co najmniej czy jest
aktywna;

- prezentacje wersji zainstalowanego oprogramowania uktadowego na
poszczegdlnych komponentach serwera;
- rekomendacje odnos$nie optymalizacji i poprawy wydajnosci serweréw,
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przewidywanie oraz zapobieganie problemom;
- analize danych pod katem bezpieczenstwa serweréw np. ostrzeganie
uzytkownika o] nieudanych probach logowania;
- prognozy pod katem awarii poprzez ostrzeganie uzytkownika o
uszkodzonych komponentach.
- zalecenia dotyczace eliminacji zrédel/przyczyn probleméw np.
wydajnosciowych serwerow.

Dopuszcza sie serwer nie posiadajgcy ,System monitorowania i
analizowania konfiguracji serweréw” pod warunkiem zaoferowania
gwarancji w trybie 24/7 w miejscu instalacji w dniu zgtoszenia z czasem
reakcji serwisanta 6h od wykonania zgtoszenia (mail, telefon) oraz
obejmujgcej dedykowanego technika po stronie  producenta
monitorujgcego serwer.

Inne

Urzgdzenia muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym
producenta. Na zgdanie Zamawiajacego, Wykonawca musi przedstawic
oswiadczenie producenta oferowanego sprzetu, potwierdzajgce
pochodzenie urzadzenia z oficjalnego kanatu dystrybucyjnego
producenta.

Certyfikaty:

Certyfikat ISO9001 dla producenta sprzetu (nalezy zatgczy¢ do oferty)
Certyfikat ISO 14001 dla producenta sprzetu (nalezy zatgczy¢ do oferty)
Deklaracja zgodnos$ci CE (nalezy zatgczyé do oferty)

Gwarancja

3-letnia gwarancja na serwer w miejscu instalacji Swiadczona w trybie NBD
(8x5). Czas reakcji serwisu w miejscu instalacji to kolejny dzien roboczy.
Uszkodzone  nos$niki/dyski  zostajg  wiasnoscia ~ Zamawiajacego
1-roczne wsparcie techniczne realizowane przez organizacje serwisowa
producenta oferowanego serwera.
Mozliwos¢ weryfikacji na stronie producenta po podaniu numeru seryjnego
statusu gwarancji oraz statusu i rodzaju wsparcia serwisowego oraz petne;j
konfiguracji dostarczonego sprzetu.
Na etapie dostawy nalezy dostarczy¢ Oswiadczenie producenta sprzetu,
potwierdzajgce warunki gwarancji oraz ze w przypadku niewywigzywania
sie z obowigzkoéw gwarancyjnych oferenta lub firmy serwisujgcej, przejmie
na siebie wszelkie zobowigzania zwigzane z serwisem.

Czes€ IV — 2 urzgdzenia wielofunkcyjne:

a) Jedno urzadzenie wielofunkcyjne o parametrach:

Lp. NAZWA PARAMETRU WYMAGANIA MINIMALNE
Technologia druku technologia laserowa, czterobebnowa
Format oryginatu i kopii AG6-A3

3. Predkos¢ drukowania Min. 40 stron A4 / min. w kolorze i mono
Obstugiwane rozdzielczosci

4. drukowania 600 x 600 dpi oraz 12001200 dpi

kolorowej maks. 7 sek., czarno-biatej maks.

5. Czas wydruku pierwszej strony 6 sek.

6. Czas nagrzewania maks. 20 sek. od wigczenia zasilania

7. Kopiowanie wielokrotne Od 1 do 9999 kopii

8. Pamie¢ RAM min. 4 GB

9. Dysk SSD lub HDD min. 60 GB
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25-400%

11.

Panel operatora

Panel operatora wyposazony w kolorowy
ekran dotykowy LCD, o przekatnej min. 10
cali, w jezyku polskim. Panel z ptynna
regulacjg kata nachylenia.

12.

Dupleks

automatyczny, obstuga papieru 60-250
g/m2

13.

Podajnik dokumentow

Automatyczny dwustronny, pojemnosc tacy
podajgcej min. 140 ark. (A4, 80 g/m2)

14.

Podajniki papieru

podajnik automatyczny min. 2 x 500 ark. (80
g/m2), obstuga papieru 60-300 g/m2 (w tym
min. jeden obstugujacy papier formatu AGR-
SRA3);

taca boczna na min. 150 ark. (A4, 80 g/m2),
obstuga papieru A6R-SRA3, 60-300 g/m2

15.

Odbidr wydrukéw i kopii

Taca odbiorcza na min. 500 arkuszy (80
g/m2)

16.

Podstawa mobilna

Dedykowana, podstawa producenta
urzgdzenia z  katalogu  dostepnych
fabrycznie opcji, zamykana, na koétkach.
Dopasowana kolorystycznie, wzorniczo i
ksztattem do obudowy urzgdzenia.

17.

Jezyk opisu strony

PCL 6, Post Script Level 3 (dopuszcza sie
emulacje)

18.

Interfejsy

USB 2.0, USB 3.0, Ethernet 10/100/1000
Mb

19.

Funkcje skanowania

skanowanie do PC, do e-mail, do FTP,
TWAIN (sieciowy), do pamieci przenosnej
USB, WIA, SMB, do skrzynki dokumentéw

20.

Rozdzielczos¢ skanowania

600 dpi

21.

Predkos¢ skanowania kolorowego

min. 80 str. / min. (A4, 300 dpi)

22.

Typy plikéw

PDF, PDF/A, PDF szyfrowany, PDF
kompresowany, JPEG, TIFF, XPS,
Opcjonalnie: PDF przeszukiwalny, docx,
xlIsx, pptx

23.

Wymagania dodatkowe

Urzadzenie wyposazone w funkcje
zgtaszania usterek bezposrednio na panelu
dotykowym urzadzenia.

24,

Materiaty eksploatacyjne jako
wyposazenie standardowe
(dostarczone w komplecie z
urzgdzeniem)

Tonery: w ilosci, ktéra zapewni
wydrukowanie minimum 20 000 stron
kolorowych A4 (zgodnie z 1ISO 19798)
Bebny: w ilosci, ktéra zapewni
wydrukowanie minimum 600 000 stron
kolorowych A4. Dostarczone materiaty
muszg by¢ nowe i nieuzywane, oraz
wyprodukowane przez producenta
oferowanych urzadzen.
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Oferent musi posiada¢ 1ISO 9001:2008 na

Swiadczenie ustug serwisowych oraz
posiadac autoryzacje producenta
urzgdzenia wielofunkcyjnego - dokumenty
potwierdzajgce  dotgczy¢é do  oferty
Certyfikaty 1SO  9001:2008 i ISO
14001:2004, producenta oferowanego

sprzetu - zatgczy¢ do oferty

b) Drugie urzadzenie wielofunkcyjne o parametrach:

Lp. Typ parametru Wymaganie
Drukarka
Kopiarka

1. Funkcje urzgdzenia Skaner

2. Rodzaj druku Laserowy

3. Format A4

4. Druk w kolorze Nie

5. Optyczna rozdzielczo$¢ skanowania 500x500 dpi

6. Kodowanie koloru 24 bit

7. Optyczne rozpoznawanie znakéw (OCR) Tak
Skanowanie do USB/wiadomosci e-mail/sieci

8. (FTP/SMB) Tak
Formaty plikéw skanowania: PDF, PDF/A,

9. XPS, JPEG, TIFF Tak

10. Skanowanie do folderu domowego Tak
Jedno-/wielostronicowy plik PDF/XPS/TIFF/

11. chroniony hastem plik PDF Tak
Bezpieczne skanowanie za posrednictwem

12. SFTP Tak

13. Rozdzielczo$¢ kopiowania 600x600 dpi

14. Faksowanie LAN Tak

15. Faksowanie bezposrednie Tak

16. Przekazywanie fakséw do wiadomosci e-mail | Tak

17. Serwer faksow Tak

18. Rozdzielczo$¢ druku 1200 x 1200 dpi

19. Predkos$¢ druku w czerni 60 str/min

20. Druk dwustronny Tak

21. Obcigzenie miesieczne 29000 arkuszy/miesigc

22. Zainstalowana pamie¢ 2048 MB
Podajnik dokumentéw do druku

23. dwustronnego 90 arkuszy
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Linux
Mac OS

Windows Server 2003
Windows Server 2008
Windows 7

Windows Server 2012
Windows 8

24, Obstugiwane systemy operacyjne Windows 10

25. Ethernet 10/100/1000 Mb/s
WiFi

NFC

26. Komunikacja bezprzewodowa WiFi Direct

27. USB 1 x USB (Type B)

Na kazde urzadzenie wielofunkcyjne wymagana jest co najmniej 24 miesieczna gwarancja
producenta.

Cze$¢ V — UTM + szkolenie wdrozeniowe o parametrach:

Numer Wymaganie

Urzadzenie musi posiada¢ interfejs WWW z poziomu, ktoérego administrator moze wykonaé
1 wszystkie czynnosci administracyjne

Rozwigzanie musi posiada¢ mozliwos$¢ podpigcia rozwigzania do systemu centralnego
2 zarzadzania i zarzadzania urzadzeniem poprzez dedykowang aplikacje.

Rozwigzanie musi posiada¢ mozliwos¢ zarzadzania nim z poziomu chmurowego portalu
centralnego zarzadzania. Dost¢p do portalu chmurowego musi by¢ dostarczony w ramach
3 podstawowej licencji.

Z poziomu interfejsu WWW administrator musi mie¢ mozliwos¢ szybkiego przegladu stanu
urzadzenia widzgc na pierwszej stronie minimum nastepujace informacje:

- wersja oprogramowania uktadowego,

- nazwa urzadzenia,

- adres sprzetowy urzadzenia,

- czas pracy urzadzenia od ostatniego restartu,

- status sieci internet,

4 - status sieci wifi,

- ostatnio wykryte urzadzenia w sieci wraz z alertami,

- aktywnos¢ sieci zawierajaca wykres ilosci pakietow i ilo$ci danych przeptywajacych w czasie
rzeczywistym przez urzadzenie.

Urzadzenie musi mozliwos¢ wyswietlenie wszystkich aktywnych urzadzen pracujacych w sieci,
5 w postaci listy dostgpnej bezposrednio z interfejsu WWW.
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Jesli urzadzenie posiada modut sieci bezprzewodowej to musi umozliwia¢ wyswietlenie
aktywnych urzadzen podiaczonych do sieci bezprzewodowej, wraz z informacjami o jakosci
6 sygnatu dla pojedynczych urzadzen.

Urzadzenie musi umozliwia¢ generowanie raportow ogélnych zawierajacych status urzadzenia
minimum w odstgpach:

7 - ostatnia godzina,

- ostatni dzien,

Urzadzenie musi umozliwia¢ generowanie raportow z aktywnos$ci uzytkownikow i komputeréw
minimum w odstgpach:

- ostatnia godzina,

- ostatni dzien,

8 - ostatni tydzien,
- ostatni miesiac,
Urzadzenie musi umozliwia¢ na wydruk raportéw z aktywnoscig uzytkownikow bezposrednio z
9 poziomu interfejsu WWW rozwigzania.
Urzadzenie musi umozliwiaé przeglad i wyszukiwanie logdw sieciowych bezposrednio z
10 interfejsu WWW.
Urzadzenie musi umozliwiaé¢ przeglad i wyszukiwanie logéw systemowych bezposrednio z
11 ; ;
interfejsu WWW.
Jesli urzadzenie posiada modut sieci bezprzewodowej to musi umozliwia¢ monitorowanie
okolicznych sieci bezprzewodowych znajdujacych si¢ w zasiggu urzadzenia, oraz pozwalaé na
12 ich przeglad bezposrednio z interfejsu WWW.

Urzadzenie musi mie¢ mozliwo$¢ na wyswietlenia:
- stanu zasobow sprzg¢towych,

13 - tablicy routingu,

- stanu polaczenia z ushugami chmurowymi,
bezposrednio z poziomu interfejsu WWW

Urzadzenie musi posiada¢ funkcje pozwalajace na wykonanie testow dziatania sieci dostepne
bezposrednio z interfejsu WWW. Wymagane s minom narzedzia takie jak:

- ping,

- traceroute,

14 - dns lookup,

- tcpdump,

Urzadzenie musi umozliwia¢ wygenerowanie plikow diagnostycznych z dziatania systemu

15 urzadzenia, bezposrednio z interfejsu WWW.

16 Interfejs WWW musi umozliwia¢ zalogowanie si¢ wielu administratorom jednoczes$nie.
Numer Wymaganie

1 Urzadzenie musi mie¢ mozliwo$¢ pracy zar6wno w trybie monitorowania, jak i w trybie online.
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Rzeczpospolita Unia Europejska

Urzadzenie musi by¢ minimalnie wyposazone w nast¢pujace moduly funkcjonalne:
- Firewall,

- Kontrola aplikacji i URL Filtering,

- Rozpoznawanie uzytkownikow,

- QoS,

- IPS,

- Anti-Virus,

- Anti-Bot,

- Emulacja zagrozen (dodatkowo punktowane 20 pkt)
- Antyspam,

- VPN Site-to-Site,

- VPN Client-to-Site,

Urzadzenie musi mie¢ mozliwo§¢ monitorowania dostgpu do internetu poprzez weryfikacje
podanych przez administratora hostow. Urzadzenie musi monitorowa¢ minimum nastepujace
parametry sieciowe:

- Utrata pakietow,

- Srednie op6znienie,

- Minimalne opo6znienie,

- Maksymalne opdznienie,

- Jitter,

Urzadzenie musi umozliwiaé pelng rekonfiguracj¢ interfejsow wewnetrznych, wspierajac m.in.:
- Stworzenie wirtualnego switch z interfejsow,

- Stworzenie interfejsow typu bridge,

- Agregacji interfejsow m.in. za pomoca LACP.

Urzadzenie musi mie¢ mozliwo$¢ filtrowania urzadzen poprzez filtrowanie adresow MAC.

Urzadzenie musi posiada¢ mechanizm DNS Proxy.

Urzadzenie musi posiada¢ mozliwo$¢ ograniczenia dostepu administracyjnego tylko z
konkretnych podsieci, oraz tylko z konkretnych stref.

Urzadzenie musi mie¢ mozliwo$¢ synchronizacji czasu poprzez protokot NTP.

Urzadzenie musi mie¢ mozliwo$¢ uruchomienia serwera NTP bezposrednio na urzadzeniu.

10.

Urzadzenie musi wspiera¢ serwisy DDNS, minimum:
- DynDNS
- no-ip.org

11.

Urzadzenie musi posiadaé¢ funkcjg¢ pozwalajaca na zarzadzenie urzadzeniem z sieci internet,
nawet jesli znajduje si¢ za NATem. Funkcja ta nie moze wymaga¢ od administratora
uruchomienia tunelu VPN do sieci wewnegtrzne;j.

12.

Urzadzenie musi mie¢ mozliwos$¢ pracownia w klastrze wysokiej dostepnosci.

13.

Urzadzenie musi posiada¢ predefiniowane profile pracy Firewalla, Kontroli aplikacji, URL
Filteringu i modutu IPS.
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Urzadzenie musi umozliwia¢ r¢czne definiowanie regut dziatajacych na:
- firewallu,
14 - module kontroli aplikacji i URL Filteringu,
' - module IPS,
15 Urzadzenie musi umozliwia¢ logowanie kazdej sesji zezwolonej lub zablokowane;j.
Urzadzenie musi posiada¢ dwa osobne zestawy regul. Jeden dla polaczen wychodzacych do
16. internetu, drugi dla obstugi polaczen wewnetrznych.
Urzadzenie musi posiada¢ predefiniowang polityke translacji adresow, pozwalajaca na jej
17. zastosowanie przy potaczeniach wychodzacych do internetu.
Urzadzenie musi wspiera¢ filtrowanie protokotéw VoIP, oraz pozwala¢ na konfiguracje
18. filtrowania tych urzadzen za pomoca prostego kreatora konfiguracji.
Urzadzenie musi mie¢ mozliwo$¢ integrowania si¢ z ustugami katalogowymi, minimum
19, Microsoft Active Directory.
20. Urzadzenie musi mie¢ mozliwo$¢ inspekeji ruchu SSL.
2 Urzadzenie musi mie¢ mozliwo$é kategoryzowania stron HTTPS bez inspekcji ruchu SSL.
Urzadzenie musi posiadac interfejs, w ktorym administrator moze znalez¢é wszystkie
22. zainfekowane urzadzenia w sieci.
Urzadzenie musi mie¢ mozliwo$¢ catkowitego wylaczenia modutu IPS i uruchomienia go tylko
23. w trybie IDS.
Urzadzenie musi umozliwia¢ na stworzenie tuneli VPN typu client-2-site minimum w formie:
- dedykowane klienta VPN dostarczanego przez producenta rozwigzania,
- mobilnego klient VPN dostarczanego przez producenta rozwigzania,
- portalu SSL VPN,
24, - klienta wbudowanego w system Windows,
25 Urzadzenie musi posiada¢ modut kontroli aplikacji zawierajacy ponad 9300 réznych aplikacji.
Urzadzenie musi umozliwiaé¢ inspekcje ponad 70 protokotdéw przemystowych w tym minimum:
- BACNet,
- CIP,
- DNP3,
- IEC-60870-5-104,
- IEC 60870-6 (ICCP),
- IEC 61850,
26. - MMS,
- ModBus,
- OPC DA & UA,
- Profinet,
- Step7 (Siemens)
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27.

Urzadzenie musi posiadaé¢ funkcjonalnos¢ tzw. Virtual Patchingu. Funkcja ta pozwala na
zablokowanie atakow kierowanych na podatne urzadzenie, ktore z ré6znych przyczyn nie moga
zosta¢ zaktualizowane przez administratora.

28.

Lista wspieranych przez modut kontroli aplikacji, aplikacji musi by¢ publicznie dostepna i
pozwalac¢ na przeszukiwanie jej z wykorzystaniem réznych filtrow.

Numer

Wymaganie

Urzadzenie musi by¢ przystosowane do pracy w temperaturach od 0 stopni do 40 stopni Celsiusa.

Urzadzenie musi posiada¢ nastgpujace certyfikacje: CB 62368-1, CE, FCC IC Class B, VCCI,
AS/NZS RCM EMC.

Urzadzenie musi posiada¢ nastgpujace porty:
- LAN: 17 x 1GbE,

- WAN: 1x1GbE

- USB typ C do potaczenia konsolowego,

- 2 x Port USB 3.0,

- wielko$¢ pamigci nieulotnej 32 GB

Wymagane przepustowos¢ urzadzenia dla:

- Ruchu NGTP: 1450 Mbps,

- Ruchu NGFW: 3150 Mbps,

- Ruchu IPS: 3450 Mbps,

- Ruchu Firewall: 4800 Mbps,

- Firewalla i pakietow UDP o wielkos$ci 1518 bajtow: 8000 Mbps
- VPN AES-128: 1300 Mbps,

- Potaczen na sekunde: 54000

- Jednoczesnych potaczen: 245000

Na UTM wymagana jest co najmniej 24 miesieczna gwarancja.

W_celu potwierdzenia spetnienia _przez oferowany sprzet wskazanych w niniejszym

dokumencie wymagan,

na nich wyspecyfikowanych parametréw.

Dokumentacija techniczna producenta w jezyku polskim lub angielskim.

Warunkiem finalnego odbioru dostarczonego sprzetu jest weryfikacja/sprawdzenie na stronie

producenta

sprzetu statusu gwarancji dla petnej dostarczonej konfiguracji wraz z petng jego

konfiguracje po podaniu nr_seryjnego sprzetu. Dopuszcza sie oswiadczenia producenta

zawierajgce szczegdlowe zestawienie asortymentowe sprzetu wraz z potwierdzeniem

warunkéw gwarancyjnych.
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