Zatgcznik nr 2
do Umowy

Opis Przedmiotu Zamoéwienia
na wdrozenie systemu zarzadzania informacjg o rezerwach strategicz-

nych.
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Celem realizacji projektu jest stworzenie centralnego systemu, skupiajgcego dane o rezerwach stra-
tegicznych zarzgdzanych przez Rzgdowg Agencje Rezerw Strategicznych, pochodzgce z obecnych
systeméw zarzgdzania rezerwami, w szczegdlnosci z systemdédw magazynowych oraz z systemow

wdrozonych w jednostkach terenowych przez dysponentéw takich rezerw. Budowa nowego systemu
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ma by¢ oparta na nowoczesnych rozwigzaniach sprzetowych oraz oprogramowaniu, w szczegdélno-
§ci na mikroustugach posadowionych na platformie konteneryzacyjnej. Architektura systemu ma za-
pewnia¢ wysokg dostepnos$¢ w przypadku awarii poszczegolnych elementéw sprzetowych systemu
w podstawowym osrodku przetwarzania, jak rowniez posiadaé mozliwo$¢ rozbudowy w przyszitosci
o drugi osrodek przetwarzania w celu zabezpieczenia na wypadek wystgpienia katastrofy (Disaster

Recovery).
Realizacja systemu jest podzielona na etapy:

1. Faza 1l - dostawa Sprzetu i Oprogramowania obejmujgcej serwery, macierze dyskowe, przetgcz-
niki SAN, przetaczniki LAN, platforme zarzgdzania kontenerami oraz system backupu wraz z
zapewnieniem gwarancji oraz ustug serwisowych;

2. Faza 2 - instalacja, i konfiguracja sprzetu i oprogramowania wymienionego w pkt. 1;

3. Faza 3 - wdrozenie systemu zarzgdzania informacjg o rezerwach strategicznych.

2. Definicje

Terminy lub zwroty, uzyte w projektowanych postanowieniach Umowy, posiadajg nastepujgce zna-

czenie:
Termin Definicja
API (Application Zbior regut Scisle opisujgcy sposob, w jaki programy lub podprogramy
Programming Inter- | komunikujg sie ze soba.
face)
Deduplikacja da- Eliminowanie powtarzajgcych sie czesci w zbiorze danych. Jest to pro-
nych ces stosowany przy zapisie danych, ktérego celem jest ograniczanie

ilosci miejsca potrzebnego do przechowywania danych.

Kompresja danych | Zmiana sposobu zapisu informacji tak w taki sposéb aby zmniejszy¢
powtarzalnos¢ i tym samym objetos$¢ zbioru. Innymi stowy chodzi o wy-
razenie tego samego zestawu informacji, lecz za pomocg mniejszej

liczby bitéw.

Failover/Failback Failover - przetgczenie na element zapasowy Systemu w momencie
awarii elementu podstawowego.
Failback - przetaczenie na element podstawowy Systemu z systemu

zapasowego po usunieciu awarii.
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Klaster Zbior potgczonych jednostek komputerowych (serweréw), ktére wspot-
pracujg ze sobg w celu udostepnienia zintegrowanego srodowiska
umozliwiajgcego uzyskanie odpowiedniej: wydajnosci, niezawodno$ci i
rownowazenia obcigzenia.

Komponenty Bloki funkcjonalne sktadajgce sie na System, tj.: serwery, klastry, kopie

zapasowe/archiwum, Oprogramowanie Standardowe oraz Oprogramo-

wanie Dedykowane

Kopia migawkowa

Kopia pamieci dyskowej maszyny wirtualnej z okreslonego momentu
czasu, umozliwiajgca przywrécenie stanu maszyny wirtualnej na dany
moment utworzenia kopii migawkowej; stan danych plikowych z mo-
mentu utworzenia migawki jest staty, niezmienny w czasie przez dzia-

tajacg maszyne wirtualna.

Wezet / Kolokacja Miejsce fizyczne, powierzchnia kolokacyjna, w ktérym pracuje wezet
sieci.

Platforma Platforma kontenerowa — srodowisko uruchomieniowe aplikacji konte-
nerowych - na potrzeby ustugi Systemu Zarzadzania Informacjg o Re-
zerwach Strategicznych

SZIRS System Zarzgdzania Informacjg o Rezerwach Strategicznych

Plug-in Inaczej ,wtyczka”, dodatkowy modut do programu komputerowego,

ktéry komunikuje sie z nim poprzez interfejs API (Application Program-

ming Interface), rozszerzajgc mozliwosci produktu wyjsciowego.

Rozwigzanie

Catos¢ wspotpracujgcego oprogramowania wymaganego do tworzenia

i zarzagdzania klastrami platformy kontenerowe;.

Szyfrowanie danych

Proces ukrywania danych w taki sposob, aby ich odczytanie mozliwe

byto przez osoby posiadajace ,klucz” deszyfrujgcy

ThinProvisioning

Technologia wirtualizacji umozliwiajgca przydzielenie wigkszej ilosci

zasobdw fizycznych niz sg one faktycznie dostepne

ThickProvisioning

Technologia wirtualizacji umozliwiajgca przydzielenie wymaganej ilosci

zasobow fizycznych zapewniajgc ich rezerwacje i dostepnosc.

Administrator

Osoby wskazane przez Zamawiajgcego do kontaktu oraz biezgcej

wspotpracy z Wykonawcg w ramach realizacji Umowy.

Ustugi Serwisowe

Gwarantowana pomoc w eksploatacji (w tym rozwigzywaniu probleméw
(Bteddw), wykonywania Napraw oraz Serwis Prewencyjny) Oprogra-
mowania, udzielana Zamawiajgcemu przez producenta i/lub Wyko-

nawce.

Gwarancja

Gwarancja producenta na Sprzet, Oprogramowanie Standardowe oraz

Oprogramowanie Dedykowane
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Czas naprawy

Czas liczony od nastepnego Dnia Roboczego od momentu przekazania
przez Zamawiajgcego Zgtoszenia Btedu do momentu wykonania przez

Wykonawce Naprawy.

Czas reakcji

Czas mierzony od momentu przekazania przez Zamawiajgcego Zgto-
szenia Btedu do momentu podjecia dziatan przez Wykonawce zmierza-

jacych do ustalenia przyczyn i usunigcia Btedu.

Dokumentacja

Projekt Techniczny, Dokumentacja Techniczna oraz aktualizacje do

ww. dokumentow.

Dzien Roboczy

Dzien kalendarzowy od poniedziatku do pigtku w godzinach 8-16, z wy-

tgczeniem dni ustawowo wolnych od pracy w Polsce.

Naprawa

Dziatanie polegajgce na usunieciu Btedu poprzez wyeliminowanie przy-
czyn oraz skutkow jego wystgpienia i przywrdceniu do stanu prawidto-

wego dziatania Oprogramowania sprzed wystgpienia Btedu.

Oprogramowanie

Standardowe

Oprogramowanie wraz z licencjg stanowigce gotowy produkt dostepny
na rynku dla wielu podmiotéw w publicznej ofercie danego producenta.
Oprogramowanie standardowe moze by¢ Oprogramowaniem standar-
dowym - publicznym lub Oprogramowaniem standardowym - wtasno-

Sciowym.

Oprogramowanie
Dedykowane / Sys-

tem Dedykowany

Komputerowy program uzytkowy, stworzony specjalnie na potrzeby da-
nej instytucji badz osoby. Programowany jest w oparciu o indywidualne
preferencje podmiotu zlecajgcego a jego funkcjonalnosci sg dostoso-

wane do wiasnych potrzeb Zamawiajgcego.

Oprogramowanie

Oprogramowanie Standardowe i Dedykowane

Strona Zamawiajgcy lub Wykonawca, w zaleznosci od kontekstu.
Strony tgcznie: Zamawiajgcy i Wykonawca.
Serwisant Osoba swiadczaca w imieniu Wykonawcy ustugi stanowigce przedmiot

Umowy.

Serwis Prewencyjny

Okresowe dziatanie polegajgce na przeglgdzie stanu pracy, Oprogra-
mowania, sprawdzeniu i ewentualnej aktualizacji wersji oprogramowa-

nia, celem zminimalizowania prawdopodobienstwa wystgpienia Btedu.

Blad

Kazda nieprawidtowos¢ w dziataniu Oprogramowania.

Zgtoszenie

Przekazanie Wykonawcy informacji o wystgpieniu Btedu.

Zgtoszenie Serwi-

sowe

Dziatanie polegajace na przekazaniu informacji do Wykonawcy w celu
podjecia przez niego prac serwisowych w zakresie opisanym w formu-
larzu Zgtoszenia Btedu, dokonane przez przedstawiciela Zamawiaja-

cego za pomocg e-mail lub portalu internetowego.
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Bfad Krytyczny

Btad uniemozliwiajgcy prace ze Sprzetem lub Oprogramowaniem cha-
rakteryzujgcy sie nastepujgcymi problemami:
e Sprzet lub Oprogramowanie przestato dziatac,
o Sprzet lub Oprogramowanie spowodowato utrate lub uszkodze-
nie danych.
¢ nie dzialajg podstawowe funkcjonalnosci Sprzetu lub Oprogra-

mowania

Btad Powazny

Btad majacy istotny wptyw na dziatanie Sprzetu lub Oprogramowania
oraz brak mozliwosci zastosowania obejscia, charakteryzujgcy sie na-
stepujgcymi problemami:
e restart ustug
e zdegradowana wydajnos$¢
¢ nie dziatajg poszczegdlne funkcjonalnosci Sprzetu lub Oprogra-
mowania ale istnieje mozliwos¢ zalogowania sie i wykonania

podstawowych czynnosci

Btad Drobny

Bfad majacy niski wptyw na dziatanie Sprzetu lub Oprogramowania
oraz istnieje mozliwos¢ zastosowania obejscia, charakteryzujgcy sie
nastepujacymi problemami:

o widoczny jest komunikat Btedu ale istnienie mozliwos¢ zastoso-

wania obejscia problemu

e minimalny wptyw na wydajnosc¢

¢ minimalny wplyw na obstuge

e pytania dotyczgce funkcjonalnosci Sprzetu lub Oprogramowa-

nia lub jego konfiguracji podczas wdrozenia

Zapytanie

Zapytanie dotyczace problemu z obstugg Sprzetu lub Oprogramowania
nie majgcy wptywu na dostepnos¢ funkcjonalnosci, charakteryzujgcy
sie nastepujgcymi cechami:

e zapytania dotyczace obstugi Sprzetu lub Oprogramowania

e wyjasnienia dotyczgce dokumentacji

e zapytania dotyczgce usprawnienia dziatania Sprzetu lub Opro-

gramowania
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3. Techniczny Opis Przedmiotu Zaméwienia

3.1. System Zarzadzania Informacjg o Rezerwach Strategicznych — Architektura
3.1.1. Architektura logiczna komponentoéw aplikacyjnych systemu SZIRS

Ponizszy rysunek prezentuje ogolny poglad na architekture systemu SZIRS z widokiem logicznym
komponentéw.

Front-end Back-end logiki
aplikacji ~ aplikacyjnej

Sermary aplikaci wabowaj Ustugl raportowe Relacyjna bazs danych

©

Ushagi BI "

Hurtownia danych
Aplkacia WeDows. _
i [
Kihejki

Uwigrzgtsinienie

Aplikacia webowa...

Aplkaci webawa

< > 4 > < -4
Aplikaca wabowa. . -, /-'—‘\\ p =
; -
iL hiektowa baza danych

Szyna ushigows

Aplikaca webowa...

PN
£
PN
o h -
0 . -
ApMkacE Webowa. .. 0 P
® =
ﬂ' roushega
WTOESE. Mk usiuga

N/

Usigi workBow Cache danych

W obszarze FrontEnd aplikacji znajdujg sie komponenty odpowiedzialne za obstuge warstwy pre-
zentacji. Przede wszystkim sg to ustugi dostarczajgce aplikacje webowe dla uzytkownikdw. Obszar
Backend logiki aplikacyjnej zawiera przede wszystkim ustugi obstugujgce logike na potrzeby war-
stwy prezentacji wraz z warstwg cache (moze by¢ jako cze$¢ Platformy) obstugujgca wybrany ruch
do obszaru Ustug Backend. Z zatozenia ustugi tej warstwy komunikujg sie jedynie bezposrednio z
warstwg ustug Backend lub korzystajg z systemow typu Szyna Ustugowa lub Cache.

Srodowisko uruchomieniowe, na ktérym System bedzie posadowiony, ma byé oparte na klastrach
platformy kontenerowej stuzgcej do uruchamiania aplikacji kontenerowych.

Kolorem szarym oznaczono komponenty rozwojowe, ktére nie sg objete niniejszym OPZ.
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3.1.2. Architektura fizyczna komponentéw infrastrukturalnych systemu SZIRS
Ponizszy rysunek prezentuje ogolny poglad na infrastrukture systemu SZIRS z widokiem logicz-

nym poszczegolnych komponentéw oraz ich potgczen w ramach pojedynczego osrodka przetwa-
rzania danych.

Podstawowy Osrodek Przetwarzania

Platforma kontenerowa

System backupu

tem
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Ponizszy rysunek prezentuje ogolny poglad na infrastrukture systemu SZIRS z widokiem logicznym poszczegdinych komponentéw oraz ich potgczen
w ramach dwoch osrodkow przetwarzania danych. W ramach realizacji niniejszego projektu System bedzie dziatat tylko w Podstawowym Osrodku

przetwarzania ale musi by¢ przygotowany do ewentualnej rozbudowy w przysztosci o drugi osrodek.

Podstawowy Osrodek Przetwarzania Zapasowy Osrodek Przetwarzania

Platforma kontenerowa

Platforma kontenerowa Replikacja asynchroniczna———»

Warstwa Storage

Replikacja asynchroniczna

e e CNOMO ——mmmmmmmmmmm

Macierz dyskowa backup Madierz dyskowa backup
System backupu System backupu
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3.2.

3.2.1.

System SZIRS bedzie posadowiony na platformie kontenerowej. Infrastruktura systemu be-
dzie zlokalizowana w jednym osrodku przetwarzania (podstawowym). Architektura Systemu
musi pozwalaé na rozbudowe w przysztosci o drugi oérodek przetwarzania (zapasowy) dzieki
czemu System bedzie odporny na katastrofe. Dodatkowo Wykonawca zobowigzany jest do-
starczy¢ i wdrozy¢ system backupu. Dane Systemu bedg znajdowaty sie na dostarczonych
macierzach dyskowych all flash, ktére bedg potgczone z serwerami za posrednictwem sieci
SAN. Komunikacja w sieci produkcyjnej LAN bedzie oparta o przetgczniki 10/25 GbE. Dodat-
kowo Wykonawca zobowigzany jest dostarczy¢ przetgcznik LAN 1 GbE na potrzeby komuni-
kacji z interfejsami zarzgdzajgcymi poszczegdinych komponentéw srodowiska.
Zamawiajgcy zapewni dodatkowo mozliwosé wykorzystania urzagdzen réwnowazgcych ruch
(Load Balancery).

Potaczenia oznaczone kolorem niebieskim dotyczg sieci zarzadzajacej i oparte bedg na lin-
kach 1 GbE Ethernet.

Potaczenia oznaczone kolorem czerwonym dotyczg sieci produkcyjnej oraz backupowej i
oparte beda na linkach 25 GbE SFP28.

Potgczenia oznaczone kolorem granatowym dotyczg sieci SAN i oparte bedg na linkach 32
Gb FC SFP+ SW.

Wymagania minimalne dla poszczegdlnych komponentéw infrastruktural-

nych systemu SZIRS

Wymagania ogoélne dla wszystkich komponentow sprzetowych

Kazdy oferowany komponent musi byé nieuzywany i fabrycznie nowy, pochodzi¢ z seryjnej
produkcji z uwzglednieniem opcji konfiguracyjnych przewidzianych przez Producenta dla ofe-
rowanego modelu, pochodzi¢ z oficjalnego kanatu dystrybucji Producenta na rynek we-
wnetrzny Unii Europejskiej. Zamawiajgcy nie dopuszcza oferowania komponentu bedgcego
prototypem.

Poszczegdlne komponenty muszg pochodzi¢ od producenta (muszg by¢é kompletnym pro-
duktem opatrzonym numerem seryjnym producenta). Nie dopuszcza sie komponentéw opar-
tych o elementy pochodzgce od réznych producentéw, ktdre po zintegrowaniu proponowane
sg przez oferenta w ramach pojedynczego komponentu architektury. Wszystkie komponenty
sktadowe muszg byc¢ identyczne dla wszystkich egzemplarzy danego sprzetu.

Oferowany sprzet nie moze by¢ na liscie produktow, dla ktérych wsparcie Producenta zosta-
nie zakonczone w ciggu najblizszych 24 miesiecy.

Wraz z dostawg oferowanych komponentéw Wykonawca musi dotgczy¢ instrukcje obstugi

pochodzgce od producenta oferowanego komponentu w jezyku polskim lub angielskim w
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10.

3.2.2.

3.2.3.

formie papierowej lub elektronicznej (PDF, DOC). Zamawiajgcy dopuszcza przekazanie linku
do strony producenta na ktorej opublikowane sg dokumenty.

Wykonawca musi dostarczy¢ deklaracje CE producenta dla oferowanego komponentu wraz
z dostawa.

Gwarancja producenta na Sprzet i Oprogramowanie Standardowe, nie moze by¢ krotsza niz
36 miesiecy, liczona od dnia podpisania Protokotu Odbioru lloSciowego

Urzadzenia muszg by¢ przystosowane do montazu w szafie stelazowej 19 cali i dostarczone
wraz ze wszystkimi elementami niezbednymi do ich zamontowania w szafie stelazowe;j.
Serwery muszg by¢ produktami nowymi pochodzgcymi od tego samego producenta z oficjal-
nego kanatu partnerskiego — nalezy dostarczy¢ o$wiadczenie producenta.

Macierze muszg by¢ produktami nowymi pochodzgcymi od tego samego producenta z ofi-
cjalnego kanatu partnerskiego — nalezy dostarczy¢ oswiadczenie producenta.

Przetgczniki muszg by¢ zarzadzane, konfigurowane, monitorowane przez posiadany przez
Zamawiajgcego centralny system Cisco DNAC i dodane do konfiguracji w centralnie zarza-

dzanym systemie Cisco ISE.

Wymagania funkcjonalne i techniczne dla Sprzetu

Wszystkie porty FC oraz LAN posiadajgce wymienne moduty SFP/SFP+/SFP28 itd. w kaz-
dym dostarczanym serwerze muszg by¢ wyposazone we wktadki umozliwiajgce podtgczenie
do infrastruktury swiattowodowe;j sieci LAN oraz SAN. Wktadki muszg zapewnia¢ komunika-
cje z predkoscig okreslong w wymaganiach.

Do kazdego urzadzenia nalezy dostarczy¢ patchcordy dla realizacji potgczenia dedykowa-
nego interfejsu zdalnego zarzadzania oraz do potgczeh LAN i SAN do przetgcznikow.
Wszystkie procesory jak i rdzenie procesorowe zainstalowane w serwerze muszg by¢ ak-
tywne dla systemu operacyjnego oraz oprogramowania dodatkowego.

Wymaga sie, aby oferowana konfiguracja byta zgodna co do modelu serwera, modelu proce-
sora, jego czestotliwosci z konfiguracjg serwera, dla ktérej przeprowadzono test ,SPE-
Cint_rate2017 Baseline” potwierdzony przez organizacje SPEC (www.spec.org), na dzien

podpisania umowy.

Wymagania funkcjonalne dotyczace modutu zarzagdzania serwerami rack.

Serwer musi by¢ wyposazony w dedykowany modut lub karte zarzgdzajgca bedaca elemen-

tem fabrycznym serwera, zamontowang w serwerze, posiadajgcg dedykowany port RJ-45 1
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GbE, ktéra udostepnia funkcjonalnosé¢ zdalnego zarzgdzania serwerem, niezaleznie od zain-
stalowanego na serwerze systemu operacyjnego (lub jego braku), posiadajacg nastepujgce
funkcjonalnosci:

dostep do modutu zarzgdzania serwerem z poziomu przegladarki internetowej wspierane;j

przez system operacyjny Microsoft Windows 10/11,

2. wigczenie, wytgczenie i restart serwera,

podglad logéw sprzetowych serwera i karty zarzgdzajgcej,
przejecie zdalnej konsoli graficznej serwera i podtgczanie wirtualnych napedéw CD/DVD/ISO
bez koniecznosci doktadania elementow sprzetowych,
zdalne, bezagentowe monitorowanie i informowanie o aktualnym statusie serwera i jego kom-
ponentow sktadowych:

a) stan procesora,

b) stan pamieci operacyjnej,

c) stan kart rozszerzen,

d) stan komponentéw tworzgcych pamieé masowa,

e) stan kontrolera RAID,

f) stan karty sieciowej,

g) stan karty FC,

h) stan zasilacza,

i) stan wentylatorow tworzacych system chtodzenia serwera,
Informacja o aktualnym statusie dotyczy komponentéw zainstalowanych w serwerze. Infor-
mowanie o aktualnym statusie i nieprawidtowosciach musi by¢ realizowane w sposob jedno-
znaczny i wskazywac¢ doktadny komponent, ktérego dotyczy.
zdalne monitorowanie w czasie rzeczywistym poboru pradu przez serwer i predkoéci obroto-
wej wentylatoréw,
zdalna inwentaryzacja serwera oraz jego wyposazenia sktadowego:

a) model procesora,

b) model i ilos¢ modutéw sktadajgcych sie na pamiec operacyjng serwera,

C) gniazda rozszerzen,

d) komponenty tworzgce pamie¢ masows,

e) typ/model kontrolera RAID,

f) typ/model karty sieciowej,

g) typ/model karty FC,

h) typ/PN/model zasilacza,

i) wentylatory tworzace system chtodzenia serwera,
Informacja o specyfikacji dotyczy komponentow zainstalowanych w serwerze. Cechy identy-
fikacyjne takie jak typ. model, numer seryjny muszg by¢ jednoznacznie powigzane z kompo-
nentem, ktérego dotycza.
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szyfrowane potgczenie (SSLv3 i/lub TLS) oraz uwierzytelnianie i autoryzacje uzytkownika,

integracja z ustugg katalogowa MS Active Directory w zakresie wykorzystania uzytkowni-

kéw logujacych sie do modutu zarzgdzania serwerem,

10. obstuge przez co najmniej dwoch zalogowanych administratorow jednoczeénie,

11. wysytanie do administratora maila z powiadomieniem o awarii,

12. obstuga protokotu SNMP do informowania o statusie serwera

3.2.4. Wymagania funkcjonalne dotyczace integracji serweréw i macierzy z oprogramo-

waniem do zarzgdzania serwerami i macierzami.

Zamawiajgcy wymaga dostarczenia, zainstalowania i skonfigurowania oprogramowania Produ-

centa do zarzgdzania serwerami i macierzami dla dostarczanych serweréw oraz macierzy wraz

Z niezbednymi licencjami do zarzgdzania wszystkimi dostarczonymi serwerami. Oprogramowa-

nie musi by¢ dostarczone i zainstalowane w ramach pojedynczej instancji (jednej maszyny wir-

tualnej lub dodatkowego serwera fizycznego dostarczonego przez Wykonawce) wraz ze wszyst-

kimi licencjami na oprogramowanie niezbedne do uruchomienia Oprogramowania do zarzgdza-

nia serwerami i macierzami (bez dodatkowych kosztéw).

Oferowane Oprogramowanie musi zapewnia¢ co najmniej nastepujgce funkcjonalnosci w za-

kresie serwerow:

1. bezagentowe monitorowanie aktualnego stanu serwera i jego komponentéw sktadowych z

doktadnoscig do pojedynczego komponentu:

a.

-~ o a0 T

stan procesora,

stan pamieci operacyjnej serwera,

stan komponentéw tworzgcych pamie¢ masowa,
stan kontrolera RAID,

stan karty sieciowej,

stan karty FC,

Informacja o aktualnym stanie dotyczy komponentow zainstalowanych w serwerze. Informo-

wanie o aktualnym statusie i nieprawidtowosciach musi by¢ realizowane w sposéb jedno-

znaczny i wskazywac¢ dokfadnie komponent, ktérego dotyczy.

2. wykrywanie i komunikacja z kartg zdalnego zarzgdzania serwerem,

3. inwentaryzacje serwera — informacja o konfiguracji serwera i jego elementéw sktadowych

zawierajgcej co najmniej:

a.

b
c.
d.
e

numer seryjny,

model procesora,

model i ilos¢ modutéw sktadajgcych sie na pamie¢ operacyjng serwera,
komponenty tworzgce pamie¢ masowa,

typ/model kontrolera RAID,
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f. typ/model karty sieciowej,
g. typ/model karty FC,

Informacja o specyfikacji dotyczy komponentéw zainstalowanych w serwerze. Cechy identy-
fikacyjne takie jak typ, model, numer seryjny muszg by¢ jednoznacznie powigzane z kompo-
nentem, ktdrego dotyczg.

4. zarzgdzanie wieloma serwerami z jednej konsoli z podziatem na grupy, realizowane bez
udziatu dedykowanego agenta,

5. integracja z ustugg katalogowg MS Active Directory w zakresie wykorzystania uzytkownikéw
logujgcych sie do oprogramowania do zarzgdzania serwerami,

6. réwnoczesne zarzgdzanie wieloma alarmami na serwerach,

7. zarzadzanie i aktualizacje oprogramowania firmware serwera dla wielu serwerow,

8. mozliwo$¢ uruchamiania procesu wykrywania urzgdzen w oparciu o harmonogram lub au-
tomatyczne wykrywanie serwerdw po ich podtgczeniu do infrastruktury,

9. mozliwos$¢ eksportu raportu co najmniej do CSV lub HTML lub XLS,

10. widok umozliwiajgcy szybki podglad stanu $rodowiska,

11.generowanie alarmoéw przy zmianie stanu monitorowanych komponentéw, bedacych cze-
Scig skltadowg serwera ze wskazaniem na konkretny komponent, z czasem reakcji nie dtuz-
szym niz 5 min. od zaistnienia zdarzenia,

12.filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen,

13.przejecie zdalnej konsoli graficznej serwera i podigczanie wirtualnych napedow
CD/DVDI/ISO bez koniecznoéci doktadania elementdéw sprzetowych,

14. mozliwos$é definiowania rél administratorow,

15. mozliwo$¢ zdalnej aktualizacji oprogramowania firmware dla pojedynczego elementu/kom-
ponentu wyposazenia serwera,

16. mozliwo$¢ automatycznego generowania i zgtaszania incydentéw awarii bezposrednio do
centrum serwisowego producenta serwerow,

17.przywracanie ustawien serwera (konfiguracji BIOS, wersji firmware) inicjowane przez Admi-
nistratora, na podstawie danych zapisanych na karcie zarzgdzajgcej serwera lub w profilu

serwera zdefiniowanym w oprogramowaniu zarzgdzajgcym serwerami.

3.2.5. Serwery Master Node — 3 szt.

Lp. | Element/cecha/kompo- | Wymagania minimalne
nent

1 Obudowa Wysokos¢ maksymalnie 1U, przystosowana do montazu w

szafie stelazowej 19 cali (wraz ze wszystkimi elementami

niezbednymi do zamontowania serwera w szafie stelazowej
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z mozliwoscig wysuniecia bez koniecznosci odtgczania

okablowania).

Procesor

Minimalna czestotliwos¢ bazowa rdzeni procesorow za-
montowanych w serwerze to 2,5 GHz, minimalna suma-
ryczna ilosé rdzeni procesoréw zamontowanych w serwe-
rze to 32 szt. Procesory osiggajgce w testach ,SPE-
Cint_rate2017 Baseline” wynik nie gorszy niz 350 pkt. Wy-

nik testu musi dotyczy¢ oferowanego serwera.

Pamie¢ operacyjna

Minimum 256 GB DDRS5 z ochrong pamieci ECC. Pamieci
w oferowanej konfiguracji muszg pracowaé z szybkoscig
transmisji danych nie nizszg niz 4800MHz. Uzyte kosci pa-
mieci muszg by¢ jednakowe (model, rozmiar, typ).

Serwer musi posiada¢ min. 32 gniazda pamieci RAM
DDRS.

Gniazda rozszerzeh

t gcznie minimum 4 gniazda PCI Express w tym minimum 3
gniazda piatej generacji i minimum jedno gniazdo czwarte;j
generacji.

Minimum 1 gniazdo OCP 3.0

Dysk twardy

Serwer musi by¢ wyposazony w minimum 2 szt. dyskow
SSD 240 GB, 2,5 SAS/SATA/U.2 Hot Plug, Read Intensive
zamontowane w wewnetrznych kieszeniach serwera. Ser-
wer musi by¢ wyposazony w kontroler sprzetowy. zapew-
niajgcy RAID 1 dla ww. dyskéw. Serwer musi zapewniaé
mozliwos¢ rozbudowy do minimum 4 szt. dyskéw (bez ko-
niecznosci doktadania dodatkowych elementéw). Wszyst-
kie urzgdzenia muszg byé zamontowane wewnagtrz obu-
dowy serwera, kompatybilne z systemem wirtualizacji do-

starczanym w ramach niniejszego zaméwienia.

Karty sieciowe

Minimum 4 szt. portéw pracujgcych z minimalng predkoscig
25 GbE, wyposazonych we wktadki SFP28.

Karty FC

Minimum 2 szt. portéw pracujgcych z minimalng predkoscig
32 Gb FC, wyposazonych we wkiadki FC SW SFP+, obstu-

giwanych przez co najmniej dwie niezalezne karty PCle.

Karta graficzna

Zintegrowana karta graficzna do obstugi wyjscia wideo

Porty

Minimum 1 dodatkowy port RJ-45 dedykowany dla inter-

fejsu zdalnego zarzadzania, minimum 2 x USB zewnetrzne.
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Nie dopuszcza sie stosowania spliteréw oraz kart zajmuja-
cych wolne sloty PCle w serwerze w celu osiggniecia wy-

maganej liczby portéw USB; minimum 1x VGA.

10

Zasilacz

Minimum dwa zasilacze wyposazone w ztgcza C13 hotplug,
zapewniajgce redundancje zasilania na poziomie N+N. Po-
towa sposrod zainstalowanych zasilaczy musi zapewniaé
mozliwos¢ zasilenia serwera, przy zachowaniu jego pet-
nych mozliwosci operacyjnych umozliwiajgcych prace z

maksymalng wydajnoscig podczas pracy ciggtej.

11

Chtodzenie

Zestaw wentylatorow zapewniajgcych redundantne chio-
dzenie serwera, typu hot-plug. Serwer musi zapewnic¢ sta-
bilne dziatanie przy temperaturze otoczenia co najmniej 25
st. C.

12

Wspierane systemy ope-

racyjne i wirtualizacyjne

MS Windows Server 2022 lub nowsze wersje Red Hat En-
terprise Linux 8.X lub nowsze wersje, VMware ESX 7.x lub

nowsze wersje lub rwnowazne

13

Instalacja

Instalacja i konfiguracja serwera wykonana przez inzyniera

producenta serwera

3.2.6.

Serwery Worker Node — 3 szt.

Lp.

Element/cecha/kompo-
nent

Wymagania minimalne

Obudowa

Wysokos$¢ maksymalnie 2U, przystosowana do montazu w
szafie stelazowej 19 cali (wraz ze wszystkimi elementami
niezbednymi do zamontowania serwera w szafie stelazowej
z mozliwoscig wysuniecia bez koniecznosci odtgczania

okablowania).

Procesor

Minimalna czestotliwos¢ bazowa rdzeni procesorow za-
montowanych w serwerze to 3.1 GHz, minimalna ilos¢ pro-
cesoréw to 2, minimalna sumaryczna ilos¢ rdzeni proceso-
réw zamontowanych w serwerze to 128 szt.

Procesory osiggajgce w testach ,SPECint_rate2017 Base-
line” wynik nie gorszy niz 1290 pkt. Wynik testu musi doty-

czy¢ oferowanego serwera.

Pamie¢ operacyjna

Minimum 512 GB DDRS z ochrong pamigci ECC. Pamieci

w oferowanej konfiguracji musza pracowaé¢ z szybkoscig

Strona 18 z 124




transmisji danych nie nizszg niz 4800MHz. Uzyte kosci pa-
mieci muszg by¢ jednakowe (model, rozmiar, typ).

Serwer musi posiada¢ min. 20 gniazd pamieci RAM DDRS.

Gniazda rozszerzenh

tgcznie minimum 10 szt. gniazd PCI Express (w tym min 4
x16 i 4 x8 piagtej generacji). Minimum 1 gniazdo OCP 3.0

Dysk twardy

Serwer musi byé wyposazony w minimum 2 szt. dyskow
SSD 240 GB, 2,5 SAS/SATA/U.2 Hot Plug, Read Intensive
zamontowane w wewnetrznych kieszeniach serwera. Ser-
wer musi by¢ wyposazony w kontroler sprzetowy, zapew-
niajacy RAID 1 dla ww. dyskéw. Serwer musi zapewniac
mozliwos¢ rozbudowy do minimum 16 szt. dyskéw (bez ko-
niecznosci doktadania dodatkowych elementéw). Wszyst-
kie urzgdzenia muszg byé zamontowane wewnagtrz obu-
dowy serwera, kompatybilne z systemem wirtualizacji do-

starczanym w ramach niniejszego zamowienia.

Karty sieciowe

Minimum 4 szt. portéw pracujgcych z minimalng predkoscig
25 GbE, wyposazonych we wktadki SFP28 obstugiwanych

przez co najmniej dwie niezalezne karty PCle.

Karty FC

Minimum 4 szt. portow pracujgcych z minimalng predkoscig
32 Gb FC, wyposazonych we wkfadki FC SW SFP+, obstu-

giwanych przez co najmniej dwie niezalezne karty PCle.

Karta graficzna

Zintegrowana karta graficzna do obstugi wyjscia wideo

Porty

Minimum 1 dodatkowy port RJ-45 dedykowany dla inter-
fejsu zdalnego zarzgdzania, minimum 3 x USB z czego 2
szt. w standardzie USB 3.1, zewnetrzne. Nie dopuszcza sie
stosowania spliterow oraz kart zajmujgcych wolne sloty
PCle w serwerze w celu osiggniecia wymaganej liczby por-
tow USB; minimum 1x VGA.

10

Zasilacz

Minimum dwa zasilacze wyposazone w ztgcza C19 hotplug,
zapewniajgce redundancje zasilania na poziomie N+1 lub
N+N. Kazdy z zainstalowanych zasilaczy musi zapewniaé
mozliwos¢ zasilenia serwera, przy zachowaniu jego pet-
nych mozliwosci operacyjnych umozliwiajgcych prace z

maksymalng wydajnoscig podczas pracy ciggtej.
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11

Chtodzenie

Zestaw wentylatorow zapewniajgcych redundantne chio-
dzenie serwera, typu hot-plug. Serwer musi zapewni¢ sta-
bilne dziatanie przy temperaturze otoczenia co najmniej 25
st. C.

12

Wspierane systemy ope-

racyjne i wirtualizacyjne

MS Windows Server 2022 lub nowsze wersje Red Hat En-
terprise Linux 8.X lub nowsze wersje, VMware ESX 7.x lub

nowsze wersje lub rownowazne

3.2.7.

Macierze dyskowe All Flash— 1 szt.

Lp.

Element/cecha/lkompo-

nent

Wymagania minimalne

Dokumentacja producenta

Kazda funkcjonalnos¢ wyspecyfikowana w dokumencie
musi mie¢ potwierdzenie w aktualnym oraz ogdélnodostep-
nym dokumencie producenta w postaci instrukcji uzytkow-
nika lub dokumentaciji technicznej. W razie watpliwosci co
do realizacji funkcjonalnosci, Zamawiajgcy moze zwrécié
sie do oferenta o udostepnienie wyzej wymienionych doku-

mentow w celu potwierdzenia jej realizacji.

Standard RACK

Wymagane jest rozwigzanie mieszczgce sie w standardo-
wej, pojedynczej szafie 19” 42U, niededykowanej wytgcznie
dla macierzy. Preferowane jest rozwigzanie kompaktowe
tj., 0 jak najmniejszym rozmiarze fizycznym i charakteryzu-
jace sie niskim poborem energii wynoszgcym nie wiecej niz
1200W

Dostepnosé

Macierz klasy Enterprise pracujgca w trybie symetric Ac-
tive-Active (nie ALUA) co oznacza iz w przypadku utylizacji
na poziomie 100% zapewnia:

- uzyskanie wysokiej dostepnosci na poziomie 99.9999%
dla pojedynczej macierzy.

- braku spadku wymaganej wydajnosci macierzy w przy-
padku awarii potowy kontrolerow

- braku spadku wymaganej wydajnosci w przypadku awarii
dwodch dyskow z tej samej pooli RAID

- 100% odczytu z petnej pojemnosci

Niezawodnos¢

Rozwigzanie musi oferowa¢ dostepnos¢ na poziomie mini-

mum 99,9999% lub wyzszym w obrebie pojedynczej macie-
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rzy. Potwierdzenie realizacji tej funkcjonalnosci musi znaj-
dowac¢ sie w oficjalnej dokumentacji producenta oferowa-
nego sprzetu.
Architektura rozwigzania nie moze mie¢ pojedynczego
punktu awarii (SPOF). Dane musza byé¢ dostepne w przy-
padkach:

- awarii jednej linii zasilania,

- awarii dowolnego kontrolera,

- awarii dowolnych dwéch nosnikow danych uzytkownika,

- awarii dowolnego portu FC/iSCSI,

- awarii dowolnego modutu pamieci RAM lub dowolnego
procesora kontrolera.

Awaria i niedostepnos¢ pojedynczego kontrolera macierzy
nie moze powodowac spadku wydajnosci catego rozwigza-
nia — brak efektu tzw. ,Degraded Performance failover”.
Oznacza to iz macierz musi posiadac identyczng wydajnosé
w obydwu stanach: awarii oraz barku awarii.

Zmiana wersji oprogramowania zarzgdzajgcego rozwigza-
niem lub oprogramowania wbudowanego w kontrolery roz-
wigzania nie moze powodowac utraty dostepu do danych.
Rozwigzanie nie moze zawiera¢ komponentoéw zapaso-
wych, ktére nie sg wykorzystywane podczas pracy urzgdze-
nia (np. zapasowy kontroler, dysk hot spare). Oferowana
macierz musi gwarantowac¢ optymalizacje inwestycji po-
przez ciggte wykorzystanie wszystkich elementéw dostar-
czanego sprzetu.
Rozwigzanie musi umozliwia¢ wymiane na gorgco (bez za-
trzymywania dostepu do danych) nastepujgcych kompo-
nentéw: kontroleréw, zasilaczy, wentylatoréw, portow front-
end i back-end, nosnikow NVME.

Rozwigzanie musi umozliwia¢ bezpieczne wytgczenie urza-
dzenia niepowodujgce utraty danych uzytkownika. Dane
przechowywane w pamieci urzgdzenia muszg zostac trwale
zapisane na nosniki Flash przed catkowitym wytgczeniem

macierzy na skutek awarii bgdz interwencji manualnej.

Obstuga komunikacji do

hosta

Rozwigzanie musi by¢ zbudowane w oparciu o dwa lub wie-

lokrotnos¢ dwéch kontroleréw macierzowych pracujgcych
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symetrycznie w trybie active-active w zakresie obstugi da-
nych wejsciowych i wyjsciowych. Tryb active-active jest wy-
magany niezaleznie od liczby kontroleréw w macierzy.
Macierz z wtgczonym trybem active-active nie moze ogra-
nicza¢ wymaganej wydajnosci, pojemnosci oraz funkcjonal-
nosci (np. ilosci wspieranych snapshotéw).
Niedopuszczalne sg rozwigzania dual-active oraz ALUA
(Asymmetric Logical Unit Access).

Ze wzgledu na specyfike protokotu NVMe wymagane jest,
aby pofgczenia pomiedzy wszystkimi kontrolerami macie-
rzowymi byty realizowane poprzez magistrale PCle, dla
konfiguracii:

- dwu-kontrolerowej

- cztero-kontrolerowej (warunek ten musi by¢ spetniony na-
wet w przypadku, gdy opcja ta wystepuje jako element roz-

budowy).

Architektura dostepu do
danych

Macierz musi korzysta¢ z globalnej puli nosnikéw i danych
niezaleznie od wykorzystywanego kontrolera. Niedopusz-
czalne jest rozwigzanie, w ktorym LUNy badz urzadzenia
fizyczne typu dysk/modut sg przypisywane do kontrolera.

Rozwigzanie musi wspiera¢ prace na wszystkich portach
front-end w trybie round-robin z niezmiennymi czasami od-
powiedzi, niezaleznie od aktualnie wykorzystywanego
portu, kontrolera i wolumenu. Niedopuszczalne jest rozwig-

zanie typu ALUA.

Wydajnosc¢

Minimalna wymagana wydajnos¢ rozwigzania musi byc¢
osiggalna z aktywnymi i pracujgcymi wszystkimi funkcjami
redukcji danych, niezaleznie od stopnia zapetnienia prze-
strzeni fizycznej danymi tj. od zajetosci 1 do 100%.

Jezeli macierz w obrebie dwoch kontrolerow nie jest w sta-
nie utrzymac¢ 100% wydajno$ci, wymagane jest dostarcze-
nie konfiguracji cztero-kontrolerowej zapewniajgcej ww. wy-
dajnosc¢

Niezaleznie od rodzaju zapisanych danych i przy macierzy
zapetnionej w przynajmniej 70% fizycznej pojemnosci, roz-
wigzanie w oferowanej konfiguracji musi oferowa¢ nastepu-
jaca wydajnosc¢ na catej powierzchni dostepnej dla uzytkow-

nika, z aktywnymi i pracujgcymi wszelkimi oferowanymi
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funkcjami redukcji danych (thin-provisioning, deduplikacja,
kompresja):

- co najmniej 200 000 losowych operacji odczytu wykony-
wanych blokiem 8 kB ze srednim czasem odpowiedzi mie-
rzonym po stronie hosta nieprzekraczajgcym 0.7 ms,

- co najmniej 180 000 losowych operacji Zapisu wykony-
wanych blokiem 8 kB ze srednim czasem odpowiedzi mie-
rzonym po stronie hosta nieprzekraczajgcym 0.7 ms,

- co najmniej 160 000 losowych operacji odczytu/zapisu
Read 50%/Write 50%wykonywanych blokiem 8 kB ze $red-
nim czasem odpowiedzi mierzonym po stronie hosta nie-
przekraczajgcym 0.7 ms,
Te same parametry wydajnosciowe muszg byc spetnione
w przypadku, gdy w czasie testow trwajgcych minimum 60
minut, na wolumenach poddanych obcigzeniu:

- tworzone sg kopie migawkowe

- dane sg dodawane i usuwane

- Z macierzy tymczasowo usuniete zostajg minimum dwa
nosniki Flash

Zamawiajgcy zastrzega sobie prawo do wykonania ww. te-
stow wydajnosciowych na etapie wdrozenia z wykorzysta-

niem oprogramowania Vdbench.

Skalowalno$¢ macierzy

Macierzy musi umozliwia¢ skalowalnosé wertykalng (scale-
up) to jest takg gdzie konfiguracja inicjalna zaczyna sie od
niepetnego obsadzenia dyskami i pozwala na instalowanie
kolejnych dyskow w wolnych slotach pofki oraz o dodat-
kowe pétki bez wptywu na dostepnos¢ do danych, oraz bez-

przerwowg aktualizacje do wyzszego modelu macierzy.

Skalowalnos$é kontrolerow

Rozbudowa macierzy musi by¢é wykonywana na gorgco,
bez koniecznosci migrowania danych na inne urzgdzenia i
bezprzerwowo dla dziatania aplikacji korzystajgcych z roz-

budowywanej macierzy.

10

Bezprzerwowy upgrade

kontroleréw

Oferowana macierz musi umozliwia¢ bezprzerwowe przej-
scie do wyzszego modelu macierzy tego samego produ-
centa poprzez np. wymiane kontroleréw lub poprzez doto-
zenie dodatkowych kontroleréw, ktore beda tworzyty z ofe-

rowanymi w postepowaniu kontrolerami jeden spojny sys-
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tem macierzowy zarzadzany z jednej konsoli administracyj-
nej. Wymiana kontroleréw lub ich dotozenie nie moze po-
wodowac przerwy w dostepie do danych oraz utraty ktérej-

kolwiek z wymaganych funkcjonalnosci.

11

Skalowalnosé portéw

Macierz musi posiadac¢ (bez stosowania dodatkowych prze-
tacznikéw lub koncentratoréw) mozliwos¢ skalowalnosci do
minimum 20 portéw Fibre Channel 32 Gbps lub 16 portow
iISCSI 10 Gbps SFP+ w obrebie dwodch kontrolerow,

12

Pojemnos¢

Oferowana macierz musi sktada¢ sie z minimum 20 nosni-
kéw Flash NVMe nie mniejszych niz 2 TiB (tebibytes) kazdy
oraz by¢ rozbudowywalna do minimum 48 no$nikéw flash.
Macierz w oferowanej konfiguracji musi zapewnia¢ mini-
mum 26 TiB gwarantowanej przestrzeni uzytkowej bez
uwzglednienia wszelkich efektywnosci upakowania i reduk-
cji danych.
Macierz w oferowanej konfiguracji musi zapewnia¢ mini-
mum 80 TiB gwarantowanej przestrzeni efektywnej z
uwzglednieniem wszelkich efektywnosci upakowania i re-
dukgcji danych.
Macierz musi umozliwia¢ rozbudowe do co najmniej 150
TiB efektywnej przestrzeni w ramach pojedynczej obudowy.
Zapetnienie macierzy w 100% dostepnej pojemnosci nie

moze powodowaé utraty dostepu do danych.

13

Kompatybilnos¢ z -
(NVMe)

Macierz musi wykorzystywacé protokét NVMe do wszystkich
operacji wewnetrznych jak i komunikacji z dodatkowymi pot-
kami dyskowymi niezaleznie od skali oferowanego sys-
temu.

Niedopuszczalne jest stosowanie protokotdw typu SAS
badz FC w zadnym wewnetrznym komponencie rozwigza-
nia.

Wykluczone jest tym samym stosowanie translacji kodo-
wania NVMe do SAS pomiedzy roznymi komponentami ma-
cierzy.

Macierz musi by¢ wyposazona w procesory wyposazone
we wsparcie dla protokotu NVME. Zamawiajgcy dopuszcza
architekture X86 dwdch producentéw procesorow Intel (z

generacjg co najmniej Skylake) oraz AMD (z generacja

Epyc)
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14

Bezpieczenstwo danych

Rozwigzanie musi szyfrowa¢ wszelkie przechowywane
dane minimum algorytmem AES-256 lub silniejszym oraz
szyfrowaC wszystkie nosniki flash obstugiwane w urzadze-
niu.

Szyfrowanie danych nie moze mieé¢ wptywu na wydajnosc
rozwigzania. Zgodnym z certyfikacjg FIPS 140-2. Algorytm
szyfrowania musi posiada¢ mozliwosé przechowywania
klucza szyfrujacego w:
- Serwerze kluczy zgodnym ze standardem KMIP

- kartach SmartCard podtaczonych poprzez czytniki do por-

tow USB macierzy.
- systemie macierzowym
- wsparcie dla kluczy Yubikey

Klucz szyfrujgcy musi by¢ domysinie przechowywany na
macierzy i generowany w sposob uniemozliwiajgcy odczyt
danych z usunietych z macierzy nosnikéw Flash.
Szyfrowanie musi by¢ rozwigzaniem niezaleznym od pro-
ducenta modutéw Flash w petni kontrolowanym przez pro-

ducenta macierzy.

15

16

Ochrona nosnikéw da-

nych

W celu zapewnienia ochrony danych kazdy dysk oraz mo-
dut w macierzy musi przechowywaé¢ w tym samym momen-
cie dane parzystosci, dane aplikacji oraz przestrzen zapa-
Sowa.

Ochrona danych musi by¢ realizowana za pomocg tzw.
rozproszonej podwdjnej parzystosci na poziomie bloko-
wym. Niedopuszczalne sg klasyczne realizacje ochrony da-
nych oparte grupy dyskéw w RAID 4/5/6 oraz RAID 10. W
szczegolnosci niedopuszczalne jest stosowanie dedykowa-
nych dyskow parzystosci tzw. parity drives oraz dedykowa-
nych dyskow zapasowych tzw. hot spare drives.
Niedopuszczalne jest stosowanie dyskow dedykowanych
tylko do konkretnych typdw danych.

Zaoferowane nosniki flash NVMe muszg wspiera¢, wszyst-

kie typy RAID obstugiwane przez oferowany system macie-

rzowy.

Rozwigzanie musi oferowa¢ mechanizm monitorowania

trwatosci nosnikéw Flash i realizowaé funkcje proaktywnej
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odbudowy czyli zgtoszenia awarii nosnika jeszcze zanim
jego komorki ulegng catkowitemu wypaleniu.

Rozwigzanie musi oferowa¢ mechanizm weryfikacji odczy-
tywanych danych, wykrywania i naprawiania uszkodzonych
danych w sposéb przezroczysty dla hosta.

Rozwigzanie musi by¢ odporne na jednoczesng awarie mi-
nimum dwoch dowolnych nosnikéw Flash, niezaleznie od
skali i konfiguracji rozwigzania. W przypadku awarii dwéch
nos$nikdw macierz musi zapewni¢ bezprzerwowy dostep do

wszystkich danych na macierzy.

17

Potgczenia do hostow
oraz replikacji - wymaga-

nie globalne

Niedopuszczalne jest stosowanie sprzetu posredniczacego
oraz niedopuszczalne jest wykorzystywanie ww. portow
FCP do komunikacji z hostami.

Niedopuszczalne jest wykorzystywanie portéw FC oraz
SAS do tgczenia kontrolerow macierzowych.

Zastosowane karty FC muszg obstugiwac protokdt NVMe-
o-F (NVMe over Fabrics). Zmiana wykorzystywanego przez
karty protokotu pomiedzy FC a NVMe-o-F musi by¢ mozliwa
dla administratora oraz odbywac sie bezprzerwowo z
punktu widzenia dostepu do danych.

Zabronione jest emulowanie protokotow blokowych takich
jak FCP oraz iSCSI, macierz musi natywnie bez warstw po-

sredniczgcych wspiera¢ powyzsze protokoty.

18

Porty ETHERNET

Rozwigzanie musi posiada¢ natywne podtgczenie do ho-
stéw poprzez protokot iISCSI zapewniajgc minimalng ilos¢ 4
portow 10 Gbit/s SFP+ Ethernet (min 2 per kontroler). Nie-
dopuszczalne jest stosowanie sprzetu posredniczgcego
iISCSI-FC itp.
Zmiana przepustowosci portu 10Gbit/s na 25Gbit/s musi
by¢ mozliwa poprzez wymiane modutu SFP+ a nie catej

karty HBA w kontrolerze.

19

Porty FC (HBA)

Rozwigzanie musi posiada¢ natywne podtgczenie do ho-
stéw poprzez protokdt FC zapewniajgc minimalng ilos¢ 4
portéw 32 Gb SFP+ (min 2 per kontroler). Niedopuszczalne
jest stosowanie sprzetu posredniczgcego iSCSI-FC itp.

Zmiana przepustowos$ci portu 32Gbit/s na 16Gbit/s musi
by¢ mozliwa poprzez wymiane modulu SFP+ a nie calej

karty HBA w kontrolerze.
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20

Porty do zarzadzania

Kazdy kontroler musi posiadac 2 porty RJ45 kazdy 1Gbit/s
Ethernet przeznaczone do zarzgdzania. System musi
wspiera¢ mozliwo$¢ zarzadzania portami dedykowanymi

do replikaciji lub ruchu iSCSI.

21

Funkcje redukcji i prezen-
tacji danych

Rozwigzanie musi realizowac¢ funkcje thin-provisioningu dla
wszystkich udostepnianych wolumendw oraz dostarczenie
funkcji space reclamation tzn. rozwigzanie musi umozliwia¢
odzyskiwanie przestrzeni dyskowych po usunietych danych
w ramach wolumendw typu Thin. Proces odzyskiwania da-
nych musi by¢ automatyczny i inicjowany bez koniecznosci
uruchamiania dodatkowych proceséw na kontrolerach ma-
cierzowych, ani na zewnetrznych systemach.

Rozwigzanie musi zapewnia¢ mechanizm kompresji da-
nych w trybie in-line. Kompresja musi by¢ integralng cze-
Scig systemu macierzowego i nie moze by¢ w zaden spo-
s6b mozliwa do wytgczenia przez administratora macierzy
lub serwis producenta.
Rozwigzanie musi zapewnia¢ mechanizm deduplikacja da-
nych w trybie in-line. Deduplikacja nie moze by¢ w zaden
sposob zatrzymywana ani mozliwa do wytgczenia przez ad-
ministratora macierzy.
Deduplikacja danych musi by¢ realizowana na bloku o roz-
miarze maksimum 4KB. Dla kazdego wolumenu macierzy
musi zachodzi¢ jednoczesnie kompresja i deduplikacja da-
nych. Niedopuszczalne jest stosowanie tych funkcjonalno-
Sci zamiennie lub roztgcznie.
Baza deduplikowanych blokéw musi by¢ globalna, tj. musi
obejmowac bloki danych zapisanych na wszystkich wolu-
menach i nosnikach w macierzy, zarzgdzanych przez
wszystkie kontrolery macierzy, niezaleznie od skali rozwig-
zania, ilosci wolumenow oraz typu danych przechowywa-
nych na wolumenach i pulach nosnikow.
Rozwigzanie musi prezentowac aktualny catkowity wspot-
czynnik redukcji danych oraz niezaleznie uzysk realizo-
wany poprzez thin-provisioning, globalng deduplikacje i

kompresje.
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22

Wbudowane funkcje ma-

cierzy

Rozwigzanie musi oferowa¢ funkcje tworzenia natychmia-
stowych kopii wolumendéw oraz oferowa¢ mozliwo$¢ utwo-
rzenia przynajmniej 40000 kopii wolumenu.

Rozwigzanie musi zapewnia¢ hierarchiczne tworzenie ko-
pii (np. kopia z kopii z kopii).

W momencie utworzeni kopia nie moze zajmowaé dodat-
kowej przestrzeni dyskowej dostepnej dla uzytkownika.
Nie dopuszcza sie rozwigzan, ktoére realizujg powyzszg
funkcjonalnos¢ na zasadzie ,Kopiowania przy zapisie”

(Copy-on-write)

Rozwigzanie musi oferowa¢ mozliwos¢ natychmiastowego
odtworzenia wolumenu z dowolnej kopii utworzonej z tego
wolumenu badz znajdujgcej sie w dowolnym miejscu hie-
rarchii kopii tego wolumenu. Odtworzony wolumen musi by¢
natychmiast dostepny dla hosta w trybie read/write.

Rozwigzanie musi oferowa¢ mozliwos¢ natychmiastowego
odswiezenia dowolnej kopii z dowolnej innej kopii lub wolu-
menu w ramach jego hierarchii. Odtworzona kopia musi by¢
natychmiast dostepna dla hosta w trybie read/write.

Rozwigzanie musi umozliwia¢ tworzenie grup spojnosci,
ktore gwarantujg spojne kopiowanie, odtwarzanie i odswie-
Zanie grupy wolumenow.

Dane zawarte we wszystkich kopiach muszg by¢ objete
globalng - tj. obejmujgcag wszystkie nosniki w catej macierzy
- deduplikacjg i kompresjg danych.

System operacyjny macierzy musi umozliwia¢ tworzenie
spojnych kopii catych baz danych badz aplikacji bez wyko-
rzystania dodatkowego, zewnetrznego oprogramowania.
Musi istnie¢ mozliwos¢ utworzenia wielu kopii naraz bez

wykorzystania dodatkowej przestrzeni na macierzy.

23

Replikacja

Rozwigzanie musi posiada¢ funkcjonalnos¢ replikacji syn-
chronicznej umozliwiajgce utworzenie z obu macierzy kla-
stra active-active (pomiedzy dwiema serwerowniami zloka-
lizowanymi w osobnych budynkach) oraz zapewniac
wszystkie komponenty sprzetowe niezbedne do realizacji
funkcjonalno$ci replikacji. Jezeli takowe komponenty sg

uzywane ich wiasciwosci - typu rozmiar fizyczny - muszg
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zosta¢ wliczone w catkowity rozmiar rozwigzania.

Replikacja synchroniczna musi by¢ mozliwa dla minimum
jednego wolumenu (LUNa) oraz jednoczesnie dla wielu wo-
lumendéw (LUNGw), a zmiana ilosci replikowanych wolume-
noéw nie moze wymagac zmiany konfiguracji sprzetowej ma-
cierzy.

Replikacja musi by¢ mozliwa do realizacji poprzez protokot
FC oraz IP.

Utworzony w ten sposob klaster udostepnia ten sam wolu-
men do odczytu/zapisu na obu zaoferowanych macierzach.
Zawartos¢ wolumenow klastra musi by¢ identyczna na obu
systemach w kazdym momencie realizowania klastra.

Rozwigzanie replikacji synchronicznej musi bazowa¢ na
domysinych sterownikach MPIO systemoéw operacyjnych

bez koniecznosci dogrywania dodatkowych sterownikow.

24

Replikacja kaskadowa

Rozwigzanie musi umozliwia¢ kaskadowg replikacje asyn-
chroniczng — oznacza to iz kazdy wolumen replikujgcy sie
synchronicznie do drugiej lokalizacji moze by¢ replikowany
z lokalizacji drugiej do lokalizacji trzeciej w sposob asyn-

chroniczny.

25

Replikacja JurnalLog

Funkcjonalno$¢ replikacji bazujgcej na JournalLog moze
by¢ dostarczona zaréwno jako mechanizm wbudowany jak
rowniez dodatkowa aplikacja zewnetrzna ze wszystkimi wy-
maganymi komponentami sprzetowymi oraz licencyjnymi.
Replikacja powinnaumozliwiac:

- testowanie operacji Failover

- komunikacje poprzez FC oraz Eth

- ustawienie niezaleznych schematow kopii migawkowych

na macierzach biorgcych udziat w replikaciji

26

Ochrona wolumendw
przed atakiem ransom-

ware

Oferowany system powinien zapewnia¢ ochrone wolume-
noéw przeciw atakom Ransomware. Dane na wolumenach
muszg by¢ albo zabezpieczone przed skasowaniem/nadpi-
saniem przez nieautoryzowang operacje, albo musi byé
mozliwe natychmiastowe odtworzenie danych z kopii mi-
gawkowej zabezpieczonej przed usunieciem na okres mini-
mum 1 miesigca. Ochrona musi zapewnia¢ mechanizmy

uodparniajgce system macierzowy przed:
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- niepowofanym skasowaniem snhapshotow nawet przez
uzytkownika zalogowanego jako administrator macierzy

- umozliwia¢ integracje z replikacjg macierzowg

- zmiang retencji danych

- Zmiang czasu/serwera czasu — uniezaleznienie macierzy
oraz snapshotéw od serwera czasu

- niepowotang autoryzacjg kasowania danych

- wspierac zarowno dostep plikowy jak i blokowy.

27

Dostep Plikowy

System musi wspiera¢ : CIFS w wersjach 2.0, 2.1, 3.0.2,

3.1.1 oraz NFS v3 lub rownowazny

28

Monitoring

W ramach dostawy systemu macierzowego wymagane jest
dostarczenie platformy analityczno-raportujgcej w postaci
portalu dostepnego przez przegladarke WWW.

Platforma powinna zbiera¢ w sposéb automatyczny logi z
macierzy oraz prezentowac je w postaci grafow i raportow,
wymagane sg nastepujgce funkcjonalnosci ww. platformy:

a. Wyswietlanie uzywanej przestrzeni wraz ze wskaznikiem
redukcji danych opartych o algorytmy deduplikacji oraz
kompresji bez ThinProvisioningu; globalnie dla macierzy
oraz lokalnie dla wolumenu
b. Portal musi umozliwia¢ predykcje przyrostu przestrzeni
wraz z analizg przysziej rozbudowy.

c. Wyswietlanie historii wydajnosci poszczegdlnych zaso-
béw z uwzglednieniem parametréw: latencji, Read&Write
IOps, oraz przepustowosci; globalnie dla macierzy oraz lo-
kalnie dla wolumenu
d. Mozliwosc¢ tworzenia raportow z pojemnosci, wydajnosci,
predykcji przysztej przestrzeni, logéw autoryzacji do urza-
dzenia, poziomu oraz czasu wsparcia technicznego.
e. Wyswietlanie statusu wykonanych operacji jak Snaps-
hoty, Replikacja synchroniczna

f. WysSwietlanie ostrzezen o zagrozeniach informaciji o logu-
jacych sie uzytkownikach oraz wykonanych komendach na
macierzy.

g. Wyswietlanie informacji na temat otwartych oraz za-
mknigtych spraw serwisowych

h. Portal musi umozliwiaé symulacje przyrostu pojemnosci

w zaleznosci od rodzaju aplikacji
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i. Algorytm weryfikacji poprawnej konfiguracji oraz mozliwo-
Sci upgradu oprogramowania macierzowego.

j- Umozliwia¢ automatyczny upgrade macierzy

h. Wyswietlanie poboru systemu wraz wskazoéwkami opty-

malizaciji.

29

Zarzgdzanie

Rozwigzanie musi udostepnia¢ graficzng konsole zarza-
dzajgcg (GUI) poprzez interfejs Web (HTMLS5), ktéra umoz-
liwia monitorowanie stanu i obcigzenia macierzy. Konsola
graficzna jest dostepna poprzez przeglgdarke internetowsy i
jest elementem systemu operacyjnego macierzy.
Monitorowanie urzgdzenia musi by¢ dostepne z panelu
GUI administratora macierzy i musi obejmowaé swoim za-
kresem dane historyczne z okresu przynajmniej 1 roku
wstecz.

Rozwigzanie musi umozliwiac monitorowanie:
- wykorzystania catkowitej pojemnosci fizycznej,

- wykorzystania pojemnosci logicznej,

- globalnego wspétczynnika redukcji danych,

- wartosci transferu danych (w MB/s) oraz iloSci operacji
(IOPS)

Rozwigzanie musi by¢ zarzgdzane poprzez linie komend
(CLI) dostepng poprzez protokét SSH. Dostep do linii ko-
mend poprzez SSH musi by¢ mozliwy bez podawania hasta
tj. przy wykorzystaniu kluczy uwierzytelniajacych.
Rozwigzanie musi udostepnia¢ interfejs REST API oraz
SNMP do komunikacji z zewnetrznymi narzedziami monito-
rujgcymi.

Macierz musi mie¢ wbudowane procedury petnej i automa-
tycznej diagnostyki elementéw oraz mozliwo$¢ natychmia-
stowego raportowania btedéw do administratoréw oraz do
centrum wsparcia technicznego producenta w trybie
24/7/365.

30

Licencja

Rozwigzanie musi by¢ dostarczone z licencjami na wszyst-
kie dostepne dla systemu funkcjonalnosci oraz dyski dla
maksymalnej do uzyskania w oferowanym modelu pojem-
nosci RAW.
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3.2.8. Przetaczniki SAN - 2 szt.

Lp. | Element/cecha/kompo- | Wymagania minimalne

nent

1 llo$¢ portéw FC Min. 8 aktywnych portéw z mozliwoécig rozbudowy do 24
poprzez wykupienie dodatkowych licencji i wktadek SFP+ o
gradacji min. 8 portow/licencije.

2 Przepustowos¢ portu Porty uniwersalne o maksymalnej przepustowosci 32Gb, z
obstugg przepustowosci 16 Gb i 8 Gb z automatycznym wy-
borem przepustowosci (auto-scnsing), obstuga trybu fuli-
duplex dla wszystkich wspieranych przepustowosci.

3 Interfejsy optyczne Minimum 8 szt. modutéw do transmisji swiattowodowej z
predkoscig min. 32 Gb, SFP+ poprzez kabel $wiattowo-
dowy wielomodowy z interfejsem LC.

4 Inne funkcje i wyposaze- 1. Obstuga trybow pracy portow FC: F_Port, M_Port

nie

(Mirror Port), E_Port, D_Port (Diagnostic Port)
2. Obstuga funkcji POD (Ports on Demand) tj. przy-
dziatu licencji dla aktywnych portéow FC,
1. Aktywne licencje :
3. b) Wecbtools, ;
1. Zoning,
2. Ports on Demand
Mozliwos¢ zdalnej aktualizacji firrnware'u switcha
Mozliwos$¢ obstugi funkcjonalnosci:
a) FullFabric (z obstugg do min 235 prze-
tacznikéw FC)
b) Fabric Vision
C) Trunking
d) Advanced Performance Monitoring
e) Inter Switch Link (ISL) z przepustowo-
Scig maks. 256 Gbps
f) Adaptive Networking
Q) Access Gateway mode F_Port and
NPIV-enabled N_Port
Zamawiajgcy oczekuje dostawy przetgcznikéw wyposazo-
nych w standardowy zestaw funkcjonalnosci (licencji) tj. Full

Fabric mode, Access Gateway, Advanced Zoning, Fabric
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Services, Adaptive Networking, Advanced Diagnostic
Tools.
Pozostate funkcjonalnosci mogg by¢ dostepne po rozbudo-
wie przetgcznika o opcjonalne licencje.
6. Dedykowany interfejs R.1-45 min 101100 Mbis do
zarzgdzania poprzez sie¢ Ethernet
7. Dedykowany interfejs RJ-45 lub DB9 do zarzadza-
nia poprzez interfejs szeregowy
8. Sygnalizacja aktywnych i podigczonych portéw na
panelu przednim urzgdzenia
9. Zarzadzanie poprzez przegladarke WWW z obstuga
potgczen szyfrowanych min. 128-bit SSL oraz po-

przez ustuge SSH

Typ obudowy

Wysokos¢ przetgcznika 1U z mozliwoscig montazu w szafie
rack 19". Obudowa wyposazona w 4 szt. wentylatorow z

kierunku przeptywu powietrza Non-port to port side airflow.

Zasilanie

Minimum jeden zasilacz 150 W AC (100 - 240 V) z gniaz-
dem zasilajgcym typu IEC 320-C14.

3.2.9.

Przetaczniki LAN 10\25 GbE - 2 szt.

Lp.

Element/cecha/kompo-
nent

Wymagania minimalne

Wymagane interfejsy

a. 48 portow 1/10/25GE bezposrednio w obudo-
wie przefgcznika lub na karcie liniowej prze-
tacznika modularnego

b. 6 portdow definiowanych za pomocg wktadek
QSFP, bezposrednio w obudowie przetacznika
lub na karcie liniowej, przy czym kazdy z tych
portéw QSFP posiada mozliwos¢ pracy za-
réwno w trybie 40Gbps oraz w trybie 100Gbps

Zamawiajgcy wymaga dostarczenia nastepujgcych
wktadek:

a. 16 szt. wktadek 25 Gbps SFP28

b. 2 szt. wktadek 10 Gbps SFP+

c. 2 szt. wktadek 40 Gbps QSFP

Pamiec¢

a. Min. 64 GB pamieci Flash
b. Min 24 GB pamieci DRAM

Parametry wydajnosciowe

a. Predkos¢ przetgczania ,wirespeed” dla kaz-
dego portu przetgcznika
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Urzadzenie sprzetowo przetgcza pakiety w
warstwie L2iL3

Obstugiwana tgczna przeptywnosc¢ (pasmo)
min. 3 Thps

Obstugiwana tgczna przepustowosé przetgcz-
nika min. 1 miliard pakietéw na sekunde (bpps)
opOznienie przetgczania pakietéw nie wieksze
niz 2 us

Funkcjonalnosci L2

cp

sa ™o

Trunking IEEE 802.1Q VLAN;

Wsparcie dla min. 4000 sieci VLAN;
Funkcjonalno$¢ izolowania portow znajduja-
cych sie w tym samym VLAN

Wsparcie sprzetowe dla minimum 90 tysiecy
adresow MAC

IEEE 802.1w Rapid Spanning Tree (RST)
IEEE 802.1s Multiple Spanning Tree (MST)
Wsparcie sprzetowe dla tunelowania QinQ
Zabezpieczenie przeciwko incydentom w topo-
logii Spanning Tree

Terminowanie pojedynczej wigzki EtherChan-
nel na 2 niezaleznych przetgcznikach

Link Aggregation Control Protocol (LACP):
IEEE 802.3ad z mozliwoscig zgrupowania mi-
nimum 32 interfejsow fizycznych w wigzce
Ramki Jumbo dla wszystkich portow (minimum
9216 bajtéw);

Funkcjonalnosci L3

Sprzetowe przefgczanie pakietow w warstwie
L3

Routing w oparciu o trasy statyczne

Routing w oparciu o OSPF, BGP, ISIS dla pro-
tokotow IPv4 oraz IPv6.

Policy Based Routing (PBR) dla IPv4 i IPv6
Mozliwos¢ uruchomienia sprzetowego load ba-
lancera dla protokotéw IPv4 i IPv6 ze wspar-
ciem dla tworzenia grup serwerow i adreséw
VIP, probkowania serwerdow, wyboru ruchu na
podstawie protokotu/portu L4 i poprzez filtra
ACL

VRRP v3

Statyczny i dynamiczny NAT

Internet Group Management Protocol (IGMP)
Versions 2, 3;

Wsparcie dla BFDv6 (Bidirectional Forwarding
Protocol)

Wsparcie sprzetowe dla minimum 768 tysiecy
prefixow LPM/ wpiséw hosta w tablicy routingu
IP

Strona 34 z 124




k. Wsparcie dla IPv4 multicast w oparciu o proto-
két PIMv2 Sparse Mode | tryp SSM (Source
Specific Multicast)

I.  Wsparcie dla IGMPv3 oraz MSDP

m. Wsparcie dla Microsoft NLB

n. Wsparcie sprzetowe dla minimum 32,000 tras
multicastowych

0. Wsparcie dla minimum 1000 instancji VRF
wraz z funkcjonalnoscig importu/eksportu tras
(route leaking)

p. Wybdr do 64 jednoczesnych Sciezek o réwnej
metryce (ECMP)

g. Minimum 1000 wejsciowych oraz 1000 wyjscio-
wych wpiséw dla ACL - access control list

r.

Bezpieczenstwo sieci a. Wejsciowe ACL (standardowe oraz rozsze-
rzone);

b. Standardowe oraz rozszerzone ACL dla warstwy
2 w oparciu o: adresy MAC adresy, typ protokotu;

c. Standardowe oraz rozszerzone ACL dla warstw

3 oraz 4 w oparciu o: IPv4 i IPv6, Internet Control

Message Protocol (ICMP), TCP, User Datagram

Protocol (UDP);

ACL oparte o VLAN-y (VACL);

ACL oparte o porty (PACL);

DHCP Snooping

ARP Inspection

IP Source Guard

Prewencja niekontrolowanego wzrostu ilosci ru-

chu (storm control), dla ruchu unicast, multicast,

broadcast

T Sa oo

Szyfrowanie transmisji da- | Przetgcznik posiada sprzetowe wsparcie dla szyfro-
wania portow Ethernet z wykorzystaniem technologii

nych MacSec IEEE 802.1ad na blokach 128 bit oraz 256 bit
oraz wykorzystaniem trybu GCM-AES-XPN.

Jakos¢ ustug w sieci Przetgcznik wspiera nastepujagce mechanizmy zwig-

(QoS) zane z zapewnieniem jakos$ci ustug w sieci:

a. Layer 2 IEEE 802.1p (CoS);

b. Klasyfikacja QoS w oparciu o listy (ACL (Ac-
cess control list) — w warstwach 2, 3, 4; Klasy-
fikacja ruchu musi odbywa¢ sie w zaleznosci,
od co najmniej: interfejsu, typu ramki Ethernet,
sieci VLAN, priorytetu w warstwie 2 (802.1p),
adresow MAC, adreséw [P, wartosci pola
ToS/DSCP w nagtéwkach IP, portow TCP i
UDP.

c. Kolejkowanie na wyjsciu w oparciu o CoS
802.1p;
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Bezwzgledne (strict-priority) kolejkowanie na
wyjsciu;

Kolejkowanie WRR (Weighted Round-Robin)
na wyjsciu lub mechanizm odpowiadajgcy
Ograniczanie ruchu (policing) do zadanej prze-
ptywnosci na interfejsach wejsciowych i wyj-
sciowych

Dopasowywanie (shaping) ruchu do zadanej
przeptywnosci na interfejsach wyjsciowych
Protokot PFC  (Priority Flow Control) IEEE
802.1Qbb

Urzgdzenie musi posiada¢ architekture pamieci
przystosowang dla obstugi buforéw, QoS oraz
ruchu typu microburst zapewniajgc skuteczng
obstuge zaréwno matych jak i bardzo duzych
przeptywéw danych. Urzadzenie musi potrafi¢
monitorowa¢ wykorzystanie buforéw i sygnali-
zowac przekraczanie zdefiniowanych przez
uzytkownika progow wielkosci przeptywu przy-
padku zaistnienia zjawiska microburst (chwi-
lowe wzrosty ruchu).

Zarzgdzanie

® 20T

AT T Ta

Port zarzadzajgcy 100/1000 Mbps;

Port konsoli CLI;

Zarzgdzanie In-band,;

SSHvZ2;

Authentication, authorization, and accounting
(AAA);

RADIUS;

TACACS+

SNMP v1, v2, v3;

RMON (przynajmniej grupy Events, Alarms)
sFlow lub netFlow

Wsparcie sprzetowe dla telemetrii przeptywow z
mozliwoscig eksportu z wykorzystaniem proto-
kotu gRPC

IEEE 802.1ab LLDP

. 802.1x i dynamiczny przydziat VLAN do portu

Mozliwos¢ zachowania stanu (checkpoint) i po-
wrotu do poprzedniej konfiguraciji (rollback)
Role-Based Access Control RBAC;
Ograniczanie ruchu kierowanego do warstwy
sterowania (control plane policing)

Kopiowanie ruchu ze Zrédiowych fizycznych
portéw Ethernet, wigzek PortChannel, sieci
VLAN, na interfejs docelowy za posrednictwem
specjalnego mechanizmu. (mirror)

Network Time Protocol (NTP);

Precision Time Protocol IEEE 1588
Diagnostyka procesu BOOT;
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u. Ping
v. Traceroute

10

Rozszerzenia lub gniazda

rozszerzen

Przetacznik posiada mozliwo$¢ dotaczania zewnetrz-
nych, wyniesionych modutéw lub przetgcznikoéw Giga-
bitEthernet oraz 10 GigabitEthernet. Dotgczenie mo-
dutow lub przetgcznikéw nie jest realizowane z wyko-
rzystaniem mechanizmow L2 (Spanning Tree) ani L3
a jedynie w ramach domeny fizycznej badz stosu
urzadzen. Porty modutu wyniesionego sg udostep-
niane do zarzagdzania i monitorowania z poziomu
przetacznika macierzystego.

11

Obudowa

Obudowa o rozmiarach maksymalnie 1RU (rack unit),
przeznaczona do montazu w szafie rackowej 19", w
wypadku zastosowania przetgcznika modularnego
dopuszcza sie wiekszy rozmiar urzgdzenia

12

Zasilacz

Przetgcznik musi by¢ wyposazony w 2 zasilacze 230V
AC pracujgce w konfiguracji redundantnej

13

Chtodzenie

wentylatory w konfiguracji zapewniajgcej wyrzut cie-

ptego powietrza od strony portéw liniowych

14

Ukompletowanie

Nalezy dostarczy¢ wktadki:

25GBASE-SR - 16 szt.

10GBASE-SR — 8 szt

Kabel 100GBASE QSFP z medium $wiattowodowym
(tzw. AOC- Active Optical Cable) o dtugosci 2 metréw
— 1 szt

Kabel 10GBASE-CU SFP+ o dlugosci 3 m. — 2 szt.
Zastosowane wktadki nie mogg ogranicza¢ dostepu
do pomocy technicznej producenta — muszg by¢
wspierane przez producenta przetgcznika.

15 | Serwis Serwis urzadzenia na 36 miesiecy w trybie wymiany
niesprawnego urzgdzenia na nowe na nastepny dzien
roboczy, dostawa urzgdzenia w trakcie godzin pracy
(8x5xNBD)

3.2.10.  Przetaczniki LAN 1 GbE - 1 szt.

Lp.

Element/cecha/kompo-
nent

Wymagania minimalne

Wymagane interfejsy

24 porty 10/100/1000BaseT RJ-45 bezposrednio w
obudowie przetgcznika lub na karcie liniowej prze-

tacznika modularnego.

4 porty 10G SFP mozliwe do obsadzenia wkiadkami
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e Gigabit Ethernet 1000Base-SX,

e Gigabit Ethernet 1000Base-LX/LH,

e 10Gigabit Ethernet 10GBase-SR,

e 10Gigabit Ethernet 10GBase-LR,

¢ 10Gigabit Ethernet typu twinax (SFP+ - SFP+)

Zamawiajgcy wymaga dostarczenia 2 szt. wktadek
10Gigabit Ethernet 10GBase-SR,

Pamie¢

Pamie¢ DRAM - 512 MB
Pamie¢ flash — 256 MB

Wielkos¢ bufora pakietéow - 1.5 MB

Parametry wydajnosciowe

Przepustowos$¢ przetgcznika 128 Gb/s (full duplex),

Obstugiwana tgczna przepustowosé przetgcznika

min. 40 milionéw pakietdéw na sekunde (Mpps)
256 aktywnych sieci VLAN

15000 adresow MAC

16 statycznych tras IPv4

16 statycznych tras IPv6

64 interfejsow SVI L3

Obstuga MTU-L3 9198B

Obstuga ramek Ethernet Jumbo 10240B

1024 grupy IGMP

6 potgczen zagregowanych typu ,port channel”
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16 linkdw w ramach jednego potgczenia zagregowa-

nego typu ,port channel” LACP

llos¢ wpiséw w listach kontroli dostepu Security ACL
- 600

ilos¢ wpiséw w listach kontroli dostepu QoS ACL —
600

Funkcjonalnosci L2/L.3

Routing statyczny dla IPv4 i IPv6,

Obstuga IGMPv1/2/3 i MLDv1/2 Snooping
IEEE 802.1w Rapid Spanning Tree
Per-VLAN Rapid Spanning Tree (PVRST+)
IEEE 802.1s Multi-Instance Spanning Tree
Obstuga 64 instancji protokotu STP
Obstuga protokotu LLDP i LLDP-MED.

Funkcjonalnosc¢ Layer 2 traceroute umozliwiajgca sle-
dzenie fizycznej trasy pakietu o zadanym zrodiowym

i docelowym adresie MAC

Urzadzenie wspiera potgczenia link aggregation
zgodnie z IEEE 802.3ad

Obstuga funkcji Voice VLAN umozliwiajgcej odsepa-

rowanie ruchu danych i ruchu gtosowego
Mozliwos¢ uruchomienia funkcji serwera DHCP

Przetgcznik posiada wzorce konfiguracji portéw za-
wierajgce prekonfigurowane ustawienia rekomendo-
wane zaleznie od typu urzadzenia dotgczonego do

portu (np. telefon IP, kamera itp.),
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Bezpieczenstwo sieci

Wiele pozioméw dostepu administracyjnego poprzez
konsole. Przetgcznik umozliwia zalogowanie sie ad-
ministratora z konkretnym poziomem dostepu zgod-
nie z odpowiedzig serwera autoryzacji (privilege-

level),

Autoryzacja uzytkownikdw w oparciu o IEEE 802.1X
z mozliwoscig dynamicznego przypisania uzytkow-

nika do okreslonej sieci VLAN,

Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X

z mozliwoscig dynamicznego przypisania listy ACL,

Obstuga funkcji Guest VLAN umozliwiajgca uzyska-
nie goscinnego dostepu do sieci dla uzytkownikéw
bez suplikanta 802.1X,

Mozliwos¢ uwierzytelniania urzgdzen na porcie w

oparciu o adres MAC,

Mozliwos¢ uwierzytelniania uzytkownikdw w oparciu

o portal www dla klientéw bez suplikanta 802.1X,

Mozliwo$c¢ jednoczesnego uwierzytelniania na porcie
telefonu IP i komputera PC podtgczonego za telefo-

nem (multidomain authentication),

Mozliwos¢ obstugi zadan Change of Authorization
(CoA)

Funkcjonalnos¢ flexible authentication (mozliwos¢
wyboru kolejnosci uwierzytelniania — 802.1X/uwierzy-
telnianie w oparciu o MAC adres/uwierzytelnianie

oparciu o portal www),

Obstuga funkgji Port Security, DHCP Snooping, Dy-

namic ARP Inspection i IP Source Guard,

Strona 40 z 124




Mozliwos¢ autoryzacji prob logowania do urzadzenia
(dostep administracyjny) do serweréw RADIUS i TA-
CACSH+,

Obstuga list kontroli dostepu Port ACL umozliwiajgce
kontrole ruchu wchodzgcego (inbound) na poziomie
portow L2 przetgcznika, filtracja na bazie informacji L2
(adresy MAC) jak rowniez na bazie informaciji L3 (ad-
resy IP),

Funkcja Private VLAN,

Przetgcznik umozliwia lokalng obserwacje ruchu na
okreslonym porcie, polegajgcg na kopiowaniu poja-
wiajgcych sie na nim ramek i przesytaniu ich do zdal-
nego urzgdzenia monitorujgcego — mechanizm SPAN

z mozliwoscig obstugi do 4 sesji monitorujgcych

Bezpieczenstwo oprogra-

mowania i urzgdzenia

sprawdzanie autentycznosci oprogramowania przed

uruchomieniem urzgdzenia,
bezpieczna sekwencja uruchamiania,

sprzetowy uktad umozliwiajgcy sprawdzenie auten-

tycznos$ci urzadzenia.

Jakos¢ ustug w sieci

(Qos)

Implementacja 4 kolejek dla ruchu wyj$ciowego na
kazdym porcie dla obstugi ruchu o réznej klasie ob-

stugi,

Implementacja algorytmu Shaped Round Robin dla
obstugi kolejek,

Mozliwos¢ obstugi jednej z powyzej wspomnianych
kolejek z bezwzglednym priorytetem w stosunku do

innych (Strict Priority),
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Klasyfikacja ruchu do klas réznej jakosci obstugi
(QoS) poprzez wykorzystanie nastepujgcych parame-
trow: zrodtowy/docelowy adres MAC, zrodtowy/doce-

lowy adres IP, zrédtowy/docelowy port TCP,

Mozliwos¢ ograniczania pasma dostepnego na da-
nym porcie dla ruchu o danej klasie obstugi z mozli-
woscig skonfigurowania minimum 64 réznych ograni-

czen,

Kontrola sztormoéw dla ruchu broadcast/multicast/uni-

cast,

Mozliwos¢ zmiany przez urzadzenie kodu wartosci
QoS zawartego w ramce Ethernet lub pakiecie IP —
poprzez zmiane pola 802.1p (CoS) oraz IP
ToS/DSCP;

Zarzgdzanie

Urzadzenie posiada funkcjonalno$¢ zarzgdzania
przez 1 adres IP grupg (klastrem) do 8 urzadzen po-
chodzacych z tej samej rodziny przetgcznikéw pota-

czonych portami uplinkowymi
Obstuga protokotu NTP

Obstuga protokotu sFlow dla wszystkich portow fi-
zycznych uplinkowych i downlinkowych dla ruchu w
kierunku wejsciowym i wyjsciowym z mozliwoscig

skonfigurowania 2 réznych kolektoréw ruchu sFlow,
Port konsoli,

Dostep bezprzewodowy Bluetooth do interfejsu za-
rzgdzajgcego urzgdzenia (telnet, ssh) przez zastoso-
wanie zewnetrznego urzgdzenia Bluetooth podfgczo-

nego do portu USB przetgcznika,

Plik konfiguracyjny urzadzenia mozliwy do edycji w
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trybie off-line (mozliwos¢ przegladania i zmian konfi-
guracji w pliku tekstowym na dowolnym urzgdzeniu
PC). Po zapisaniu konfiguracji w pamieci nieulotnej
mozliwos¢ uruchomienia urzgdzenia z nowg konfigu-

racja,
Obstuga protokotéw SNMPv3, SSHv2, https, syslog,

Port USB umozliwiajgcy podtgczenie zewnetrznego
nosnika danych np. w celu upgradu oprogramowania

urzadzenia,

Wbudowany graficzny interfejs zarzgdzania prze-

tgcznikiem dostepny z poziomu przegladarki;

9 Obudowa

Mozliwos¢ montazu w szafie rack 19”. Wysokos$¢é

urzadzenia 1 RU,

10 | Zasilacz

Urzadzenie wyposazone jest w wbudowany zasilacz
AC230V

11 | Serwis

Serwis urzadzenia na 36 miesiecy w trybie wymiany
niesprawnego urzgdzenia na nowe na nastepny dzien
roboczy, dostawa urzadzenia w trakcie godzin pracy
(8x5xXxNBD)

3.2.11. Platforma zarzadzania kontenerami

3.2.11.1. Wstep

Wykonawca jest zobowigzany do wdrozenia platformy aplikacyjnej Kubernetes przeznaczonej do

budowy, uruchomienia i zarzgdzania aplikacjami systemu SZIRS.

Opisana ponizej platforma aplikacyjna w oparciu o rozwigzanie Kubernetes jest uniwersalnym sro-
dowiskiem, na ktérym mogg by¢ implementowane rozwigzania aplikacyjne réznych producentéw w
wersji komercyjnej jak i spotecznosciowej. Dodatkowo dostarczana platforma musi umozliwiaé im-
plementacje na roznego typu infrastrukturach zaczynajgc od rozwigzan w modelu on-premise takich
jak implementacja platformy bezposrednio na sprzecie (ang. Bare metal), na Srodowisku zwirtuali-

zowanym jak i w modelu chmury obliczeniowej dostarczanej przez jednego lub wielu dostawcow

takich jak Microsoft, Amazon, IBM, Google, itp.
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3.2.11.2. Ogdlna architektura aplikacyjnej platformy kontenerowej Kubernetes

Kubernetes Klaster H ’

Master Infra Node Rejestr obrazow|
Node (VM) (VM) (VM)
Master Infra Node
Node (VM) (VM)
Master Infra Node
Node (VM) (VM)
Storage

3.2.11.3. Proponowana architektura pojedynczego klastra Kubernetes.

Przedstawiony powyzej rysunek Ogolnej architektury przedstawia schemat implementacji rozwigza-
nia Kubernetes pozwalajgcy na maksymalne wykorzystanie zasobow sprzetowych przeznaczonych
dla aplikacji biznesowych poprzez zastosowanie jako Worker Node-y (wezty typu Worker) imple-
mentowanych bezposrednio na sprzecie. Pozostate elementy klastra Kubernetes nalezy zaimple-
mentowac¢ jako maszyny wirtualne na niezaleznych maszynach fizycznych (Master Node). Takie
podejscie pozwala na maksymalne wykorzystanie zasobéw sprzetowych przeznaczonych dla apli-
kacji biznesowych oraz pozwala na bezpieczne zarzgdzanie wszystkimi elementami zarzgdzajgcymi
i pomocniczymi klastra Kubernetes.

Wirtualizacja zasobdw zarzgdzajgcych i pomocniczych pozwala na optymalizacje kosztow srodowi-
ska kontenerowego jednoczesnie zapewniajgc elastyczng rozbudowe zardwno czesci aplikacyjnej

jak i komponentéw pomocniczych.
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3.2.11.4. Architektura aplikacyjnej platformy kontenerowej Kubernetes dla dwéch osrodkéw

przetwarzania danych w ramach ewentualnej rozbudowy w przyszitosci
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3.2.11.5. Architektura wysoko-dostepna srodowiska Kubernetes

Powyzszy rysunek przedstawia schemat implementacji architektury przeznaczonej dla aplikacji pra-
cujgcych aktywnie w dwéch osrodkach przetwarzania danych i pozwalajgcych na réwnolegty dostep
do zasobow w obu osrodkach.

Wdrozona architektura po rozbudowie o drugi o$rodek przetwarzania musi pozwalaé¢ na réwnolegtg
prace aplikacji w obu osrodkach oraz zapewnia¢ uzytkownikom dostep do aplikacji biznesowych w
przypadku awarii catego osrodka.

Replikacja danych pomiedzy osrodkami musi by¢ realizowana na poziomie aplikacji (np. na poziomie
Bazy Danych).

Takie podejscie pozwala na uniezaleznienie sie od komponentdw infrastruktury i umozliwia w przy-
sztosci tatwg wymiane komponentéw infrastrukturalnych na rozwigzania nowsze i/lub innych produ-

centow bez koniecznosci modyfikacji architektury rozwigzania jak i kodu aplikacji biznesowych.
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Zastosowany mechanizm replikacji bedzie zalezny od zastosowanego rozwigzania przechowuja-

cego dane (np. od rodzaju i typu zastosowanej bazy danych) . Zamawiajgcy wymaga zastosowa-

nia relacyjnej bazy danych umozliwiajgcej wykorzystanie mechanizméw replikacji synchronicznej i
asynchronicznej.

3.2.11.6. Architektura rozwigzania CI/CD dla aplikacyjnej platformy kontenerowej Kubernetes
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3.2.11.7. Rozwigzanie CI/CD dla platformy Kubernetes

W celu zapewnienia mozliwosci budowy nowych wersji oprogramowania (upgrade i dodawanie no-
wych funkcjonalnosci) oraz dostarczenia wytypowanych wersji aplikacji do wszystkich klastrow Za-
mawiajgcy wymaga zastosowania mechanizmu automatyzaciji CI/CD.
Powyzszy diagram przedstawia mechanizm i gtdwne komponenty rozwigzania CI/CD, w ktérych
sktad wchodzg cztery podstawowe moduty:

e Repozytorium kodu aplikacji i konfiguracji

e Rejestr obrazéow
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e Komponent Pipeline (CI)
e Komponent GitOps (CD)

Pierwsze dwa moduly muszg zostac¢ zaimplementowane wraz z elementami kontrolnymi klastréow w
postaci rozwigzan zwirtualizowanych, natomiast dwa pozostate to komponenty funkcjonalne klastra
Kubernetes, ktére mogg zosta¢ uruchomione na jednym z klastrow $srodowiska produkcyjnego, a w
przysziosci mogg zostac przesuniete do dedykowanego klastra Kubernetes przeznaczonego na za-
dania Testowo-Rozwojowe.

Rozwigzanie Cl musi zapewni¢ na niezalezne przygotowanie nowych wers;ji aplikacji biznesowych
wraz z mozliwym automatycznym testowaniem komponentow i catych modutéw aplikacji juz na eta-
pie ich budowania. Przy pozytywnym zakonczeniu catego procesu wszystkie wymagane kompo-
nenty i artefakty sg eksportowane do rejestru obrazow i/lub pozostatych rejestrow.

W przypadku podjecia decyzji o dostarczeniu na $rodowisko/a produkcyjne nowej wersji aplikacji
biznesowej osoba/zespot odpowiedzialne za taki proces ustawiajg pozgdang wersje aplikacji bizne-
sowej w repozytorium konfiguracji. Caty proces dostarczenia i uruchomienia wszystkich wymaga-

nych komponentéw aplikacji wykonuje modut GitOps (CD) automatycznie.
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3.2.11.8. Docelowa architektura dla aplikacyjnej platformy kontenerowej Kubernetes (rozwigza-
nie docelowe — po rozbudowie na dwa osrodki przetwarzania oraz o srodowisko Te-

stowo-Rozwojowe na dedykowanym klastrze).

wersja wersja

platformy )
kontenerowej

platformy

e (e
eacail] |
9 9

Storage

/’ wersja
! platformy ‘,
\kontenerowej ¢ - -|
- d

3.2.11.9. Opis docelowa architektury platformy aplikacji kontenerowych Kubernetes (rozwigza-
nie docelowe — po rozbudowie na dwa osrodki przetwarzania oraz o Srodowisko Te-

stowo-Rozwojowe na dedykowanym klastrze)

Punkt ten opisuje wymagania dotyczgce sciezki rozwoju (rozbudowy) platformy aplikacji kontenero-
wych w przysziosci.

Dobrg praktykg dla poprawnego utrzymania srodowiska opartego o rozwigzanie Kubernetes jest
posiadanie poza srodowiskiem Produkcyjnym niezaleznego srodowiska Testowo-Rozwojowego.
Architektura przedstawiona na powyzszym diagramie jest rozbudowana o dodatkowe Srodowisko
Testowo-Rozwojowe zaimplementowane jako niezalezny klaster Kubernetes.
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Taka architektura pozwoli w przysziosci na zaimplementowanie elementéw Centralnie Zarzadzaja-
cych wszystkimi klastrami jak i umozliwi implementacje narzedzia przeznaczonego dla dziatu bez-
pieczenstwa pozwalajgcego na monitorowanie i implementacje polityk bezpieczenstwa dla wybra-
nych lub wszystkich posiadanych klastrow Kubernetes.

Dodatkowo taka architektura pozwoli rownolegle przeprowadzac¢ proces implementacji nowych wer-
sji aplikacji biznesowych przy pomocy rozwigzan CI/CD jak i umozliwi zaimplementowanie procesu
podnoszenia (upgrade-u) platformy Kubernetes z jednoczesnym procesem testow aplikacji bizneso-
wych na nowej wers;ji platformy.

Docelowg architekture rozwigzania wraz z zaimplementowanym procesem CI/CD przedstawia po-
nizszy diagram.
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3.2.11.10. Wymagania funkcjonalne aplikacyjnej platformy kontenerowej Kubernetes

Lp. | Wymagania minimalne

W ramach postepowania wymagane jest dostarczenie i uruchomienie aplikacyjnej plat-
formy kontenerowej Kubernetes dla minimum 3 fizycznych serweréw (po osiem proce-

1 soréw CPU kazdy, po dwa na pojedynczy osrodek przetwarzania).

Platforma musi mie¢ mozliwos¢ instalacji na platformach sprzetowych: x86, ARM, IBM

2 Power, zgodnie z dostepna oficjalnie matrycg kompatybilnosci producenta Platformy
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Platforma musi mie¢ mozliwos¢ instalacji w chmurze publicznej Amazon Web Service,

Microsoft Azure, Google Cloud Engine, IBM Cloud i Alibaba Cloud lub innej

Narzedzie do instalacji platformy muszg umozliwia¢ przeprowadzenie instalacji na wyze;j
wymienionych platformach w sposéb zautomatyzowany tj. narzedzie do instalacji wyge-
neruje potrzebne do instalacji komponenty infrastruktury takie jak maszyny wirtualne i

zainstaluje na nich Platforme

Narzedzie do instalacji platformy muszg umozliwia¢ przeprowadzenie instalacji na wyze;j
wymienionych platformach w sposéb manualny tj. w taki sposob, ze administrator moze
manualnie przygotowa¢ wszystkie komponenty infrastruktury potrzebne do instalacji

Platformy

Narzedzie do instalacji umozliwia instalacje platformy na infrastrukturze bez dostepu do
sieci internet oraz a infrastrukturze gdzie dostep do sieci internet jest mozliwy tylko przez

Serwery proxy

Platforma umozliwia instalacje w konfiguracji wysokiej dostepnoéci bez pojedynczego
punktu awarii, gdzie kazdy komponent Platformy majgcy wptyw na jej dostepnosc bedzie

uruchomiony w co najmniej dwoch aktywnych instancjach

Platforma umozliwia instalacje klastra rozciggnietego na wiecej niz jeden niezalezny

osrodek przetwarzania danych

Platforma musi umozliwia¢ przeprowadzenie aktualizacji wersji oraz instalacje poprawek
Platformy oraz systemu operacyjnego, na ktérym jest zainstalowana Platforma w ramach

jednolitej i automatycznej procedury aktualizaciji

10

W przypadku instalacji Platformy na infrastrukturze bez dostepu do sieci internet istnieje
mozliwos¢ przeprowadzenia jednolitej i automatycznej procedury aktualizacji Platformy
w oparciu o wczesniej pobrang aktualizacje zgodnie z dokumentacjg producenta Plat-

formy

11

Platforma musi zawiera¢ mechanizm skalowania weztow klastra w sposéb deklaratywny

bez koniecznosci manualnej instalacji i konfiguracji weztow

12

Platforma musi umozliwia¢ izolacje aplikacji przy uzyciu technologii konteneréw w taki
sposob, ze na jednej instancji systemu operacyjnego réwnocze$nie moze by¢ urucho-
mionych wiele odizolowanych aplikacji majgcych dostep do ograniczonych zasobdéw sys-

temowych takich jak pamie¢ RAM, moc procesora i system plikow

13

Do izolacji konteneréow na poziomie systemu operacyjnego Linux wykorzystywane sg

mechanizmy SElinux, Cgroups, Namespaces

14

Platforma musi umozliwia¢ deklaratywne definiowanie limitow zasobow systemowych ta-
kich jak pamie¢ RAM, moc procesora i przepustowos¢ sieci, ktore bedg dostepne dla

catej aplikacji jak i dla poszczegolnych konteneréw aplikacii
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15

Platforma musi umozliwia¢ deklaratywne definiowanie globalnych limitéw zasobdéw sys-
temowych takich jak pamieé RAM, przestrzen dyskowa i moc procesora, ktore sg wspot-

dzielone przez wiele aplikaciji

16

Platforma musi zawiera¢ wbudowany mechanizm umozliwiajgcy automatyczng optyma-
lizacje konfiguracji limitow zasobow systemowych przypisanych do konteneréw w opar-

ciu o analize faktycznej konsumpcji zasobow przez te kontenery

17

Platforma musi umozliwia¢ separacje logiczng poszczegodlnych aplikacji, projektow (multi
tenancy) w taki sposob, ze okreslony tenant moze by¢ odseparowany logicznie w war-
stwie sieciowej, systemu plikow, weztdw klastra, dostepu do narzedzi administracyjnych

i dla programistéw oraz na poziomie systemu operacyjnego

18

Platforma musi zawiera¢ wbudowany rejestr obrazéw OCI (Open Container Initiative)

19

Platforma musi pozwala¢ na uruchamianie aplikacji stanowych, ktére zapisujg i odczytujg
dane z trwatego nosnika poprzez nastepujgce interfejsy: NFS, Ceph RDB, CephFS,
Openstack Cinder, iSCSi, Fibre Channel, Google GCE Volumes, Amazon EBS Volumes,
Azure Disk, Azure File, VMWare VMDK

20

Platforma musi pozwala¢ na wykorzystywanie przez aplikacji stanowe lokalnych zaso-
boéw dyskowych znajdujacych sie na weztach klastra takich jak lokalne dyski, partycje i

urzgdzenia blokowe

21

Platforma musi umozliwia¢ instalacje sterownikéw Kubernetes CSI (Container Storage

Interface)

22

Platforma musi umozliwia¢ automatyczny dostep aplikacjom kontenerowym do wyspe-
cjalizowanych urzadzen i sterownikow dostepnych na poszczegdinych weztach klastra

takich jak np: GPU poprzez odpowiednie etykietowanie weztdw

23

Platforma musi zawiera¢ mechanizm tuningu weztéw klastra w celu optymalizowania ich
wydajnosci pod katem wymagan wydajnosciowych uruchamianych aplikacji w oparciu o

zdefiniowane profile konfiguracji weztéw klastra

24

Platforma musi umozliwia¢ synchronizacje czasu na weztach klastra z wykorzystaniem
protokotu NTP (Network Time Protocol) oraz przy uzyciu zainstalowanych na weztach

klastra urzgdzen PTP (Precision Time Protocol)

25

Platforma musi zawiera¢ wbudowang wewnetrzng wirtualng sie¢ (SDN) umozliwiajgcg
komunikacje pomiedzy aplikacjami i ustugami uruchomionymi na Platformie oraz dwu-

kierunkowg komunikacje na zewnatrz

26

Platforma musi umozliwia¢ konfiguracje sieci wewnetrznej w taki sposéb, zeby poszcze-
golne aplikacje mogty by¢ od siebie sieciowo odizolowane i jakakolwiek komunikacja po-

miedzy aplikacjami byta zablokowana

27

Platforma musi umozliwia¢ w sieci wewnetrznej zastosowanie rownoczesnie adresacji
IPv4 i IPv6
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28

Platforma musi umozliwia¢ mikro segmentacje sieci wewnetrznej w taki sposoéb, ze
mozna precyzyjnie okresli¢ jakie ustugi moga sie komunikowac z innymi ustugami z do-

ktadnoscig do portu

29

Platforma musi zawiera¢ wbudowany modut komunikacyjny (ingress router) umozliwia-
jacy komunikacje protokotami HTTP, HTTPS, Websocket i TLS with SNI z aplikacjami
uruchomionymi na platformie przez systemy uruchomione poza platformg oraz uzytkow-

nikéw aplikacji

30

Platforma musi umozliwia¢ jednoczesne uruchomienie dwoch wersji aplikacji lub ustugi i

procentowe rozdzielenie ruchu sieciowego do poszczegolnych wersji

31

Modut komunikacyjny (ingress router) musi pozwala¢ na terminacje SSL, reekrypcje SSL

oraz przekazanie potgczenia SSL bezposrednio do kontenera

32

Platforma musi umozliwia¢ uruchomienie dla aplikacji dedykowanego modutu komunika-
cyjnego (ingress router), ktéry bedzie obstugiwat tylko ruch przychodzacy do danej apli-

kaciji

33

Platforma musi umozliwia¢ komunikacje SSL w sieci wewnetrznej pomiedzy wybranymi
ustugi bez koniecznos$ci implementacji logiki komunikacji SSL w poszczegdlnych ustu-

gach

34

Platforma musi umozliwia¢ szyfrowania komunikacji w sieci wewnetrznej pomiedzy we-

ztami klastra przy uzyciu IPSec lub TLS

35

Platforma musi pozwala¢ na takg konfiguracje aplikacji, zeby caty ruch sieciowy ze
wszystkich ustug danej aplikacji wychodzit poza Platforme tylko z jednego lub kilku de-
dykowanych dla danej aplikacji adresow IP bez wzgledu na to, na ktérym wezZle klastra

dana ustuga jest uruchomiona

36

Platforma musi umozliwia¢ instalacje certyfikowanych sterownikéw sieciowych Kuberne-

tes CNI (Container Network Interface) pochodzacych od réznych dostawcow

37

Platforma musi pozwalaé¢ na podpiecie wielu interfejséw sieciowych do jednego konte-

nera

38

Platforma musi umozliwia¢ uruchamianie aplikacji dostarczanych w formie operatoréw

Kubernetes oraz Helm charts

39

Platforma musi umozliwia¢ budowanie kontenerdw i uruchamianie aplikacji tworzonych
w nastepujgcych technologiach: Node.js, Ruby, Perl, PHP, Python bez konieczno$ci de-

finiowania pliku Dockerfile

40

Platforma musi umozliwia¢ budowanie i uruchamianie aplikacji tworzonych w technologii

J2EE bez koniecznosci definiowania pliku Dockerfile

41

Platforma musi umozliwiaé budowanie kontenerdw i uruchamianie aplikacji tworzonych

w technologii Microsoft .NET Core bez koniecznosci definiowania pliku Dockerfile
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42

Platforma musi umozliwia¢ budowanie konteneréw i uruchamianie dowolnych bibliotek i
platform programistycznych zgodnych z wyzej wymienionymi technologiami bez koniecz-

nosci definiowania pliku Dockerfile

43

Platforma musi zawieraé wbudowane mechanizmy umozliwiajgce automatyzacje budo-
wania konteneréw, wdrozenia i uruchomienia aplikacji bezposrednio z kodu zrédtowego

aplikacji bez koniecznosci definiowania plikéw Dockerfile

44

Platforma musi zawiera¢ gotowe szablony aplikacji, ktére umozliwiajg po parametryzacji
zbudowanie i uruchomienie na platformie aplikacji bez koniecznosci definiowania pliku

Dockerfile oraz plikdw konfiguracyjnych Kubernetes

45

Platforma musi zawiera¢ gotowe narzedzia umozliwiajgce automatyczne zbudowanie

aplikacji razem z zaleznosciami w formacie obrazu OCI

46

Platforma musi umozliwia¢ skonteneryzowanie i uruchomienie aplikacji dostarczonych w
postaci binarnej bez koniecznosci kompilacji kodu zrédtowego i tworzenia pliku Docker-

file

47

Obrazy konteneréw zbudowane na platformie muszg dawa¢ mozliwo$¢ uruchomienia
zarowno na innych instancjach platformy jak i poza nig w dowolnym srodowisku urucho-

mieniowym zgodnym z OCI

48

Platforma musi zawiera¢ gotowe narzedzia umozliwiajgce automatyczne zbudowanie
obrazu kontenera opisanego plikiem konfiguracyjnym Dockerfile i jego uruchomienie na

Platformie

49

Platforma musi zawiera¢ i umozliwia¢ uruchomienie z gotowych obrazéw OCI kontenera

serwletow Tomcat lub réwnowaznego zgodnego ze standardami java servlet

50

Platforma musi zawierac i umozliwia¢ uruchomienie z gotowych obrazéw OCI aplikacji

J2SE 1.8, 11 zbudowanych w oparciu o Spring Boot

51

Platforma musi zawiera¢ mechanizm optymalizacji dziatania aplikacji Java w kontene-
rach poprzez mozliwo$¢ kompilacji aplikacji do wersji natywnej uruchamianej bezposred-
nio jako proces w kontenerze bez koniecznosci uruchamiania maszyny wirtualnej Java

(JVM) w tym kontenerze

52

Platforma musi zawiera¢ i umozliwia¢ uruchomienie z gotowych obrazéw OCI serwer
pojedynczego logowania (SSO) umozliwiajgcy uwierzytelnianie i autoryzacje przy uzyciu

protokotéw OpenlID Connect i SAML

53

Platforma musi zawiera¢ i umozliwia¢ uruchomienie z gotowych obrazéw OCI baz da-
nych MySQL, MariaDB, PostgreSQL, MongoDB

54

Platforma musi zawiera¢ wbudowane moduty do implementac;ji i automatyzacji procesu
DevSecOps zgodnie z NIST SP 800-204C: https://csrc.nist.gov/publications/de-
tail/sp/800-204c/final w szczegdlnosci:

Platforma musi zawiera¢ i umozliwia¢ uruchomienie na platformie serwera CI/CD Tekton,
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Jenkins

Platforma musi zawiera¢ i umozliwia¢ uruchomienie na platformie serwera GitOps Ar-
goCD

Wbudowany rejestr obrazéw kontenerow zgodnych z OCI oraz biblioteke wspieranych
przez dostawce obrazéw bazowych OCI

Modut bezpieczenstwa umozliwiajgcy skanowanie obrazow i bibliotek programistycznych
pod katem wystepowania luk bezpieczenstwa, analizowanie plikow konfiguracyjnych Ku-
bernetes pod katem bezpieczenstwa, monitorowanie dziatajgcych w kontenerach proce-
séw i ruchu sieciowego w kontenerach

Silnik polityk umozliwiajgcy implementacje i egzekwowanie polityk bezpieczenstwa w
procesie DevSecOps

Wbudowany dedykowany modut do zarzadzania i monitorowania komunikacji sieciowej
dla aplikacji zbudowanych w architekturze mikro ustug (Service Mesh)

Modut do ciggtego monitorowania zgodnosci konfiguracji klastra z CIS Kubernetes lub
réwnowaznym

Modut do monitoring aplikacji i Sledzenia ruchu wewnatrz aplikacji

Modut do agregac;ji logéw aplikacji i platformy

Wszystkie wyzej wymienione komponenty muszg by¢ konfigurowane jako kod i zauto-

matyzowane przy uzyciu dedykowanych narzedzi do automatyzaciji

55

Platforma musi zawiera¢ katalog aplikacji umozliwiajgcy uruchomienie umieszczonych
tam aplikacji bazujgcych na operatorach Kubernetes, Helm charts oraz innych mechani-

zmach umozliwiajgcych tworzenie szablondw aplikaciji

56

Dostawca platformy dostarcza rejestr certyfikowanych operatoréw Kubernetes, ktore
moga by¢ instalowane na Platformie manualnie przy uzyciu narzedzi administracyjnych
wchodzgcych w sktad Platformy oraz automatycznie przy uzyciu dedykowanych narzedzi

do automatyzaciji

57

Platforma musi dawa¢ dostep do publicznego rejestru obrazéw, z ktérego mozna pobrac
stale aktualizowane i certyfikowane przez dostawce Platformy wyzej wymienione obrazy
OCl

58

Platforma musi zawiera¢ i umozliwia¢ uruchomienie centralnego serwera agregacji lo-
gow aplikacji i Platformy opartego na technologii ElasticSearch, Kibana i Fluentd lub row-
nowaznych ktéry umozliwia dtugotrwate przechowywanie logéw na trwatych nosnikach

danych

59

Platforma musi posiada¢ wbudowany mechanizm umozliwiajgcy przesytanie logéw do
zewnetrznych systemdéw agregacji i analizy logéw takich jak ElasticSearch, Fluentd,
Syslog, Kafka, Loki, AWS Cloudwatch

60

Platforma musi zawierac i umozliwia¢ uruchomienie centralnego serwera agregacji me-

tryk aplikacji dziatajgcych na Platformie oraz samej Platformy opartego na technologii
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Prometheus lub réwnowaznej, ktéry umozliwia dtugotrwate przechowywanie metryk na

trwatych nosnikach danych

61

Platforma powinna umozliwiaC zbieranie i przechowywanie metryk oraz logow aplikacji

przez okreslony czas

62

W przypadku uruchamiania aplikacji z obrazéw OCI muszg one pozwalaé na uruchomie-

nia jako uzytkownik systemowy bez petnych praw administracyjnych

63

Platform musi domysinie uniemozliwi¢ uruchomienie konteneréw na prawach uzytkow-

nika root

64

Platforma musi pozwala¢ na zautomatyzowane przenoszenie aplikacji pomiedzy réznymi
instancjami platformy, ktére mogg by¢ uruchomione na réznych infrastrukturach (serwery

fizyczne, wirtualne, chmura prywatna, publiczna)

65

Platforma musi umozliwia¢ uruchomienie nowej wersji aplikacji przy zachowaniu petnej
dostepnosci aplikacji i bez koniecznosci jej zatrzymania lub ograniczenia dostepno$ci

(rolling upgrade)

66

Platforma musi umozliwia¢ automatyczne cofniecie wdrozenia aplikacji (deployment) do

jednej z poprzednich wersji

67

W przypadku klastrowania aplikacji platforma musi zapewniaé mechanizm roztozenia ru-

chu pomiedzy instancjami aplikacji (load balancing)

68

Platforma musi umozliwia¢ podigczenie zewnetrznych komponentéw do rozktadania ru-

chu pomiedzy instancjami aplikacji (zewnetrzny load balancer)

69

Platforma musi umozliwia¢ uruchamiania wielu aplikacji rownoczesnie na wspétdzielo-

nych zasobach sprzetowych

70

Platforma musi zawiera¢ wbudowany mechanizm skalowania, ktéry pozwala okre$li¢ de-
klaratywnie, ile instancji danej aplikacji ma by¢ uruchomionych jednoczesnie i pozwala

na skalowanie ilosci uruchomionych jednoczesnie instancji aplikacji

71

Platforma musi zawiera¢ wbudowany mechanizm do wdrazania aplikacji w ktérym ska-
lowanie aplikacji odbywa sie dynamicznie w sposéb zautomatyzowany bazujgc na ruchu

generowanym do danej aplikacji lub wydajnosci instancji aplikaciji

72

Platforma musi zawiera¢ wbudowany mechanizm obstugi zdarzen umozliwiajgcy auto-
matyczne skalowanie aplikacji w odpowiedzi na pojawiajgce sie zdarzenia, ktérych zro-

dtem moga by¢ systemy typu messaging np: Kafka lub HTTP

73

Platforma musi zawiera¢ wbudowane mechanizmy automatycznego skalowania aplikaciji
(uruchamiania lub wytgczania kolejnych instancji aplikacji) w oparciu o metryki zuzycia

zasobow systemowych przez aplikacje

74

Platforma musi zawiera¢ wbudowang konsole administracyjng umozliwiajgcg wykonywa-

nie zadanh administracyjnych przez przegladarke internetowag
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75

Platforma musi zawiera¢ wbudowane narzedzia umozliwiajgce administracje i konfigura-
cje platformy z poziomu linii polecen dziatajgce na Microsoft Windows, Red Hat Enter-

prise Linux, MacOSX

76

Platforma musi zawiera¢ wbudowany webowy terminal znakowy, ktéry umozliwia dostep
do narzedzia do administracji i konfiguracji platformy z poziomu linii poleceh poprzez

przegladarke internetowg

77

Platforma musi zawiera¢ wbudowany interfejs programistyczny API dostepny przez pro-

tokot REST umozliwiajgcy administracje platformg przy uzyciu narzedzi zewnetrznych

78

Platforma musi zawiera¢ wbudowane mechanizmy uwierzytelniania i autoryzacji uzyt-
kownikow oparte na OAuth 2.0, oraz umozliwia konfiguracje dostepu opartego na rolach

dla réznych grup uzytkownikéw w tym administratorow i programistow

79

Platforma musi umozliwia¢ definiowanie réznych projektow dla poszczegdlnych aplikacii

i przypisywania uprawnieh do nich dla okreslonych grup uzytkownikéw

80

Platforma musi pozwala¢ na integracje z zewnetrznymi bazami uzytkownikow w tym Mi-

crosoft Active Directory lub LDAP oraz serwerami autoryzacji zgodnymi z OAuth 2.0

81

Platforma musi zawiera¢ wbudowany mechanizm umozliwiajgcy administratorom okre-
Slenie uprawnien dla uruchamianych na platformie konteneréw takich jak uprawnienia

uzytkownika, dostepu do zasobow sprzetowych oraz profile seccomp

82

Platforma musi umozliwia¢ przechowywanie konfiguracji klastra i aplikacji Kubernetes na

trwatych nosnikach danych w formie zaszyfrowane;j

83

Platforma musi zawiera¢ mechanizm konfiguracji systemu operacyjnego z poziomu Plat-

formy bez koniecznosci manualnej konfiguracji bezposrednio na systemie operacyjnym

84

Platforma musi zawierac elastyczny silnik polityk, ktéry umozliwia definiowanie i egze-

kwowanie polityk konfiguracji Platformy i aplikacji wdrozonych na Platformie

Platforma musi zawieraé wbudowany mechanizm proaktywnego wykrywania, prioryteto-

wania i rozwigzywania problemow wydajnosciowych, stabilnosci i bezpieczenstwa Plat-

85 | formy
Platforma musi zawiera¢ wbudowany dedykowany modut do zarzgdzania i monitorowa-
86 | nia komunikacji sieciowej dla aplikacji zbudowanych w architekturze mikro ustug

87

Modut zarzgdzania komunikacjg sieciowg umozliwia zarzgdzania ruchem wchodzgcym i
wychodzgcym, uwierzytelnianie, autoryzacje i szyfrowanie ruchu przez mTLS, mozliwos¢

filtrowania ruchu i zarzgdzania nim w oparciu o zdefiniowane przez administratora reguty

88

Modut zarzgdzania komunikacjg sieciowg musi posiada¢ wbudowang konsole webowa

umozliwiajgcg konfiguracje i wizualizacje komunikacji wewnatrz Service Mesh

89

Modut zarzgdzania komunikacjg sieciowg umozliwia uruchomienie na jednym klastrze
wielu niezaleznych instancji sieci wraz z oddzielnymi konsolami do zarzgdzania dla kaz-

dej instancji
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Platforma musi zawiera¢ wbudowany mechanizm sledzenia komunikacji pomiedzy ustu-
90 | gami uruchomionymi na Platformie zgodny z OpenTracing API

Platforma musi zawierac zintegrowane srodowisko programistyczne (IDE), ktére umozli-

wia rozwijanie kodu aplikacji, jego kompilacje i uruchomienie na platformie bez koniecz-
91 | nosci wczesniejszej jej konteneryzacii

Platforma musi posiada¢ modut umozliwiajgcy balansowanie obcigzenia poszczegdélnych
92 | weztéw klastra w celu optymalizacji konsumpcji zasobow

Platforma musi posiada¢ narzedzie umozliwiajgce migracje aplikacji (konfiguracji i da-
93 | nych) pomiedzy roznymi klastrami

Wszystkie oferowane komponenty Platformy sg oferowane w ramach jednolitego rozwig-

zania oraz sg objete wsparciem producenta i nie bedg dodatkowo instalowane przez
94 | dostawce w ramach wdrozenia bedgcego przedmiotem tego postepowania
95 | Wszystkie platformy kontenerowe traktowane sg jako srodowiska produkcyjne.

3.2.11.11. Wymagania funkcjonalne rejestru obrazéw kontenerdw:

Lp. | Wymagania minimalne

Rejestr obrazéw musi mie¢ mozliwos¢ zainstalowania na klastrze Kubernetes w formie
1 skonteneryzowanej

Rejestr obrazéw musi mie¢ mozliwos¢ zainstalowania na systemie operacyjnym Linux
2 na maszynach wirtualnych lub serwerach fizycznych

Rejestr obrazéw musi umozliwia¢ skanowanie zawartosci obrazéw OCI pod katem wy-
3 stepowania luk bezpieczenstwa

Rejestr obrazéw musi umozliwia¢ ciggte automatyczne skanowanie obrazéw w okreslo-
4 nych interwatach czasowych w celu ciggtego wykrywania luk bezpieczenstwa

Rejestr obrazéw musi umozliwiaé prezentacje wynikow skanowania obrazéw OCI bez-
5 posrednio w interfejsie uzytkownika klastra Kubernetes

Rejestr obrazow musi umozliwia¢ automatyczne wysytanie powiadomien w przypadku

wykrycie nowej podatnosci o okreslonym poziomie (severity) w obrazie, przestania ob-
6 razu do repozytorium lub uruchomienia procedury budowania obrazu

Rejestr obrazéw musi pozwala¢ na replikacje repozytoriow pomiedzy réznymi instan-
7 cjami Rejestru rozproszonymi geograficznie

Rejestr obrazéw musi pozwala¢ na przechowywanie obrazéw na réznych typach prze-
8 strzeni dyskowej zaréwno lokalnych jak i w chmurach publicznych

Rejestr obrazéw musi zawiera¢ log audytowy, ktéry umozliwia sledzenie zdarzen i akcji
9 wywotanych zaréwno przez API jaki i interfejs uzytkownika
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10

Rejestr obrazéw musi umozliwia¢ uruchomienie w konfiguracji wysokiej dostepnosci bez

pojedynczego punktu awarii

11

Rejestr obrazow musi posiada¢ wbudowany mechanizm uwierzytelniania, ktéry umozli-
wia uwierzytelnianie uzytkownikdw LDAP oraz przy uzyciu protokotow OAuth 2.0 i Ope-

nID Connect.

12

Rejestr obrazéw musi pozwalaé na przypisanie rol i uprawnien uzytkownikom w rozréz-
nieniem na administratoréw Platformy oraz administratorow i uzytkownikéw poszczegol-

nych repozytoriow

13

Rejestr obrazéw musi umozliwia¢ monitorowanie i dostep do metryk poprzez baze me-

tryk Prometheus

14

Platforma musi pozwala¢ na przesytanie powiadomieh o wystgpieniu réznych zdarzen

na platformie oraz w poszczegdlnych repozytoriach przez Email, Slack oraz Webhook

15

Platforma musi pozwalaé na utworzenie kont serwisowych, ktérym mogg by¢ przypisane
rézne uprawniania na poziomie Platformy oraz poszczegdlnych repozytoriéw w celu uzy-

wania przez zewnetrzne aplikacje

16

Rejestr musi umozliwia¢ jednoczesne przechowywanie obrazéw dla réznych typéw ar-

chitektur sprzetowych takich jak x86, IBM Power LE oraz Z System, ARM, Windows

3.2.11.12.

Wymagania funkcjonalne modutu bezpieczenstwa kontenerow:

Lp.

Wymagania minimalne

Modut musi mie¢ mozliwos$¢ zainstalowania na klastrze Kubernetes w formie skontene-
ryzowanej i monitorowac¢ wiele klastrow zdalnych przy uzyciu agentéw zainstalowanych

lokalnie na tych klastrach

Modut musi udostepnia¢ interfejs uzytkownika przez przegladarke internetowg oraz in-

terfejs programistyczny API

Modut musi umozliwia¢ sledzenie i wizualizacje ruchu sieciowego wewnatrz klastra oraz
potgczen na zewnatrz klastra z mozliwoscig filtrowania ruchu do poziomu projektéw (na-

mespaces), wdrozen (deployments) i poszczegdlnych podow

Modut musi umozliwia¢ sledzenie proceséw uruchomionych w kontenerach i wykrywanie

aktywnosci niezgodnych ze zdefiniowanymi politykami bezpieczenstwa

Modut musi umozliwia¢ ciggte skanowanie obrazéw w celu wykrycia znanych podatnosci
w bibliotekach systemowych oraz aplikacyjnych uruchamiane automatycznie w okreslo-

nych interwatach czasowych

Modut musi umozliwia¢ egzekwowanie zgodnosci z politykami bezpieczenstwa na kaz-
dym etapie zycie aplikacji: podczas budowania obrazéw konteneréw, podczas wdrazania

aplikacji na klastrze i w trakcie dziatania aplikaciji
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Modut musi pozwala¢ na weryfikacje zgodnosci ze standardami i regulacjami takimi jak

CIS Benchmarks, Payment Card Industry (PCI), Health Insurance Portability and Acco-
7 untability Act (HIPAA) oraz NIST SP 800-190

Modut musi udostepnia¢ raporty zgodnosci z wyzej wymienionymi standardami i regula-

cjami oraz umozliwia eksport tych raportéw do oddzielnych plikéw w celu udostepnienia
8 audytorom

Modut musi umozliwiac filtrowanie informacji o zgodnosci z poszczegdlnymi standardami
9 i regulacjami na poziomie klastra, weztéw klastra lub projektow (namespaces)

Modut musi umozliwia¢ automatyczne generowanie polityk sieciowych na podstawie sle-
10 | dzenia ruchu i polityk bezpieczenstwa

Modut musi umozliwia¢ symulacje polityk sieciowych przed ich wdrozeniem w celu ana-
11 | lizy ich wptywu na dziatajgce aplikacje

Modut musi pozwala¢ na priorytetyzacje ryzyka dziatania poszczegdlnych aplikacji na
12 | platformie

Modut musi dostarczaé gotowe polityki bezpieczenstwa w celu automatycznego wykry-

wania niezgodnosci w konfiguracji sieciowej, eskalacji uprawnieh w kontenerach, wykry-
13 | wania procesow uruchamianych jako root i podobnych

Modut musi umozliwia¢ analize uprawnien Kubernetes role-based access control
14 | (RBAC) przypisanych do uzytkownikéw i kont serwisowych (service accounts)

Modut musi umozliwia¢ sledzenie zdarzen w klastrze zapisywanych w Kubernetes audit
15 | log w celu wykrywania niezgodnosci z politykami bezpieczenstwa

Modut musi dostarczaé gotowe polityki bezpieczenstwa w celu automatycznego wykry-
16 | wania oprogramowania crypto mining, eskalacji uprawnien i znanych podatnosci

Modut musi udostepnia¢ API oraz umozliwia¢ integracje z zewnetrznymi systemami

Cl/CD i DevOps, skanerami obrazéw, rejestrami obrazéw, systemami SIEM i systemami
17 | do powiadamiania

Modut musi posiadaé mechanizmy do zablokowanie uruchomienia kontenera z obrazu,
18 | ktorego zawartos¢ jest nieznana lub zawiera luke bezpieczenstwa
19 | Modut musi obstugiwa¢ wszystkie platformy kontenerowe w srodowisku Zamawiajgcego

3.2.11.13. Wymagania funkcjonalne modutu zarzadzania srodowiskiem hybrydowym (wiele kla-
stréw na wielu infrastrukturach):

Lp. | Wymagania minimalne

Modut musi mie¢ mozliwo$¢ zainstalowania na klastrze Kubernetes w formie skontene-
1 ryzowanej
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Modut musi udostepniac interfejs uzytkownika przez przegladarke internetowg oraz in-

terfejs programistyczny API

Modut musi umozliwia¢ instalacje nowych klastréw Kubernetes oraz zarzgdzanie istnie-
jacymi klastrami Kubernetes zaréwno w infrastrukturze zamawiajgcego jak i w chmurze

publicznej

Modut musi umozliwia¢ instalacje nowych klastréw Kubernetes na platformie AWS, Mi-
crosoft Azure, Google Cloud Platform, Microsoft Azure Government, serwery fizycznie,

Red Hat OpenStack Platform, VMware vSphere

Modut musi pozwalaé¢ na skalowanie weztdéw na zarzadzanych klastrach

Modut musi pozwala¢ na definiowanie uprawnien do zarzgdzania oddzielnie réznymi kla-

strami i grupami klastrow

Modut musi umozliwia¢ zbieranie, dtugoterminowe przechowywanie, retencje i wizuali-

zacje metryk wydajnosci dziatania zarzagdzanych klastréw

Modut musi umozliwia¢ definiowanie wtasnych metryk i ich wizualizacje na Platformie

oraz na definiowanie wtasnych wykreséw na Platformie

Modut musi umozliwia¢ wyszukiwanie obiektéw Kubernetes wchodzgcych w sktad da-

nego klastra lub aplikacji

10

Modut musi zawiera¢ mechanizm tworzenia alertdow i wysytania powiadomien w przy-

padku wygenerowania oznaczonych alertow

11

Modut musi zawiera¢ gotowe polityki do konfiguracji zarzgdzanych klastréw oraz umoz-
liwiajgce automatyczng instalacje dodatkowych komponentéw na zarzgdzanych kla-

strach przy uzyciu operatoréw Kubernetes lub Helm charts

12

Modut musi umozliwiaé centralne wdrazanie poprawek dla wykrytych niezgodnosci z po-

litykami i standardami na zarzadzanych klastrach

13

Modut musi umozliwia¢ monitorowanie prawidtowego dziatanie aplikacji zainstalowanych

na zarzgdzanych klastrach oraz wglad w szczegéty konfiguracji aplikacji

14

Modut musi pozwalaé¢ na automatyczne wdrazanie aplikacji na zarzgdzanych klastrach

zgodnie ze zdefiniowanymi regutami przyporzadkowania aplikacji do klastrow

15

Modut musi pozwala¢ na automatyczne wdrazanie aplikacji Helm na zarzagdzanych kla-

strach zgodnie ze zdefiniowanymi regutami przyporzadkowania aplikacji do klastrow

16

Modut musi udostepnia¢ graficzne narzedzie dostepne przez przegladarke internetowg
umozliwiajgce konfiguracje procedury wdrazania aplikacji na zarzadzanych klastrach
umozliwiajgce wybér zrédta zawierajgcego konfiguracje aplikacji oraz regut wyboru kla-

stréw na ktére aplikacja ma by¢ wdrozona

17

Modut musi umozliwia¢ wdrazanie aplikacji na zarzgdzanych klastrach z wykorzystaniem

zewnetrznego narzedzia GitOps np: ArgoCD lub réwnowaznego
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Modut musi pozwala¢ na wykonanie kopii zapasowej konfiguracji klastra i jego odzyska-
18 | nie na innym klastrze
19 | Modut musi obstugiwa¢ wszystkie platformy kontenerowe w Srodowisku Zamawiajgcego

3.2.11.14. Wymagania funkcjonalne modutu integracji platformy kontenerowej z rozwigzaniami
obstugi zasobéw dyskowych:

Lp. | Wymagania minimalne

Modut musi mie¢ mozliwosé tworzenia wolumendw Kubernetes (Persistent Volume) z
1 trybem dostepu RWO i RWX
2 Modut musi umozliwia¢ tworzenia wolumenoéw Kubernetes typu blokowego i plikowego
3 Modut musi umozliwia¢ tworzenie wolumindw obiektowych (Object Bucket)
4 Utworzone wolumeny obiektowe muszg by¢ obstugiwane przez interfejs S3

Wolumeny obiektowe muszg pozwala¢ na replikowanie do innych obiektowych syste-
5 mdw pamieci masowych zaréwno lokalnych jak i w chmurze publicznej

Modut musi umozliwia€ zarzgdzanie procesem dostarczanie danych rozwigzania dysko-
6 wego zarzgdzanego programowo dla catej platformy kontenerowej

3.2.11.15. Wymagania funkcjonalne rozwigzania dyskowego zarzgdzanego programowo:

Lp. | Wymagania minimalne

Rozwigzanie musi posiada¢ mozliwo$¢ serwowania danych za pomocg interfejséw blo-
1 kowych, plikowych i obiektowych.

Rozwigzanie musi dziata¢ w formie klastera i gwarantowa¢ wydajno$¢, niezawodnosc i
2 skalowalnosé.
3 Utworzone wolumeny obiektowe muszg by¢ obstugiwane przez interfejs S3

Rozwigzanie musi umozliwia¢ asynchroniczng replikacje danych pomiedzy r6znymi kla-
4 strami w tym Kubernetes.

Musi zawiera¢ mechanizm umozliwiajgcy kontrole i zarzgdzanie pojemnoscig danych w
5 rozwigzaniu

Rozwigzanie musi zapewnia¢ niezawodnos¢ przechowywanych danych poprzez posia-
6 danie dwéch lub wiecej replik danych oraz erasure coding

Odpornos¢ na awarie i minimalizacje prac wymaganych przy utrzymaniu rozwigzania

Rozwigzanie musi pozwala¢ na elastyczng zmiane polityk ochrony danych w trakcie
8 pracy
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Rozwigzanie musi umozliwia¢ zbudowanie wspoétdzielonej przestrzeni dyskowej w opar-
ciu o dyski wewnetrzne serwerdéw fizycznych. Rozwigzanie powinno wspiera¢ nastepu-
jace konfiguracje serwerow: hybrydowa w oparciu o dyski SSD i HDD oraz all-flash w
oparciu o dyski SSD (SAS/SATA/NVMe).

10

Klaster, na ktérym zostanie zainstalowane Rozwigzanie, musi umozliwia¢ utworzenie
przestrzeni dyskowej ztozonej z co najmniej 16 hostéw i rozbudowe kazdego z hostow

do co najmniej 30 dyskow

11

Rozwigzanie musi umozliwia¢ konfiguracje serwerow all-NVMe.

12

Rozwigzanie musi umozliwia¢ zmniejszenie lub zwiekszenie przestrzeni dyskowej po-
przez: usuniecie, lub dodanie pojedynczego dysku, dwdch i wiecej dyskow, usuniecie lub

dodanie serwera fizycznego w sposéb niewymagajgcy przestoju i przerwy w dziataniu.

13

Rozwigzanie musi zapewnia¢ mozliwos¢ obstugiwania woluminéw blokowych do roz-

miaru co najmniej 40TB.

14

Rozwigzanie musi zapewnia¢ funkcjonalnos¢ konfigurowalnych mechanizméw zabez-
pieczania danych na wypadek awarii sprzetowej pojedynczego dysku, wezta, szafy Rack

oraz catego centrum przetwarzania danych.

15

Lista wspieranych i certyfikowanych konfiguracji serweréw kompatybilnych z rozwigza-
niem musi by¢ zamieszczona na oficjalnej stronie producenta tego Rozwigzania. Wyma-
gane jest wsparcie dla min. trzech niezaleznych producentéw sprzetu serwerowego do-

stepnego na terenie Unii Europejskie;.

16

Rozwigzanie musi dziata¢ w srodowiskach bez dostepu do sieci Internet

17

Rozwigzanie musi zapewnia¢ mozliwos¢ zarzgdzania uzytkownikami i rolami uzytkowni-
kow (RBAC)

18

Rozwigzanie musi umozliwiaé udostepnianie przestrzeni dyskowej réwniez dla fizycz-
nych serwerdéw, w oparciu o technologie iISCSI, a takze umozliwia¢ zarzgdzanie dostep-

noscig, pojemnoscig i wydajnoscig bez koniecznosci ograniczania dostepu do danych.

19

Rozwigzanie musi zawiera¢ interfejs APl umozliwiajgcy automatyzowanie wdrazania lub

modyfikacji konfiguracji Systemu.

20

Rozwigzanie musi by¢ wspierane jako backup target co najmniej dla 2 producentéw sys-
temu backup: CommVault, IBM Spectrum Protect Plus, IBM Spectrum Protect server,
NetApp AltaVault, Rubrik Cloud Data Management (CDM), Trilio, Veeam (object sto-
rage), Veritas NetBackup for Symantec OpenStorage (OST) cloud backup

21

Rozwigzanie musi umozliwia¢ tworzenie woluminéw Kubernetes (Persistent Volume) z
trybem dostepu RWO i RWX

22

Rozwigzanie musi umozliwia¢ tworzenia wolumniow Kubernetes typu blokowego i pliko-

wego

23

Rozwigzanie musi zawiera¢ wbudowany mechanizm kompresji danych
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Rozwigzanie musi umozliwia¢ klonowanie i tworzenie migawek (snapshot) woluminow
24 | danych

Rozwigzanie musi umozliwia¢ zdalng replikacje danych typu on-line (bez przerywania
prezentacji zasobow dyskowych) do rozwigzania tej samej rodziny w trybie asynchro-

25 | nicznym.

26 | Rozwigzanie musi zapewnia¢ szyfrowanie danych na poziomie catego klastra

Rozwigzanie musi umozliwia¢ uruchomienie warstwy danych w konfiguracji HA z 3 repli-

27 | kami danych

Rozwigzanie musi zapewnia¢ mechanizm bezpiecznego, bezprzerwowego i automatycz-
nego uaktualniania rozwigzania wliczajgc w to zaréwno poprawki bezpieczenstwa, jak i

28 | zmiane wersji oprogramowania

29 | Rozwigzanie musi posiada¢ narzedzia kryptograficzne

System operacyjny rozwigzania musi posiada¢ udokumentowany certyfikat bezpieczen-
30 | stwa zgodny ze standardem ISO/IEC 15408 lub rbwnowazny

Rozwigzanie musi pozwalaé¢ na obstuge 256TB przestrzeni fizycznej z jej dowolnym po-
dziatem na przestrzen blokowa, plikowa lub obiektowg. Jesli oferowane rozwigzanie wy-
maga licencji/subskrypcji na przestrzen uzytkowg nalezy dostarczy¢ 0.66%x256TB dla

31 | kazdego z wymienionych typdw wymaganej przestrzeni uzytkowe;.

3.2.12. System backupu

3.2.12.1. Wstep

Pojecie system wskazuje na rozwigzanie zabezpieczajgce dane stanowigce jedno, spdjne rozwig-
zanie, zarzgdzane z poziomu jednej konsoli. Nie dopuszcza sie rozwigzan pochodzgcych od réznych
producentow, a co za tym idzie nie catkowicie niezintegrowanych pomiedzy sobg wymagajgcych
wykorzystywania réznych konsol dla zarzgdzania czy konfiguracji.

Zamawiajgcy rozumie archiwizacje danych, jako proces przenoszenia zasobow plikowych i poczto-
wych do archiwum (repozytorium dyskowe) po skopiowaniu tych zasobdéw system musi tworzy¢
skroty oraz kasowac zarchiwizowane dane w petni automatycznie. Obie funkcjonalno$ci: kasowanie
danych i tworzenie skrétow musi by¢é dostepne co najmniej dla archiwizowanych danych plikowych
z systemow Windows i Linux, oraz maili z systeméw Exchange Onpremis i Exchange Online.

Jesli przy danym punkcie wymogu wystepuje informacja ,jako opcja” oznacza to, iz zaproponowany
system posiada dang funkcjonalnos¢, a jej uruchomienie moze wymagaé¢ zakupu dodatkowych li-
cencji — Zamawiajgcy nie oczekuje oferty na nig a jedynie chce mie¢ mozliwos¢ w przysziosci roz-

budowy o te funkcjonalno$c.
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W celu weryfikacji funkcjonalnosci oferowanych przez proponowany system, Zamawiajgcy za-
strzega sobie mozliwo$¢ wezwania do przeprowadzenia wybranych testow funkcjonalnych potwier-
dzajagcych zadeklarowane funkcjonalnoéci w ciggu 5 dni od daty wezwania. W razie odmowy prze-
prowadzenia testow lub ich wynik negatywny - pozwala Zamawiajgcemu odrzuci¢ proponowang

oferte bez podania przyczyny.

3.2.12.2. Wymogi podstawowe oprogramowania backupowego

1. Rozwigzanie musi reprezentowac architekture trojwarstwowg (serwer zarzgdzajacy, serwer me-
dialny oraz klient), taka architektura pozwoli na elastyczng skalowalnos¢ rozwigzania bez
wzgledu na dynamike przyrostu danych.

2. Oprogramowanie nie moze preferowac platformy sprzetowej, nie moze by¢ profilowane pod kon-
kretnego dostawce sprzetu serwerowego oraz pamieci masowych. Niedopuszczalne jest aby
funkcjonalnosci zwigzane z zabezpieczaniem danych byly w jakikolwiek sposéb zwigzane czy
zalezne od konkretnego typu czy producenta urzgdzenia.

3. Jesli system korzysta z bazy danych to wszelkie potrzebne licencje muszg by¢ dostarczone i
stanowi¢ catos¢ oferty, z tym iz licencje dla silnika bazodanowego musza pozwala¢ na zainstalo-
wanie go: na serwerze fizyczny (minimum 2xCPU po 16 core), klastrze active-passive czy ser-
werze wirtualnym w srodowisku minimum Vmware i Hyper-V.

4. Licencje muszg pozwalac na stworzenie dla serwera zarzgdzajgcego rozwigzania wysokodostep-
nego z czestotliwoscig replikacji bazy katalogowej nie dtuzszym niz 15 minut (RPO nie wieksze
niz 15 min dla uruchomienia zapasowego serwera zarzgdzajgcego). Jesli do stworzenia tako-
wego rozwigzania potrzebne sg licencje replikacyjne, klastrowe, wspotdzielona przestrzeh dys-
kowa to muszg zosta¢ zaoferowane. Licencje muszg pozwalaé¢ na skonfigurowanie serweréw
zarzadzajgcych oraz ich replikacje dla co najmniej trzech lokalizacji, gdzie pierwsza jest lokaliza-
cja produkcyjng, druga i trzecia sg typu standby dla serwera zarzgdzajgcego.

5. Jako opcja musi istnie¢ mozliwos¢ zainstalowania serwera zarzgdzajgcego na systemie opera-
cyjnym Linux z zachowaniem mozliwo$ci replikacji bazy katalogowej i tworzeniem serwerdéw typu
standby.

6. Proces przetgczenia serwera zarzgdzajgcego musi umozliwiaé:

o Przelgczenie automatyczne inicjalizowane przez administratora

e Przetgczenie automatyczne (bezobstugowe) w przypadku wykrycia awarii (w przypadku awa-
rii serwera zarzgdzajgcego system automatycznie wykrywa awarie i przetgcza dziatanie sys-
temu na serwer zapasowy — standby, bez jakiejkolwiek interwencji administratora)

7. Przelgczenie serwera zarzgdzajgcego musi odbywac sie w petni automatycznie poprzez admini-
stratora, ktéry decyduje kiedy ma ono nastgpié, przetgczanie serwera zarzgdzajgcego musi by¢
mozliwe pomiedzy réznymi typami infrastruktury:

e serwer fizyczny -> serwer fizyczny
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

o serwer fizyczny -> serwer wirtualny (onpremis)

e serwer fizyczny -> serwer wirtualny (AWS, Azure, Google)

e serwer wirtualny (onpremis) -> serwer fizyczny

e serwer wirtualny (onpremis) -> serwer wirtualny (onpremis)

e serwer wirtualny (onpremis) -> serwer wirtualny (AWS, Azure, Google)
Mechanizm przefgczania serwera zarzgdzajgcego musi pozwalaé¢ (minimum) na wybor trybu:

o Test failover (testowanie mechanizmu przetgczania)

¢ Failover (produkcyjne przetgczenie dziatania na serwer standby)

e Maintenance failover (przetgczenie w celu np. aktualizacji oprogramowania)
Rozwigzanie musi zapewni¢ interfejs graficzny do zarzgdzania i instalacji.
Oprogramowanie musi umozliwia¢ zdalne instalowanie i odinstalowywanie klienta systemu z cen-
tralnego serwera dla systeméw Windows, Linux i Unix — musi by¢ to mozliwe z jednego serwera
petnigcego role cache dla wszystkich binarii klienckich
System musi zapewnia¢ funkcjonalno$¢ odtwarzania po awarii konfiguracji serwera zarzadzaja-
cego tworzeniem kopii bezpieczenstwa i archiwow.
System musi posiada¢ mozliwos¢ nieodwracalnego kasowania danych — funkcjonalnosé¢ ta musi
by¢ czescig oprogramowania i musi pozwala¢ na wyczyszczenie przestrzeni dyskowych (zama-
zanie) tak aby narzedziami niskiego poziomu nie byto mozliwosci odzyskania tych danych.
Administrator systemu musi mie¢ mozliwo$¢ wybrania (minimum) plikéw z danej kopii backupo-
wej i ich skasowania, tak aby nie byto mozliwosci ich pézniejszego odtworzenia z tej kopii.
Dla dowolnego transferu danych z klienta musi istnie¢ mozliwo$¢ definiowania/ograniczania pa-
sma dla transferu danych — funkcjonalno$¢ ta musi by¢ dostepna takze przy wiaczonej dedupli-
kacji na kliencie
System musi pozwala¢ na sktadowanie danych na tasmach celem przechowywania dtugotermi-
nowego. Sktadowane dane na tasmach muszg by¢ w formie nie zdeduplikowanej (nawodnione)
po to by byta mozliwos¢ odtwarzania ich bezposrednio, a wiec bez koniecznosci posrednictwa
dyskéw, buforéw czy importu
System musi pozwalaé na zarzgdzanie catoscig dziatania systemu (backup, archiwizacja, backup
laptopdw) z jednej konsoli administracyjnej oraz takze z konsoli webowej
Agenci systemu muszg posiadac¢ funkcjonalnosé komunikowania sie poprzez jeden port TCP/IP,
celem zabezpieczenia komunikacji z srodowisk typu DMZ
Automatyczne tunelowanie komunikacji TCP/IP pomiedzy agentami systemu — jesli agent sys-
temu wykryje ograniczenia w komunikacji, wtenczas automatycznie zestawia potgczenie tune-
lowe wykorzystujgce tylko jeden port TCP/IP
System musi umozliwia¢ nie tylko szyfrowanie danych (kopii backupowych) ale takze catej komu-
nikacji pomiedzy komponentami systemu (minimum pomiedzy agentem backupowym a serwe-

rem sktadujgcym i zarzgdzajgcym kopiami).
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20.

21.
22.

23.

24,

25.

26.

27.

28.

29.

30.

31.

32.

System musi umozliwia¢ konfiguracje, ktérymi kartami sieciowymi ma przebiega¢ komunikacja i
transfer danych, wybor interface musi odbywac sie co najmniej poprzez nazwe domeny, subnet,
zakres IP

System musi pozwala¢ na wspotdzielenie napedow tasmowych w srodowisku sieci SAN

System musi umozliwi¢ przechowywanie jedynie unikalnych blokow danych tzw. deduplikacja.
Funkcjonalno$¢ ta musi dziata¢ na poziomie blokowym i by¢ wykonywana online podczas pro-
cesu tworzenia kopii danych. Deduplikacja musi by¢ realizowana poprzez oprogramowanie sys-
temu na dowolnym sprzecie czy to w warstwie serwera systemu czy klienta. Pojedynczy serwer
systemu musi umozliwia¢ przechowywanie danych po deduplikacji minimum do 500 TB - rozbu-
dowa do tej wielkosci moze nastgpi¢ tylko poprzez dodanie dodatkowej przestrzeni do skltadowa-
nia danych, poprzez rozbudowe macierzy.

Wigczenie funkcjonalnosci deduplikacji na kliencie musi by¢ mozliwe dla réznych systeméw ope-
racyjnych: Windows, Linux, Unix i Macintosh

Logiczna Globalna deduplikacja — system musi oferowac¢ deduplikacje globalng co oznacza iz
niezaleznie z jakich klientéw dane bedg deduplikowane (serwery fizyczne, hosty wirtualne, bazy
i aplikacje) — deduplikacja musi opiera¢ sie na jednej logicznej centralnej bazie deduplikacyjnej
Wigczenie funkcjonalnosci deduplikaciji nie moze generowaé wymogu instalacji dodatkowych mo-
dutéw programowych po stronie klienckiej lub serwera systemu.

Deduplikacja blokowa musi obejmowac dane nie tylko backupowane ale i archiwizowane, przy
czym wielko$¢ bloku nie moze by¢ wigksza niz 128KB.

System musi zapewniaé wspdélny stopien deduplikacji (jedna baza deduplikacyjna) dla danych
czy to z backupu czy archiwizacji.

System musi umozliwia¢ wykonywanie kopii w post procesie do drugiej lokalizacji przesytajgc
jedynie unikalne bloki danych (dla dowolnych danych: czy to z procesu backupu czy archiwizacji).
A wiec replikacja danych do innej lokalizacji musi by¢ wykonywana na danych po deduplikaciji i
funkcjonalno$c¢ ta musi by¢ realizowana i zarzgdzana z poziomu systemu.

Replikacja kopii backupowych (tylko unikalne bloki danych po deduplikacji) musi by¢ mozliwa w
architekturze macierz <-> serwer backupowy, serwer backupowy <-> macierz

System musi pozwala¢ na instalacje bazy deduplikacyjnej w uktadzie wysokiej dostepnosci (mi-
nimum na dwdéch serwerach) w taki sposéb aby awaria pojedynczego serwera nie powodowata
utraty mozliwosci backupu z deduplikacjg i odtwarzania wczesniejszych kopii danych.

System musi pozwala¢ na odtwarzanie zdeduplikowanych danych nawet w momencie, gdy baza
deduplikacyjna jest niedostepna. Proces odtwarzania (nawadniania) zdeduplikowanych danych
nie korzysta z bazy deduplikacyjnej.

System musi zapewnia¢ dostep zintegrowany z ustugg katalogowa, minimum to Active Directory,
a wiec tak zwany ,single sign on” — pojedyncze logowanie: uzytkownik po zalogowaniu do domeny
AD, nie potrzebuje wykonywac¢ nastepnego logowania aby zarzgdza¢ systemem poprzez konsole
administracyjng
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33.

34.

35.

36.
37.

38.

39.

40.

41.

42.
43.

System musi by¢ odporny na tzw. ,atak na wzorzec czasu”: to znaczy iz przy radykalnej zmianie
czasu na serwerze zarzgdzajgcym System musi automatycznie zatrzymac¢ co najmniej proces
kasowania (ekspiracji) kopii backupowych generujgc odpowiednie alerty do czasu potwierdzenia
tej zmiany przez administratora.
System musi zapewniac¢ elastyczne delegowanie uprawnien oraz audytowanie dziatah uzytkow-
nikéw. Z tym, ze delegowanie uprawnieh musi pozwala¢ na przydziat uprawnien per serwer czy
grupa serwerdw, przydziat uprawnien musi pozwala¢ na definiowanie uprawnien dla grup uzyt-
kownikow z domeny AD.
System musi pozwala¢ na zarzadzanie z poprzez ,cmd” z tym, ze uruchomienie jakiejkolwiek
komendy/polecenia musi zosta¢ poprzedzone koniecznoscig zalogowania (autentyfikacji) do sys-
temu, funkcjonalnos¢é musi dotyczy¢ dowolnej platformy (minimum Windows/Linux) i nie moze
polega¢ na koniecznosci instalowania czy konfigurowania dodatkowych komponentéw np. SSH.
Komunikacja pomiedzy agentem a serwerem systemu musi opierac sie na certyfikatach.
System musi posiadaé funkcjonalnos¢ blokowania danych do odczytu dla administratora, to zna-
czy, ze administrator systemu nawet majgc petne uprawnienia nie moze odtworzy¢ danych, jesli
nie jest ich wtascicielem, funkcjonalnos¢ ta musi by¢ dostepna nie tylko dla danych z laptopow/de-
sktopow ale i dla serwerdéw (takze dla danych plikowych i bazodanowych)
System musi pozwalaé na skonfigurowanie mechanizmu podwojnej autentyfikacji administratora
— do uruchomienia konsoli administracyjnej systemu potrzebne jest nie tylko logowanie, ale i do-
datkowy tymczasowy kod wysytany do administratora np. poprzez mail
Szyfrowanie danych musi pozwala¢ na wybor algorytmu (minimum dwa algorytmy: Blowfish,
AES) takze dla danych deduplikowanych na kliencie systemu.
Mozliwos¢ szyfrowania musi pozwala¢ na elastyczny wybor miejsca szyfrowania: szyfrowanie
danych na kliencie, szyfrowanie danych na serwerze backupowym i szyfrowanie tylko transmisji
pomiedzy klientem backupowym a serwerem
System musi wspiera¢ mechanizm szyfrowania danych na napedach tadmowych LTO
System musi pozwala¢ na ustawianie haset dostepu do no$nikéw tzw: media password
System musi pozwala¢ na integracje z zewnetrznymi repozytoriami do przechowywania kluczy
szyfrujgcym zgodnymi z KMIP — minimum dla:

e AWS CloudHSM

¢ Fortanix Data Security Manager

e HashiCorp Vault

e IBM Security Key Lifecycle Manager (SKLM)

e Safenet

e StorMagic SVKMS

e Thales CipherTrust Manager

e Vormetric

e Amazon Web Services (AWS) key management service
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Microsoft Azure Key Vault

44. System musi umozliwia¢ sktadowanie kopii bazy katalogowej w chmurze producenta oprogramo-

wania, funkcjonalnos¢ ta musi by¢ w cenie produktu i pozwala¢ na automatyczne sktadowanie

kopii bazy

45. System musi mie¢ wbudowane mechanizmy zabezpieczajgce przed ztosliwym oprogramowa-

niem (Ransomware), minimum to:

i.
ii.
iil.
iv.
V.
Vi.

Vii.

Monitorowanie nietypowych zachowac systemu backupowego obejmujgcego obszary:

Czyszczenia bazy deduplikacyjnej (DDB)

Zadarzen w Systemie (events)

llosci nieudanych zadan

llosci zadan czekajgcych

llosci zadanh zakonczonych sukcesem

Konsoli monitorujgcej zadania

Czasu trwania zadan
Zabezpieczenie $ciezek dostepu do danych skladowanych (kopii backupowych) na dyskach
— tylko procesy systemu mogg zapisywac i modyfikowac dane
Monitorowanie nietypowych aktywnosci na serwerach plikowych
Monitorowanie nietypowych aktywnosci na serwerach za pomocg metody: Honeypot (plikdw
putapek/wabikow)
Monitorowanie mozliwego zagrozenia dotyczacego zaszyfrowania plikbw na serwerach
Monitorowanie réznych typow plikow i weryfikowanie czy typ pliku jest zgodny i czytelny z
nagtéwkiem tego pliku (detekcja uszkodzen plikéw czy ich zaszyfrowania)
Monitorowanie klientow Systemu i alertowanie o tych ktérzy tracg komunikacje z Systemem
Air Gap (izolowanie i segmentowanie sktadowanych kopii backupowych) — musi polega¢ na
wbudowanym automatycznym mechanizmie wytgczania komunikacji pomiedzy pozostatymi
komponentami systemu backupowego. Tak wiec komunikacja z wybranym segmentem $ro-
dowiska backupowego odbywa sie tylko w okreslonym przedziale czasowym dla potrzeb re-
plikacji kopii backupowych, natomiast przez pozostaty czas zadne procesy systemu backu-
powego nhie majg mozliwosci komunikacji z tym srodowiskiem.
Mozliwos¢ definiowania serweréw komunikacyjnych (tzw. bram/gateway) przez ktére wyko-
nywana jest komunikacja pomiedzy modutami systemu backupowego, w szczegdlnosci po-
miedzy serwerem zarzgdzajacym a serwerem medii czy serwerem z dowolnym agentem
backupowym
Mozliwo$¢ definiowania kierunki inicjalizowania komunikacji sieciowej pomigedzy komponen-
tami systemu backupowego
Mozliwo$¢ zablokowania zmiany retencji (czas przechowywania kopii backupowych) na kroét-
szg dla kopii backupowych sktadowanych na dowolnych typach nosnikow w tym na dyskach

i tasmach
Strona 68 z 124



46.
47.

48.

49.

50.

51.

52.
53.

54.
55.

56.

57.

58.

59.

System musi posiadaé rozbudowany system powiadamiania o zdarzeniach poprzez email.
System musi posiada¢ zaawansowane mechanizmy exportu i analizy logéw poprzez:

e Syslog serwer

e Splunk (dedykowany plug-in do Spluk dla analizy danych)
Automatyczne monitorowanie stanu systemu poprzez wiadomosci SMS na urzgdzeniach mobil-
nych i telefonach
System musi posiadac rozbudowany system raportowania dla administratoréw, minimalny zestaw
dostepnych raportéw to:

¢ Raport zmian/wzrostu srodowiska systemu

¢ Raport wykorzystania licencji

¢ Raport wykonanych zadan backupowych

¢ Raporty obcigzenia serweréw backupowych — minimum monitorowanie uzycia CPU i pamieci

RAM

System musi mie¢ mozliwos¢ automatycznego wysytania dowolnych raportéw do wybranych
uzytkownikéw poprzez mail
System musi mie¢ mozliwos¢ automatycznego zapisywania raportéw w formacie minimum: PDF,
HTML i CSV
Notyfikacje alertow muszg by¢ wysytane minimum poprzez mail.
Raport spetnienia wymogow SLA dla parametréw:

¢ llosci dodatkowych kopii backupowych

¢ RTO

e RPO
System musi zapewnia¢ funkcjonalnos¢ wznawiania zadan backupowych.
System musi zapewnia¢ funkcjonalnosé rownolegtego wykonywania kopii danych backupowa-
nych — inline copy (tego samego zestawu danych pojedynczego klienta) na minimum dwa doce-
lowe urzadzenia przechowywania danych.
System musi zapewnia¢ funkcjonalnos¢ wykonywania zadania backupu wieloma réwnolegtymi
strumieniami — tzw. multistreaming. Polega ona na tym iz agent systemu rownolegle czyta rézne
obszary danych i bez posredniczenia dyskow automatycznie wysyta je do serwera, ktéry zapisuje
te dane albo na dyski albo na nosniki tasmowe. Funkcjonalno$¢ ta musi by¢ dostepna dla dowol-
nych typow danych: backup plikowy, bazodanowy
Funkcjonalnos¢ multistreamingu musi by¢ dostepna dla deduplikacji bez wzgledu czy nastepuje
na kliencie czy na serwerze systemu
System musi zapewniac¢ funkcjonalno$¢ multipleksowania kilku strumieni danych na nosniku ta-
Smowym — tzw. multiplexing. Wydajny zapis wielu strumieni danych na tasmy bez posrednictwa
dyskow
Rozwigzanie musi posiada¢ mozliwos¢ wykonywania backupu petnego, przyrostowego, réznico-

wego oraz syntetycznego.
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60.

61.

62.

63.

System musi oferowac funkcjonalnos¢ backupu blokowego, polegajgcego na tym, iz agent buduje
wiasng baze zmian blokéw danych, przez co backup przyrostowy nie wymaga odczytu catych
plikow tylko zmienionych blokow wielokrotnie przyspieszajgc backup. Funkcjonalno$é ta musi by¢
dostepna dla backupu danych plikowych.
System musi posiadaé funkcje szyfrowania i kompresji danych transmitowanych przez LAN, moz-
liwo$¢ wykorzystania szyfrowania i kompresji musi by¢ dostepna w dowolnej kombinacji.
System ma realizowa¢ procesy backupu oraz odzyskiwania danych, procesy te muszg by¢ uru-
chamiane recznie i poprzez wbudowany kalendarz, mozliwos¢ definiowania zadan poprzez wbu-
dowany w system kalendarz musi by¢ mozliwa nie tylko dla zadan backupowych ale takze dla
zadan odtwarzania danych a wiec restore
System musi dla backupu srodowiska AWS oferowac:
o Bezagentowy backup catych maszyn wirtualnych i ich odtwarzanie wraz z odtwarzaniem po-
jedynczych plikow
o Mozliwos¢ zapisu backupu maszyn wirtualnych na dowolnym nosniku backupowym.
o Mozliwos¢ odtworzenia pojedynczego dysku wirtualnej maszyny i podtgczenie go do innej
maszyny wirtualnej EC2
e Mozliwos¢ wykonywania migawek (snapshotow) wirtualnych maszyn i automatyczne zarza-
dzanie ich retencjg
¢ Mozliwos¢ wykonywania jednoprzebiegowego konsystentnego backupu maszyn wirtualnych
EC2, na ktérych pracujg systemy Microsoft Exchange, Microsoft Sharepoint, Microsoft SQL
Server, MySQL, Oracle lub Active Directory
e Backup i odtwarzanie danych z baz danych RDS: MS SQL, MySQL, PostgreSQL oraz Oracle
(eksport danych na storage backupowy)
e Mozliwos¢ wykonywania snapshotéw baz danych AWS RDS: Aurora, MariaDB, Microsoft
SQL Server, MySQL, PostgreSQL.
o Backup oraz odtwarzanie danych sktadowanych w ustudze S3, EFS oraz FSx.
o Mozliwos¢ zapisu danych zdeduplikowanych bezposrednio w ustudze S3, bez koniecznosci
uzywania dodatkowego cache’u oraz rozwigzan typu appliance
¢ Mozliwos¢ automatycznego wigczania oraz wytgczania maszyn wirtualnych EC2, na ktérych
zainstalowano oprogramowanie serwera backupowego
¢ Mozliwos¢ konwersji maszyn wirtualnych Microsoft Hyper-V, Vmware oraz Azure do maszyn
wirtualnych EC2
e Mozliwos¢ konwersji maszyn wirtualnych EC2 do maszyn typu Vmware oraz Azure
e Mozliwos¢ wykonywania backupu ustugi AWS DynamoDB
¢ Mozliwos¢ backupu srodowiska VMWare Cloud on AWS
¢ Mozliwos¢ automatycznego wytgczania i wigczania serweréw backupowych

¢ Mozliwos¢ automatycznej replikacji maszyn wirtualnych Vmware do AWS EC2
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Mozliwos¢ wykorzystania EBS Direct Read API w czasie backupu maszyn wirtualnych EC2
Mozliwos¢ integracji z AWS KMS w celu zarzgdzania kluczami szyfrujgcymi

Mozliwos¢ backupu maszyn wirtualnych EC2 z innego konta Amazon (Cross-account bac-
kup)

Mozliwos¢ migracji zdeduplikowanych danych do chmury AWS za pomocg urzgdzenia
Snowball

Mozliwos¢ wykonywania konsystentnych snapshotow dyskéw wirtualnych podigczonych do
maszyn wirtualnych Azure VM, na ktorych sktadowane sg dane systemow Oracle, SAP
HANA, Microsoft SQL Server, DB2, MongoDB, MySQL, PostgreSQL oraz pliki na systemach

Windows oraz Linux

64. System musi dla backupu srodowiska Azure oferowac:

Bezagentowy backup catych maszyn wirtualnych Azure VM i ich odtwarzanie wraz z odtwa-
rzaniem pojedynczych plikow.

Mozliwosc¢ zapisu backupu maszyn wirtualnych na dowolnym nos$niku backupowym.
Mozliwos¢ odtworzenia pojedynczego dysku wirtualnej maszyny i podigczenie go do innej
maszyny wirtualnej w Azure VM

Mozliwos¢ wykonywania migawek (snapshotéw) wirtualnych maszyn i automatyczne zarzg-
dzanie ich retencjg

Mozliwos¢ wykonywania jednoprzebiegowego konsystentnego backupu maszyn wirtualnych
Azure VM, na ktérych pracujg systemy Microsoft Exchange, Microsoft Sharepoint, Microsoft
SQL Server, MySQL, Oracle lub Active Directory

Backup i odtwarzanie danych z baz danych (PaaS): MS SQL, MySQL, PostgreSQL (eksport
danych na storage backupowy)

Backup oraz odtwarzanie danych sktadowanych w Azure Blob oraz Azure File Shares oraz
Azure Data Lake Storage Gen2

Mozliwos¢ zapisu danych zdeduplikowanych bezposrednio na Azure Blob Storage, bez ko-
niecznosci uzywania dodatkowego cache’u oraz rozwigzan typu appliance

Mozliwos¢ automatycznego wigczania oraz wytgczania maszyn wirtualnych Azure, na kto-
rych zainstalowano oprogramowanie serwera backupowego

Mozlwos¢é wykonywania konsystentnych snapshotow dyskéw wirtualnych podtgczonych do
maszyn wirtualnych Azure VM, na ktorych sktadowane sg dane systemow Oracle, SAP for
Oracle, SAP HANA, Microsoft SQL Server, DB2 oraz pliki na systemach Windows oraz Linux
Mozliwos¢ migracji zdeduplikowanych danych do chmury Azure za pomocg Azure Data Box
Mozliwos¢ automatycznego wytgczania i witgczania serweréw backupowych

Mozliwos¢ integracji z Azure Key Vault w celu zarzgdzania kluczami szyfrujgcymi
Mozliwos¢ automatycznej replikacji maszyn wirtualnych Hyper-V i Vmware do Azure

Mozliwos¢ automatycznej replikacji maszyn wirtualnych Azure pomiedzy regionami
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65.

66.

67.
68.

69.

70.

71.

72.

73.

e Mozliwo$¢ backupu bazy danych Cosmos DB (Core SQL API)
o Mozliwos¢ konwersji backupu systemu operacyjnego Windows wraz z danymi do maszyny
wirtualnej Azure
o Mozliwos¢ backupu Azure DevOps and GitHub
System musi dla backupu $rodowiska GCP oferowaé
o Bezagentowy backup catych maszyn wirtualnych i ich odtwarzanie wraz z odtwarzaniem po-
jedynczych plikéw
o Mozliwos¢ zapisu backupu maszyn wirtualnych na dowolnym nosniku backupowym.
¢ Mozliwos¢ wykonywania migawek (snapshotéw) wirtualnych maszyn i automatyczne zarza-
dzanie ich retencja
e Backup i odtwarzanie danych z baz danych Cloud SQL: MySQL oraz PostgreSQL (eksport
danych na dowolny storage backupowy)
o Backup oraz odtwarzanie danych sktadowanych w ustudze GCP Cloud Storage
o Mozliwos¢ zapisu danych zdeduplikowanych bezposrednio w ustudze GCP Cloud Storage,
bez koniecznos$ci uzywania dodatkowego cache’u oraz rozwigzan typu appliance
System musi posiada¢ (jako opcja) zintegrowane w systemie mechanizmy indeksowania petno-
kontekstowego i wyszukiwania danych. Indeksowaniu powinny podlega¢ dane zbackupowane i
zarchiwizowane juz znajdujgce sie w systemie.
System musi realizowa¢ funkcjonalnos¢ weryfikacji wykonanych kopii.
System powinien umozliwia¢ wykorzystanie funkcjonalnosci Bare Metal Restore dla odtwarzania
systemu po awarii, wsparcie musi by¢ dostepne dla systemow:
e Windows
¢ Linux: Debian/Oracle Linux/RHEL/CentOs/SuSe/Ubuntu
System musi umozliwia¢ integracje z mechanizmami kopii migawkowych czotowych producentéow
pamieci masowych minimum: HDS, Dell, HP, NetApp, EMC, IBM, Pure Storage z tym ze takowy
backup sterowany przez system a wykonywany przez dang macierz dyskowg musi by¢ dostepny
nie tylko dla zasobow plikowych ale i aplikaciji.
Dla producentow: NetApp, EMC i HDS system musi umozliwia¢ nie tylko integracje z mechani-
zmami tworzenia kopii migawkowych (tzw. Snapshot) ale musi integrowac¢ sie takze z mechani-
zmami replikacyjnymi, a wiec sterowac replikami wykonywanymi przez macierze
System powinien umozliwia¢ sktadowanie kopii backupowych na storage obiektowym w chmurze,
minimum: Azure, Amazon, Google Cloud, jesli do wigczenia tej funkcjonalnosci potrzebne sg ja-
kie$ dodatkowe komponenty to muszg by¢ zaoferowane
System musi umozliwia¢ backup danych z zasobdw obiektowych czy to chmurowych (minimum:
AWS, Azure, Google, OCI czy onpremis (minimum: Red Hat Ceph Storage, Pure Storage
FlashBlade)
System musi umozliwia¢ odtwarzanie danych plikowych pomiedzy systemami operacyjnymi np.

odtwarzanie danych plikowych Linux na systemie Windows
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74.
75.
76.

77.
78.

79.

80.

81.

System musi pozwalaé¢ na odtwarzanie tylko samych uprawnien do plikéw
System musi umozliwia¢ odtwarzanie zasobow plikowych bez praw dostepu (tzw. ACL)
System musi posiada¢ wbudowany mechanizm tworzenia kopii otwartych plikéw na platformie
Windows
System musi wspiera¢ wykonanie kopii na systemach klasy Windows, Linux i Unix
System musi posiadaé szerokie wsparcie dla srodowisk Linux, minimum: RHEL, SuSe, Debian,
Fedora, Gentoo, Oracle Linux, Scientific Linux, Ubuntu, Slackware
System musi posiada¢ szerokie wsparcie dla srodowisk Unix, minimum: AIX, FreeBSD, HP-UX,
Solaris
System musi umozliwia¢ uruchamianie skryptow przed i po backupie, z tym iz musi posiadac
mechanizm definiowania konta uzytkownika na ktérym te skrypty bylyby uruchamiane. Mecha-
nizm ten musi by¢ centralnie zarzgdzany poprzez konsole administracyjng. Niedopuszczalna jest
koniecznos¢ np. zmiany konta serwisowego dla danego agenta — konta serwisowe muszg by¢
centralnie definiowane i zarzadzane.
System musi wspieraé¢ backup catych maszyn wirtualnych/konteneréw dla czotowych rozwigzan
wirtualizacyjnych, kontenerowych i chmurowych:

¢ Alibaba Cloud

e Amazon

e Citrix Xen

e Google Cloud Platform

e Huawei FusionCompute

e Microsoft Azure

e Microsoft Azure Stack Hub

e Microsoft Azure Stack HCI

e Microsoft Hyper-V

e Kubernetes

¢ Nutanix Acropolis Hypervisor (AHV)

¢ OpenStack

e Oracle Cloud Classic

e Oracle Cloud Infrastructure

e Oracle VM

¢ Red Hat OpenShift

¢ Red Hat Virtualization

¢ vCloud Director

¢ VMware

To znaczy musi posiada¢ dedykowany komponent do backupu minimum catej maszyny wirtual-

nej/kontenera/aplikacji/wolumenu bez koniecznosci instalowania agenta wewnatrz np. maszyny

Strona 73 z 124



82.

83.

84.

85.

86.

87.

88.
89.

90.

91.

92.

z mozliwoscig granualnego odtwarzania pojedynczych plikéw. Dla maszyn wirtualnych musi by¢
mozliwos¢ zainstalowania agenta plikowego i bazodanowego dla zabezpieczenia zasobow z we-
wnatrz maszyny wirtualnej — funkcjonalnos¢ ta musi by¢ zawarta dla wszystkich wymaganach
wirtualizatorow i by¢ w cenie rozwigzania.
System musi wspiera¢ wersje srodowisk VMware 4.1, 5.0.x, 5.1.x, 5.5, 5.5.1, 5.5.2, 5.5.3, 6.0,
6.0.1, 6.5, 6.7, 7.0,7.0.3, 8.0 poprzez integracje z vStorage API
Dla backupu i odtwarzania srodowisk wirtualnych opartych o Vmware musi by¢ mozliwosé wyboru
réznych transportéw: SAN, Hot-add, NBD, SSL, NAS - gdzie transport NAS pozwala na bezpo-
Sredni odczyt i zapis danych maszyny wirtualnej z urzgdzenia NAS
System musi wspierac srodowisko Hyper-V.
System musi zapewnia¢ automatyczne wykrywanie i dodawanie do polityki backupu nowych ma-
szyn wirtualnych.
System musi umozliwia¢ odzyskanie i uruchomienie maszyn wirtualnych z kopii zapasowej bez
oczekiwania na petne przywrdcenie maszyny wirtualnej minimum dla Vmware i Hyper-V.
System musi umozliwia¢ konwertowanie maszyn wirtualnych pomiedzy wirtualizatorami, mini-
mum:

¢ Vmware do: Hyper-V, Azure, Amazon, Google Cloud Platform, Openstack, Oracle Cloud In-

frastructure

o Hyper-V do: Azure, Amazon, Vmware

e Amazon do: Azure, Vmware

e Azure do: Amazon, Hyper-V, Vmware
System musi wspiera¢ mechanizm CBT (change block tracking) minimum dla Vmware i Hyper-V
System musi umozliwia¢ konwersje zbackupowanego serwera Windows i Linux do maszyny wir-
tualnej w Srodowisku:

e Hyper-V

e Vmware
Mozliwo$¢ (jako opcja) synchronizacji maszyn wirtualnych Vmware do srodowiska Amazon,
Azure
System musi umozliwiaé wykonanie kopii na gorgco bazy danych MySQL, Postgress, Oracle,
Informix na dowolnej platformie systemu operacyjnego (Windows/Linux/Unix) poprzez dedyko-
wanego agenta bazodanowego, transfer danych musi odbywac¢ sie bez posredniczenia dyskow,
a wiec transfer danych z agenta bazodanowego bezposrednio do serwera backupowego celem
zapisu na dany no$nik.
System musi umozliwia¢ wykonanie kopii na gorgco bazy danych MS SQL, Oracle, MySQL, Po-
stgress, DB2, Informix konfiguracja agenta nie moze powodowa¢ koniecznosci tworzenia skryp-
téw uruchamianych po stronie klienta niezaleznie czy jest to serwer fizyczny czy wirtualny. Brak
skryptow musi dotyczy¢ dowolnych typodw backupéw: backup automatyczny uruchamiany po-

przez harmonogram, backup manualny.
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93. Odtwarzanie danych z backupu bazodanowego (MS SQL, Oracle, MySQL, Postgress, DB2, In-
formix) musi odbywac sie poprzez konsole administracyjng bez koniecznosci konfigurowania
skryptow.

94. Dla silnikow bazodanowych MS SQL, Oracle i SAP HANA musi istnie¢ mechanizm backupu lo-
gow tranzakcyjnych z czestotliwoscig co 1 minuta nawet w przypadku gdy serwer zarzadzajacy
systemem backupowym jest niedostepny

95. Konfiguracja agentow backupowych dla: MS SQL, Oracle, mySQL musi odbywac¢ sie poprzez
interface graficzny, jakakolwiek modyfikacja zasobdéw do backupu (np. dodanie nowej bazy) nie
moze powodowaé koniecznosci modyfikacji skryptow czy to dla backupéw planowanych czy wy-
konywanych na zgdanie

96. System musi umozliwia¢ wykonanie kopii na gorgco Active Directory a nastepnie odzyskania po-
jedynczych obiektéw AD wraz z hastami uzytkownikow

97. System musi umozliwiaé odtwarzanie backupu wykonywanego online dedykowanym agentem,
do pliku celem po6zniejszego odtwarzania bez udziaty systemu. Funkcjonalnos¢ ta musi by¢ do-
stepna minimum dla MS SQL, Oracle i Exchange

98. System musi umozliwia¢ wykonanie kopii na gorgco aplikacji MS Exchange a nastepnie odzyska-
nia pojedynczych wiadomosci. Dedykowany agent do backupu Exchange musi wspiera¢ backup
srodowiska Exchange DAG poprzez nazwe DAG nawet w konfiguracji bez adresu IP

99. System musi umozliwia¢ odtwarzanie pojedynczych tabel dla minimum: Oracle, DB2, Post-
greSQL, MySQL, Informix, MS SQL

100. Dla minimum mySQL i PostgresSQL musi istnie¢ mechanizm backupu z wykorzystaniem
mechanizmu backupu blokowego

101. Automatyczny backup logéw transakcyjnych dla baz danych w oparciu o procent wolnego
miejsca na systemie plikowym, minimum dla: Oracle, SQL, Notes, SAP/Oracle

102. Dla MS SQL mozliwo$¢ skonfigurowania rozszerzenia pozwalajgcego backupowacé i odtwa-
rza¢ bazy bezposrednio z konsoli Management Studio

103. Wsparcie dla backupu online dla minimum MS SQL Server 2005/2008/2008
R2/2012/2014/2016/2017/2019/2022 na platformie Windows

104. Dedykowany agent bazodanowy dla backupu MS SQL (2017/2019/2022) na platformie Li-
nux: Ubuntu, SuSe, RHEL

105. Odtwarzanie baz SAP opartej na silniku Oracle do pliku, a wiec odtwarzanie backupu online
na dysk (tzw. application free restore)

106. Dedykowani agenci do backupu systeméw Big Data: Hadoop, Greenplum, GPFS, Splunk,
MongoDB

107.  Mozliwosc integracji kopii migawkowych dla backupu konsystentnego aplikacji i baz danych
minimum: Vmware, Hyper-V, MS SQL, Exchange, mySQL, Oracle — zarzgdzanie kopiami migaw-
kowymi musi odbywa¢ sie z konsoli administracyjnej systemu backupowego a integracja zarza-
dzania nie moze odbywac sie na bazie skryptow
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108.

i Compliance Search) z danych backupowanych z:

109.
wanych danych to:

110.

by¢ w petni zintegrowana z systemem (ta sama konsola, to samo repozytorium danych, ta sama

Mozliwosc (jako opcja) petnokontekstowego indeksowania i wyszukiwania tresci (eDiscovery

Skrzynek pocztowych (Exchange onpremis)
Skrzynek journalingowych (Exchange onpremis)
Ruchu pocztowego SMTP

Exchange Online

Serwerow plikowych

Laptopow i desktopow

OneDrive for Business

SharePoint Online

Mozliwos¢ backupu (jako opcja) danych z aplikacji Salesforce, minimalny zakres backupo-

Standard objects
Custom objects
Dokumenty
Zatgczniki

CRM content
Pliki

System musi zapewnia¢ (jako opcja) backup laptopow i desktopdw — funkcjonalnosé ta musi

deduplikacja) o funkcjonalnosciach:

Portal samoobstugowy musi by¢ dostepny poprzez dowolng przegladarke sieci Internet mi-
nimum: Edge, Chrome, Opera, Mozilla, Safari
System musi umozliwia¢ backup laptopéw czy desktopdw z systemami Windows, Linux i
Macintosh
Dostep do danych zbackupowanych z laptopow czy desktopéw musi by¢é mozliwy z urzadzen
mobilnych poprzez dedykowanego klienta minimum dla IOS i Android
Dla backupu laptopéw i desktopow system backupowy musi oferowa¢ dedykowanego
agenta, ktoéry pozwala skonfigurowa¢ zadanie backupowe tak by byto wykonane w przedziale
czasowym bez podawania konkretnej daty czy czasu jego uruchomienia, agent nie moze
tworzy¢ kopii danych na lokalnych zasobach stacji/laptopa.
System musi zapewnia¢ wspodtdzielenie plikdw pochodzgcych z backupu laptopow i desto-
péw z uzytkownikami z domeny AD oraz z uzytkownikami spoza domeny.
Kazdy uzytkownik desktopa czy laptopa musi posiada¢ mozliwos¢ zarzgdzania wtasnymi da-
nymi, minimalna oczekiwana funkcjonalno$c to:

v" Odtwarzanie wtasnych danych

v" Uruchomienie backupu
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111.

kéw (stub) na zasobach produkcyjnych (dla zasobéw plikowych Windows\Linux\Unix) serweréw

Wstrzymanie backupu
Mozliwo$¢ zdefiniowania innego okna backupowego

Mozliwos¢ monitorowania postepu dziatania zadania

S XX

Mozliwosc¢ przegladania danych z stacji roboczej czy laptopa poprzez dedykowanego
klienta dla urzgdzen mobilnych, a wiec uzytkownik posiadajgc jedynie urzgdzenie mo-
bilne moze nie tylko odczytywac dane z backupowej kopii ale takze przeglgdac dane
na stacji roboczej nawet w momencie gdy jest poza siedzibg firmy — korzysta jedynie
z dostepu do internetu (do przegladania danych nie jest potrzebne Zadne dodatkowe

potaczenie VPN)

e Zabezpieczenie przed kradziezg, system musi posiada¢ mozliwos¢ zdalnego zaszyfrowania

danych w przypadku kradziezy laptopa, to znaczy iz w przypadku utraty urzgdzenia admini-
strator lub uzytkownik wtgcza opcje szyfrujgcy i jesli urzadzenie pojawi sie w sieci wtenczas
automatycznie dane zostang zaszyfrowane

Mozliwos¢ archiwizowania danych plikowych na stacji roboczej: jesli dane pliki spetniajg kry-
teria archiwizacyjne to dany pliki zostaje skasowany albo zamieniony na skrét (stub)

Rozwigzanie musi pozwala¢ na archiwizacje danych z mozliwo$cig pozostawiania znaczni-

fizycznych, archiwizacja musi korzysta¢ z tej samej architektury systemu co backup i korzystac z

113.

archiwizacja poczty musi umozliwia¢ archiwizowanie maili z skrzynek pocztowych oraz archiwi-

tego samego repozytorium danych.
112.

System musi posiada¢ funkcjonalnosci archiwizacyjne (archiwizacja plikowa) takie jak:
Oprogramowanie musi wspiera¢ archiwizacje zgodnych z wyznaczonymi kryteriami danych
z systeméw produkcyjnych na inne tansze pamieci masowe. Mechanizm ten pozwoli na
zmniejszenie ilosci danych na systemach produkcyjnych.

Oprogramowanie musi by¢ zintegrowane z modutem do tworzenie kopii zapasowych w celu
redukcji czasu okien backupowych przy zabezpieczaniu duzej ilosci danych.
Oprogramowanie musi umozliwia¢ deduplikacje danych archiwizowanych na poziomie blo-
kow w celu redukciji ilosci przestrzeni na dyskach fizycznych. Oprogramowanie musi umozli-
wia¢ globalng deduplikacje dla archiwizacji i kopii zapasowych w celu minimalizowania zuzy-
cia pamieci masowe;j.

Oprogramowanie musi zapewniaé przezroczysty dostep uzytkownikéw do danych archiwal-
nych poprzez mechanizm skrétéw

System musi (jako opcja) umozliwia¢ rozbudowe o archiwizacje poczty (minimum Exchange),

zowanie ruchu pocztowego (journaling lub SMTP journaling)
114.

System musi oferowaé¢ mechanizm skfadowania kopii backupowych (retencja danych) oparty

o czas i cykle. Oznacza to iz kopia backupowa jest przechowywana w repozytorium przez okre-
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slony czas (np. tydzieh, miesigc, rok....) a jej automatyczne skasowanie jest wykonane jesli spet-
niony jest jednoczesnie warunek ilosci cykli a wiec ilos¢ backupow typu petnego lub backupow
syntetycznych znajdujgcych sie w systemie

115. System musi oferowac integracje z mechanizmami deduplikacyjnymi urzadzen typu ap-
pliance minimalne wsparcie to Catalyst i urzadzenie StoreOnce. Integracja z StoreOnce musi by¢
dostepna nie tylko dla Windows ale takze dla Unix i Linux.

116. System (jako opcja) musi oferowac rozbudowe o funkcjonalno$¢ przeszukiwania i analizy
zasobodw plikowych dla maszyn wirtualnych (minimum Vmware) catos¢ dziata¢ zwigzanych musi
odbywac sie na kopiach backupowych maszyn wirtualnych a nie na srodowisku produkcyjnym

117. System (jako opcja) musi posiada¢ zaawansowang funkcjonalnos¢ analizy zasobéw pliko-
wych minimum o funkcjonalnosciach:

o Detekcja powtarzajgcych sie zasobow

e Raportowanie praw dostepu do plikow

¢ Raportowanie i analiza dostepu do zasoboéw i ich modyfikacji
o Mozliwos¢ kasowania plikow z zasobdw produkcyjnych

118.  System (jako opcja) musi pozwala¢ na wyszukiwanie danych wrazliwych (np. numery PE-
SEL) i pozwala¢ osobie uprawnionej nie tylko na raportowanie takich zdarzen ale takze umozli-
wia¢ kasowanie plikow nie tylko z systemow produkcyjnych ale i z kopii backupowej

119. Musi istnie¢ mozliwos¢ zarzgdzania systemem poprzez Windows PowerShell

120. Agent do spdjnego backupu bazy HBASE — backup petny i przyrostowy

121. Agent do backupu systeméw plikowych: Lustre, GlusterFS

122.  System musi zamiera¢ modut do monitorowania i zarzgdzania tasmami wynoszonymi z bi-
bliotek tasmowych o funkcjonalnosciami minimum:

¢ Identyfikacja tasm, ktére muszg by¢ wyciggniete z biblioteki

¢ Identyfikacja tasm, ktére mozna z powrotem wstawi¢ do biblioteki tasmowej
¢ Automatyczne przenoszenie tasm w bibliotece i notyfikacja administratoréw
¢ Identyfikacja i monitorowanie no$nikow (tasm) w trakcie transportu

123. Mozliwosé backupu baz Oracle bez instalacji oprogramowania backupowego natomiast dane
zbackupowane muszg by¢ skladowane i zarzadzane przez system backupowy

124. System musi posiadac integracje z ServiceNow o funkcjonalnosciach:

o Dedykowany plugin do ServiceNow

e Mozliwos¢ zgtaszania zdarzen backupowych i odtworzeniowych bezposrednio z konsoli Se-
rviceNow

125. Mozliwos¢ (jako opcja) rozbudowy srodowiska o modut VTL dla backupu danych po sieci
SAN i LAN na dowolnym sprzecie typu x86

126.  Mozliwos¢ wigczenia backupu pojedynczego pliku wieloma strumieniami

127.  Mozliwos$¢ zwiekszenia bezpieczenstwa systemu poprzez integracje z CyberArk
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128.  Musi istnie¢ mozliwos¢ wskazania klucza szyfrujgcego (Bring Your Own Key — BYOK), ktéry
bedzie wykorzystywany do szyfrowania kopii backupowych

129. Dedykowane moduty do integracji z Terraform

130.  Mozliwos¢ anonimizacji danych wrazliwych (data masking) minimum dla logéw systemu wy-
sytanych np. do wsparcia

131. Podstawowe komponenty systemu jak: serwer zarzgdzajgcy, serwery skfadujgce i dedupli-
kujgce dane muszg wspiera¢ system operacyjny Linux, a wiec musi istnie¢ mozliwosé bezposred-
niego zainstalowania na systemie Linux tych komponentéw bez jakiejkolwiek warstwy wirtualiza-

cyjnej.
3.2.12.3. Wymogi dla licencjonowania (licencjonowanie typu perpertual)

1. Wszystkie potrzebne licencje dla zbudowania rozwigzania backupowego musi by¢ zaoferowane
w modelu perpertual, dotyczy to sprzetu, storage, systemu operacyjnego i oprogramowania
backupowego.

2. Licencjonowanie dt. sprzetu i licencjonowanie samego oprogramowania backupowego musza
by¢ rozdzielne i niezalezne tak aby mozliwa byta rozbudowa czy to sprzetu czy samych licencji
backupowych.

3. Wszelkie mozliwe rozbudowy funkcjonalnosci backupowych np. o backup 0365 muszg by¢ li-
cencjonowane takze w modelu perpertual.

4. Niedopuszczalne jest aby licencjonowanie oprogramowania backupowego byto zalezne od ilo-
sci sktadowanych danych (kopii backupowych) na dowolnych nosnikach (np. dysk, tasma
VTL...) czy to z deduplikacjg czy bez.

5. Niedopuszczalne jest aby licencjonowanie oprogramowania backupowego byto zalezne od ilo-
Sci komponentéw srodowiska backupowego, ktére bedg wykorzystywane w procesie backupu
czy odtwarzania danych.

6. Niedopuszczalne jest aby licencjonowanie zalezne byto od ilosci serwerdw fizycznych czy ich
mocy (ilosci procesoréw) niezaleznie czy dane sg z nich backupowane bezposrednio czy two-
rzg platforme wirtualizacyjng, ktora jest backupowana.

7. Zaoferowane licencje oprogramowania backupowego nie mogg ograniczaé wielko$ci prze-
strzeni do sktadowania danych czy replik ich do innych lokalizacji.

8. Oferowana licencja oraz architektura systemu musi pozwala¢ na backup danych na:

a. nielimitowana ilo$¢ bibliotek tasmowych i napedéw tasmowych
b. nielimitowang przestrzen w rozwigzaniach chmurowych (minimum: AWS, Azure, Google)

9. Zaoferowane licencje nie mogg mie¢ zadnych ograniczeh czasowych (muszg by¢ wieczyste)
dla wszystkich wymaganych funkcjonalno$ci backupowych oraz sprzetu.

10. Do dostarczonych licencji jest wymagane 36 miesieczne wparcie producenta lub autoryzowa-

nego partnera serwisowego (pierwsza i druga linia wsparcia swiadczona w jezyku polskim lub
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angielskim) zapewniajgce wsparcie techniczne w trybie 24/7/265 oraz dostep do bezptatnych
ewentualnych poprawek i uaktualnien.
11. Zaoferowane licencje na system muszg zapewni¢ backup danych z srodowiska o wielkoSci:

a. srodowisko serwerow fizycznych i NAS wraz z aplikacjami i bazami - 30 TB (Front End).

3.2.12.4. Wymogi dla urzadzen wchodzacych w sktad systemu backupu

3.2.12.4.1.  Ogolne

Wykonawca zobowigzany jest dostarczyé dwa serwery, z ktérych jeden bedzie wykorzystany jako
serwer backupu (serwer zarzgdzajgcy) a drugi bedzie petnit role serwer proxy/media agent j. be-
dzie posredniczyt w transferze danych z serweréw produkcyjnych na macierz backupowg (serwer
przechowywania i transferu danych).

Kopie backupowe muszg by¢ sktadowane na macierzy dyskowej prezentujgcej dane po protokole
CIFS lub NFS. Dane na macierzy muszg by¢ zabezpieczone przez odpowiedni mechanizm RAID.
Minimalna przestrzen netto dla sktadowania kopii backupowych po deduplikacji na macierzy dysko-
wej to 87TB.

Zamawiajgcy nie dopuszcza sktadowania danych na wewnetrznych dyskach serweréw.

Inicjalna konfiguracja systemu powinna zapewnia¢ skalowalnos¢ do 150 danych po deduplikaciji je-
dynie poprzez rozbudowe przestrzeni dyskowej macierzy, bez koniecznosci modyfikaciji parametrow
serwerdw backupu.

Podstawowe komponenty systemu backupowego (w tym min. serwer zarzgdzajgcy backupem) mu-
szg by¢ zainstalowane i skonfigurowane na serwerze backupu. Wymagane jest aby serwer backupu
posiadat mozliwos¢ pracy w trybie active/standby z serwerem backupu zlokalizowanym w o$rodku
zapasowym po rozbudowie systemu o drugi osrodek przetwarzania.

Rozwigzanie musi mie¢ mozliwosé skalowania pojedynczej puli deduplikacyjnej do 1 PB poprzez
dodanie nowych serwerow proxy/media agent oraz rozbudowe przestrzeni dyskowej macierzy.
Wszelkie licencje na systemy operacyjne potrzebne dla uruchomienia systemu backupowego muszg
by¢ dostarczone wraz z serwerami.

Monitorowanie stanu serwerdéw i macierzy dostarczanych na potrzeby backupu musi odbywac sie z
poziomu oprogramowania do zarzgdzania serwerami i macierzami.

System musi mie¢ mozliwo$¢ wtgczenia Immutable Storage zwiekszajgce bezpieczenstwo sktado-
wania kopii backupowych poprzez wykorzystanie funkcjonalnosci:

. Retention Lock (WORM)

. Ransomware Protection

. Onboard Firewall
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3.2.12.4.2.

Wymagania dla serwera backupu — 1 szt.

Lp.

Element/cecha/kompo-

nent

Wymagania minimalne

Obudowa

Wysoko$¢ maksymalnie 1U, przystosowana do montazu w
szafie stelazowej 19 cali (wraz ze wszystkimi elementami
niezbednymi do zamontowania serwera w szafie stelazowe;j
z mozliwoscig wysuniecia bez koniecznosci odtgczania

okablowania).

Procesor

Minimalna czestotliwo$é bazowa rdzeni procesora zamon-
towanego w serwerze to 3,2 GHz, minimalna sumaryczna
ilos¢ rdzeni procesora zamontowanego w serwerze to 16
szt. Procesor osiggajgcy w testach ,SPECint_rate2017 Ba-
seline” wynik nie gorszy niz 135 pkt. Wynik testu musi doty-

czy¢ oferowanego serwera.

Pamie¢ operacyjna

Minimum 64 GB DDRS5 z ochrong pamieci ECC. Pamieci w
oferowanej konfiguracji muszg pracowaé z szybkoscig
transmisji danych nie nizszg niz 4800MHz. Uzyte kosci pa-
mieci muszg by¢ jednakowe (model, rozmiar, typ).

Serwer musi posiada¢ min. 32 gniazda pamieci RAM
DDRS.

Gniazda rozszerzen

tacznie minimum 2 gniazda PCI Express czwartej genera-
Cji.
Minimum 1 gniazdo OCP 3.0

Dysk twardy

Serwer musi by¢ wyposazony w minimum 2 szt. dyskow
SSD 480 GB, 2,5” SAS/SATA/U.2 Hot Plug, Read Intensive
oraz 2 szt. dyskow SSD 480 GB, 2,5" SAS/SATA/U.2 Hot
Plug, Mixed Use zamontowane w wewnetrznych kiesze-
niach serwera. Serwer musi by¢ wyposazony w kontroler
sprzetowy. zapewniajgcy RAID 1, 10, 5 dla ww. dyskéw.
Serwer musi zapewnia¢ mozliwos¢ rozbudowy do minimum
8 szt. dyskow (bez koniecznosci doktadania dodatkowych
elementow). Wszystkie urzgdzenia muszg by¢é zamonto-
wane wewnagtrz obudowy serwera, kompatybilne z syste-
mem wirtualizacji dostarczanym w ramach niniejszego za-

mowienia.
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Karty sieciowe

Minimum 4 szt. portow pracujgcych z minimalng predkoscig
25 GbE, wyposazonych we wktadki SFP28.

Karta graficzna

Zintegrowana karta graficzna do obstugi wyjscia wideo

Porty

Minimum 1 dodatkowy port RJ-45 dedykowany dla inter-
fejsu zdalnego zarzgdzania, minimum 2 x USB zewnetrzne.
Nie dopuszcza sie stosowania spliterow oraz kart zajmuja-
cych wolne sloty PCle w serwerze w celu osiggniecia wy-

maganej liczby portow USB; minimum 1x VGA.

10

Zasilacz

Minimum dwa zasilacze wyposazone w ztgcza C13 hotplug,
zapewniajgce redundancje zasilania na poziomie N+N. Po-
towa sposrod zainstalowanych zasilaczy musi zapewniaé
mozliwos¢ zasilenia serwera, przy zachowaniu jego pet-
nych mozliwosci operacyjnych umozliwiajgcych prace z

maksymalng wydajnoscig podczas pracy ciggtej.

11

Chtodzenie

Zestaw wentylatorow zapewniajgcych redundantne chio-
dzenie serwera, typu hot-plug. Serwer musi zapewnic¢ sta-
bilne dziatanie przy temperaturze otoczenia co najmniej 25
st. C.

12

Wspierane systemy ope-

racyjne i wirtualizacyjne

MS Windows Server 2022 lub nowsze wersje Red Hat En-
terprise Linux 8.X lub nowsze wersje, VMware ESX 7.x lub

nowsze wersje lub rownowazne

13

Instalacja

Instalacja i konfiguracja serwera wykonana przez inzyniera

producenta serwera

3.2.12.4.3.

Wymagania dla serwera proxy\media agent — 1 szt.

Lp.

Element/cecha/kompo-

nent

Wymagania minimalne

Obudowa

Wysokos¢ maksymalnie 1U, przystosowana do montazu w
szafie stelazowej 19 cali (wraz ze wszystkimi elementami
niezbednymi do zamontowania serwera w szafie stelazowej
z mozliwoscig wysuniecia bez koniecznosci odtgczania

okablowania).

Procesor

Minimalna czestotliwo$¢ bazowa rdzeni procesora zamon-
towanego w serwerze to 3,2 GHz, minimalna sumaryczna

ilos¢ rdzeni procesora zamontowanego w serwerze to 16
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szt. Procesor osiggajgcy w testach ,SPECint_rate2017 Ba-
seline” wynik nie gorszy niz 135 pkt. Wynik testu musi doty-

czy¢ oferowanego serwera.

Pamie¢ operacyjna

Minimum 128 GB DDRS5 z ochrong pamieci ECC. Pamieci
w oferowanej konfiguracji musza pracowaé z szybkoscig
transmisji danych nie nizszg niz 4800MHz. Uzyte kosci pa-
mieci muszg by¢ jednakowe (model, rozmiar, typ).

Serwer musi posiada¢ min. 32 gniazda pamieci RAM
DDRS5.

Gniazda rozszerzen

tacznie minimum 2 gniazda PCI Express czwartej genera-
Cji.
Minimum 1 gniazdo OCP 3.0

Dysk twardy

Serwer musi by¢ wyposazony w minimum 2 szt. dyskow
SSD 480 GB, 2,5” SAS/SATA/U.2 Hot Plug, Read Intensive
oraz 4 szt. dyskéow SSD 1,92 TB, 2,5 SAS/SATA/U.2 Hot
Plug, Mixed Use zamontowane w wewnetrznych kiesze-
niach serwera. Serwer musi by¢ wyposazony w kontroler
sprzetowy wyposazony w 2 GB pamieci cache. zapewnia-
jacy RAID 1, 10, 5 oraz 6 dla ww. dyskow. Serwer musi za-
pewnia¢ mozliwos$¢ rozbudowy do minimum 8 szt. dyskow
(bez konieczno$ci doktadania dodatkowych elementow).
Wszystkie urzgdzenia muszg by¢é zamontowane wewnatrz
obudowy serwera, kompatybilne z systemem wirtualizacji

dostarczanym w ramach niniejszego zamdéwienia.

Karty sieciowe

Minimum 4 szt. portéw pracujgcych z minimalng predkoscig
25 GbE, wyposazonych we wktadki SFP28.

Karta graficzna

Zintegrowana karta graficzna do obstugi wyjscia wideo

Porty

Minimum 1 dodatkowy port RJ-45 dedykowany dla inter-
fejsu zdalnego zarzgdzania, minimum 2 x USB zewnetrzne.
Nie dopuszcza sie stosowania spliteréw oraz kart zajmuja-
cych wolne sloty PCle w serwerze w celu osiggniecia wy-

maganej liczby portéw USB; minimum 1x VGA.

10

Zasilacz

Minimum dwa zasilacze wyposazone w ztgcza C13 hotplug,
zapewniajgce redundancje zasilania na poziomie N+N. Po-
towa sposrod zainstalowanych zasilaczy musi zapewniac
mozliwosC zasilenia serwera, przy zachowaniu jego pet-
nych mozliwosci operacyjnych umozliwiajgcych prace z

maksymalng wydajnoscig podczas pracy ciggte;.
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11

Chtodzenie

Zestaw wentylatorow zapewniajgcych redundantne chio-
dzenie serwera, typu hot-plug. Serwer musi zapewni¢ sta-
bilne dziatanie przy temperaturze otoczenia co najmniej 25
st. C.

12

Wspierane systemy ope-

racyjne i wirtualizacyjne

MS Windows Server 2022 lub nowsze wersje Red Hat En-
terprise Linux 8.X lub nowsze wersje, VMware ESX 7.x lub

nowsze wersje lub rownowazne

13

Instalacja

Instalacja i konfiguracja serwera wykonana przez inzyniera

producenta serwera

3.2.12.4.4.

Wymagania dla macierzy backup — 1 szt.

Lp.

Element/cecha/kompo-

nent

Wymagania minimalne

Dokumentacja producenta

Kazda funkcjonalnos¢ wyspecyfikowana w dokumencie
musi mie¢ potwierdzenie w aktualnym oraz ogdélnodostep-
nym dokumencie producenta w postaci instrukcji uzytkow-
nika lub dokumentaciji technicznej. W razie watpliwoéci co
do realizacji funkcjonalnosci, Zamawiajgcy moze zwrécié
sie do oferenta o udostepnienie wyzej wymienionych doku-

mentow w celu potwierdzenia jej realizaciji.

Standard RACK

Wymagane jest rozwigzanie mieszczgce sie w standardo-
wej, pojedynczej szafie 19” 42U, niededykowanej wytgcznie
dla macierzy. Preferowane jest rozwigzanie kompaktowe t;.
o0 jak najmniejszym rozmiarze fizycznym i charakteryzujgce
sie niskim poborem energii wynoszgcym nie wiecej niz
1200W

Dostepnoéé

Macierz klasy Enterprise pracujgca w trybie symetric Ac-
tive-Active (nie ALUA) co oznacza iz w przypadku utylizaciji
na poziomie 100% zapewnia:

- uzyskanie wysokiej dostepnosci na poziomie 99.9999%
dla pojedynczej macierzy.

- braku spadku wymaganej wydajnosci macierzy w przy-
padku awarii potowy kontrolerow

- braku spadku wymaganej wydajnosci w przypadku awarii
dwodch dyskow z tej samej pooli RAID

- 100% odczytu z petnej pojemnosci
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Niezawodnos¢

Rozwigzanie musi oferowa¢ dostepno$¢ na poziomie mini-
mum 99,9999% lub wyzszym w obrebie pojedynczej macie-
rzy. Potwierdzenie realizacji tej funkcjonalnosci musi znaj-
dowac sie w oficjalnej dokumentacji producenta oferowa-
nego sprzetu.
Architektura rozwigzania nie moze mie¢ pojedynczego
punktu awarii (SPOF). Dane musza byé dostepne w przy-
padkach:

- awarii jednej linii zasilania,

- awarii dowolnego kontrolera,

- awarii dowolnych dwéch nosnikow danych uzytkownika,
- awarii dowolnego portu FC/iISCSI,

- awarii dowolnego modutu pamieci RAM lub dowolnego
procesora kontrolera.

Awaria i niedostepnos¢ pojedynczego kontrolera macierzy
nie moze powodowac spadku wydajnosci catego rozwigza-
nia — brak efektu tzw. ,Degraded Performance failover”.
Oznacza to iz macierz musi posiadac identyczng wydajnos$¢
w obydwu stanach: awarii oraz barku awarii.

Zmiana wersji oprogramowania zarzgdzajgcego rozwigza-
niem lub oprogramowania wbudowanego w kontrolery roz-
wigzania nie moze powodowac utraty dostepu do danych.
Rozwigzanie nie moze zawiera¢ komponentéw zapaso-
wych, ktére nie sg wykorzystywane podczas pracy urzgdze-
nia (np. zapasowy kontroler, dysk hot spare). Oferowana
macierz musi gwarantowac¢ optymalizacje inwestycji po-
przez ciggte wykorzystanie wszystkich elementéow dostar-
czanego sprzetu.
Rozwigzanie musi umozliwia¢ wymiane na gorgco (bez za-
trzymywania dostepu do danych) nastepujgcych kompo-
nentéw: kontroleréw, zasilaczy, wentylatoréw, portow front-
end i back-end, nosnikow NVME.

Rozwigzanie musi umozliwia¢ bezpieczne wytgczenie urza-
dzenia niepowodujgce utraty danych uzytkownika. Dane
przechowywane w pamieci urzgdzenia muszg zostac trwale
zapisane na noéniki Flash przed catkowitym wytgczeniem

macierzy na skutek awarii bgdz interwencji manualnej.
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Obstuga komunikacji do

hosta

Rozwigzanie musi by¢ zbudowane w oparciu o dwa lub wie-
lokrotnos¢é dwéch kontroleréw macierzowych pracujgcych
symetrycznie w trybie active-active w zakresie obstugi da-
nych wejsciowych i wyjsciowych. Tryb active-active jest wy-
magany niezaleznie od liczby kontroleréw w macierzy.
Macierz z wtgczonym trybem active-active nie moze ogra-
nicza¢ wymaganej wydajnosci, pojemnosci oraz funkcjonal-
nosci (np. ilosci wspieranych snapshotéw).
Niedopuszczalne sg rozwigzania dual-active oraz ALUA
(Asymmetric Logical Unit Access).

Ze wzgledu na specyfike protokotu NVMe wymagane jest,
aby pofgczenia pomiedzy wszystkimi kontrolerami macie-
rzowymi byty realizowane poprzez magistrale PCle, dla
konfiguracii:

- dwu-kontrolerowej

- cztero-kontrolerowej (warunek ten musi by¢ spetniony na-
wet w przypadku, gdy opcja ta wystepuje jako element roz-

budowy).

Architektura dostepu do
danych

Macierz musi korzysta¢ z globalnej puli nosnikéw i danych
niezaleznie od wykorzystywanego kontrolera. Niedopusz-
czalne jest rozwigzanie, w ktorym LUNy bgdZ urzadzenia
fizyczne typu dysk/modut sg przypisywane do kontrolera.

Rozwigzanie musi wspiera¢ prace na wszystkich portach
front-end w trybie round-robin z niezmiennymi czasami od-
powiedzi, niezaleznie od aktualnie wykorzystywanego
portu, kontrolera i wolumenu. Niedopuszczalne jest rozwig-

zanie typu ALUA.

Wydajnosc¢

Minimalna wymagana wydajnos¢ rozwigzania musi byc¢
osiggalna z aktywnymi i pracujgcymi wszystkimi funkcjami
redukcji danych, niezaleznie od stopnia zapetnienia prze-
strzeni fizycznej danymi tj. od zajetosci 1 do 100%.

Jezeli macierz w obrebie dwoch kontrolerow nie jest w sta-
nie utrzymac¢ 100% wydajnosci, wymagane jest dostarcze-
nie konfiguracji cztero-kontrolerowej zapewniajgcej ww. wy-
dajnosc¢

Niezaleznie od rodzaju zapisanych danych i przy macierzy

zapetnionej w przynajmniej 70% fizycznej pojemnosci, roz-
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wigzanie w oferowanej konfiguracji musi oferowa¢ nastepu-
jaca wydajnosc¢ na catej powierzchni dostepnej dla uzytkow-
nika, z aktywnymi i pracujgcymi wszelkimi oferowanymi
funkcjami redukcji danych (thin-provisioning, deduplikacja,
kompresja):

- co najmniej 300 000 losowych operacji odczytu wykony-
wanych blokiem 16 kB ze srednim czasem odpowiedzi mie-
rzonym po stronie hosta nieprzekraczajgcym 2 ms,

- co najmniej 180 000 losowych operacji Zapisu wykony-
wanych blokiem 16 kB ze srednim czasem odpowiedzi mie-
rzonym po stronie hosta nieprzekraczajgcym 2 ms,

- co najmniej 230 000 losowych operacji odczytu/zapisu
Read 50%/Write 50%wykonywanych blokiem 16 kB ze
srednim czasem odpowiedzi mierzonym po stronie hosta
nieprzekraczajgcym 2 ms,

- odczyt danych na poziomie co najmniej 5.6 GiB/s,

- zapis danych na poziomie co najmniej 2.8 GiB/s.

Te same parametry wydajno$ciowe muszg by¢ spetnione
w przypadku, gdy w czasie testéw trwajgcych minimum 60
minut, na wolumenach poddanych obcigzeniu:

- tworzone sg kopie migawkowe

- dane sg dodawane i usuwane

- z macierzy tymczasowo usuniete zostajg minimum dwa
nosniki Flash.

Zamawiajgcy zastrzega sobie prawo do wykonania ww. te-
stow wydajnosciowych na etapie wdrozenia z wykorzysta-

niem oprogramowania Vdbench.

Skalowalno$¢ macierzy

Macierzy musi umozliwia¢ skalowalnos¢ wertykalng (scale-
up) to jest takg gdzie konfiguracja inicjalna zaczyna sie od
niepetnego obsadzenia dyskami i pozwala na instalowanie
kolejnych dyskow w wolnych slotach pofki oraz o dodat-
kowe pétki bez wptywu na dostepnos¢ do danych, oraz bez-

przerwowa aktualizacje do wyzszego modelu macierzy.

Skalowalnosé¢ kontroleréw

Rozbudowa macierzy musi byé wykonywana na gorgco,
bez konieczno$ci migrowania danych na inne urzgdzenia i
bezprzerwowo dla dziatania aplikacji korzystajgcych z roz-

budowywanej macierzy.
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10

Bezprzerwowy upgrade

kontroleréw

Oferowana macierz musi umozliwia¢ bezprzerwowe przej-
Scie do wyzszego modelu macierzy tego samego produ-
centa poprzez np. wymiane kontroleréw lub poprzez doto-
zenie dodatkowych kontroleréw, ktore bedg tworzyty z ofe-
rowanymi w postepowaniu kontrolerami jeden spojny sys-
tem macierzowy zarzadzany z jednej konsoli administracyj-
nej. Wymiana kontroleréw lub ich dotozenie nie moze po-
wodowac przerwy w dostepie do danych oraz utraty ktérej-

kolwiek z wymaganych funkcjonalnosci.

11

Skalowalnos¢ portow

Macierz musi posiadac (bez stosowania dodatkowych prze-
tacznikéw lub koncentratorow) mozliwos¢ skalowalnosci do
minimum 20 portéw Fibre Channel 32 Gbps lub 16 portow
Ethernet 25 Gbhps SFP28 w obrebie dwdch kontroleréw,

12

Pojemnosé

Oferowana macierz musi sktada¢ sie z minimum 10 nosni-
kéw Flash NVMe nie mniejszych niz 18 TiB (tebibytes)
kazdy oraz by¢ rozbudowywalna do minimum 20 nosnikéw
flash.

Macierz w oferowanej konfiguracji musi zapewnia¢ mini-
mum 140 TiB gwarantowanej przestrzeni uzytkowej bez
uwzglednienia wszelkich efektywnosci upakowania i reduk-
cji danych.

Macierz musi umozliwia¢ rozbudowe do co najmniej 330
TiB przestrzeni uzytkowej w ramach pojedynczej obudowy.
Zapetnienie macierzy w 100% dostepnej pojemnosci nie

moze powodowacé utraty dostepu do danych.

13

Kompatybilnos¢ z -
(NVMe)

Macierz musi wykorzystywac protokét NVMe do wszystkich
operacji wewnetrznych jak i komunikacji z dodatkowymi pot-
kami dyskowymi niezaleznie od skali oferowanego sys-
temu.

Niedopuszczalne jest stosowanie protokotdw typu SAS
badz FC w zadnym wewnetrznym komponencie rozwigza-
nia.

Wykluczone jest tym samym stosowanie translacji kodo-
wania NVMe do SAS pomiedzy r6znymi komponentami ma-
cierzy.

Macierz musi by¢ wyposazona w procesory wyposazone
we wsparcie dla protokotu NVME. Zamawiajgcy dopuszcza

architekture X86 dwdch producentéw procesordow Intel (z
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generacjg co najmniej Skylake) oraz AMD (z generacjg

Epyc)

14

Bezpieczenstwo danych

Rozwigzanie musi szyfrowa¢ wszelkie przechowywane
dane minimum algorytmem AES-256 lub silniejszym oraz
szyfrowaC wszystkie nosniki flash obstugiwane w urzadze-
niu.

Szyfrowanie danych nie moze mie¢ wpltywu na wydajnosc
rozwigzania. Zgodnym z certyfikacjg FIPS 140-2. Algorytm
szyfrowania musi posiada¢ mozliwos¢ przechowywania
klucza szyfrujacego w:
- Serwerze kluczy zgodnym ze standardem KMIP

- kartach SmartCard podtaczonych poprzez czytniki do por-

tow USB macierzy.
- systemie macierzowym
- wsparcie dla kluczy Yubikey

Klucz szyfrujgcy musi by¢ domysinie przechowywany na
macierzy i generowany w sposob uniemozliwiajgcy odczyt
danych z usunietych z macierzy nosnikow Flash.
Szyfrowanie musi by¢ rozwigzaniem niezaleznym od pro-
ducenta modutéw Flash w petni kontrolowanym przez pro-

ducenta macierzy.

15

Ochrona nosnikéw da-

nych

W celu zapewnienia ochrony danych kazdy dysk oraz mo-
dut w macierzy musi przechowywaé w tym samym momen-
cie dane parzystosci, dane aplikacji oraz przestrzen zapa-
sowa.

Ochrona danych musi by¢ realizowana za pomocg tzw.
rozproszonej podwdjnej parzystosci na poziomie bloko-
wym. Niedopuszczalne sg klasyczne realizacje ochrony da-
nych oparte grupy dyskéw w RAID 4/5/6 oraz RAID 10. W
szczegolnosci niedopuszczalne jest stosowanie dedykowa-
nych dyskow parzystosci tzw. parity drives oraz dedykowa-
nych dyskow zapasowych tzw. hot spare drives.
Niedopuszczalne jest stosowanie dyskéw dedykowanych
tylko do konkretnych typow danych.

Zaoferowane nosniki flash NVMe muszg wspieraé, wszyst-

kie typy RAID obstugiwane przez oferowany system macie-

rzowy.
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16

Rozwigzanie musi oferowa¢é mechanizm monitorowania
trwatosci nosnikow Flash i realizowac funkcje proaktywne;j
odbudowy czyli zgtoszenia awarii no$nika jeszcze zanim
jego komorki ulegng catkowitemu wypaleniu.

Rozwigzanie musi oferowa¢ mechanizm weryfikacji odczy-
tywanych danych, wykrywania i naprawiania uszkodzonych
danych w sposob przezroczysty dla hosta.

Rozwigzanie musi by¢ odporne na jednoczesng awarie mi-
nimum dwoéch dowolnych nosnikéw Flash, niezaleznie od
skali i konfiguracji rozwigzania. W przypadku awarii dwéch
nos$nikdw macierz musi zapewni¢ bezprzerwowy dostep do

wszystkich danych na macierzy.

17

Potgczenia do hostow
oraz replikacji - wymaga-

nie globalne

Niedopuszczalne jest stosowanie sprzetu posredniczgcego
oraz niedopuszczalne jest wykorzystywanie ww. portéw
FCP do komunikacji z hostami.

Niedopuszczalne jest wykorzystywanie portéow FC oraz
SAS do fgczenia kontroleréw macierzowych.

Zastosowane karty FC muszg obstugiwac protokdt NVMe-
o-F (NVMe over Fabrics). Zmiana wykorzystywanego przez
karty protokotu pomiedzy FC a NVMe-o-F musi by¢ mozliwa
dla administratora oraz odbywac sie bezprzerwowo z
punktu widzenia dostepu do danych.

Zabronione jest emulowanie protokotow blokowych takich
jak FCP oraz iSCSI, macierz musi natywnie bez warstw po-

Sredniczgcych wspiera¢ powyzsze protokoty.

18

Porty ETHERNET

Rozwigzanie musi posiada¢ natywne podigczenie do ho-
stéw poprzez protokoty NAS (CIFS/NFS) zapewniajgc mini-
malng ilos¢ 4 portow 25 Gbit/s SFP28 Ethernet (min 2 per
kontroler).

Zmiana przepustowosci portu 25Gbit/s na 10Gbit/s musi
by¢ mozliwa poprzez wymiane modutu SFP+ a nie catej

karty HBA w kontrolerze.

19

Porty FC (HBA)

Rozwigzanie musi posiada¢ natywne podigczenie do ho-
stéw poprzez protokdt FCP zapewniajgc minimalng ilos¢ 4
portéw 32 Gbit/'s SFP+ Ethernet (min 2 per kontroler). Nie-
dopuszczalne jest stosowanie sprzetu posredniczacego
iISCSI-FC itp.
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Zmiana przepustowo$ci portu 32Gbit/s na 64Gbit/s musi
by¢ mozliwa poprzez wymiane modutu SFP+ a nie catej

karty HBA w kontrolerze.

20

Porty do zarzgdzania

Kazdy kontroler musi posiada¢ 2 porty RJ45 kazdy 1Gbit/s
Ethernet przeznaczone do zarzgdzania. System musi
wspiera¢ mozliwo$¢ zarzadzania portami dedykowanymi

do replikaciji lub ruchu iSCSI.

21

Funkcje redukcji i prezen-

tacji danych

Rozwigzanie musi realizowa¢ funkcje thin-provisioningu dla
wszystkich udostepnianych wolumenodw oraz dostarczenie
funkcji space reclamation tzn. rozwigzanie musi umozliwiaé
odzyskiwanie przestrzeni dyskowych po usunietych danych
w ramach wolumendw typu Thin. Proces odzyskiwania da-
nych musi by¢ automatyczny i inicjowany bez koniecznosci
uruchamiania dodatkowych proceséw na kontrolerach ma-
cierzowych, ani na zewnetrznych systemach.

Rozwigzanie musi zapewniaé mechanizm kompresji da-
nych w trybie in-line. Kompresja musi by¢ integralng cze-
Scig systemu macierzowego i nie moze by¢ w zaden spo-
s6b mozliwa do wytgczenia przez administratora macierzy
lub serwis producenta.

Rozwigzanie musi zapewnia¢ mechanizm deduplikacja da-
nych w trybie in-line. Deduplikacja nie moze by¢ w zaden
sposob zatrzymywana ani mozliwa do wytgczenia przez ad-
ministratora macierzy.

Deduplikacja danych musi by¢ realizowana na bloku o roz-
miarze maksimum 4KB. Dla kazdego wolumenu macierzy
musi zachodzi¢ jednoczesnie kompresja i deduplikacja da-
nych. Niedopuszczalne jest stosowanie tych funkcjonalno-
Sci zamiennie lub rozigcznie.

Baza deduplikowanych blokéw musi by¢ globalna, tj. musi
obejmowac bloki danych zapisanych na wszystkich wolu-
menach i nosnikach w macierzy, zarzgdzanych przez
wszystkie kontrolery macierzy, niezaleznie od skali rozwia-
zania, ilosci wolumenodw oraz typu danych przechowywa-

nych na wolumenach i pulach nosnikow.
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Rozwigzanie musi prezentowac aktualny catkowity wspot-
czynnik redukcji danych oraz niezaleznie uzysk realizo-
wany poprzez thin-provisioning, globalng deduplikacje i

kompresje.

22

Wbudowane funkcje ma-

cierzy

Rozwigzanie musi oferowac¢ funkcje tworzenia natychmia-
stowych kopii wolumendw oraz oferowa¢ mozliwos¢ utwo-
rzenia przynajmniej 40000 kopii wolumenu.

Rozwigzanie musi zapewnia¢ hierarchiczne tworzenie ko-
pii (np. kopia z kopii z kopii).

W momencie utworzeni kopia nie moze zajmowaé dodat-
kowej przestrzeni dyskowej dostepnej dla uzytkownika.
Nie dopuszcza sie rozwigzan, ktére realizujg powyzszg
funkcjonalnos¢ na zasadzie ,Kopiowania przy zapisie”

(Copy-on-write)

Rozwigzanie musi oferowa¢ mozliwos¢ natychmiastowego
odtworzenia wolumenu z dowolnej kopii utworzonej z tego
wolumenu badz znajdujgcej sie w dowolnym miejscu hie-
rarchii kopii tego wolumenu. Odtworzony wolumen musi by¢
natychmiast dostepny dla hosta w trybie read/write.

Rozwigzanie musi oferowa¢ mozliwos¢ natychmiastowego
odswiezenia dowolnej kopii z dowolnej innej kopii lub wolu-
menu w ramach jego hierarchii. Odtworzona kopia musi by¢
natychmiast dostepna dla hosta w trybie read/write.

Rozwigzanie musi umozliwia¢ tworzenie grup spojnosci,
ktore gwarantujg spojne kopiowanie, odtwarzanie i odswie-
zanie grupy wolumendw.

Dane zawarte we wszystkich kopiach muszg byé objete
globalng - tj. obejmujgcag wszystkie nosniki w catej macierzy
- deduplikacjg i kompresjg danych.

System operacyjny macierzy musi umozliwia¢ tworzenie
spojnych kopii catych baz danych badz aplikacji bez wyko-
rzystania dodatkowego, zewnetrznego oprogramowania.
Musi istnie¢ mozliwos¢ utworzenia wielu kopii naraz bez

wykorzystania dodatkowej przestrzeni na macierzy.

23

Replikacja

Rozwigzanie musi posiada¢ funkcjonalnos¢ replikacji syn-

chronicznej umozliwiajgce utworzenie z obu macierzy kla-
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stra active-active (pomiedzy dwiema serwerowniami zloka-
lizowanymi w osobnych budynkach) oraz zapewniaé
wszystkie komponenty sprzetowe niezbedne do realizacji
funkcjonalnoéci replikacji. Jezeli takowe komponenty sg
uzywane ich wiasciwosci - typu rozmiar fizyczny - muszg
zosta¢ wliczone w catkowity rozmiar rozwigzania.

Replikacja synchroniczna musi by¢ mozliwa dla minimum
jednego wolumenu (LUNa) oraz jednoczesnie dla wielu wo-
lumendéw (LUNOw), a zmiana ilosci replikowanych wolume-
noéw nie moze wymagac zmiany konfiguracji sprzetowej ma-
cierzy.

Replikacja musi by¢ mozliwa do realizacji poprzez protokot
FC oraz IP.

Utworzony w ten sposoéb klaster udostepnia ten sam wolu-
men do odczytu/zapisu na obu zaoferowanych macierzach.
Zawarto$¢ wolumenow klastra musi by¢ identyczna na obu
systemach w kazdym momencie realizowania klastra.

Rozwigzanie replikacji synchronicznej musi bazowaé na
domysinych sterownikach MPIO systemow operacyjnych

bez koniecznosci dogrywania dodatkowych sterownikéw.

24

Replikacja kaskadowa

Rozwigzanie musi umozliwia¢ kaskadowg replikacje asyn-
chroniczng — oznacza to iz kazdy wolumen replikujgcy sie
synchronicznie do drugiej lokalizacji moze by¢ replikowany
z lokalizacji drugiej do lokalizacji trzeciej w sposéb asyn-

chroniczny.

25

Replikacja JurnalLog

Funkcjonalnos¢ replikacji bazujgcej na JournalLog moze
by¢ dostarczona zaréwno jako mechanizm wbudowany jak
réwniez dodatkowa aplikacja zewnetrzna ze wszystkimi wy-
maganymi komponentami sprzetowymi oraz licencyjnymi.
Replikacja powinnaumozliwiac:

- testowanie operacji Failover

- komunikacje poprzez FC oraz Eth

- ustawienie niezaleznych schematéw kopii migawkowych

na macierzach biorgcych udziat w replikaciji

26

Ochrona wolumendw
przed atakiem ransom-

ware

Oferowany system powinien zapewnia¢ ochrone wolume-
néw przeciw atakom Ransomware. Dane na wolumenach
muszg by¢ albo zabezpieczone przed skasowaniem/nadpi-

saniem przez nieautoryzowang operacje, albo musi byé
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mozliwe natychmiastowe odtworzenie danych z kopii mi-
gawkowej zabezpieczonej przed usunieciem na okres mini-
mum 1 miesigca. Ochrona musi zapewnia¢ mechanizmy
uodparniajgce system macierzowy przed:
- niepowofanym skasowaniem snhapshotéw nawet przez
uzytkownika zalogowanego jako administrator macierzy

- umozliwia¢ integracje z replikacjg macierzowg

- zmiang retencji danych

- Zmiang czasu/serwera czasu — uniezaleznienie macierzy
oraz snapshotéw od serwera czasu

- niepowotang autoryzacjg kasowania danych

- wspiera¢ zaréwno dostep plikowy jak i blokowy.

27

Dostep Plikowy

System musi wspiera¢ : CIFS w wersjach 2.0, 2.1, 3.0.2,

3.1.1 oraz NFS v3 lub réwnowazny

28

Monitoring

W ramach dostawy systemu macierzowego wymagane jest
dostarczenie platformy analityczno-raportujgcej w postaci
portalu dostepnego przez przeglagdarke WWW.

Platforma powinna zbiera¢ w sposéb automatyczny logi z
macierzy oraz prezentowac je w postaci grafow i raportow,
wymagane sg nastepujgce funkcjonalnosci ww. platformy:

a. Wyswietlanie uzywanej przestrzeni wraz ze wskaznikiem
redukcji danych opartych o algorytmy deduplikacji oraz
kompresji bez ThinProvisioningu; globalnie dla macierzy
oraz lokalnie dla wolumenu
b. Portal musi umozliwia¢ predykcje przyrostu przestrzeni
wraz z analizg przysziej rozbudowy.

c. Wyswietlanie historii wydajnosci poszczegélnych zaso-
béw z uwzglednieniem parametréw: latencji, Read&Write
IOps, oraz przepustowosci; globalnie dla macierzy oraz lo-
kalnie dla wolumenu
d. Mozliwosc¢ tworzenia raportow z pojemnosci, wydajnosci,
predykcji przysztej przestrzeni, logéw autoryzacji do urza-
dzenia, poziomu oraz czasu wsparcia technicznego.
e. Wyswietlanie statusu wykonanych operacji jak Snaps-
hoty, Replikacja synchroniczna

f. Wys$wietlanie ostrzezenh o zagrozeniach informacji o logu-
jacych sie uzytkownikach oraz wykonanych komendach na

macierzy.
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g. Wyswietlanie informacji na temat otwartych oraz za-
mknietych spraw serwisowych

h. Portal musi umozliwiaé symulacje przyrostu pojemnosci
w zaleznosci od rodzaju aplikacji

i. Algorytm weryfikacji poprawnej konfiguracji oraz mozliwo-
Sci upgradu oprogramowania macierzowego.

j- Umozliwia¢ automatyczny upgrade macierzy

h. Wyswietlanie poboru systemu wraz wskazoéwkami opty-

malizaciji.

29

Zarzagdzanie

Rozwigzanie musi udostepnia¢ graficzng konsole zarza-
dzajgcg (GUI) poprzez interfejs Web (HTMLS5), ktéra umoz-
liwia monitorowanie stanu i obcigzenia macierzy. Konsola
graficzna jest dostepna poprzez przeglgdarke internetows i
jest elementem systemu operacyjnego macierzy.
Monitorowanie urzgdzenia musi by¢ dostepne z panelu
GUI administratora macierzy i musi obejmowac¢ swoim za-
kresem dane historyczne z okresu przynajmniej 1 roku
wstecz.

Rozwigzanie musi umozliwia¢ monitorowanie:
- wykorzystania catkowitej pojemnosci fizycznej,

- wykorzystania pojemnosci logicznej,

- globalnego wspétczynnika redukcji danych,

- wartosci transferu danych (w MB/s) oraz ilosci operacji
(IOPS)

Rozwigzanie musi by¢ zarzgdzane poprzez linie komend
(CLI) dostepng poprzez protokét SSH. Dostep do linii ko-
mend poprzez SSH musi by¢ mozliwy bez podawania hasta
tj. przy wykorzystaniu kluczy uwierzytelniajgcych.
Rozwigzanie musi udostepnia¢ interfejs REST API oraz
SNMP do komunikacji z zewnetrznymi narzedziami monito-
rujgcymi.

Macierz musi mie¢ wbudowane procedury petnej i automa-
tycznej diagnostyki elementow oraz mozliwos¢ natychmia-
stowego raportowania btedéw do administratoréw oraz do
centrum wsparcia technicznego producenta w trybie
24/7/365.

30

Licencja

Rozwigzanie musi by¢ dostarczone z licencjami na wszyst-

kie dostepne dla systemu funkcjonalnoéci oraz dyski dla
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maksymalnej do uzyskania w oferowanym modelu pojem-
nosci RAW.

3.3.

3.3.1.

Wymagania funkcjonalne dla Oprogramowania Dedykowanego systemu
SZIRS

Opis Systemu

System ma centralizowac dane o rezerwach strategicznych pochodzace z ré6znych systeméw za-

rzgdzania rezerwami, w szczegoélnosci z systemdéw magazynowych lub o specyfice zblizonej do

systeméw magazynowych.

3.3.2.

Podsystem Centralizacji Danych

System ma spojnie zarzgdzaé informacjg o rezerwach, pochodzgcg z wielu zrédet zréznicowanych

co do nazewnictwa, struktury informacji i w szczegélnosci budowy indekséw materiatowych, z

uwzglednieniem:

1)

2)

3)

4)

5)

6)

7

8)
9)

wskazania indeksu materiatowego i pozycji w tym indeksie, opisujgcej materiat bedacy re-
zerwa

wszelkich opiséw i dokumentacji opisujacych rodzaj lub charakter materiatu bedgcego pozy-
Cjg rezerwy

informaciji teleadresowej 0 umiejscowieniu materiatu

informaciji kontaktowej o osobie lub osobach fizycznych i prawnych utrzymujgcych rezerwe
umiejscowienia geograficznego i terytorialnego materiatu

instrukcjach, obowigzujgcych procedurach dostepu i planach budynkow, magazynéw ufa-
twiajgcych dostep do lub odnalezienie materiatu (np. w przypadku magazynu wysokiego skta-
dowania aleja, regat, nr pofki)

informacji iloSciowej o materiale wyrazonej w przeznaczonych do tego stownikowych jed-
nostkach miary (tony, litry, sztuki)

informacje o sposobie zapakowania materiatu (np. standardowa paleta = 1000 sztuk)
informacje o sposobie porcjowania materiatu i wystepujgcych w nim substancji aktywnych
(np. farmaceutyki — $rodki przeciwgorgczkowe, liczba miligraméw paracetamolu na jed-

nostke leku)

10) informacje o masie brutto, netto i tara pakunkow

11) informacje o gabarycie pakunkdw

12) opis jednostek materiatu z doktadnoscig do sztuki (numer seryjny) lub partii wg producenta

(np. farmaceutyki, zywnos¢ konserwowa)
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13) terminy: przydatnosci do uzycia, produkcji, kontroli na miejscu, planowanej kontroli na miej-
scu

14) opis sposobu zakonserwowania i sposobu rozkonserwowania materiatu

15) informacja ilosciowa faktyczna i planowana

16) informacja o stanie jakoSciowym materiatu (np. skazone, obnizona skutecznosc)

17) wartos¢ materialna rezerwy

18) wartosc¢ inna (wg arbitralnych skal) rezerwy

19) Wdrozenie w ramach Umowy obejmuje migracje danych z jednego systemu magazynowego.
3.3.3. Podsystem Wyszukiwania i Sprawozdawczosci

System ma umozliwia¢ dynamiczne raportowanie informacji o rezerwach, w tym spojne i skuteczne
wyszukiwanie informacji o rezerwach pochodzgcych z réznych systeméw zarzgdzania tymi informa-
cjami tj. w réznym formacie i sposobie zapisu tych informacji. Mechanizmy wyszukiwania i raporto-
wania informacji muszg wykazywac duzg tolerancje na jakos¢ danych tj. na zjawiska takie jak nie-
jednoznaczno$¢ danych stownikowych pochodzgcych z réznych zrodet, réznorodnosé konstrukciji
indeksow materiatowych pochodzacych z réznych systeméw zarzgdzania informacjami o rezerwach.
Mechanizm wyszukiwania i raportowania powinien umozliwia¢ filtrowanie danych wg wszystkich
cech jakie mogg by¢ przypisane rezerwie lub dotyczacej jej pozycji indeksu materiatowego. Szcze-
gdlnie istotne jest uwzglednienie aspektdow terytorialnych dyslokacji rezerw tj.

1) mozliwos¢ wskazania gmin, powiatow, wojewddztw bgdz inaczej wskazanych regiondw i innych

obszaréw dla ktoérych przeprowadzone zostanie wyszukiwanie lub raportowanie
3.3.4. Podsystem Wymiany Danych
System ma zawiera¢ mechanizm wsadowego, nadzorowanego i rozliczalnego aktualizowania infor-

macji o rezerwach z systeméw zewnetrznych i do systemdéw zewnetrznych umozliwiajgcy wykonanie

synchronizacji w warunkach catkowitego technicznego odseparowania tych systemoéw.

4. Organizacyjny Opis Przedmiotu Zaméwienia

4.1. Terminy Realizacji Przedmiotu Zaméwienia

1. Wykonawca zobowigzany jest do wykonania przedmiotu zamodwienia okreslonego w Rozdziale

3 w terminach wskazanych w Umowie:
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1) Faza 1 - dostawa Sprzetu i Obramowania Standardowego, obejmujgca serwery, macierze
dyskowe, przetagczniki SAN, przetaczniki LAN, platforme zarzgdzania kontenerami oraz
system backupu wraz z zapewnieniem gwarancji oraz ustug serwisowych.

2) Faza 2 - instalacja, i konfiguracja sprzetu i oprogramowania wymienionego w ppkt. 1,
3) Faza 3 - wdrozenie systemu zarzadzania informacjg o rezerwach strategicznych do dnia.

4.2. Wymagania w zakresie gwarancji

4.2.1. Wymagania ogoélne

1. Wykonawca udziela Zamawiajgcemu Gwarancji na warunkach opisanych w niniejszym roz-

dziale na:

1.1. Sprzet,

1.2. Oprogramowanie Standardowe,

1.3. Oprogramowanie Dedykowane

1.4. Pozostate Produkty powstate w wyniku realizacji Umowy.

2. Wykonawca zapewnia, ze Sprzet i Oprogramowanie Standardowe przez niego dostarczone ob-
jete jest gwarancjg producentow, ktéra obowigzuje przez 36 miesiecy od daty odbioru iloscio-
wego Sprzetu. Wady Sprzetu i Oprogramowania Standardowego bedg usuwane zgodnie z wy-
maganiami opisanymi w niniejszym rozdziale.

3. Okres udzielanej Gwaranciji liczony jest dla:

3.1. Sprzetu — od daty podpisania protokotu llosciowego,

3.2. Oprogramowania Standardowego— od daty podpisania protokotu llosciowego,

3.3. Oprogramowania Dedykowanego— od daty podpisania protokotu testow systemu,
3.4. dla innych Produktéw — od daty Odebrania przez Zamawiajgcego danego Produktu.

4. Zakres swiadczeh w ramach Gwarancji obejmuje:

4.1. usuwanie Wad Sprzetu i Oprogramowania zgodnie z Czasami Reakcji, Czasami Na-
prawy, Czasami Obejscia i Maksymalnymi dozwolonymi czasami funkcjonowania Obej-
Scia dla poszczegolnych kategorii Wad,

4.2. dostarczanie, instalacje i konfiguracje nowych wersji Oprogramowania,

4.3. dostarczanie, instalacje i konfiguracje aktualizacji Oprogramowania,

4.4. prowadzenie wszelkich dziatah prewencyjnych majgcych na celu wydtuzenie czasu bez-
awaryjnej pracy Infrastruktury Teleinformatycznej,

5. Wykonawca zobowigzuje sie do swiadczenia ustug w ramach Gwarancji w sposdb zapobiega-
jacy utracie jakichkolwiek danych przetwarzanych z wykorzystaniem wdrozonych komponentéw
sprzetowych i oprogramowania.

6. W ramach swiadczenia przez Wykonawce ustug w ramach Gwarancji, Wykonawca zobowig-
zany jest do umozliwienia osobom wskazanym przez Zamawiajgcego obserwacji prac Wyko-

nawcy.
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10.

11.
12.

13.

14.

15.

16.

W przypadku wykrycia przez Zamawiajgcego Wady, Zamawiajgcy dokona kwalifikacji zgtosze-

nia (Btad Krytyczny / Btgd Powazny / Btgd Drobny/Zapytania) wedtug wtasnego uznania na pod-

stawie zdefiniowanych kryteriéw. Zgtoszenie zawiera¢ bedzie posiadane przez Zamawiajgcego

informacje na temat nieprawidtowego dziatania Infrastruktury Teleinformatycznej, istotne w oce-

nie Zamawiajgcego dla zdiagnozowania i usuniecia nieprawidtowosci w dziataniu Infrastruktury

Teleinformatycznej.

Wykonawca w ramach przygotowania Dokumentacji musi przygotowac i przedstawi¢ Zamawia-

jacemu do akceptacji plan obstugi serwisowej zawierajgcg szczegotowe informacje na temat

realizacji zgtoszen, doboru kryteriow w konkretnych przypadkach awaryjnych oraz sciezki ich

obstugi.

Formalne potwierdzenie Zgtoszenia stanowi przestany przez Zamawiajgcego do Wykonawcy

Protokot Zgtoszenia Wady.

Wykonawca zobowigzuje sie rejestrowaé zgtaszane Wady wykorzystujgc rozwigzania umozli-

wiajgce raportowanie Zgtoszen - w tym Czas Reakgji, Czas Obejscia oraz Czas Naprawy, Mak-

symalny dozwolony czas funkcjonowania Obejscia.

Wykonawca bedzie przyjmowat Zgtoszenia przez caty czas, tj. w systemie 24/7/365.

W razie otrzymania przez Wykonawce Zgtoszenia lub w razie uzyskania przez Wykonawce wie-

dzy o wystgpieniu Wady z innego zrodta niz Zgtoszenie Wykonawca zobowigzany bedzie do

podjecia dziatan zmierzajgcych do usuniecia Wady.

Jezeli Zamawiajgcy nie wie o istnieniu Wady, Wykonawca poinformuje niezwtocznie Zamawia-

jacego o jej wystgpieniu.

Jezeli Wada zostata wykryta przez Wykonawce, Wykonawca nada jej odpowiednig wstepng

kategorie (Btad Krytyczny / Btad Powazny / Bfgd Drobny/Zapytania). Po niezwtocznym powia-

domieniu przez Wykonawce Zamawiajgcy ma prawo zmienic¢ kategorie btedu.

Wykonawca zobowigzany jest do potwierdzenia przyjecia Zgtoszenia odpowiednim wpisem we

wiasnej aplikacji serwisowej (dotyczy to réwniez Zgtoszen sktadanych pocztg elektroniczng lub

faksem). Chwila potwierdzenia przyjecia Zgtoszenia nie ma wptywu na Czas Reakcji, Czas

Obejscia, Czas Naprawy i Maksymalny dozwolony czas funkcjonowania Obejscia. Wykonawca

jest zobowigzany do udostepnienia Zamawiajgcemu witasnej aplikacji serwisowej w zakresie

przegladania Zgtoszen zwigzanych z realizacjag Umowy.

Jezeli Wykonawca stwierdzi, iz nieprawidtowe dziatanie SZIRS, kt6érego dotyczy Zgtoszenie nie

jest spowodowane Wadag, za ktorg odpowiedzialny jest Wykonawca, wowczas Wykonawca zo-

bowigzany jest:

16.1. wskazaC przyczyne nieprawidtowego dziatania SZIRS poprzez wskazanie elementu,
ktory ja powoduje,

16.2. udzieli¢ wsparcia Zamawiajgcemu lub innej osobie trzeciej wskazanej przez Zamawiaja-

cego usuwajgcej przyczyny Zgtoszenia, w tym udzieli¢ takiej osobie wszelkich informac;ji

Strona 99 z 124



17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

o dostarczonej infrastrukturze teleinformatycznej potrzebnych do przywrdcenia peinegj
funkcjonalnosci SZIRS.

Jezeli Wykonawca stwierdzi, iz nieprawidtowe dziatanie Infrastruktury Teleinformatycznej spo-

wodowane jest wadliwym dziataniem Sprzetu, ktérego Wykonawca nie jest w stanie usungé,

wowczas Wykonawca zobowigzany jest w Czasie Naprawy dostarczy¢ inny sprzet realizujgcy
funkcje wadliwego Sprzetu o parametrach nie gorszych niz urzadzenia wadliwe.

Po przeprowadzeniu Naprawy, Wykonawca zgtosi jg do odbioru poprzez wypetnienie w dwéch

egzemplarzach Protokotu z Naprawy, a Zamawiajgcy przystgpi niezwtocznie do weryfikacji do-

konanej Naprawy.

Po weryfikacji dokonania Naprawy Zamawiajgcy niezwiocznie potwierdzi na Protokole z Na-

prawy skutecznosc¢ lub nieskuteczno$é Naprawy. Data i godzina podpisania ww. dokumentu

przez przedstawiciela Zamawiajgcego jest datg i godzing wykonania ustugi Naprawy.

W przypadku stwierdzenia dokonania skutecznej Naprawy Wykonawca zamyka Zgtoszenie i

potwierdza jego wykonanie poprzez ,zamkniecie” zgtoszenia w aplikacji serwisowe.

Naprawa, co do ktérej Wykonawca poinformowat o jej wykonaniu, a ktéra zostata odrzucona

przez Zamawiajgcego ze wzgledu na fakt, iz testy przeprowadzone przez Zamawiajgcego wy-

kazujag, ze Wada nadal wystepuje, trwa do czasu jej skutecznego wykonania.

Wykonawca zobowigzany jest do prowadzenia ewidencji otwartych i zamknietych Zgtoszen,

obejmujgcej w szczegdlnosci opis stanu realizacji danej Naprawy. Powyzsze dane dostepne sa

caly czas dla Zamawiajgcego za posrednictwem aplikacji serwisowej.

Wraz z dokonaniem Naprawy Wykonawca zobowigzany jest opracowac i przekaza¢ Zamawia-

jacemu odpowiednig Dokumentacje, o ile zachodzi taka potrzeba.

Jezeli Wykonawca nie dokona Naprawy Wady w terminie okreslonym w niniejszym zatgczniku

to Zamawiajgcy moze:

24.1. zawiadamiajgc uprzednio Wykonawce usung¢ Wade we wlasnym zakresie lub powie-
rzy¢ jej usuniecie innym podmiotom trzecim na ryzyko i koszt Wykonawcy, co nie spo-
woduje utraty przystugujgcych Zamawiajgcemu uprawnien z tytutu Gwarancji— przy
czym koszty poniesione przez Zamawiajgcego przy usunieciu Wady mogg by¢ potrg-
cone z wynagrodzenia przystugujgcego Wykonawcy lub z zabezpieczenia nalezytego
wykonania przedmiotu Umowy, na co Wykonawca wyraza zgode;

24.2. obcigzyé Wykonawce karg umowna.

Kazdy miesigc swiadczenia ustug w ramach Gwarancji bedzie potwierdzany przez Wykonawce

odpowiednim raportem. Raport zostanie przygotowany Wykonawce w ciggu 5 Dni Roboczych

po zakonczeniu danego miesigca i bedzie okreslat liczbe zgtoszonych Wad wraz z opisem do-
trzymania lub opdznienia wzgledem termindéw wskazanych w rozdziale Poziomy SLA.

Jezeli w trakcie realizacji zobowigzan z tytutu Gwarancji dojdzie do wprowadzenia zmian w Pro-

duktach, w szczegdlnosci w programach komputerowych, woéwczas do przejscia autorskich
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27.

28.

praw majgtkowych do zmienionych Produktéw lub Dokumentacji, w zakresie Produktow lub Do-
kumentacji bedgcych wynikiem zmian. Przejscie autorskich praw majgtkowych do zmienionych
programow komputerowych nastepuje z chwilg wykonania przez Wykonawce zobowigzan w
zakresie Gwarancji. W zakresie Oprogramowania, ich producent bgdz Wykonawca z chwilg wy-
konania zobowigzan z tytutu Gwaranciji udziela licencji. W przypadku, gdy przekazane kody zré-
dtowe lub Dokumentacja zostang zmodyfikowane zgodnie ze zdaniem poprzednim, Wykonawca
przekaze Zamawiajgcemu niezwtocznie zmodyfikowane kody zrodtowe oraz Dokumentacje.

W momencie startu okresu Gwarancji Wykonawca zapewni dostepnos¢ dedykowanego Koor-
dynatora Kontraktu Serwisowego, ktérego obowigzkiem bedzie swiadczenie ustug prewencyj-
nych i optymalizacyjnych oraz koordynacja wszystkich prac serwisowych swiadczonych na
rzecz Zamawiajgcego w ramach niniejszej Umowy. Do momentu wigczenia Koordynatora Kon-
traktu Serwisowego, role te bedzie petnit, Kierownik Kontraktu.

W uzasadnionych przypadkach Strony mogg podjgé¢ decyzje o wydtuzeniu Czasu Naprawy.

4.2.2. Warunki Gwarancji Sprzetu

Gwarancjg objeta jest catos¢ dostarczonego Sprzetu.

Koordynator Kontraktu Serwisowego w przypadku Sprzetu:

2.1. opracowuje i uzgadnia z Zamawiajgcym plan obstugi serwisowej (raz w roku),

2.2.  dwukrotnie w ciggu kazdego roku trwania Umowy Koordynator Kontraktu Serwisowego
opracowuje plan uaktualnienia oprogramowania wbudowanego dla Sprzetu - uaktualnie-
nia te rozwigzujg potencjalne problemy, zwigkszajg mozliwosci funkcjonalne lub zwigk-
szajg wydajnos¢. Wykonawca udostepnia, planuje i zapewnia instalacje uaktualnien w
sposéb minimalizujgcy zakitdécenia w dziatalnosci Zamawiajgcego, Uaktualnienia nie
mogg powodowac braku dostepnosci systeméw teleinformatycznych.

2.3.  raz w roku wykonuje kontrole warunkéw pracy Sprzetu,

2.4. raz w roku dostarcza ocene techniczng poziomu dostepnosci pamieci masowej,

2.5. informuje o najlepszych praktykach i zasadach postepowania.

Obstuga serwisowa bedzie Swiadczona w jezyku polskim.

Wykonawca zapewni dostep do serwisu elektronicznego producenta, ktdry obejmuje mozliwos¢

pobrania aktualizacji i najnowszych wersji oprogramowania uktadowego (Firmware).

Dyski twarde muszg by¢ naprawiane jedynie w miejscu uzytkowania, a w przypadku konieczno-

$ci wymiany uszkodzonych dyskow twardych lub wymiany Sprzetu na wolny od wad, dyski

twarde nie podlegajg zwrotowi do Wykonawcy. Dodatkowo, jezeli zostanie dostarczony sprzet
zastepczy na czas naprawy Sprzetu Zamawiajgcego, wyposazony w dyski twarde, po wykona-
niu naprawy Sprzetu Zamawiajgcego, dyski twarde nie podlegajg zwrotowi. W przypadku ko-
niecznosci dokonania naprawy Sprzetu wyposazonego w dyski twarde poza miejscem uzytko-

wania, dyski twarde pozostajg u Uzytkownika.
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6. Przedstawione przez Wykonawce i producenta Sprzetu warunki serwisu nie mogg wprowadzaé

obostrzen wzgledem Zamawiajgcego w zakresie samodzielnej rekonfiguracji Sprzetu i oprogra-

mowania poprzez jakiekolwiek ograniczenie lub utrate zaméwionych swiadczenh serwisowych.

W szczegolnosci dotyczy to:

6.1.

6.2.

6.3.
6.4.

6.5.

Instalacji, rekonfiguracji i aktualizacji oprogramowania systemowego, narzedziowego i
aplikacyjnego,

Instalacji poprawek dla oprogramowania systemowego, narzedziowego i aplikacyjnego,
Instalacji i aktualizacji sterownikow do zainstalowanych urzadzen lub podzespotow,
Instalacji i konfiguracji podzespotéw oraz urzadzen dodatkowych, np: kart rozszerzen, mo-
dutéw ustugowych, urzgdzen zewnetrznych, itp., wspieranych przez przedstawiciela bgdz
producenta sprzetu,

Wykonywania czynnosci administracyjnych zwigzanych z rekonfiguracjg urzadzen np.:
przetozeniem modutu lub podzespotu w obrebie lub pomiedzy urzgdzeniami, uaktualnia-

niem oprogramowania uktadowego (tzw. firmware), itp.

7. Parametry SLA okreslone sg w rozdziale Poziomy SLA.

4.2.3.

Warunki Gwarancji dla Oprogramowania Standardowego

1. Gwarancjg objeta jest catos¢ dostarczonego Oprogramowania Standardowego,

2. Wykonawca zapewni elektroniczny dostep do informacji na temat posiadanego Oprogramowa-

nia Standardowego oraz biuletynéw technicznych, poprawek, aktualizacji nowych wersji Opro-

gramowania Standardowego na stronach internetowych producentéw tego oprogramowania.

3. Koordynator Kontraktu Serwisowego w przypadku Oprogramowania Standardowego:

3.1
3.2.

3.3.

3.4.

opracowuje i uzgadnia z Zamawiajgcym plan obstugi serwisowej (raz w roku),
Wykonawca zapewnia Zamawiajgcemu dostep do stron internetowych producentéw, na
ktérych musza znajdowac sie aktualizacje, nowe wersje oraz zmiany w Oprogramowaniu
opracowane przez producentéw podczas trwania serwisu gwarancyjnego. Wykonawca
zapewnia, ze aktualizacje, nowe wersje lub zmiany sg produktami wykonanymi przez
producenta, a tym samym nie naruszajg praw wtasnosci intelektualnej oraz ze Wyko-
nawca posiada prawo do ich dostarczania osobom trzecim na zasadach okreslonych w
niniejszym zatgczniku

Aktualizacje oprogramowania uktadowego Sprzetu i Oprogramowania Standardowego,
w szczegolnosci dostarczania i instalacji nowych wersji oprogramowania uktadowego
Sprzetu i Oprogramowania, dostarczania i instalacji wersji podwyzszonych, wydan uzu-
petniajgcych oraz poprawek programistycznych, bez dodatkowych opfat licencyjnych;
Zapewnia mozliwos¢ zgtaszania btedéw dotyczacych Oprogramowania Standardowego
bezposrednio do producentéw (producent musi by¢ w tym przypadku pierwszg linig

wsparcia) drogg elektroniczng przez portal producenta.
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3.5. W ciggu kazdego roku trwania Umowy Koordynator Kontraktu Serwisowego opracowuje
plan aktualizacji Oprogramowania Standardowego,
3.6. informuje o najlepszych praktykach i zasadach postepowania.

4. Parametry SLA okreslone sg w rozdziale Poziomy SLA.

4.2.4. Poziomy SLA

1. Wykonawca w ramach Gwarancji zobowigzuje sie do zapewnienia w okresie Swiadczenia tych
Ustug wymaganych minimalnych Parametréw Dostepnosci funkcjonalnosci Systemu, odpo-
wiednio w wysokosci co najmniej 95% dla Systemu. Przez Parametr Dostepnosci nalezy rozu-
mie¢ czas dostepnosci Systemu oblicza sie w ten sposéb, ze od sumy wszystkich godzin we
wszystkie dni dla danego miesigca kalendarzowego odejmuje sie czas trwania planowanych
okien serwisowych.

2. Parametr Dostepnosci w zakresie Dostepnosci okresla sie zgodnie z wzorem:

PD= (1 - (CA/CD))* 100% | PD — Parametr Dostepnosci
CA —tagczny czas niedostepnosci Systemu

CD —1taczny czas dostepnosci Systemu liczony jako iloczyn
liczby dni w danym miesigcu oraz liczby 24

3. Poziomy SLA dla Sprzetu oraz Oprogramowania Standardowego oraz Oprogramowania Dedy-

kowanego

Kategoria Czas Reakcji | Czas Na- | Czas Obej- | Maksymalny do-

bitedu prawy scia zwolony czas funk-
cjonowania Obej-
Scia

Bfad Krytyczny | 1 godzina 12 godzin 8 godzin 7 dni

Btad Powazny 8 godzin 24 godziny 21 godzin 21 dni

Btad Drobny 1 dzien 7 dni 5 dni 42 dni

Kategorie Btedow:

Blad Krytyczny — Zdarzenie wptywajgce na dziatanie catego SZIRS, w sposéb uniemozliwiajgcy
korzystanie z jego funkcjonalnosci. Zgtoszenie krytyczne dotyczy w szczegdlnoéci sytuacii:

- awarii komponentu Sprzetowego lub Oprogramowania Standardowego powodujgcego brak
dostepnosci do oglgdu kamer oraz odtwarzania nagran dla wszystkich uzytkownikéw,

- awarii komponentu Sprzetowego lub Oprogramowania Standardowego prowadzgcego do
zawieszania lub powodowania opoznienia w dostepie do SZIRS dla wszystkich uzytkownikow.
Blad Powazny - Zdarzenie wptywajgce na dziatanie SZIRS, w sposéb uniemozliwiajgcy korzystanie

z czesci funkcjonalnosci. Zgtoszenie powazne dotyczy w szczegodlnosci sytuacii:
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- awarii komponentu Sprzetowego lub Oprogramowania Standardowego powodujgcego brak do-
stepnosci do czesci funkcjonalnosci SZRS dla duzej liczby uzytkownikow,

- zmniejszonej wydajnosci utrudniajgcej prace uzytkownikom.

Btad Drobny - Zdarzenie wptywajgce na dziatanie systemu SZIRS w sposob uniemozliwiajgcy ko-
rzystanie z czesci systemu lub jego funkcjonalnosci. Zgtoszenie drobne dotyczy w szczegolnosci
sytuaciji:

- awarii komponentu Sprzetowego lub Oprogramowania Standardowego powodujgcego brak do-
stepnosci czesci SZIRS dla niewielkiej liczby uzytkownikow,

- zmniejszonej wydajnosci utrudniajgcej prace niewielkiej liczbie uzytkownikow.

Zapytania - Zapytanie dotyczgce problemu z obstugg Sprzetu lub Oprogramowania nie majgcy
wptywu na dostepnos¢ funkcjonalnosci, charakteryzujacy sie nastepujgcymi cechami:

- zapytania dotyczgce obstugi Sprzetu lub Oprogramowania Standardowego

- wyjasnienia dotyczgce dokumentacji

- zapytania dotyczace usprawnienia dziatania Sprzetu lub Oprogramowania Standardowego.

4.3. Wymagania w zakresie dokumentacji projektowej

4.3.1. Wstep

Ponizszy rozdziat opisuje wymagania dotyczgce dokumentacji projektowej, powykonawczej oraz
eksploatacyjnej dla dostarczonego Sprzetu i Oprogramowania. W ramach realizacji wykonawca zo-
bowigzany jest do opracowania nastepujacych dokumentow:
1. Projekt Wykonawczy Wdrozenia dostarczanych elementéw SZIRS,
2. Dokumentacje Testowg sktadajgcy sie z:
a. Planu Testow Akceptacyjnych,
b. Scenariuszy Testéw Akceptacyjnych.
3. Dokumentacja Powykonawcza, ktora powstanie jako uaktualnienie Projektu Wykonawczego
SZIRS,

Procedury operacyjne,
Procedury Administracyjne,

4.3.2. Projekt Wykonawczy wdrozenia dostarczanych elementéw SZIRS

Streszczenie

Dokument opisuje standard dokumentacji projektowej dla dostarczonego sprzetu i programowania
oraz jego konfiguracje i integracje z infrastrukturg Zamawiajacego.

Opis
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Cechy ogolne
o Dokumentacja musi by¢ przygotowana zgodnie z szablonem ustalonym dla catej organizaciji
lub wyodrebnionego projektu.
o Kolejne sekcje dokumentacji muszg by¢ numerowane w sposob kontekstowy — numeracja
Strona tytutowa
o Musi zawieraé co najmniej nastepujgce informacje:
o Tytut dokumentu
o Nazwe lub numer tematu (zagadnienia)
o Nazwe projektu
o Informacje o autorach dokumentu:
= |miona, Nazwiska
= Zajmowane stanowiska lub role petnione w projekcie
= Nazwa organizacji
e Strona tytutowa moze zawiera¢ inne, dodatkowe informacje, zgodnie z ustalonym szablo-
nem, np.:
o Identyfikator projektu, identyfikator dokumentu w projekcie lub inne identyfikatory,
o Dodatkowe informacje precyzujgce temat zagadnienia, np. nazwe podprojektu, okre-
Slenie konkretnego tematu lub zagadnienia
o Nazwe organizacji, nazwe jednostki organizacyjnej
o Adres organizacji lub jednostki organizacyjnej
o Bardziej szczego6towe informacje o autorach dokumentu:
= Telefony kontaktowe
= Adresy poczty elektronicznej
Metryka
e Metryka dokumentu musi zawiera¢ co najmniej nastepujgce informacije:
o Okreslenie aktualnej wersji dokumentu
o Date publikacji dokumentu
o Bardziej szczegotowe informacje o autorach dokumentu (jesli nie byty okreslone na
stronie tytutowej):
= Telefony kontaktowe
= Adresy poczty elektronicznej
o Historie zmian w dokumencie, zawierajgcg co najmniej nastepujgce pola:
= Wersje
= Date
* |miona i nazwiska autorow zmian
= Krétki opis dokonanych zmian
o Informacje o akceptacji dokumentu — miejsca na podpisy wiasciwych oséb (jezeli ak-

ceptacja jest wymagana)
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o Metryka musi zawierac:
o Informacje o sposobie weryfikacji dokumentu
= Date dokonania weryfikacji
*= Imiona i nazwiska oséb dokonujgcych weryfikacji
= Zajmowane stanowiska i role petnione w projekcie
= Dane kontaktowe (np. adresy poczty elektronicznej, telefony)
o Informacje o osobie odpowiedzialnej za nadzorowanie projektu, w ramach ktérego
przygotowywana jest dokumentacja:
»= Imiona i nazwiska
= Zajmowane stanowiska lub role petnione w projekcie
= Dane kontaktowe (np. adresy poczty elektronicznej, telefony)
Prawa autorskie
e Sekcja musi zawiera¢ informacje o ochronie praw autorskich
Zastrzezenia
e Sekcja musi zawiera¢ informacje dotyczgce poufnosci dokumentu
Indeksy
o Sekcja musi zawiera¢ spis tresci
o Sekcja musi zawierac:
o Spis rysunkoéw
o Spis tabel
e Sekcja moze zawiera¢ inne indeksy
Stowniki
e Sekcja musi zawiera¢:
o Stownik poje¢, skrotow, okreslen i zwrotdw uzywanych w dokumencie.
Jesli opisywane pojecie jest skrétem, stownik musi zawiera¢ rozwiniecie skrotu.
Jesli pojecie jest stowem obcym, stownik musi zawiera¢ ttumaczenie stowa na jezyk
polski.
o Sekcja musi zawierac:
o Opis symboli graficznych wykorzystywanych w rysunkach.
Konwencje typograficzne
o Sekcja musi zawierac opis sposobu oznaczania charakterystycznych tre$ci dokumentu, np.
o Wszystkie stowa obcego pochodzenia piszemy kursywsg;
o Wszystkie nazwy komponentdw piszemy czcionka pogrubiong;
o Wszystkie fragmenty komunikacji z terminalem zawarte sg w szarym polu otoczonym
czarng ramka;
o Wszelkie przyktady komunikacji z systemem operacyjnym opisywane sg czcionka re-
gularna.

o Woyjatkowo istotne uwagi przedstawiono w ramce z wykrzyknikiem.
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Wstep
o Sekcja musi zawierac:
o Cel opracowania dokumentu
o Informacje o dokumentach powigzanych lub referencje do innych dokumentéw, kto-
rych tres¢ moze mie¢ znaczenie w kontekscie zawartosci tego konkretnego doku-
mentu
o Sekcja moze zawierac¢:
o Okreslenie docelowych odbiorcow dokumentu
o Streszczenie dokumentu, opisujgce pokrétce zawartos¢ dalszych sekciji
Zatozenia i wymagania
Sekcja musi zawiera¢ informacje o przedtozonych wymaganiach okreslonych w OPZ oraz zatoze-
niach przyjetych w ramach tworzenia projektu.
o Sekcja musi zawierac:
o Wymagania ogdlne
o Zatozenia ogodlne
o Sekcja musi zawierac:
o Wymagania i zatozenia szczegbtowe, np. w zakresie:
= Cech funkcjonalnych rozwigzania
= Cech ergonomicznych rozwigzania
= Parametréw niezawodnosciowych
= Parametrow wydajnosciowych
» Utrzymania rozwigzania
= \Wdrozenia rozwigzania
» Interfejséw komunikacyjnych oraz metod interakgc;ji
» Parametréw fizycznych
= QOgraniczen
o Inne wymagania i zatozenia specyficzne dla opisywanego rozwigzania, nie ujete w
zadnej z powyzszych kategorii
Zakres projektu
o Sekcja musi opisywac:
o Zakres projektowanego rozwigzania;
o Zasieg rozwigzania — definiujgcy rozlegtosé rozwigzania (ulokowanie komponentéw
w poszczegolnych osrodkach przetwarzania).
Definicja Srodowisk
o Sekcja musi zawiera¢ definicje i opis projektowanych srodowisk (o ile dotyczy), z wyszcze-
golnieniem podstawowych zadan realizowanych przez kazde srodowisko, np.

o Produkcyjne
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o Akceptacyjne

o Testowe

O

Deweloperskie

Rozwigzanie techniczne

Sekcja opisuje konkretne rozwigzanie techniczne w odniesieniu do kazdego ze zdefiniowanych Sro-

dowisk oraz komponentéw sprzetu komputerowego i oprogramowania oraz jego konfiguracje i inte-

gracje z infrastrukturg Zamawiajgcego.

Dokument musi zawiera¢ opis wszystkich zagadnien technicznych, ktére mozna zdefiniowa¢ na eta-

pie projektowania.

Zagadnienia mogg by¢ dopracowane i uszczegoétowione podczas etapu wdrozenia rozwigzania.

Wowczas wszelkie dokonane w nich zmiany wzgledem dokumentaciji projektowej bedg uwzgled-

nione w dokumentacji powykonawczej.

e Muszg by¢ opisane (o ile majg zastosowanie):

@)

O

o

o

Architektura logiczna rozwigzania

Rozmieszczenie komponentéw zwirtualizowanych (jesli wystepuija)

Budowy fizyczna

Rozmieszczenie komponentéw w srodowiskach fizycznych

Wykaz komponentéw uzytych do budowy rozwigzania (wybor urzagdzen/oprogramo-

wania), np:

Serwery,

zasoby dyskowe,

Komponenty sieci LAN,WAN,DWDM

Komponenty bezpieczenstwa komunikacji (zapory sieciowe),
Komponenty rGwnowazgce ruch sieciowy,

System backupu,

Systemy operacyjne,

Bazy danych,

Aplikacje,

Konsole do zarzgdzania serwerami,

Inne oprogramowanie

Architektura sieciowa i potgczenia

Schemat fizyczny potgczen w sieci LAN//WAN/DWDM

Opis planowanego/przewidywanego obcigzenia poszczegodlnych sieci przez
komunikacje w systemie,

Adresacja,

Nazwy w systemie DNS,

Zrédta i sposéb synchronizacji czasu,

Wytyczne konfiguracyjne dla poszczegdinych komponentéw rozwigzania.
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Integracja
e Punkty styku oraz sposob integracji z innymi rozwigzaniami posiadanymi przez Zamawiajg-
cego,
o Wykaz integrowanych systemdw (min. Active Directory, sie¢ LAN, itp.),
o Koncepcja rozwigzania.
Bezpieczehstwo
o Opis konfiguracji mechanizméw bezpieczenstwa dla wszystkich komponentow:
o Wykorzystane mechanizmy ochrony komunikaciji,
o Sposob uwierzytelniania uzytkownikow,
o Uprawnienia dla rél, uzytkownikéw, grup,
o Mechanizmy szyfrowania,
e Sposoéb tworzenia kopii zapasowych rozwigzania
o Koncepcja — w szczegolnosé sposob zabezpieczenia poszczegdlinych komponentéw
oraz replikacji danych pomiedzy osrodkami przetwarzania,
o Wymagane ustugi,
o Definicje podstawowych parametrow polityk kopiowania danych (np. harmonogramu
kopiowania),
e Sposoéb odtwarzania systeméw z kopii — koncepcja.
Zarzadzanie
o Wykaz wykorzystywanych mechanizméw zarzadzania,

e Opis sposobu zrzgdzania rozwigzaniem.

4.3.3. Dokumentacja Testowa

Niniejsza dokumentacja opisuje standard tworzenia Planu Testow Akceptacyjnych oraz
Scenariuszy Testéw Akceptacyjnych, ktére bedg przygotowywane dla wszystkich komponen-

téw sprzetu komputerowego i oprogramowania. Plan Testow Akceptacyjnych bedzie dokumentowat

dziatania, jakie nalezy wykonac, aby uzyskac potwierdzenie, Zze wdrozenie osiggneto zamierzone

cele i funkcjonalnosci.

Scenariusze Testéw Akceptacyjnych muszg by¢ Scisle powigzane z Planu Testow Akceptacyjnych i

opisywac szczegdtowo sposob weryfikacji wymagan postawionych w OPZ oraz w dokumentac;ji Pro-

jektowej.

Dokumentacja testowa moze ulec aktualizacji na etapie wdrozenia pod warunkiem, ze Zamawiajgcy

wyrazi na to zgode.

4.3.4. Plan Testoéw Akceptacyjnych

Dokument zostanie przygotowany w celu:
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ustanowienia standardu tworzenia Planéw Testéw Akceptacyjnych Systemu,
dostarczenia autorom Plandéw Testow Akceptacyjnych dla dostarczonego sprzetu kom-
puterowego i oprogramowania do ktérych nalezy sie stosowac podczas tworzenia Planow
Testow Akceptacyjnych Systemu,

budowania zestawu Planu Testow Akceptacyjnych,

opracowywania Scenariuszy Testéw Akceptacyjnych,

zapewnienia kompletnosci tworzonych Planéw Testéw Akceptacyjnych.

1. Struktura Procedury Testowej

Struktura Procedury Testowej jest uniwersalna i bedzie miata zastosowanie do wszystkich kompo-

nentow sprzetu komputerowego i oprogramowania wdrazanych w ramach projektu. W szczegdélnosci

bedzie stuzyta do budowy Planu Testéw Akceptacyjnych i Scenariuszy Testow Akceptacyjnych.

2. Procedura Testowa sktada sie nastepujgcych sekciji:

identyfikacji wdrazanego komponentu sprzetu komputerowego i oprogramowania,
wykazu czynnosci przygotowawczych,
wykazu scenariuszy testowych,

wykazu czynnosci koncowych.

3. Identyfikacja wdrazanego systemu

W sekcji identyfikacji wdrazanego systemu dokumentowane sg dane ewidencyjne, dla ktérego two-

rzony jest Plan Testéw Akceptacyjnych takie jak nazwa komponentu sprzetu komputerowego i opro-

gramowania oraz jego krotki opis.

4. Wykaz czynnosci przygotowawczych Procedury Testowej

W sekcji opisujgcej czynnosci przygotowawcze nalezy zidentyfikowa¢ a nastepnie uporzadkowac

wedtug kolejnosci ich wykonywania wszystkie czynnosci, jakie nalezy przeprowadzi¢ przed przysta-

pieniem do testow tj. przed wykonywaniem scenariuszy testowych. Sekcja czynnosci przygotowaw-

czych Procedury Testowej jest wypetniana tylko w takim przypadku, gdy czynnoéci przygotowawcze

majg zastosowanie w danej Procedurze Testowe;.

Czynnosci przygotowawcze muszg obejmowac miedzy innymi takie zadania jak:

weryfikacja dostepnosci raportu z testow umozliwiajgcego rejestrowanie przebiegu i wy-
nikdw wykonania Procedury Testowej,

weryfikacja poprawnosci instalacji i konfiguracji sprzetu i oprogramowania podlegajgcego
testom,

weryfikacja zasobdw niezbednych do przeprowadzenia i udokumentowania testéw,
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o weryfikacja oprogramowania niepodlegajgcego testom, ale niezbednego do prawidio-
wego przeprowadzenia testow,

o weryfikacja uzytkownikow i ich uprawnien systemowych niezbednych do wykonania te-
stow,

o weryfikacja dostepnosci i poprawnosci danych testowych,

o weryfikacja dostepnosci narzedzi do weryfikacji wynikéw poszczegodinych testéw (np.

skrypty, narzedzia pomiarowe, narzedzia monitorujgce, narzedzia administracyjne itp.).

Przebieg i rezultaty wykonania czynnosci przygotowawczych dokumentowane sg w raporcie z wy-
konania Procedury Testowej (stanowig integralng czes¢ dokumentacji z wykonanych testéw).

5. Wykaz scenariuszy testowych Procedury Testowej

W sekcji przedstawiajgcej wykaz scenariuszy testowych nalezy zidentyfikowac i uporzgdkowac, we-
dtug kolejnoéci ich wykonywania, wszystkie scenariusze testowe przewidziane do realizacji w ra-
mach Procedury Testowej. Nastepnie kazdy scenariusz testowy nalezy opisa¢ zgodnie z ponizszymi
wytycznymi.

Podczas identyfikacji scenariuszy testowych nalezy kierowaé sie zasadg, ze kazdy scenariusz te-
stowy to zbiér przypadkéw (krokéw) testowych, ktérych wykonanie jest potrzebne do sprawdzenia
poprawnosci dziatania systemu w okredlonym zakresie. Kazdy scenariusz testowy powinien by¢ od-
zwierciedleniem dokfadnie okreslonej funkcjonalnosci systemu lub sprawdzeniem cech niefunkcjo-

nalnych takich jak: wydajno$¢, niezawodnosc¢, bezpieczenstwo itp.

4.3.5. Scenariusze testowe

1. Struktura Scenariuszy Testowych

Opis kazdego scenariusza testowego musi posiada¢ nastepujaca strukture:
e identyfikacje scenariusza testowego,
e wykaz czynnosci przygotowawczych,
o wykaz przypadkéw testowych,

e wykaz czynnos$ci korncowych.

2. Identyfikacja scenariusza testowego

W sekcji identyfikacji scenariusza testowego dokumentowane sg nastepujgce dane ewidencyjne

scenariusza testowego:
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¢ unikalny identyfikator (w ramach Planu Testéw Akceptacyjnych Systemu) i nazwa scena-
riusza testowego,
e Opis scenariusza testowego przedstawiajgcy cel/cele jego wykonania,
e typ scenariusza (rodzaj testu wykonywanego w ramach danego scenariusza np. testy
funkcjonalne, testy wydajnosciowe, testy niezawodnosci, testy bezpieczenstwa itp.).
Wykaz czynnosci przygotowawczych scenariusza testowego
W sekcji opisujgcej czynnosci przygotowawcze scenariusza testowego nalezy zidentyfikowaé a na-
stepnie uporzadkowac, wedtug kolejnosci ich wykonywania, wszystkie czynnosci, jakie powinny by¢
wykonane przed przystgpieniem do realizacji scenariusza testowego tj. przed wykonywaniem pierw-
szego przypadku testowego. Sekcja czynnosci przygotowawczych scenariusza testowego jest wy-
petniana tylko w takim przypadku, gdy te czynnosci majg zastosowanie w danym scenariuszu testo-
wym.
Czynnosci przygotowawcze scenariusza testowego sg uzupetnieniem czynnosci przygotowawczych
Procedury Testowej. Obejmujg one te czynnosci, ktére nie mogg by¢ wykonane w ramach czynnosci
przygotowawczych Procedury Testowej, gdyz:
e uniemozliwitby wykonanie poprzedzajgcych scenariuszy testowych lub zafatszowatyby
wynik wykonania tych scenariuszy;
e uniemozliwitby wykonanie nastepnych scenariuszy testowych lub zafatszowatby wynik
wykonania tych scenariuszy; w tym przypadku, w ramach czynnosci koncowych danego
scenariusza testowego nalezy wykonaé¢ odpowiednie dziatania eliminujgce efekt wyko-
nania czynnosci przygotowawczych w celu umozliwienia wykonania nastepnych scena-
riuszy testowych.
Wykaz przypadkéw testowych scenariusza testowego
W sekcji przedstawiajgcej wykaz przypadkow testowych scenariusza testowego nalezy zidentyfiko-
wac i uporzgdkowac, wedtug kolejnosci ich wykonywania, wszystkie przypadki testowe przewidziane
do realizacji w ramach danego scenariusza testowego. Nastepnie kazdy przypadek testowy nalezy
opisac zgodnie z ponizszymi wytycznymi.
Podczas identyfikacji przypadkéw testowych nalezy kierowac sie zasada, ze kazdy przypadek te-
stowy jest okre$lony przez: zbiér danych wejsciowych, warunkéw poczgtkowych oraz oczekiwanych
wynikéw i warunkow koncowych i jest on tworzony w celu realizacji okre$lonej funkcjonalnosci i/lub
w celu weryfikacji zgodnosci z okreslonym wymaganiem.
Struktura przypadku testowego

a. Opis kazdego przypadku testowego posiada nastepujgca strukture:

¢ identyfikacja przypadku testowego,

e wykaz czynno$ci przygotowawczych,

e warunki poczgtkowe,

e zestaw danych testowych,

o lista weryfikowanych wymagan/funkcjonalnosci,
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o wykaz krokow przypadku testowego,
e oczekiwany rezultat wykonania przypadku testowego,
o metode weryfikacji poprawnosci rezultatu wykonania przypadku testowego,

e wykaz czynnosci koncowych.

b. Identyfikacja przypadku testowego
W sekciji identyfikacji przypadku testowego dokumentowane sg nastepujgce dane ewidencyjne przy-
padku testowego:
¢ unikalny identyfikator (w ramach Planu Testéw Akceptacyjnych) i nazwa przypadku te-
stowego.

e opis przypadku testowego przedstawiajgcy cel jego wykonania.

c. Wykaz czynnosci przygotowawczych przypadku testowego
Analogicznie jak w przypadku czynnosci przygotowawczych scenariusza testowego.
d. Warunki poczatkowe przypadku testowego
W sekcji opisujgcej warunki poczgtkowe przypadku testowego dokumentuje sie wszystkie warunki,
jakie muszg by¢ spetnione, aby przystgpi¢ do wykonywania krokéw przypadku testowego. Spetnie-
nie tych warunkoéw powinno by¢ zapewnione poprzez poprawne wykonanie:
e czynnosci przygotowawczych Procedury Testowej,
e czynnos$ci przygotowawczych oraz czynnosci koncowych wszystkich poprzedzajgcych

scenariuszy i przypadkéw testowych.

e. Zestawy danych testowych dla przypadku testowego
W niniejszej sekcji nalezy opisaC wszystkie zestawy danych testowych wykorzystywane w krokach
danego przypadku testowego. Dla kazdego zestawu nalezy podaé:

e unikalny identyfikator (w ramach Planu Testow Akceptacyjnych).

e charakterystyke danych opisywanego zestawu (opcjonalnie - np. w przypadki pojedyn-
czych danych wprowadzanych przez testera do systemu poprzez GUI; obowigzkowo —
np. w przypadku duzego wolumenu danych wprowadzanych do systemu poprzez auto-
matyczny import).

e nazwy i konkretne wartosci danych testowych (alternatywnie: dotgczy¢ zbidr z zestawem

danych testowych, jako zatgcznik lub wskazac¢ lokalizacje zbioru w repozytorium).

f. Lista weryfikowanych wymagan/funkcjonalnosci
Kazdy przypadek testowy ma na celu weryfikacje zgodnosci z okreslonym wymaganiem i/lub wery-
fikacje poprawnosci okreslonej funkcjonalnosci. W niniejszej sekcji nalezy wskaza¢ wymagania i/lub
funkcjonalnosci weryfikowanych (testowanych) w ramach danego przypadku testowego. Poprawny

wynik wykonania danego przypadku testowego jest tozsamy z pozytywng weryfikacjg wymagan i/lub
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funkcjonalnosci powigzanych z danym przypadkiem testowym o ile te wymagania i/lub funkcjonal-
nosci nie sg powigzane z jeszcze innymi przypadkami testowymi. Jesli istnieje powigzanie z innymi
przypadkami testowymi, to pozytywna weryfikacja okreslonego wymagania/funkcjonalnosci naste-
puje w przypadku pozytywnego wykonania wszystkich przypadkow testowych powigzanych z danym
wymaganiem/funkcjonalnoscia.

g. Wykaz krokéw przypadku testowego

W sekcji przedstawiajgcej wykaz krokéw przypadku testowego nalezy zidentyfikowac i uporzgdko-
wac, wedtug kolejnosci ich wykonywania, wszystkie czynnosci, jakie nalezy przeprowadzi¢ w celu
wykonania danego przypadku testowego. Dla kazdego kroku nalezy wskazaé identyfikator odpo-
wiedniego zestawu danych testowych, o ile w danym kroku nastepuje wprowadzenie danych testo-
wych do systemu.
h. Oczekiwany rezultat wykonania przypadku testowego

Dla kazdego przypadku testowego nalezy opisaé oczekiwany rezultat wykonania danego przypadku
testowego (wykonania wszystkich krokdéw przypadku testowego). Zgodnosé oczekiwanego rezultatu
wykonania przypadku testowego z rzeczywistym rezultatem otrzymanym po wykonaniu danego
przypadku testowego jest tozsamy z pozytywnym wynikiem wykonania danego przypadku testo-

wego.

i. Metoda weryfikacji poprawnosci rezultatu wykonania przypadku testowego

W niniejszej sekcji nalezy opisa¢ metode weryfikacji rezultatu wykonania przypadku testowego z
rezultatem oczekiwanym. W szczegdlnosci w przypadku analizy duzego wolumenu danych wyniko-
wych lub zebranych pomiaréw, nalezy doktadnie wskazaé narzedzia (np. skrypty, narzedzia pomia-
rowe, narzedzia monitorujgce, narzedzia administracyjne itp.) niezbedne do wykonania weryfikacji
oraz sposob i wyniki ich uzycia.

Wykaz czynnosci kohcowych przypadku testowego

W sekcji opisujgcej czynnosci koncowe przypadku testowego nalezy zidentyfikowaé a nastepnie
uporzgdkowac wedtug kolejnosci wykonywania wszystkie czynnosci, jakie nalezy wykonac po za-
konczeniu wykonywania przypadku testowego tj. po wykonaniu ostatniego kroku przypadku testo-
wego. Sekcja czynnosci koncowych przypadku testowego jest wypetniania tylko w takim przypadku,
gdy czynnosci kohcowe majg zastosowanie w danym przypadku testowym.

Czynnosci koncowe przypadku testowego obejmujg te czynnosci, bez ktérych wykonanie nastep-
nych przypadkow i scenariuszy testowych bytoby niemozliwe lub wynik ich wykonania bytby zafat-
szowany lub ktére wynikajg z wymogow polityk bezpieczenstwa.

Wykaz czynnosci koncowych scenariusza testowego

Analogicznie jak w przypadku czynnosci koncowych przypadku testowego.

Wykaz czynnosci kocowych Procedury Testowe;j
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W sekgcji opisujgcej czynnosci koncowe Procedury Testowej nalezy zidentyfikowac¢ a nastepnie upo-
rzgdkowac wedtug kolejnosci wykonywania wszystkie czynnosci, jakie nalezy wykona¢ po zakon-
czeniu wykonywania ostatniego scenariusza testowego. Sekcja czynnosci koncowych Procedury
Testowej jest wypetniana tylko w takim przypadku, gdy czynnosci koncowe majg zastosowanie w
danej Procedurze.

W szczegolnosci czynnosci konncowe mogg obejmowac:

e Zabezpieczenie/usuniecie danych wrazliwych.

e Usuniecie/zablokowanie uzytkownikdw i uprawnien w celu eliminacji ryzyka nieuprawnio-
nego dostepu i uzytkowania srodowiska testowego.

e Zwolnienie limitowanych zasobéw i narzedzi niezbednych do realizacji innych zadan.

o Przywrécenie standardowych ustawieh zasobéw, dla ktérych na czas testéw nastgpita
rekonfiguracja.

e Archiwizacje danych, konfiguracji i logow, w celu dalszej analizy.

4.3.6. Dokumentacja Powykonawcza, ktora powstanie jako uaktualnienie Projektu Wyko-

nawczego wdrozenia dostarczanych elementow SZIRS,

Streszczenie

Dokument opisuje standard dokumentacji powykonawczej dla dostarczonego sprzetu komputero-
wego i oprogramowania oraz jego konfiguracje i integracje z infrastrukturg Zamawiajgcego

Opis

Cechy ogolne

o Dokumentacja musi by¢ przygotowana zgodnie z szablonem ustalonym dla catej organizac;ji
lub wyodrebnionego projektu.

¢ Kolejne sekcje dokumentacji muszg by¢ numerowane w sposéb kontekstowy — numeracja
kolejnych podsekcji musi by¢ poprzedzona numerem sekcji wyzsze;j.

o Opis sekcji przedstawiono w kolejnosci, w jakiej muszg one wystepowa¢ w dokumencie.

o (Gtéwng ideg opracowania dokumentacji powykonawczej jest przedstawienie opisu zbudo-
wanego S$rodowiska w sposéb jak najlepiej odzwierciedlajgcy rzeczywisto$é.
Wsadem do dokumentacji powykonawczej mogg by¢ elementy, stworzonej wczesniej, doku-
mentacji projektowej — zmodyfikowane, uzupetnione i uszczegdtowione w sposob urealnia-
jacy stan systemu i prezentujgcy rozwigzanie w jego ostatecznej, zaakceptowanej i uzywanej
formie — tak, jak ono rzeczywiscie wyglada.

Strona tytutowa
e Musi zawiera¢ co najmniej nastepujgce informacje:

o Tytut dokumentu
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o Nazwe lub numer tematu (zagadnienia)
o Nazwe projektu
o Informacje o autorach dokumentu:
»= Imiona, Nazwiska
= Zajmowane stanowiska lub role petnione w projekcie
= Nazwe organizacji
e Strona tytutowa moze zawiera¢ inne, dodatkowe informacje, zgodnie z ustalonym szablo-
nem, np.:
o Identyfikator projektu, identyfikator dokumentu w projekcie lub inne identyfikatory
o Dodatkowe informacje precyzujgce temat zagadnienia, np. nazwe podprojektu, okre-
Slenie konkretnego tematu lub zagadnienia
o Nazwe organizacji , nazwe jednostki organizacyjnej
o Adres organizacji lub jednostki organizacyjnej
o Bardziej szczego6towe informacje o autorach dokumentu:
= Telefony kontaktowe
= Adresy poczty elektronicznej
Metryka
o Metryka dokumentu musi zawiera¢ co najmniej nastepujgce informacje:
o Okreslenie aktualnej wersji dokumentu
o Date publikacji dokumentu
o Bardziej szczegdtowe informacje o autorach dokumentu (jesli nie byty okreslone na
stronie tytutowej):
= Telefony kontaktowe
= Adresy poczty elektronicznej
o Historie zmian w dokumencie, zawierajgcg co najmniej nastepujgce pola:
= Wersje
= Date
» |miona i nazwiska autorow zmian
= Krétki opis dokonanych zmian
o Informacje o akceptacji dokumentu — miejsca na podpisy wtasciwych oséb (jezeli ak-
ceptacja jest wymagana)
o Metryka musi zawierac:
o Informacje o sposobie weryfikacji dokumentu
= Date dokonania weryfikacji
= Imiona i nazwiska oséb dokonujgcych weryfikacji
= Zajmowane stanowiska i role petnione w projekcie

= Dane kontaktowe (np. adresy poczty elektronicznej, telefony)

Strona 116 z 124



o Informacje o osobie odpowiedzialnej za nadzorowanie projektu w ramach ktérego
przygotowywana jest dokumentacja:
»= Imiona i nazwiska
= Zajmowane stanowiska lub role petnione w projekcie
= Dane kontaktowe (np. adresy poczty elektronicznej, telefony)
Prawa autorskie
o Sekcja musi zawiera¢ informacje o ochronie praw autorskich
Zastrzezenia
e Sekcja musi zawiera¢ informacje dotyczgce poufnosci dokumentu
Indeksy
e Sekcja musi zawierac spis tresci
o Sekcja musi zawierac:
o Spis rysunkéw
o Spis tabel
e Sekcja moze zawierac inne indeksy
Stowniki
o Sekcja musi zawierac:
o Stownik poje¢, skrotow, okreslen i zwrotow uzywanych w dokumencie.
Jesli opisywane pojecie jest skrétem, stownik musi zawieraé rozwiniecie skrotu.
Jesli pojecie jest stowem obcym, stownik musi zawiera¢ ttumaczenie stowa na jezyk
polski.
o Sekcja musi zawierac:
o Opis symboli graficznych wykorzystywanych w rysunkach.
Konwencje typograficzne
e Sekcja musi zawiera¢ opis sposobu oznaczania charakterystycznych tre$ci dokumentu, np.
o Wszystkie stowa obcego pochodzenia piszemy kursywa;
o Wszystkie nazwy komponentow piszemy czcionka pogrubiona;
o Wszystkie fragmenty komunikacji z terminalem zawarte sg w szarym polu otoczonym
czarng ramka;
o Wszelkie przyktady komunikacji z systemem operacyjnym opisywane sg czcionkg re-
gularna.
o Wyijatkowo istotne uwagi przedstawiono w ramce z wykrzyknikiem.
Wstep
e Sekcja musi zawierac:
o Cel opracowania dokumentu
o Informacje o dokumentach powigzanych lub referencje do innych dokumentéw, kto-
rych tres¢ moze mie¢ znaczenie w kontek$cie zawartosci tego konkretnego doku-

mentu
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o Sekcja moze zawiera¢:
o Okreslenie docelowych odbiorcéw dokumentu
o Streszczenie dokumentu, opisujgce pokrotce zawartos¢ dalszych sekciji
Zakres i zasieg rozwigzania
o Sekcja musi opisywac:
o Zakres zbudowanego rozwigzania;
o Zasieg zbudowanego rozwigzania — opisujgcy rozlegtos¢ rozwigzania (ulokowanie
komponentéw w poszczegodlnych osrodkach).
Definicja srodowisk
e Sekcja musi zawiera¢ definicje i opis zbudowanych srodowisk, z wyszczegdlnieniem podsta-
wowych zadan realizowanych przez kazde srodowisko, np.
o Produkcyjne
o Akceptacyjne
o Testowe
o Deweloperskie
Rozwigzanie techniczne
Sekcja opisuje konkretne rozwigzanie techniczne w odniesieniu do kazdego z komponentéw sprzetu
komputerowego i oprogramowania oraz jego konfiguracje i integracje z infrastrukturg Zamawiajg-
cego.
Dokument musi zawiera¢ opis wszystkich zagadnien technicznych stworzonego rozwigzania.
o Dla kazdego $rodowiska muszg by¢ opisane (o ile majg zastosowanie):
o Woynikowa architektura logiczna rozwigzania
» Rozmieszczenie poszczegolnych komponentéw w przestrzeni catego rozwia-
zania
o Budowy fizyczna
» Fizyczne rozmieszczenie komponentow w wyodrebnionych Srodowiskach
operacyjnych
o Cechy funkcjonalne uzyskanego rozwigzania
o Cechy ergonomiczne rozwigzania
o Parametry niezawodnosciowe
o Parametry wydajnosciowe
o Sposob utrzymania rozwigzania
o Interfejsy komunikacyjne oraz metod interakcji
o Parametry fizyczne
o Ograniczenia
o Komponenty uzyte do budowy rozwigzania, np:
= Serwery,

= zasoby dyskowe,
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= Komponenty sieci LAN,WAN,DWDM
= Komponenty bezpieczenstwa komunikacji (zapory sieciowe),
=  Komponenty réwnowazgce ruch sieciowy,
= System backupu,
= Systemy operacyjne,
= Bazy danych,
= Aplikacje,
= Konsole do zarzgdzania serwerami,
* Inne oprogramowanie
o Architektura sieciowa i potgczenia
= Schemat fizyczny potgczen w sieci LAN/WAN/DWDM
= Opis planowanego/przewidywanego obcigzenia poszczegoélnych sieci przez
komunikacje w systemie,
= Adresacja,
= Nazwy w systemie DNS,
= Zrédia i sposéb synchronizacji czasu,
o Konfiguracja dla poszczegoélnych komponentow rozwigzania.
Integracja
o Sekcja musi opisywac punkty styku oraz sposob integracji zbudowanego rozwigzania z in-
nymi rozwigzaniami. Musi zawiera¢ co najmniej:
o Wykaz zintegrowanych systemow (min. Active Directory, sie¢ LAN, itp.),
o Opis uzytych rozwigzan integracyjnych
Bezpieczehstwo
¢ Opis konfiguracji mechanizméw bezpieczenstwa dla wszystkich komponentéw:
o Wykorzystane mechanizmy ochrony komunikacji
o Sposob uwierzytelniania uzytkownikow
o Uprawnienia dla rél, uzytkownikéw, grup
o Mechanizmy szyfrowania
e Sposoéb tworzenia kopii zapasowych rozwigzania
o Sposob kopiowania danych poszczegdlnych komponentéw
o Harmonogramu kopiowania
e Sposoéb odtwarzania systemu z kopii.
Zarzgdzanie
o Wykaz wykorzystywanych mechanizméw zarzadzania
o Opis sposobu zrzgdzania komponentami rozwigzania
Zatgczniki

o Wykaz zatgcznikdéw do dokumentacji powykonawczej
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4.3.7. Procedury operacyjne i administracyjne

Streszczenie
Dokument opisuje standard tworzenia procedur operacyjnych i administracyjnych dostarczonego
sprzetu komputerowego i oprogramowania. Lista procedur stanowi jedynie przyktad i zostanie
uszczegoétowiona na etapie realizacji projektu.
Opis
Niniejszy dokument opisuje charakterystyczne zagadnienia proceduralne oraz przyktady zastoso-
wan procedury.
e Procedura musi byé przygotowana w oparciu o Szablon procedury.
¢ Realizacja procedury musi by¢ udokumentowana Raportem wykonania procedury, ktérego
szablon zawarty jest w Szablon procedury.
Ponizej zawarte zostaly gtéwne zagadnienia zwigzane z poszczegélnymi komponentami
sprzetu komputerowego i oprogramowania.
Serwery
Sytuacja poczgtkowa
o Przyktadowe sytuacje poczagtkowe w procedurze:
o konieczno$¢ aktualizacji mikrokodu;
o koniecznosé wymiany komponentdw sprzetowych
Warunki uzycia
o Przyktadowe warunki uzycia procedury:
o dostepnos¢ innego serwera (wezta zastepczego) w klastrze;
o dostepnosc¢ innych serweréw w farmie;
o system operacyjny na serwerze zostat wczesniej zatrzymany;
o Srodowisko wirtualizujgce na serwerze zostato wczesniej zatrzymane.
Komponenty sieci LAN
Sytuacja poczatkowa
o Przyktadowe sytuacje poczatkowe w procedurze:

o koniecznos¢ wytgczenia obu linii zasilania przetgcznikow LAN.
4.4, Wymagania w zakresie wdrozenia
44.1. Wymagania w zakresie dostawy:
1. Wykonawca jest zobowigzany do dostarczenia Sprzetu do miejsca wskazanego przez Za-

mawiajgcego. Adresy miejsca dostawy sprzetu zostanie przekazane Wykonawcy w dniu

zawarcia Umowy, na adres poczty elektronicznej wskazany w Umowie.
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2. Dostawa i wszelkie czynnosci z nig zwigzane realizowane bedg przez Wykonawce w Dni
Robocze w godzinach 8:00 - 16:00.

3. Przed rozpoczeciem dostaw, Wykonawca zobowigzany jest dostarczy¢ Zamawiajgcemu
pisemnie lub drogg elektroniczng na adres wskazany przez Zamawiajgcego, z minimum 2-
dniowym wyprzedzeniem, powiadomienie zawierajgce co najmniej:

e date, godzine rozpoczecia dostawy,

o szczegOtowy wykaz Sprzetu dostarczanego w ramach dostawy z wyszczegdlnieniem nazw
oraz liczby oraz numeréw seryjnych,

o liste oséb realizujgcych dostawe z wyszczegdlnieniem ich imienia i nazwiska oraz marke,
model i numer rejestracyjny samochodu, ktérym zostanie dostarczony Sprzet.

4. W przypadku niedotrzymania przez Wykonawce terminu powiadomienia o dostawie, o kt6-
rym mowa w ust. 1c., Zamawiajgcy ma prawo odméwi¢ odbioru dostawy. W takim wypadku
nastepuje ponowne wdrozenie procedury przewidzianej w pkt 1.c.

5. Wykonawca zobowigzuje sie do poniesienia wszelkich kosztow dostawy do miejsca wska-
zanego przez Zamawiajgcego, w szczegolnosci kosztéw opakowania, transportu.

6. Wykonawca po wykonaniu Wdrozenia zobowigzany jest do uprzagtniecia wszelkich opako-

wan wynikajgcych z realizacji Umowy.

4.4.2. Wymagania w zakresie Wdrozenia:

1. Instalacja, konfiguracja i integracja ze srodowiskiem Zamawiajgcego wszystkich dostarczo-
nych komponentow Sprzetu o Oprogramowania ,

2. aktualizacja oprogramowania wewnetrznego (firmware) na wszystkich dostarczanych urzg-
dzeniach,
dostarczenie i zainstalowanie niezbednych licencji i oprogramowania,
dostarczenie okablowania wymaganego do podtgczenia dostarczonego sprzetu i wykona-
nie poditgczen,

5. przeprowadzenia wyzej wymienionych prac bez zaktdcen pracy Infrastruktury Zamawiajg-
cego.

6. Posadowienie na zainstalowanym Sprzecie i Oprogramowaniu Oprogramowania Dedyko-
wanego systemu SZIRS.

7. Wykonanie dokumentacji projektowej i testowej

8. Przeprowadzenie testow Sprzetu i Oprogramowania oraz Oprogramowania Dedykowanego

systemu SZIRS zgodnie z przygotowana Dokumentacjg Testowa.

4.5. Wymagania w zakresie warsztatéw

Wymagania Ogolne
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Wykonaweca przedstawi Zamawiajgcemu na co najmniej 7 dni przed rozpoczeciem warsztatéw, do
akceptaciji:

o miejsce przeszkolenia

o zakres przeszkolenia

o agende

o kwalifikacje Wyktadowcy

o materiaty szkoleniowe.

Warsztaty bedg prowadzone w jezyku polskim.

Wykonawca do realizacji warsztatéw skieruje osobe posiadajgcg kwalifikacje i odpowiednig wiedze
do przeprowadzenia warsztatow.

Wykonawca zobowigzuje sie do zapewnienia miejsca warsztatow wraz ze stanowiskiem kompute-
rowym dla kazdego uczestnika oraz wszelkie niezbedne oprogramowanie,

Kazdy z uczestnikow warsztatéw otrzyma komplet materiatéw szkoleniowych w jezyku polskim (w
formie papierowej oraz elektronicznej). Zamawiajgcy dopuszcza przekazanie materiatow szkole-
niowych w jezyku angielskim pod warunkiem, ze producent Sprzetu lub Oprogramowania nie udo-
stepnia materiatow w j. polskim.

Wykonawca zapewni sale szkoleniowg na terenie Warszawy wraz z wyzywieniem (jeden goracy
positek sktadajgcy sie z dwdch dan dziennie oraz kawa, herbata i zimne napoje podczas trwania
przeszkolen).

Kazdy z uczestnikdéw warsztatow otrzyma potwierdzenie udziatu w warsztatach.

Wszelkie koszty warsztatow ponosi Wykonawca.

Wykonawca przedstawi do akceptacji i uzgodni z Zamawiajgcym program warsztatéw wraz z har-
monogramem, w terminie do 10 dni kalendarzowych od daty zawarcia Umowy. Wykonawca zobo-
wigzany jest do zrealizowania warsztatow do momentu zakonczenia Wdrozenia.

Na wniosek Zamawiajgcego, warsztaty mogg odby¢ sie w formie zdalnej (online).

Zamawiajgcy powiadomi o tym fakcie najpdzniej na 7 dni przed datg rozpoczecia warsztatow. W
takim przypadku ust. d,f,g nie majg zastosowania.

W przypadku warsztatow w formie zdalnej zachowana musi by¢ interaktywna forma warsztatow.
Uczestnicy w czasie rzeczywistym muszg widziec¢ i stysze¢ wyktadowce, moc zadawac pytania i
wyjasniac¢ watpliwosci oraz wykonywac ¢wiczenia praktyczne. Wykfadowca musi udostepniac na
biezgco na ekranie materiaty szkoleniowe. Uczestnicy muszg rowniez widziec i stysze¢ siebie wza-
jemnie. Wykonawca musi w tym celu zapewni¢ platforme szkoleniowg dostepng dla uczestnikow
warsztatow za posrednictwem sieci Internet, dziatajgcg na komputerach wyposazonych w system
operacyjny Microsoft Windows 7/10/11 wyposazonych w urzadzenia audio i video (stuchawki/mi-

krofon/kamera internetowa).
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W przypadku warsztatéw w formie zdalnej Wykonawca najpdzniej na dwa dni przed datg rozpo-
czecia przekaze drogg mailowg, wszelkie dane wymagane do podtgczenia sie do platformy szkole-

niowej (np. loginy, hasta, link dostepowy itp.) oraz instrukcje uzytkowania platformy.

Wymagania w zakresie Sprzetu i Oprogramowania:
Warsztaty bedg obejmowaty co najmniej zagadnienia z zakresu administracji, konfiguracji oraz za-
rzgdzania zaoferowanego Sprzetu i Oprogramowania.
Warsztaty odbedg sie w dwdch turach o nienaktadajgcych sie terminach, po maksymainie 3
uczestnikow ze strony Zamawiajgcego w kazdej turze. Kazda tura warsztatéow trwac bedzie mini-
mum 40 godzin, jednak nie wiecej niz 8 godzin jednego dnia, dzien po dniu, w dni robocze.
Merytoryczna zawartos¢ warsztatow w zakresie dostarczonego Sprzetu i Oprogramowania:

e administracja i uzytkowanie zaoferowanego Sprzetu i Oprogramowania,

e omowienie architektury zaoferowanego rozwigzania,

e omowienie narzedzi administracyjnych (GUI, CLI),

e omowienie narzedzi monitorujgcych poszczegdlne komponenty,
Cwiczenia praktyczne:

o konfiguracja poszczegdlnych komponentéw Sprzetu i Oprogramowania,

e monitoring i zarzadzanie, uprawnienia uzytkownikéw,

e diagnostyka i rozwigzywanie problemow,

e optymalizacja wydajnosci.
Wymagania w zakresie Oprogramowania Dedykowanego systemu SZIRS:
Warsztaty beda obejmowaty co najmniej zagadnienia z zakresu obstugi Oprogramowania Dedyko-
wanego systemu SZIRS.
Warsztaty odbedg sie w dwdch turach o nienaktadajgcych sie terminach, po maksymainie 10
uczestnikow ze strony Zamawiajgcego w kazdej turze. Kazda tura warsztatéw trwaé bedzie mini-
mum 32 godzin, jednak nie wiecej niz 8 godzin jednego dnia, dzieh po dniu, w dni robocze.
Merytoryczna zawartos¢ warsztatow (w tym ¢wiczenia) w zakresie dostarczonego Sprzetu i Opro-
gramowania:

e Architektura systemu SZIRS,

o Obstuga interfejsu uzytkownika,

e Uruchamianie i dostosowywanie raportow BI,

e Zasilanie hurtowni danymi,

e Zarzgdzanie uzytkownikami i uprawnieniami.
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4.6.

Wymagania co do oséb realizujagcych zaméwienie ze strony Wykonawcy

Wykonawca skieruje do realizacji zamowienia zespét w skfadzie i spetniajgcy nastepujgce wymaga-

nia, przy czym lista oséb wraz z wykazanym doswiadczeniem sktadana jest w terminie 3 dni od dnia

zawarcia umowy.

1)

2)

3)

4)

5)

6)

Senior Programista Backend — co najmniej 2 osoby:
udziat w roli Seniora Programisty Backeend w projekcie wdrozenia systemu dedykowanego
o budzecie co najmniej 500 000,00 brutto, nie wczesniej niz w ciggu ostatnich trzech lat przed

uptywem terminu sktadania ofert.

Senior Programista Frontend — co najmniej 2 osoby:
udziat w roli Seniora Programisty Frontend w projekcie wdrozenia systemu dedykowanego z
wykorzystaniem technologii REACT, Angular lub VuedS, o budzecie co najmniej 500 000,00

brutto, nie wczesniej niz w ciggu ostatnich trzech lat przed uptywem terminu skfadania ofert.

Specjalista ETL — co najmniej 1 osoba:
Udziat, w roli Specjalisty ETL lub Programisty proceséw ETL, w projekcie wdrozenia systemu
dedykowanego, o budzecie co najmniej 500 000,00 brutto, nie wczesniej niz w ciggu ostat-

nich trzech lat przed uptywem terminu skfadania ofert.
Analityk Biznesowy — co najmniej 2 osoby:

Udziat, w roli Analityka biznesowego, w projekcie wdrozenia systemu dedykowanego, o bu-
dzecie co najmniej 3 000 000,00 brutto, nie wczesniej niz w ciggu ostatnich trzech lat przed

uptywem terminu sktadania ofert.
Analityk Systemowy — co najmniej 1 osoba:

Udziat, w roli Analityka systemowego, w projekcie wdrozenia systemu dedykowanego, o bu-
dzecie co najmniej 500 000,00 brutto, nie wczesniej niz w ciggu ostatnich trzech lat przed

uptywem terminu sktadania ofert.

Tester Aplikacji — co najmniej 2 osoby:
Udziat, w roli Testera, w projekcie wdrozenia systemu dedykowanego, o budzecie co naj-
mniej 500 000,00 brutto, nie wczeséniej niz w ciggu ostatnich trzech lat przed uptywem ter-

minu sktadania ofert.

Rola Testera nie moze by¢ wspotdzielona z rolg Programisty Backend/FrontEnd.

Zamawiajgcy jest uprawniony na etapie realizacji do zgdania dokumentdéw potwierdzajgcych

spetniania przez ww. osoby ww. wymagan.
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