Rzeczpospolita
Polska

Shnansowano w ramach reakcji Uni na pandemie COVID-19

Cel projektu: rozbudowa Data Center o centralny obiektowy magazyn danych na potrzeby
planowanego wdrozenia obiegu dokumentéw wraz z zintegrowanym oprogramowaniem do
synchronizacji przechowywanych plikdw w celu zwiekszenia ochrony przetwarzanych danych oraz ich
przechowywania i udostepniania poprzez:

a) wykorzystanie wbudowanego mechanizmu WORM (Write Once Read Many),

b) zapewnienie retencji,

c) zabezpieczenie danych przed prébami ich zaszyfrowania za pomocag oprogramowania typu
,ransomware”,

d) niszczenie danych,

e) szyfrowanie danych,

f) kontrole dostepu do danych.

Zdefiniowany projekt jest zgodny z Celem Programu Operacyjnego Polska Cyfrowa, V o$ priorytetowa
(Cel szczegotowy 9: Rozwaj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia).

1.1  OPIS PRZEDMIOTU ZAMOWIENIA

W ramach niniejszego postepowania zostanie zrealizowany zakres projektu zwigzany z zakupem,
dostawag, instalacjg, gwarancjg oraz dodatkowa opieka techniczng Wykonawcy $wiadczong w okresie
gwarancji, a takze szkoleniem z zakresu dostarczonego rozwigzania.

Zamoéwienie obejmuje zakup:

1) Macierzy do przechowywania danych obiektowych,
2) Oprogramowania do synchronizacji i bezpiecznego udostepniania danych,
3) Wymaganych licencji,
4) Ustug wsparcia technicznego,
5) Ustug szkoleniowych.
Zamoéwienie obejmuje wykonanie prac z zakresu dostawy, instalacji, konfiguracji i integracji

zakupionego sprzetu i oprogramowania w zespolong platforme realizujgca cele projektu. W tym celu
Zamawiajgcy oczekuje wykonania co najmniej nastepujacego zakresu prac:

1. Opracowania projektu wdrozeniowego, zawierajgcego:

a. Plan rozmieszczenia urzadzen, szafy RACK w serwerowni Zamawiajacego.
Plan podtaczenia urzadzen do zasilania oraz wymagan dla klimatyzacji.
Plan integracji urzadzen z siecig LAN.
Plan integracji ze Srodowiskiem IT Zamawiajgcego.
Plan wdrozenia zasobdw obiektowych.
Plan wdrozenia oprogramowania.
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Plan utrzymania i konserwacji.
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h.

Plan testodw akceptacyjnych.

2. Dostarczenie sprzetu zgodnie z nastepujgcymi wymaganiami:

a.

Wszystkie potrzebne elementy do realizacji zamdwienia takie jak okablowanie,
wktadki, elementy montazowe, elementy zasilania, itp. powinny by¢ uwzglednione w
ofercie.

Sprzet powinien zosta¢ dostarczony do Zamawiajgcego, rozpakowany i zainstalowany
w kompletnej szafie Rack 19” we wskazanych pomieszczeniach zgodnie z wczesniej
zaakceptowanym przez Zamawiajgcego projektem wdrozeniowym.

Sprzet powinien zosta¢ zintegrowany ze S$rodowiskiem Zamawiajgcego w trybie
Online, tj. na pracujgcej infrastrukturze, podtgczony do sieci energetycznej oraz sieci
teletransmisyjnych LAN/SAN/WAN.

Przewody Ethernet i zasilajgce zostang oznaczone z dwdch stron, aby mozliwa byta ich
identyfikacja i ponowne podtaczenie do wtasciwych portéw.

Wymagana jest aktualizacja firmware dostarczonych urzadzen do najnowszych
dostepnych wersji. W ramach projektu wdrozeniowego w punktach styku z
infrastrukturg Zamawiajgcego nalezy przeprowadzi¢ analize zgodnosci firmware.
Wszystkie dostarczane urzadzenia powinny zosta¢ podtgczone do sieci zarzadzajacej
Zamawiajgcego i jednoznacznie zaadresowane (adresem IPv4 z podsieci zarzgdzajacej)
tak, aby byta mozliwos¢ potaczenia sie z wybranym urzgdzeniem wykorzystujgc
interfejs zarzadzajacy.

Wszystkie potaczenia sieci LAN, w kazdym z dostarczanych urzadzen powinny by¢
redundantne, zintegrowane z urzgdzeniami sieciowymi Zamawiajgcego zgodnie z
dobrymi praktykami gwarantujgcymi redundancje potgczen i brak pojedynczego
punktu awarii.

Wykonawca po wykonaniu dostaw i nie pdzniej niz przed zakonczeniem wdrozenia
zobowigzany jest do uprzatniecia wszelkich opakowan wynikajacych z realizacji
niniejszej umowy.

3. Instalacja i konfiguracja komponentdéw sprzetowych zgodnie z nastepujgcymi wymaganiami.

a.

Prace wynikajagce z dostawy, montazu czy wdrozenia oferowanych komponentow
sprzetowych systemu, nie mogg zaktdcac biezgcej pracy dziatu IT i powodowac przerw
w biezgcym dziataniu systemodw.

Prace powinny by¢ prowadzone w godzinach pracy administratoréw Zamawiajgcego,
chyba, ze strony postanowig inaczej.

Instalacja macierzy powinna odby¢ sie w sposdb nie kolidujacy z biezgcymi zadaniami
Zamawiajgcego, a takze nie moze naruszaé posiadanej gwarancji na sprzet.

Instalacja powinna zosta¢ wykonana przez personel posiadajgcy odpowiednie
uprawnienia i certyfikaty. Zamawiajagcy wymaga, aby przy realizacji zamdwienia
Wykonawca dysponowat co najmniej dwoma technikami serwisu, posiadajgcymi
aktualne uprawnienia/certyfikaty nadane przez producenta i uprawniajgce do
Swiadczenia ustug instalacji i wdrozenia macierzy obiektowych.

Wykonawca wykona prace instalacyjne i konfiguracyjne zgodnie z zaakceptowanym
przez Zamawiajgcego projektem wdrozeniowym.

Monitorowaniu przez Producenta majg podlega¢ co najmniej:

a) Oprogramowanie do synchronizacji i bezpiecznego udostepniania danych,

b) Macierz do przechowywania zasobéw obiektowych.

4. Wykonawca dostarczy po zakoriczeniu catosci projektu dokumentacje powykonawczg systemu
zawierajacy:

a.
b.

Dokumentacje techniczng dostarczonych urzadzen.

Szczegdtowy opis konfiguracji, w tym zmian ustawiern domysinych - dostarczonego
oprogramowania oraz urzadzen, schematéw potaczen fizycznych i logicznych.
Procedury serwisowania i aktualizacji dostarczonego rozwigzania.
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5. Woykonanie testow akceptacyjnych zgodnie z nastepujgcymi wymaganiami.

1.2

a. sprawdzone zostang parametry dostarczonego rozwigzania na zgodnos$¢ z
wymaganiami opisanymi w OPZ,

b. sprawdzona zostanie zgodnos$¢ wykonanego wdrozenia z projektem wdrozeniowym,
wymaganiami OPZ oraz dokumentacjg powykonawczg opracowang przez Wykonawce.

SPECYFIKACJA OPROGRAMOWANIA | SPRZETU — WYMAGANIA FUNKCJONALNE | NIEFUNKCIONALNE

W ramach przedmiotowego zamdwienia, Zamawiajgcy wymaga dostarczenia sprzetu oraz
oprogramowania, ktérego parametry minimalne wskazane zostaty w niniejszym dokumencie.
Zamawiajgcy akceptuje sprzet oraz oprogramowanie o wyzszych (lepszych) parametrach uzytkowych
lub wykonany w nowszej technologii pod warunkiem, ze produkty zaoferowane przez Wykonawce
spetniajg wszystkie parametry minimalne oraz:

wszystkie oferowane urzgdzenia muszg by¢ fabrycznie nowe.

w momencie oferowania wszystkie elementy oferowanego systemu muszg by¢ dostepne
(dostarczane przez producenta) w dacie ztozenia oferty i nie mogg by¢ przeznaczone przez
producenta do wycofania z produkcji (status end-of-life) lub sprzedazy (status end-of-sale).
urzadzenia i ich komponenty muszg by¢ oznakowane przez producentéw w taki sposdb, aby
mozliwa byta identyfikacja zaréwno produktu jak i producenta.

urzadzenia muszg by¢ dostarczone Zamawiajgcemu w oryginalnych opakowaniach
fabrycznych.

do kazdego urzadzenia i oprogramowania musi by¢ dostarczony komplet standardowej
dokumentacji dla uzytkownika w formie papierowej lub elektronicznej w jezyku angielskim lub
polskim.

sprzet musi pochodzi¢ z autoryzowanego przez jej producenta kanatu dystrybucji i nie moze
by¢ obcigzony uprzednio nabytymi prawami podmiotéw trzecich (subdystrybucja, niezalezni
brokerzy) oraz musi by¢ przeznaczony do sprzedazy i serwisu na rynku polskim.

wszystkie urzgdzenia posiadajg oznakowanie CE produktu albo spetniajg normy réwnowazne.
wszystkie urzadzenia, jesli nie podano inaczej, muszg wspdtpracowac z siecig energetyczng o
parametrach: 230 V + 10%, 50 Hz.

korzystanie przez Zamawiajacego z dostarczonego produktu nie narusza majgtkowych praw
autorskich oséb trzecich.

Zamawiajacy zastrzega sobie:

prawo do sprawdzenia legalnosci dostawy bezposrednio u polskiego przedstawiciela
producenta, w szczegdlnosci waznosci i zakresu uprawnien licencyjnych oraz gwarancyjnych.
zadanie dostarczenia przed dostawag dokumentu zawierajacego liste numerdw seryjnych
dostarczanego sprzetu w celu weryfikacji spetnienia warunkéw gwarancyjnych.

Zamawiajgcy wymaga kompleksowego uruchomienia i zainstalowania dostarczonego sprzetu oraz
oprogramowania:

Sprzet - Zamawiajacy wymaga, aby wszystkie dostarczone urzgdzenia zostat uruchomione i
umieszczone (zamontowane) w miejscach przeznaczenia, w uzgodnionym przez obie strony
terminie. Sposéb montazu powinien by¢ dostosowany do technologii wykonania oraz ma by¢
przeprowadzony zgonie z zaleceniami producenta dostarczonych rozwigzan.
Oprogramowanie - dostarczone systemy operacyjne, oprogramowanie aplikacyjne oraz
wszystkie niezbedne oprogramowania dodatkowe majg by¢é kompletnie zainstalowane oraz
aktywowane o ile jest to wymagane.

Majgc na uwadze nadrzednos¢ celu jakim jest skuteczne uruchomienie planowanych rozwigzan
Zamawiajgcy zastrzega, ze zadaniem Wykonawcy jest dostarczenie wszelkich niezbednych elementéw
sprzetowych, oprogramowania, licencji oraz wykonanie wszystkich niezbednych prac instalacyjnych,
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konfiguracyjnych i wdrozeniowych, ktére konieczne sg do osiggniecia zaktadanego celu, nawet jesli nie
zostaty one wymienione w dalszej czesci niniejszego dokumentu.

Przez sformutowania: ,musi ..., powinien ..., powinno ...” Zamawiajgcy rozumie mozliwos¢ petnego,
zgodnego z opisem wymagan, wykorzystania danej funkcjonalnosci, bez koniecznosci zakupu
dodatkowych licencji lub ponoszenia dodatkowych optat.

Dostarczony Sprzet ma by¢ fabrycznie nowy, wyprodukowany nie wczesniej niz 6 miesiecy przed data
dostarczenia do Zamawiajgcego i pochodzié z oficjalnego kanatu dystrybucyjnego producenta na rynek
polski.

Zamawiajgcy zastrzega sobie, aby Wykonawca na zgdanie Zamawiajgcego przedtozyt oswiadczenie
Producenta oferowanego sprzetu, w jezyku polskim, potwierdzajagce pochodzenie sprzetu z
autoryzowanego kanatu sprzedazy z Polski.

1.2.1 Oprogramowanie do synchronizacji i bezpiecznego udostepniania danych dla 100
uzytkownikow
Lp Opis wymagan

Rozwigzanie musi pozwala¢ na wspoétdzielenie plikéw pomiedzy uczestnikami projektu,

pracownikami wewnatrz organizacji (w ramach wykorzystywanego katalogu ustug Active

Directory) oraz na zewnatrz organizacji (dla podmiotow wspoétpracujgcych, kontraktordéw,

firm zewnetrznych).

e Wspdtdzielenie plikéw musi by¢ realizowane poprzez udostepnienie linku do
pliku lub katalogu.
e Definicja linku powinna zawieraé co najmnie;j:
> date, po ktdrej link przestanie by¢ dostepny,
> typu linku: prywatny (dostepny tylko wewnatrz organizacji) lub publiczny
(dostepny dla wszystkich),
» dodatkowe hasto, ktére musi byé przekazane w sposéb niezalezny od
samego linku.
e W przypadku udostepniania katalogu musi istnie¢ dodatkowa mozliwoscé
definiowania uprawnien dla odbiorcy, w tym co najmniej , odczyt i zapis” oraz

1 »tylko odczyt”.

e Musi istnie¢ mozliwos¢ zarzadzania linkami, w tym co najmniej: zmiana daty
waznosci linku, kasowanie linku, generowanie hasta do linku.

e Musiistnie¢ mozliwosc tworzenia linkow statych — bez definicji daty ich waznosci.

e Uzytkownik powinien by¢ powiadamiany o pobraniu wspétdzielonego pliku oraz
o zapisaniu pliku w udostepnionym katalogu.

e Musi istnie¢ mozliwos¢ tworzenia folderéw do pracy grupowej. Przestrzen
folderéw do pracy grupowej nie powinna wykorzystywac przyznanego przez
administratora limitu przestrzeni (quota) dla pozostatych plikéw.

e Definicja folderu wspodtdzielonego wewnatrz organizacji oraz folderu pracy
grupowej musi zawierac:

mozliwo$¢ opuszczenia folderu (rezygnacja z dostepu do folderu),

mozliwosé wytgczenia wspdtdzielenia,

mozliwo$é dodawania i usuwania uzytkownikéw folderu,

mozliwosé definiowania uprawnien dla uzytkownikéw folderu.

Y VYV
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Rozwigzanie musi pozwala¢ na synchronizacje plikéw pomiedzy réznymi urzagdzeniami.

e  Muszg by¢ wspierane co najmniej nastepujgce systemy operacyjne: Windows, OS
X, Android, iOS.

e  Uzytkownik powinien mie¢ mozliwo$é zatrzymania i wznowienia synchronizacji
plikow.

e  Uzytkownik musi mie¢ mozliwos¢ rejestracji w ramach swojego konta wielu
réznych urzadzen.

e  Rozwigzanie musi umozliwiaé zdalne usuniecie danych z urzadzenia, ktére
zostato skradzione lub zagubione.

e Instalacja klienta systemu na urzadzeniu mobilnym uzytkownika musi wymagac
wtgczenia mechanizméw bezpiecznego logowania do urzadzenia (co najmniej 6
cyfrowy PIN, logowanie biometryczne).

e Instalacja klienta systemu na urzadzeniu uzytkownika musi by¢ realizowana
bezposrednio przez uzytkownika, bez koniecznosci ingerencji dziatu IT.
Administratorzy IT powinni mie¢ natomiast mozliwos¢ definicji, ile i z jakich
urzadzen klienckich moze korzysta¢ uzytkownik.

Uzytkownik korzystajacy z funkcjonalnosci wspétdzielenia i synchronizacji plikdw musi mieé
dostep do swoich plikdw w nastepujacy sposdéb:
e w postaci katalogu w systemie plikdw na swoim komputerze (on-line i off-line),
¢ w aplikacji mobilnej na swoim smartfonie i tablecie (on-line i off-line),
e w przegladarce internetowej (on-line).

Wszystkie wspodtdzielone i synchronizowane pliki muszg byé przechowywane i
zabezpieczone w dedykowanej logicznej partycji dostarczanej macierzy obiektowej, opisanej
w punkcie 1.3.2

Wszystkie wspodtdzielone i synchronizowane pliki powinny by¢ wersjonowane. Uzytkownik
musi mie¢ mozliwosé przegladania historii wersji oraz odzyskiwania wersji plikéw.
Administrator IT musi mie¢ mozliwos¢ skonfigurowania: ilosci ostatnich wersji pliku oraz
okresu po jakim wersje majg by¢ nieodwracalnie kasowane z systemu.

Uzytkownik musi mie¢ mozliwos¢ samodzielnego (bez udziatu Administratora IT)
odzyskiwania skasowanych plikéw. Rozwigzanie musi umozliwia¢ definiowanie okresu
przechowywania skasowanych plikéw.

Funkcjonalnos¢ wspétdzielenia i synchronizacji musi by¢ realizowana za pomoca
komponentdw zainstalowanych w centrum przetwarzania Zamawiajgcego. Zamawiajacy nie
dopuszcza rozwigzan, w ktérych jakikolwiek element rozwigzania jest zainstalowany i
dostepny w chmurze publiczne;j.

Wskazani Administratorzy IT muszg mie¢ mozliwo$¢ przeprowadzenia inspekcji aktywnosci
zarejestrowanych uzytkownikéw w zakresie wspoétdzielonych i udostepnionych plikéw, w
tym mozliwos¢ pobrania i usuniecia niepozadanych tresci.

Zamawiajgcy wymaga, aby funkcjonalno$¢ weztéw synchronizacji i wspoétdzielenia plikdw
realizowana byta poprzez rozwigzania programowe uruchamiane na weztach w warstwie
wirtualizacyjnej (VMware, Hyper-V, KVM i inne) zapewniajace architekture HA dla weztéw
(przetaczenie pomiedzy podstawowa a zapasowga serwerownig Zamawiajgcego).

10

Musi istnie¢ mozliwos¢ integracji zasobow plikowych przechowywanych na dyskach
sieciowych w ramach interfejsu uzytkownika do wspoétdzielenia i synchronizacji plikéw. To
oznacza, ze uzytkownik ten musi mie¢ mozliwos¢ dostepu do swoich zasobow plikowych
przechowywanych na dyskach sieciowych zaréwno w przegladarce internetowe] jak i w
aplikacji mobilnej systemu wspadtdzielenia i synchronizacji plikow.

11

Rozwigzanie powinno posiadaé¢ mozliwos¢ zarzadzania co najmniej poprzez graficzny
interfejs uzytkownika oraz poprzez API.

12

Rozwigzanie musi posiada¢ mozliwos¢ integracji z Microsoft Office Online Server i zapewniac
rownolegta prace na wspétdzielonym dokumencie w formacie Microsoft Word, Excel i Power
Point uprawnionym uzytkownikom a takze podglad plikéw PDF.
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1.2.2 Macierz obiektowa

Lp.

Klasa wymagan | Opis

1

111

1.1.2

1.1.3

1.1.4

1.1.5

1.1.6

1.1.7

1.1.8

1.1.9

Wymagania
ogodlne.

Wymagana pojemnos¢ uzyteczna 28 TB musi by¢ zapewniona bez
wykorzystania mechanizméw redukcji danych (np. mechanizméw
deduplikacji i kompresji) i po zastosowaniu wymaganej protekcji.

Urzadzenie musi posiadaé funkcjonalnos¢ pozwalajaca na replikacje w
technologii geograficznie rozproszonego klastra pracujgcego w trybie
active/active, tzn. te same dane (obiekty) powinny by¢ dostepne w
trybie odczyt/zapis w wielu o$rodkach jednoczesnie.

Replikacja musi odbywa¢ sie w ramach szyfrowanego kanatu.
Funkcjonalnos¢ szyfrowania powinna by¢ wspierana przez platforme
obiektowa.

Cate rozwigzanie powinno by¢ dostarczone i zainstalowane
maksymalnie w jednej szafie Rack 19” . Wykonawca jest zobowigzany do
dostarczenia szafy Rack 19” z 42U wewnetrznego miejsce do instalacji
urzadzen.

Dostarczane rozwigzanie musi by¢ produktem rozpoznawalnym na
rynku, co oznacza, ze powinno by¢ wymieniane w raportach
niezaleznych organizacji, takich jak Gartner, IDC, Gigaom lub ESG
(Enterprise Strategy Group).

Oferowane rozwigzanie musi by¢ produktem gotowym, posiadajgcym
na moment sktadania oferty wszystkie wymagane przez Zamawiajgcego
funkcjonalnosci. Do oferty nalezy zatgczy¢ liste wszystkich
komponentdw. Lista ma zawiera¢ co najmniej nazwy urzadzen, modeli
oraz inne informacje pozwalajagce w sposdb jednoznaczny
zidentyfikowaé poszczegdlne komponenty sprzetowe i programowe.

Oferowane urzadzenia i wszystkie jego elementy sktadowe muszg
pochodzi¢ od autoryzowanego Dostawcy producenta, by¢ fabrycznie
nowe, wczesdniej nie uzywane i wyprodukowane nie wczesniej niz 6
miesiecy przed terminem dostawy do Zamawiajacego.

Urzadzenia muszg by¢ oznakowane przez producenta w taki sposdb, aby
mozliwa byta identyfikacja zaréwno produktu jak i producenta.

Wraz z rozwigzaniem musi by¢ dostarczony komplet dokumentacji w
formie papierowej lub elektronicznej. Dokumentacja papierowa
powinna by¢ czytelna. Zamawiajacy dopuszcza dostawe dokumentacji
producenta rozwigzania w jezykach polskim lub angielskim.

Wraz z rozwigzaniem musi by¢ dostarczony komplet nosnikéw
umozliwiajgcy odtworzenie oprogramowania systemowego urzadzen, z
ktorych zbudowane jest dostarczone rozwigzanie.

121

Wymagania
dotyczace
architektury,
budowy i
skalowalnosci.

Przez caty okres trwania okresu gwarancji Zamawiajgcy zastrzega sobie
mozliwos¢ wykonania co 6 miesiecy testédw wydajnosciowych
potwierdzajgcych spetnienie oferowanych parametréw rozwigzania.
Procedura testowania wydajnosci oferowanego rozwigzania jest
opisana w punkcie 1.2.15. W przypadku niespetnienia przez rozwigzanie
wymagan w trakcie okresowego testu wydajnosciowego, Wykonawca
zobowigzany jest do przeprowadzenia prac naprawczych i przywrdcenia
wymaganych dla rozwigzania parametrow.
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1.2.2

1.2.3

Wszystkie elementy dostarczonego rozwigzania muszg byé
redundantne, a jego architektura musi zapewnia¢ odpornos¢ na
wystgpienie pojedynczego punktu awarii w obrebie poszczegdlnych
grup elementéw, to jest co najmniej: interfejséw dostepowych
kontroleréw, serwerow/weztéw/obuddw, zasilaczy, wentylatorow.
Odporno$¢ na awarie oznacza, ze dostep do urzadzenia oraz do
sktadowanych na nim danych musi by¢ realizowany bez przerywania
pracy korzystajgcej z niego aplikacji/systemu, zapewniajgc mozliwosé
odczytéw wszystkich sktadowanych danych oraz wykonywania zapisow
na urzadzenie nawet w przypadku awarii lub wymiany pojedynczego
elementu urzadzenia z ww. grup urzadzen. W przypadku gdy w
architekturze oferowanego rozwigzania wystepujag wezly tylko
przechowujgce dane, dopuszczalne jest uzycie dedykowanego
urzadzenia wykorzystujgce technologie redundantnych kontroleréw
umieszczonych w pojedynczej obudowie oraz protekcje dyskéw
algorytmem erasure coding, gdy producent gwarantuje trwatosé
zapisanych  danych (ang. Durability level) na poziomie
9,999999999999999% ( 15 ,dziewiagtek”) co jest tozsame z
dopuszczeniem mozliwosci utraty jednego obiektu raz na 1 000 000 000
000 lat. Wszystkie procesory jak i rdzenie procesorowe zainstalowane w
serwerze muszg by¢ aktywne i dostarczone z aktywnymi licencjami dla
systemu operacyjnego oraz oprogramowania dodatkowego.

1.2.4

W przypadku dyskéw, na ktorych przechowywane sg obiekty,
Zamawiajgcy wymaga, aby dostarczone rozwigzanie wykorzystywato
nastepujgce mechanizmy protekcji danych: RAID-6 lub Erasure Coding
(EC) lub Replication Factor dla dyskéw SSD, SATA, SAS i SAS-NL.

1.2.5

Platforma powinna by¢ zbudowana w architekturze scale-out
(skalowalnej horyzontalnie).

1.2.6

Rozwigzanie powinno by¢ skonfigurowane w taki sposdb, aby mogto
jednoczesnie serwowac dane na zewngatrz przy pomocy wszystkich
protokotdw wymienionych w wymaganiu 1.3.1 przy zapewnieniu
redundancji na poziomie co najmniej jednego urzadzenia.

1.2.7

Rozwigzanie powinno umozliwia¢ skalowanie poprzez dokfadanie
kolejnych kontroleréw i/lub dyskow. Wymagana jest skalowalno$¢ do
pojemnosci min. 100PB. Rozbudowa rozwigzania powinna by¢
bezprzerwowa.

1.2.8

Wymagana pojemnos¢ powinna by¢ dostarczona na dyskach twardych
znajdujacych sie wewnatrz weztéw rozwigzania. Nie s3 dopuszczalne
rozwigzania oparte o tasmy czy platformy chmurowe.

1.2.9

Przestrzen stuzgca do przechowywania danych powinna byc¢
skonfigurowana tak, aby byta odporna na jednoczesng awarie co
najmniej 2 dowolnych dyskéw twardych.

1.2.10

Dostep do rozwigzania powinien by¢ realizowany za pomoca protokotu
Ethernet oraz interfejséw 10Gb lub 1Gb.

W przypadku, gdy system wymaga przefacznikdw na potrzeby
wewnetrznej komunikacji weztéw obiektowego magazynu sktadowania
danych, nalezy zapewnic¢ redundantne przetgczniki co najmniej LAN z
odpowiednig iloscig portdw. Dostarczane przetaczniki powinny byé
objete co najmniej takim samym poziomem wsparcia, jak platforma
obiektowa.
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1.2.11

1.2.12

1.2.13

1.2.14

1.2.15

1.2.16

Dostarczone rozwigzanie powinno posiadaé wbudowane mechanizmy
przechowywania zarowno danych, jak i metadanych (informacji
opisujgcych dane). Nie dopuszcza sie wykorzystania rozwigzan
plikowych (NAS) jako warstwe przechowywania w systemie sktadowania
danych.

Dopuszczalne sg dyski typu SATA lub NL-SAS o rozmiarach nie wiekszych
niz 18TB.

Wraz z urzadzeniami sktadajgcymi sie na komponenty sprzetowe
rozwigzania nalezy dostarczy¢ wszystkie wymagane kable zasilajgce i
transmisyjne, w tym LAN, SAN etc.

Rozwigzanie musi zapewniaé mozliwos¢ wymiany komponentéw
sprzetowych wchodzgcych w jego sktad i zastepowanie ich nowszymi
komponentami pochodzgcymi od producenta rozwigzania przy
jednoczesnym zapewnieniu nieprzerwanego dostepu do danych
prezentowanych przez rozwigzanie.

Rozwigzanie musi zapewni¢ wydajnos¢ na poziomie nie mniejszym niz:
a. dla zapisu obiektéw 32KB — 700 obiektéw/sekunde,

b. dla odczytu obiektéw 32KB — 1600 obiektéw/sekunde,

c. dla zapisu obiektéw 100MB — 350 MB/sekunde,

d. dla odczytu obiektéw 100MB — 500 MB/sekunde.

Okreslone powyzej parametry muszg by¢ utrzymywane niezaleznie od
ilosci danych przechowywanych w rozwigzaniu.

Wykonawca zobowigzany jest przeprowadzi¢ testy wydajnosci dla
dostarczonej macierzy przy pomocy narzedzia COSBench
(https://github.com/intel-cloud/cosbench). Wykonawca zaplanuje i
przeprowadzi testy wydajnosci zapisu i odczytu dla obiektow o wielkosci
32KB oraz dla obiektdw o wielkosci 100MB. Zamawiajgcy uzna test za
zakonczony sukcesem, jesli uzyskane parametry potwierdzg wydajnos¢
operacji przedstawiong powyzej, osiggniete z wykorzystaniem
protokotu S3.

Wykonawca przekaze Zamawiajgcemu raport z testow. Wykonawca
zapewni niezbedny sprzet i oprogramowanie do wykonania testow.

131

1.3.2

133

Wymagania
dotyczace
sktadowania
danych.

Rozwigzanie musi posiada¢ mozliwos¢ integracji z aplikacjami za
pomocg co najmniej nastepujgcych protokotdw i interfejsow:
HTTP/HTTPS, S3, REST API, CIFS i/lub NFS. Jezeli wykorzystanie
ktoregokolwiek z wymienionych protokotéw i interfejséw wymaga
zastosowania dodatkowej licencji lub oprogramowania, to nalezy je
dostarczy¢ wraz z rozwigzaniem.

Dane w obiektowym systemie sktadowania danych bedgacym
przedmiotem zapytania muszg by¢ sktadowane jako obiekty sktadajgce
sie z danych oraz opisujacych je metadanych. Metadane nie moga by¢
sktadowane w wydzielonej bazie danych, a replikacja danych (obiektéw)
odbywa sie spdjnie z metadanymi.

Dostarczone rozwigzanie musi zapewniac¢ i gwarantowac niezmiennos$¢
sktadowanych w nim obiektéw, miedzy innymi poprzez wykorzystanie
wbudowanej technologii WORM (Write Once Read Many). Zamawiajacy
wymaga, aby funkcjonalnos¢ WORM byta realizowana wewnatrz
dostarczonego gotowego rozwigzania sprzetowego (appliance) w jego
oprogramowaniu systemowym. Nie dopuszcza sie, aby funkcjonalnos¢
WORM realizowana byta poprzez rozwigzania programowe i
rozwigzania uruchamiane w warstwie wirtualizacyjnej (VMware, Hyper-
V, KVMiinne).
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Rozwigzanie musi posiadaé mozliwos¢ definiowania réznych pozioméw
retencji przechowywania danych, gwarantujgcych brak mozliwosci
skasowania danych przed uptywem zdefiniowanego czasu.

1.3.6

Rozwigzanie musi posiada¢ mechanizmy zapewniajgce

przenoszenie danych (zapisanych jako WORM) pomiedzy kolejnym
nowszymi modelami urzadzen. Tryb ten nie moze umozliwiac ingerencji
w konkretne dane, ma jedynie umozliwia¢ wymiane rozwigzan EOL lub
zZmiane rozwigzania Swiadczacego ustuge sktadowania danych na
WORM.

1.3.7

Funkcjonalnos¢ WORM musi dziataé co najmniej dla protokotu NFS.
Retencja musi dziata¢ co najmniej dla protokotu dostepowego S3.

1.3.8

Rozwigzanie musi pozwala¢ na zdefiniowanie zasobdéw obiektowych
lub/i plikowych, w ktérych istnieje mozliwo$¢ usuwania danych przed
uptywem retencji oraz zasobdw obiektowych lub/i plikowych, w ktérych
usuwanie danych przed uptywem retencji jest niemozliwe - réwniez
przez operatora/administratora platformy. Rozwigzanie powinno
pozwalaé na definiowanie i uruchamianie jednoczesnie obydwu typdéw
zasobdw obiektowych lub/i plikowych. Jezeli ta funkcjonalno$é wymaga
dodatkowej licencji, nalezy jg dostarczyc.

1.3.9

Rozwigzanie musi posiada¢ mozliwos¢ tworzenia logicznie
odseparowanych obszaréow tzw. ,MULTI-TENANCY”, z mozliwoscig
zarzadzania przez réznych administratorow. Rozdzielnos¢
administrowania tak tworzonymi obszarami dotyczy co najmniej:
przypisywanie uzytkownikdow, tworzenie praw dostepu, polityki
sktadowania danych w tym retencji i replikacji, monitorowania
wykorzystania pojemnosci.

1.3.10

Zamawiajgcy wymaga, aby dostarczone rozwigzanie posiadato
mozliwo$¢ zdefiniowania co najmniej 1000 logicznych partycji
("tennant'éw").

1.3.11

Musi istnie¢ mozliwosé mapowania zasobéw do réznych zastosowan w
taki sposdb, aby dla kazdego z nich mozliwe byto definiowanie réznych i
niezaleznych parametréw i kryteriéw sktadowania danych w tym, co
najmniej: retencji, quoty i replikacji, oraz indeksowania dla protokotu S3.

1.3.12

Rozwigzanie musi posiadaé¢ swoje wtasne wbudowane mechanizmy
weryfikacji integralnosci danych np. przy pomocy sum kontrolnych
sktadowanych obiektow.

1.3.13

Rozwigzanie musi posiada¢ funkcjonalno$¢ szyfrowania danych
przechowywanych na dyskach obiektowego magazynu sktadowania
danych. Wymagane jest uzycie algorytmu min. AES-256 Ilub
rownowaznego. Jezeli wymagana jest licencja, nalezy jg dostarczy¢.

1.3.14

Rozwigzanie musi posiada¢ mozliwo$¢ autentykacji uzytkownikéw z
wykorzystaniem AD/LDAP.

1.3.15

Rozwigzanie musi posiada¢ natywnie wbudowane mechanizmy
umozliwiajgce replikacje sktadowanych danych pomiedzy réznymi
lokalizacjami z wykorzystaniem sieci LAN/WAN. Zastosowanie
niniejszego mechanizmu musi réwniez spetnia¢ wymagania replikacji
metadanych, uprawnien, polityki retencji oraz niezmiennosci danych
tzn. awaria urzadzenia w lokalizacji podstawowe] nie moze eliminowac
gwarancji niezmiennosci danych na platformie zdalne;j.

Replikacja powinna by¢é mozliwa zaréwno w trybie Active/Passive, czyli
w trybie, w ktérym do odczytu i zapisu udostepniona jest replikowana
przestrzen nazw tylko w jednym osrodku, jak i w trybie Active/Active, w
ktorym do odczytu i zapisu udostepnione s3g replikowane przestrzenie
nazw w kazdym osrodku
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Replikacja powinna by¢ mozliwa pomiedzy co najmniej 3 osSrodkami. W
kazdym z tych osrodkéw replikowana przestrzen nazw musi byc

1.3.16 jednoczesnie dostepna do zapisu i odczytu w przypadku replikacji w
trybie Active/Active.

W replikacji active/active system powinien zwracac¢ najbardziej aktualng

1.3.17 . . . . , . . .
wersje obiektu, niezaleznie od tego, do ktdrego osrodka trafi zapytanie.

Wymagania Rozwigzanie powinno posiada¢ mozliwo$¢ zarzadzania co najmniej

1.4.1 dotyczace poprzez graficzny interfejs uzytkownika oraz poprzez APl z

monitorowania | wykorzystaniem protokotéw HTTP/HTTPS.

1.4.2 i zarzadzania. Rozwigzanie  powinno posiada¢é mozliwos¢  automatycznego
monitoringu obejmujacg m.in.:

e Obcigzenia procesoréw w poszczegolnych serwerach/weztach,

e Utylizacji pamieci RAM w poszczegdlnych serwerach/weztach,

e Obcigzenia interfejsow sieciowych w poszczegélnych
serwerach/weztach,

e Pojemnosci i zajetosci poszczegdlnych pul dyskowych.

14.3 Rozwigzanie musi umozliwia¢ automatyczne wysytanie powiadomien do
administratora minimum poprzez email.

Rozwigzanie musi wspiera¢ protokét Simple Network Management
Protocol (SNMP) v3.

1.4.4 Rozwigzanie musi mieé¢ mozliwos¢ podfgczenia go do centrum
serwisowego producenta, w celu zdalnego monitorowania poprawnosci
funkcjonowania komponentéw rozwigzania.

1.2.3 Macierz obiektowa — system podtrzymania zasilania (UPS)
Wraz z macierzg obiektowg, Wykonawca zobowigzany jest dostarczy¢ UPS o parametrach opisanych
ponizej.

Lp. | Opis wymagan techniczno-funkcjonalnych Konfiguracja minimalna

1 Technologia. Line interactive lub On-Line

2 Napiecie wejsciowe . 230V

3 Sposab zasilania. Plug&Play Gniazdo w standardzie IEC 320

4 Tolerancja napiecia wejsciowego przy 165-286V

obcigzeniu 70-100%; bez przechodzenia na
baterie.

5 Tolerancja napiecia wejsciowego przy 155-300V

obcigzeniu mniejszym od 70%; bez
przechodzenia na baterie.

6 Czestotliwosé wejsciowa. Wymagana 50-60 Hz

7 Napiecie wyjsciowe . 230V

8 Czestotliwos¢ wyjsciowa. 50/60Hz

9 Czas podtrzymania. Minimum 36 min. przy obcigzeniu 1kW

Strona 10z 13




10 Baterie. Szczelne, bezobstugowe o projektowanej
zywotnosci min. 3-5 lat.
11 Mozliwos$¢ rozbudowy o dodatkowe Min. 5 modutéw
zewnetrzne moduty bateryjne.
12 Panel sterujgcy z wyswietlaczem oraz Wymagane ze wskazaniem parametréw
sygnalizacjg akustyczna. napiecia wejSciowego i wyjsciowego,
czestotliwosci, dziennik zdarzen, informacje
ustawien karty SNMP, licznik energii,
sugerowanie daty wymiany akumulatora.
13 Ztacze interfejsow. RS232, USB, REPO, slot na karte
komunikacyjng SNMP
14 Gniazda wyjsciowe IEC320 na zasilaczu UPS. | Wymagane minimum gniazd
8 szt x IEC 320-C13
15 Karta sieciowa SNMP. Wymagane
16 Interfejs EPO (do wytgcznika ppoz.) Wymagane
17 Diagnostyka parametréow urzadzenia Automatyczna diagnostyka parametrow
) B urzadzenia UPS i baterii na panelu UPS-a iz
UPS i baterii . .
wykorzystaniem oprogramowania do
zarzadzania i monitorowania UPS.
18 Oprogramowanie zapewniajgce petny Wymagane
monitoring, zarzadzanie i automatyczny
shut-down systemu operacyjnego.
19 Poziom hatasu w odlegtosci 1m <40 dBA
Wentylatory o regulowanej predkosci
obrotowej w zaleznosci od obcigzenia i
temperatury.
20 Spetnienie wszystkich obowigzujgcych norm | Wymagane
w zakresie bezpieczenstwa, kompatybilnosci
elektromagnetycznej potwierdzone
deklaracjg zgodnosci CE.
21 Wymiary zasilacza UPS w szafie rack z Maks 4U
bateriami.
22 Waga zasilacza z bateriami. <65 kg
23 Obudowa. Do montazu w szafie/wolnostojacy,
wymagane szyny montazowe w standardzie.
24 Instrukcja w jezyku polskim. Wymagane
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GWARANCIA

Gwarangja

odbiorowych.

serwisowym na terytorium RP.

Wykonawca zobowigzany jest do wykupienia gwarancji producenta w trybie
NBD na wszystkie dostarczone komponenty na okres 3 lat liczony od daty
zakonczenia wdrozenia, potwierdzonego protokotem odbioru. Wykonawca
zobowigzany jest do wykazania spetnienia ww. wymagania w ramach czynnosci

Serwis bedzie realizowany przez producenta w jego autoryzowanym kanale

14

WSPARCIE TECHNICZNE

Wykonawca zobowigzany jest zapewnic¢ w okresie gwarancji minimalne warunki wsparcia jak w tabeli
ponizej.

Warunki napraw gwarancyjnych sprzetu i wsparcia technicznego. NBD
Przyjmowanie zgtoszen. 24/7/365
Tryb przyjmowania zgtoszen. Faks, e-mail,

telefon, www,

elektronicznej.
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4 Sledzenie zgtoszen i SLA w portalu serwisowym. Tak
5 Czas reakgji. NBD
6 Czas usuniecia awarii 5 dni roboczych
czas liczony od momentu potwierdzenia otrzymania zgtoszenia do
momentu dokonania skutecznej naprawy.
7 Zdalna obstuga zgtoszen. Tak
8 Obstuga zgtoszen w jezyku polski. Tak
9 Obstuga zgtoszen w miejscu instalacji. Tak
10 | Wsparcie proaktywne: Pn-Pt, 8:00 —
instalacja poprawek oprogramowania i aktualizacja mikrokodu sprzetu 16:00
na podstawie biuletyndw producenta w efekcie zdiagnozowania btedéw | kazdorazowo
w oprogramowaniu lub rozszerzenia funkcjonalnosci produktu. planowane z
koordynatorem
klienta
11 | Wsparcie konsultacyjne swiadczone przez certyfikowanego inzyniera Pn-Pt, 8:00 —
serwisu zapewniajgcego wsparcie merytoryczne w zakresie zakupionych | 16:00 zdalnie
produktow.
12 | Przypisany koordynator serwisu. Tak
1.5 SZKOLENIA | WARSZTATY
1. Wykonawca w ramach realizacji zamdwienia zobowigzany jest do przeprowadzenia jedno-
dniowych Warsztatéw szkoleniowych z dostarczonego rozwigzania.
Wykonawca musi zapewnic dla 1 pracownika Zamawiajgcego Warsztaty szkoleniowe.
Wykonawca jest zobowigzany do zapewnienia dla pracownikow Zamawiajgcego Warsztatow
Szkoleniowych w siedzibie Zamawiajgcego - na prosbe Zamawiajgcego forma Warsztatéw
szkoleniowych moze by¢ zmieniona na forme zdalna.
4. Wykonaweca zapewni uczestnikom Warsztatow szkoleniowych materiaty szkoleniowe w formie




Warsztaty szkoleniowe muszg by¢ prowadzone w jezyku polskim.

Fartras prcjartu
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