Zatgcznik nr 5 do umowy

SZCZEGOLNE WYMAGANIA
W ZAKRESIE OCHRONY INFORMACJI NIEJAWNYCH

do Umowy Nr .....ccooormiriiiiccceeen, dotyczacej zadania pn. ,,Wykonanie ustugi
transportu mebli biurowych i gabinetowych, szaf stalowych na akta oraz sprzetu
biurowego”.

Powyzsze zadanie wigze sie z dostepem do informacji niejawnych o klauzuli
,ZASTRZEZONE”.

1. Niniejsze ,Szczegdlne wymagania w zakresie ochrony informacji niejawnych”
zostaty opracowane w swietle ustawy z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych (Dz. U. z 2023 r. poz. 756) i sg zatgcznikiem do Umowy
stanowigcym jej integralng catosc.

2. W n/n dokumencie uzywa sie nastepujgcych okreslen:

a) ustawa — ustawa z dnia z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (Dz. U. z 2023 r. poz. 756),

b) Zamawiajgcy — Stuzba Kontrwywiadu Wojskowego,
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d) strona Umowy — Wykonawca lub Zamawiajacy,

e) dokumenty bezpieczenstwa — to aktualne dokumenty jakimi sa:
zaswiadczenie w zakresie ochrony informacji niejawnych wydane przez ABW
kierownikowi przedsiebiorcy (WYKONAWCY) u ktérego nie zatrudniono
petnomocnika ochrony informacji niejawnych, pisemne upowaznienie
kierownika przedsiebiorcy (WYKONAWCY) wydane zatrudnionym u niego
pracownikom, dopuszczajgce te osoby do pracy zwigzanej z dostepem do
informacji niejawnych o klauzuli ZASTRZEZONE oraz za$wiadczenia o
odbytym szkoleniu wydane przez petnomocnika ochrony informacji
niejawnych w zakresie ochrony informacji niejawnych. Waznos¢ powyzszych
dokumentow musi obejmowac czas wykonywania przedmiotu Umowy.

3. Warunkiem realizacji Umowy przez Wykonawce jest spetnienie wymagan
okreslonych w art. 54. ust 10 Ustawy i dysponowanie etatowymi pracownikami,
ktérzy bedg wykonywac¢ czynnosci w czasie trwania Umowy miedzy stronami,
posiadajgcymi aktualne dokumenty bezpieczenstwa wymienione w pkt. 2 lit. e.
n/n ,Szczegolnych wymagan...”.

4. Wykonawca zobowigzany jest do Scistego przestrzegania:

a) postanowien niniejszej ,Szczegdlnych wymagan...”,

b) ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz. U. z 2023 r. poz. 756),

C) ustawy wraz z aktami w zakresie dotyczgcym wykonywania warunkow
umowy, pod rygorem zerwania umowy z winy Wykonawcy oraz
odpowiedzialnosci karnej za ujawnienie informacji niejawnych podlegajgcych
ochronie zgodnie z ustawg z dnia 6 czerwca 1997 r. Kodeks Karny (Dz. U.
z 2022r. poz. 1138) — rozdziat XXXIIl — Przestepstwa przeciwko ochronie
informacii.
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5. Wykonawca jest zobowigzany dysponowaé witasnymi etatowymi pracownikami,

10.

11.

12.

ktorzy bedg wykonywacé czynnosci w czasie trwania umowy miedzy stronami,
nie karanymi, przeciw ktérym nie toczg sie zadne postepowania karne,
posiadajgcymi obywatelstwo polskie oraz aktualne dokumenty bezpieczenstwa
jak w pkt. 2 lit. e.

. Przedmiotem podlegajgcym ochronie w zakresie ochrony informacji niejawnych

sg informacje dotyczgce w szczegdlnosci:

a) miejsc wykonywania prac, ich wyposazenia, systemu ochrony tych miejsc
i innych obiektow Zamawiajgcego,

b) przeznaczenia elementow i urzgdzen w tym urzadzen technicznych
w obiektach Zamawiajgcego,

c) uzytkownika obiektu lub jego czesci,

d) uzytkownikéw pomieszczen lub ich czesci,

e) wizerunkow oséb spotykanych na terenie i obiektach Zamawiajgcego,

f) materiatéw zniszczonych lub przeznaczonych do zniszczenia,

g) wszelkich informacji uzyskanych w zwigzku z realizacjg Umowy.

. Zamawiajgcy nie dopuszcza zatrudnienia podwykonawcéw przez Wykonawce.

. Wykonawca zobowigzany jest przestaC Zamawiajgcemu ,Wykaz o0sob

przewidzianych do realizacji przedmiotu Umowy”, oraz ,Wykaz 0sob
do petnienia obowigzkow w czasie ich nieobecnosci” podajgc w kazdym z nich:
imie i nazwisko pracownika, nr PESEL, serie i nr jego dokumentu tozsamosci,
wykaz dokumentow bezpieczenstwa o ktérych mowa w pkt 2 lit. e, oraz zakres
kompetencyjny wykonywanych prac objetych warunkami Umowy. Do wi/w
~Wykazu ” nalezy dotgczy¢ wykaz samochodow wykorzystywanych
W przedsiewzieciu wraz z personaliami kierowcow.

. Wykonawca w trakcie trwania Umowy — bez porozumienia z Zamawiajgcym

nie moze powierzy¢ ani cedowac¢ swoich uprawnien nadanych mocg Umowy
miedzy stronami zadnej jej czesci innym osobom lub firmom niz wymienionym
w ,Wykazie ...”.

Wykonawca bez zgody Zamawiajgcego nie ma prawa zapoznawacC sie
z materiatami stanowigcymi jego wtasnosc.

”

W przypadku koniecznosci wprowadzenia zmian personalnych do ,Wykazu ...”,
o ktérych mowa w pkt. 8, Wykonawca zobowigzany jest powiadomic
Zamawiajgcego co najmniej 10 dni przed wprowadzeniem tych zmian. Wszystkie
zgtoszone osoby powinny posiada¢ stosowne dokumenty bezpieczenstwa.

W przypadku stwierdzenia przez Zamawiajgcego naruszenia Ilub préby
naruszenia ustawy lub niniejszych postanowien ,Szczegodlnych 7 przez
pracownikow Wykonawcy podczas realizacji Umowy, Zamawiajgcy zwrdci sie
z wnioskiem do Wykonawcy o wykluczenie jego pracownika z dalszego
wykonywania czynnosci zwigzanych 2z realizacjig Umowy, a przypadku
uzasadnionym zaistniatg sytuacjg strona Zamawiajgca podejmie stosowne
Srodki prawne wobec tej osoby.
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Jezeli Wykonawca powezmie wiadomosé, ze wobec o0sob skierowanych

do realizacji przedmiotu Umowy:

a) postawiono zarzuty popetnienia przestepstwa o charakterze terrorystycznym,
naruszyli zobowigzania dotyczgce bezpieczenstwa informacji, wprowadzili
w bfgd co do okolicznosci bedgcych podstawg uznania przez Zamawiajgcego
spetnienia warunkéw podjecia pracy u Zamawiajgcego, w celu osiggniecia
korzysci majgtkowej lub takiego przestepstwa, za ktore moze zostac
orzeczony zakaz zajmowania okreslonego stanowiska, wykonywania
okreslonego zawodu lub prowadzenia okreslonej dziatalnosci gospodarczej,
a orzeczenie takiego zakazu mogloby mie¢ wplyw na zaufanie
Zamawiajgcego do Wykonawcy lub wplyw na przebieg wykonywania
przedmiotu umowy, a w szczegolnosci utrate dokumentu lub dokumentéw jak
w pkt. 2 lit. e.

b) wszczeto postepowanie dyscyplinarne lub przedsiewzieto inne podobne
procedury, niezwtocznie zawiadomi ustnie i na piSmie o tym fakcie
Zamawiajgcego, a ha zgdanie Zamawiajgcego zastgpi te osobe inng osobg
ujetg w ,Wykazie ...” lub postgpi odpowiednio jak w pkt. 11 i 12.

Zwraca sie uwage, iz Wykonawca nie wykonuje zadnych materiatow niejawnych
zwigzanych z przedmiotem Umowy.

Przedmiot Umowy i wszelkie informacje oraz materialy uzyskane w czasie
i po realizacji nie mogg by¢ wykorzystane do Zzadnego rodzaju materiatdw
promocyjnych i czynnosci z tym zwigzanych w szczegdélnosci w prezentacjach w
srodkach masowego przekazu, filmach, ulotkach, folderach, systemach
teleinformatycznych itp.

Za zapewnienie warunkow ochrony informacji lub materiatbw — ze strony
Wykonawcy odpowiedzialny jest: ........cccceeeeeviiiieiieiiiiiiiiiinn, tel. st ..ol

Ze strony Zamawiajgcego za nadzorowanie, kontrole i doradztwo w zakresie
realizacji Umowy odpowiedzialny jest ............ccccccvvvvvvinnenn. tel.sh

W trakcie wykonywania czynnosci w obiektach/na terenie Zamawiajgcego,
zwigzanych z przedmiotem zamdwienia, dopuszcza sie — na podstawie
wewnetrznych przepiséw Zamawiajgcego uzytkowanie telefonéw komaérkowych,
komputeréw, nosnikébw informacji - przekazujgc  uprzednio  imie
i nazwisko wtasciciela, numery, typ urzadzenia i inne dane identyfikacyjne
okreslone przez Zamawiajgcego.

Zabrania sie posiada¢ urzgdzenia jak w pkt. 18 nie zgtoszone
i niezaakceptowane przez Zamawiajgcego. Nie zastosowanie sie do tego
wymogu jest rownowazne z usunieciem pracownika Wykonawcy i postgpienie
odpowiednio jak w pkt. 12.

Wejscie, wyjscie i przebywanie w obiektach (w pomieszczeniach)
Zamawiajgcego oraz w strefach bezpieczenstwa, do ktérych bedg mieli dostep
pracownicy Wykonawcy realizujgcy Umowe, odbywac sie bedzie wytgcznie pod
nadzorem przedstawiciela strony zamawiajgcej na podstawie przepustek
wydanych przez Zamawiajgcego.
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21. Ruch osobowy pracownikow Wykonawcy odbywaé sie bedzie zgodnie
z przepisami Zamawiajgcego, z ktorymi Wykonawca zostanie zapoznany przez
Zamawiajgcego w miejscu realizowania Umowy.

22. Wszyscy pracownicy ze strony Wykonawcy realizujgcy warunki Umowy bedag
przeszkoleni przez przedstawiciela pionu ochrony Zamawiajgcego w zakresie
wewnetrznych zasad poruszania sie 0sob po terenie obiektéw Zamawiajgcego.

23. Wykonawca poprzez podpisanie niniejszych ,Szczegolnych wymagan...”
potwierdza przyjecie ich ustalen do realizacji.

24. Podczas wykonywania czynnosci objetych Umowg miedzy stronami Wykonawca
musi bezwzglednie przestrzegac¢ przepisdéw ochrony ppoz. i bhp.

WYKONAWCA ZAMAWIAJACY

Str. 4/4.



