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Opis przedmiotu zamodwienia

e 22 zestawy komputerowe dla Urzedu (komputer, mysz, klawiatura, system
operacyjny Windows 11 Pro + monitor)

e 9 zestawdow komputerowych dla OPS (komputer, mysz, klawiatura, system
operacyjny Windows 11 Pro + monitor)

e 16 stacji roboczych dla Urzedu (komputer, mysz, klawiatura, system op. Windows 11

Pro)

e 5 stacji roboczych dla OPS (komputer, mysz, klawiatura, system op. Windows 11 Pro)
e 3 monitory LCD dla Urzedu

e 4 laptopy 15,6” dla Urzedu

e 2 laptopy 14” dla Urzedu

tacznie: 52 jednostki komputerowe (stacje robocze), 34 monitory, 6 laptopow (w tym 4 x
15,6-calowe oraz 2 x 14-calowe)

Specyfikacja dla pojedynczej jednostki komputerowej:

Lp.

Nazwa
komponentu

Wymagane minimalne parametry techniczne

Komputer - Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, dostepu do Internetu
oraz poczty elektronicznej, jako lokalna baza danych, stacja programistyczna

1.

Obudowa

Typu small form factor z obstugg kart PCI Express wyfacznie o niskim profilu.
Fabrycznie umozliwiajgca montaz min. 2 kieszeni: 1 szt. na naped optyczny
(dopuszcza sie stosowanie napeddw slim) zewnetrzna, 1 szt. 3,5”na
standardowy dysk twardy.

Wyposazona w czytnik kart multimedialnych

- Obudowa trwale oznaczona nazwg producenta, nazwg komputera,
numerem MTM, PN, numerem seryjnym

- Wyposazona w budowany gtosnik o mocy min. 1.5W

Zasilacz

Zasilacz maksymalnie 260W o sprawnosci minimum 85%

w

Chipset

Dostosowany do zaoferowanego procesora

Ptyta gtéwna

Zaprojektowana i wyprodukowana przez producenta komputera.
Wyposazona w zfgcza min.:

- 1 xPCI Express 3.0 x16,

- 1xPCl Express 3.0x1,

- 2xM.2zczego min. 1 przeznaczona dla dysku SSD z obstugg PCle NVMe

Procesor

Minimum 12 320 punktéw na podstawie PerformanceTest w tescie CPU Mark
wedtug wynikéw opublikowanych na http://www.cpubenchmark.net/

Pamie¢
operacyjna

Min. 8GB DDR4 2666MHz z mozliwoscig rozszerzenia do 32 GB
llos¢ bankdw pamieci: min. 2 szt.
llos¢ wolnych bankéw pamieci: min. 1 szt.

Dysk twardy

Min 512GB SSD M.2 PCle NVMe zawierajgcy RECOVERY umozliwiajgca

odtworzenie systemu operacyjnego fabrycznie zainstalowanego na




Fundusze
Europejskie
Polska Cyfrowa

. 23flene . 2
Rzeczpospolita l*;%‘;{:*g Um? Eurﬂp‘ejr:ka
Polska ‘%‘LL"" o) wropejski Fundusz
- ;,1@? Rozwoju Regionalnego

komputerze po awarii.

8. |Naped optyczny | Nagrywarka DVD +/-RW
9. |Karta graficzna Zintegrowana karta graficzna wykorzystujgca pamie¢ RAM systemu
dynamicznie przydzielang na potrzeby grafiki w trybie UMA (Unified Memory
Access) —z mozliwoscig dynamicznego przydzielenia pamieci.
10. |Audio Karta dZzwiekowa zintegrowana z ptytg gtdwna, zgodna z High Definition.
11. | Karta sieciowa LAN 10/100/1000 Mbit/s z funkcjg PXE oraz Wake on LAN
12. | Porty/ztgcza Whbudowane porty/ztacza:
Wideo réznego typu umozliwiajgce elastyczne podtgczenie urzadzenia bez
stosowania przejsciowek lub adapteréow za pomocg min:
-1xVGA,
-1 x HDMI
Pozostate porty/ztgcza:
-8 x USB w tym:
- z przodu obudowy min. 4 x USB3.2
- z tytu obudowy min. 4 x USB z czego min. 2x USB3.2
- port sieciowy RJ-45,
- porty stuchawek i mikrofonu na przednim lub tylnym panelu obudowy
- port szeregowy
- czytnik kart pamieci 7-in-1
Wymagana ilos¢ i rozmieszczenie (na zewnatrz obudowy komputera) portéow
USB nie moze by¢ osiggnieta w wyniku stosowania konwerteréw,
przejsciowek itp.
13. [BIOS BIOS zgodny ze specyfikacjg UEFI

- Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych podfgczonych do niego urzadzen zewnetrznych
informacji o:

- modelu komputera, PN

- numerze seryjnym,

- AssetTag,

- MAC Adres karty sieciowej,

- wersja Biosu wraz z datg produkgji,

- zainstalowanym procesorze, jego taktowaniu i ilosci rdzeni

- ilo$ci pamieci RAM wraz z taktowaniem,

- stanie pracy wentylatora na procesorze

- napedach lub dyskach podtgczonych do portéw SATA oraz M.2 (model dysku
i napedu optycznego)

Mozliwos¢ z poziomu Bios:

- wytgczania/wiaczania portéw USB zaréwno z przodu jak i z tytu obudowy

- wytgczenia selektywnego (pojedynczego) portow SATA,

- wytaczenia karty sieciowej, karty audio, portu szeregowego,

- mozliwos$¢ ustawienia portow USB w jednym z dwéch trybow:

1. uzytkownik moze kopiowaé dane z urzgdzenia pamieci masowej
podtaczonego do pamieci USB na komputer ale nie moze kopiowaé danych
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z komputera na urzadzenia pamieci masowej podtgczone do portu USB

2. uzytkownik nie moze kopiowaé danych z urzadzenia pamieci masowej

podtgczonego do portu USB na komputer oraz nie moze kopiowac¢ danych
z komputera na urzadzenia pamieci masowe;j

- ustawienia hasta: administratora, Power-On, HDD,

- blokady aktualizacji BIOS bez podania hasta administratora

- wgladu w system zbierania logéw (min. Informacja o update Bios, btedzie
wentylatora na procesorze, wyczyszczeniu logéw) z mozliwoscig czyszczenia
logow

- alertowania zmiany konfiguracji sprzetowej komputera

- zatadowania optymalnych ustawien Bios

- obstuga Bios za pomocg klawiatury i myszy

14.

Zintegrowany
System
Diagnostyczny

Wizualny system diagnostyczny producenta dziatajgcy nawet w przypadku
uszkodzenia dysku twardego z systemem operacyjnym komputera
umozliwiajgcy na wykonanie diagnostyki nastepujgcych podzespotéw:

e wykonanie testu pamieci RAM

e test dysku twardego lub SSD

e test monitora

e test magistrali PCl-e

e test portéw USB

o test ptyty gtéwnej

o test myszy i klawiatury

e test procesora
Wizualna lub dZzwiekowa sygnalizacja w przypadku btedéw ktdregokolwiek z
powyzszych podzespotéw komputera.
Ponadto system powinien umozliwiaé identyfikacje testowanej jednostki i jej
komponentéw w nastepujgcym zakresie:

e PC: Producent, model

e BIOS: Wersja oraz data wydania Bios

e Procesor: Nazwa, taktowanie

e Pamiec¢ RAM: llos¢ zainstalowanej pamieci RAM, producent oraz

numer seryjny poszczegoélnych kosci pamieci
e Dysk: model, numer seryjny, wersja firmware, pojemnos¢,
temperatura pracy

e Monitor: producent, model, rozdzielczos¢
System Diagnostyczny dziatajgcy nawet w przypadku uszkodzenia dysku
twardego z systemem operacyjnym komputera.

15.

Certyfikaty i
standardy

- Certyfikat ISO9001 lub réwnowazny przedmiotowy $rodek dowodowy dla
producenta sprzetu, dotyczacy zarzadzania jakoscig, zgodnie z trescig art.
105 ust. 3 i 4 pzp (nalezy zatgczy¢ do oferty)

- Deklaracja zgodnosci CE (zatgczy¢ do oferty)

- Gtosnosc¢ jednostki mierzona z pozycji operatora w trybie IDLE nie wieksza
niz 22 dB — (zataczy¢ do oferty dokument potwierdzajgcy gtosnos¢
jednostki)
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- Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci z
dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych —
oswiadczenie wykonawcy ztozone podczas dostawy

16. | Waga/rozmiary Waga urzadzenia ponizej 5 kg
urzadzenia Wysokos¢ nie moze by¢ wieksza niz 32cm
Szerokos¢ nie moze byc¢ wieksza niz 10cm
17. |Bezpieczenstwoi |- Ztgcze typu Kensington Lock
zdalne - Oczko na ktédke
zarzadzanie
18. | Gwarancja 3 lata $wiadczona w miejscu uzytkowania sprzetu (on-site)
19. | Wsparcie Dedykowany numer oraz adres email dla wsparcia technicznego i informacji
techniczne produktowej.
producenta

- mozliwo$¢ weryfikacji u producenta konfiguracji fabrycznej zakupionego
sprzetu
- Naprawy gwarancyjne urzadzen muszg by¢ realizowany przez Producenta

lub Autoryzowanego Partnera Serwisowego Producenta.

Klawiatura - klawiatura przewodowa w uktadzie US

Mysz - mysz przewodowa (scroll)

System operacyjny

System operacyjny klasy PC musi spetniaé¢ nastepujgce wymagania poprzez wbudowane mechanizmy,
bez uzycia dodatkowych aplikacji:

1.

10.
11.

12.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
b. Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu tablet lub monitorach
dotykowych
Funkcje zwigzane z obstugg komputerdéw typu tablet, z wbudowanym modutem ,,uczenia sie” pisma
uzytkownika — obstuga jezyka polskiego
Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w tym polskim i angielskim
Mozliwo$¢ tworzenia pulpitdw wirtualnych, przenoszenia aplikacji pomiedzy pulpitami i
przetgczanie sie pomiedzy pulpitami za pomoca skrétéw klawiaturowych lub GUI.
Wbudowane w system operacyjny minimum dwie przeglgdarki Internetowe
Zintegrowany z systemem modut wyszukiwania informacji (plikébw rdznego typu, tekstow,
metadanych) dostepny z kilku poziomdéw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobow lokalnych,
Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, pomoc, komunikaty
systemowe, menedzer plikdw.
Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim
Wbudowany system pomocy w jezyku polskim.
Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widzacych).
Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany przez
administratora systemu Zamawiajgcego.
Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-peer.
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13.

14.

15.
16.

17.

18.

19.

20.

21.
22.

23.

24,
25.

26.

27.

28.

29.

30.

31.

32.
33.

34.
35.
36.

Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu operacyjnego, mozliwos¢
centralnego opdzniania dostarczania nowej wersji o minimum 4 miesigce.

Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw zarzadzane
zdalnie; praca systemu w trybie ochrony kont uzytkownikow.

Mozliwos¢ dotgczenia systemu do ustugi katalogowej on-premise lub w chmurze.

Umozliwienie zablokowania urzagdzenia w ramach danego konta tylko do uruchamiania wybranej
aplikacji - tryb "kiosk".

Mozliwo$¢ automatycznej synchronizacji plikéw i folderéw roboczych znajdujgcych sie na
firmowym serwerze plikébw w centrum danych z prywatnym urzadzeniem, bez koniecznosci
taczenia sie z siecig VPN z poziomu folderu uzytkownika zlokalizowanego w centrum danych firmy.
Zdalna pomoc i wspodtdzielenie aplikacji — mozliwos$é zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z komputerem.

Transakcyjny system plikdw pozwalajagcy na stosowanie przydziatéw (ang. quota) na dysku dla
uzytkownikow oraz zapewniajgcy wiekszg niezawodnos¢ i pozwalajgcy tworzy¢ kopie zapasowe.
Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii
plikéw z mozliwoscig automatycznego przywrdcenia wersji wczesniejszej.

Mozliwos¢ przywracania obrazu plikdw systemowych do uprzednio zapisanej postaci.

Mozliwos$¢ przywracania systemu operacyjnego do stanu poczgtkowego z pozostawieniem plikéw
uzytkownika.

Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca polityk
grupowych (np. przy uzyciu numeréw identyfikacyjnych sprzetu)."

Wbudowany mechanizm wirtualizacji typu hypervisor."

Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej z wykorzystaniem petnego
interfejsu graficznego.

Dostepnos¢ bezptatnych biuletyndw bezpieczenstwa zwigzanych z dziataniem systemu
operacyjnego.

Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych, zintegrowana z
systemem konsola do zarzadzania ustawieniami zapory i regutami IP v4 i v6.

Identyfikacja sieci komputerowych, do ktérych jest podtaczony system operacyjny,
zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostepniania plikow
itp.).

Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki sposéb aby automatycznie szyfrowaty pliki
na poziomie systemu plikdw. Blokowanie bezposredniego kopiowania tresci miedzy aplikacjami
zarzadzanymi a niezarzadzanymi.

Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat lub klucz prywatny
oraz PIN lub uwierzytelnienie biometryczne.

Wbudowane mechanizmy ochrony antywirusowej i przeciw zfosliwemu oprogramowaniu z
zapewnionymi bezptatnymi aktualizacjami.

Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM

Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania
dysku w ustugach katalogowych.

Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)

Wbudowany w system, wykorzystywany automatycznie przez wbudowane przegladarki filtr
reputacyjny URL.
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37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut
definiujgcych ustawienia zarzadzanych w sposéb centralny.
38. Mechanizmy logowania w oparciu o:
a. Logini hasto,
b. Karty inteligentne i certyfikaty (smartcard),
c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat chroniony poprzez
modut TPM),
d. Certyfikat/Kluczi PIN
e. Certyfikat/Klucz i uwierzytelnienie biometryczne
39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5
40. Wbudowany agent do zbierania danych na temat zagrozen na stacji robocze;.
41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwo$¢ uruchomienia aplikacji dziatajgcych we
wskazanych srodowiskach
42. Wsparcie dla VBScript — mozliwo$¢ uruchamiania interpretera polecen
43. Wsparcie dla PowerShell 5.x — mozliwos$¢ uruchamiania interpretera polecen

Monitor - bedzie wykorzystywany dla potrzeb aplikacji biurowych, obroébki zdjeé lub wideo

Monitor musi by¢ fabrycznie nowy
Przekatna ekranu: min. 23,8”, format obrazu 16:9

Matryca typu IPS/PLS/MVA/WVA o wykonczeniu matowym (nie dopuszcza sie naklejek matowigcych
matryce)

Czas reakcji max. 4ms

Nominalna rozdzielczos¢ i wielko$¢ piksela: rozdzielczo$é nie mniejsza niz FHD (1920x1080), piksel nie
wiekszy niz 0.28 mm

Katy widzenia min. 178 stopni w pionie i min. 178 stopni w poziomie

Zakres koloréw nie mniejszy niz 72% NTSC, Kontrast nie mniejszy niz: 1000:1, Jasnos¢ nie mniejsza niz
250 cd/m?2

Minimalna ilos¢ dostepnych ztgcz monitora: 1x HDMI, 1x VGA
Do monitora nalezy dotgczyé minimum kable HDMI, VGA, Kabel zasilajgcy

Stopa lub podstawa monitora musi umozliwia¢: przechylenie w pionie min. 25 stopni (-5 / 20),
regulacje wysokosci min. 15 cm

Obudowa powinna posiada¢ wbudowane w obudowe przyciski umozliwiajgce wtgczenie, wytgczenie
oraz zmiane ustawien wyswietlania monitora, powinna by¢ trwale oznaczona nazwg producenta,
numerem seryjnym i katalogowym pozwalajgcym na jednoznaczng identyfikacje zaoferowanego
monitora, jezeli zasilacz monitora nie jest wbudowany w obudowie, nalezy dostarczy¢ oryginalny
zasilacz zewnetrzny wyprodukowany przez producenta monitora
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Wymagane certyfikaty:
- Energy Star 8.0

- Deklaracja zgodnosci CE (zataczy¢ do oferty)
- Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci z dyrektywg RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych — oswiadczenie wykonawcy ztozone podczas

dostawy

Gwarancja min. 36 miesiecy

Wsparcie techniczne powinno obejmowac dedykowany numer oraz adres email dla wsparcia
technicznego i informacji produktowej, mozliwos¢ weryfikacji na stronie producenta posiadanej
gwarancji, mozliwos¢ weryfikacji statusu naprawy urzadzenia po podaniu unikalnego numeru seryjnego

Specyfikacja pojedynczego komputera przenosnego - laptopa 15,6 calowego (4 sztuki):

Nie dopuszcza sie modyfikacji na drodze Producent-Zamawiajacy.

Lp.

Nazwa komponentu

Wymagane minimalne parametry techniczne

20.

Procesor

Minimum 10 090 punktéw na podstawie PerformanceTest w
tescie CPU Mark wedtug wynikéw opublikowanych na
http://www.cpubenchmark.net/

21.

Pamiec¢ operacyjna RAM

Min. 8 GB 3200 MHz non-ECC
Mozliwo$¢é rozbudowy pamieci do min. 40GB

22.

Parametry pamieci masowej

M.2 256 GB SSD PCle NVMe
Dostepny drugi slot M.2 na dysk SSD.
Mozliwos$é rozbudowy do konfiguracji dwudyskowej.

23.

Karta graficzna

Zintegrowana z procesorem

24,

Wyposazenie multimedialne

Karta dZzwiekowa zintegrowana z ptytg gtéwng, zgodna z High
Definition. Wbudowane w obudowie komputera: gtosniki Dolby
Audio stereo (2x2W), port stuchawek i mikrofonu typu COMBO,
kamera video 720p z mechaniczng zastong obiektywu, dwa
mikrofony, sterowanie gtosnoscig gtosnikdw za posrednictwem
wydzielonych klawiszy funkcyjnych na klawiaturze, wydzielony
przycisk funkcyjny do natychmiastowego wyciszania gtosnikow
oraz mikrofonu (mute).

25.

Obudowa

Wykonana z metali lekkich lub kompozytéw (np. aluminium,
duraluminium, wtékno weglowe, widkno szklane)
charakteryzujgcych sie podwyzszong odpornoscig na uszkodzenia
mechaniczne oraz przystosowana do pracy w trudnych
warunkach termicznych. Obudowa o podwyzszonej odpornosci
spetniajgca normy MIL-STD-810H lub réwnowazne.

26.

Ptyta gtdwna

Ptyta gtdwna zaprojektowana i wyprodukowana na zlecenie
producenta komputera, trwale oznaczona (na laminacie ptyty
gtéwnej) na etapie produkcji nazwg producenta oferowane;j
jednostki i dedykowana dla danego urzgdzenia. Ptyta gtéwna
wyposazona w BIOS producenta komputera, zawierajgcy numer
seryjny komputera oraz numer seryjny ptyty gtéwnej.
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27.

Zgodnos¢ z systemami
operacyjnymi

Oferowany model komputera musi poprawnie wspotpracowac z
zamawianym systemem operacyjnym

28.

Bezpieczenstwo

TPM 2.0
Slot umozliwiajgcy fizyczne zabezpieczenie komputera np.
Kensington

29.

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji realizowane tacznie
w procesorze, chipsecie ptyty gtdwnej oraz w BIOS systemu
(mozliwos¢ wiaczenia/wytaczenia sprzetowego wsparcia
wirtualizacji).

30. |BIOS BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez
producenta komputera, zawierajacy logo producenta komputera
lub nazwe producenta komputera.

Mozliwo$é, bez uruchamiania systemu operacyjnego z dysku

twardego komputera, bez dodatkowego oprogramowania z

zewnetrznych i podtgczonych do niego urzgdzen zewnetrznych

odczytania z BIOS informacji o:

- wersji BIOS

- nr seryjnym komputera

- llosci zainstalowanej pamieci RAM

- typie procesora i jego predkosci

- informacja o licencji systemu operacyjnego, ktdra zostata

zaimplementowana w BIOS

Administrator z poziomu BIOS musi mie¢ mozliwo$¢ wykonania

ponizszych czynnosci:

- Mozliwos¢ ustawienia hasta Administratora

- Mozliwo$é ustawienia hasta Uzytkownika

- Mozliwo$é ustawienia hasta dysku twardego

- Mozliwos¢ wtaczania/wytgczania wirtualizacji z poziomu BIOS

- Mozliwos$é ustawienia kolejnosci bootowania oraz wyfaczenia
poszczegdlnych urzadzen z listy startowej.

- Mozliwos¢ Wytgczania/Wtgczania: zintegrowanej karty
sieciowej, karty WiFi, czytnika linii papilarnych, mikrofonu,
zintegrowanej kamery, portéw USB, bluetooth

31. |Ekran Matowy, matryca TFT 15” z podswietleniem w technologii LED,
rozdzielczo$¢ FHD 1920x1080, 300nits, kontrast 800:1 w
technologii IPS/PLS/WVA
Kat otwarcia pokrywy ekranu min.180 stopni.

32. |Interfejsy / Komunikacja 4xUSB 3.2 z czego minimum 2 ztgcza Typu-C umozliwiajgce

podtaczenie stacji dokujgcej lub zasilania notebooka i
dodatkowego ekranu (niezaleznie od wybranego portu USB-C).
Ztacze stuchawek i ztgcze mikrofonu typu COMBO, HDMI min.
1.4b, RJ-45. Komputer musi obstugiwa¢ komunikacje
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Thunderbolt 4 za pomocg min. 1 ztgcza USB-C. Czytnik kart
pamieci.

33.

Karta sieciowa WLAN

Wbudowana karta sieciowa, pracujgca w standardzie AX 2x2
Bluetooth 5.1

34. |Klawiatura Klawiatura odporna na zalanie cieczg, uktad US, klawiatura
wyposazona w 2 stopniowe podswietlanie przyciskow.
35. | Czytnik linii papilarnych Wbudowany czytnik linii papilarnych w przycisku zasilania

36.

Akumulator

Pozwalajgcy na nieprzerwang prace urzadzenia do min. 6 godzin
— zatgczy¢ karte katalogowg oferowanego komputera
potwierdzajgcg czas pracy na zasilaniu bateryjnym. Ponadto
komputer ma by¢ wyposazony w system szybkiego tadowania
akumulatora, ktéry umozliwia szybkie natadowanie akumulatora
notebooka w czasie 30 minut od 0% do 50%.

37.

Zasilacz

Zasilacz zewnetrzny 65W

38.

Certyfikaty, oswiadczenia i
standardy

- Produkt spetniajgcy normy:

o 1509001
o 1SO 14001
o 1SO 50001
- Komputer spetniajacy:
o Mil-STD-810H
o Ochrone oczu TUV Low Blue Light
o Deklaracja zgodnosci CE
o Potwierdzenie spetnienia kryteridw srodowiskowych, w

tym zgodnosci z dyrektywa RoHS Unii Europejskiej o
eliminacji substancji niebezpiecznych — o$wiadczenie
wykonawcy ztozone podczas dostawy

o Gtosnos¢ jednostki centralnej mierzona zgodnie z norma
ISO 7779 oraz wykazana zgodnie z normg ISO 9296 w
pozycji operatora w trybie pracy (IDLE) wynoszaca
maksymalnie 20 dB

39.

Waga/Wymiary

Waga urzadzenia z akumulatorem do 1,85 kg
Grubos¢ notebooka nie wieksza niz: 19 mm

40.

System operacyjny

Microsoft Windows 10 Pro 64 bit lub system operacyjny klasy PC,
ktdry spetnia nastepujace wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji:
1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i
myszy,
b. Dotykowy umozliwiajgcy sterowanie dotykiem na
urzadzeniach typu tablet lub monitorach dotykowych
2.  Funkcje zwigzane z obstugg komputeréw typu tablet, z
wbudowanym modutem ,,uczenia sie” pisma uzytkownika —
obstuga jezyka polskiego
3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru
—w tym polskim i angielskim
4. Mozliwo$¢ tworzenia pulpitéw wirtualnych, przenoszenia
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

aplikacji pomiedzy pulpitami i przefaczanie sie pomiedzy
pulpitami za pomocg skrétéw klawiaturowych lub GUI.
Wbudowane w system operacyjny minimum dwie
przegladarki Internetowe

Zintegrowany z systemem moduf wyszukiwania informacji
(plikdw réznego typu, tekstéw, metadanych) dostepny z
kilku poziomdéw: poziom menu, poziom otwartego okna
systemu operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksacji
zasobow lokalnych,

Zlokalizowane w jezyku polskim, co najmniej nastepujgce
elementy: menu, pomoc, komunikaty systemowe,
menedzer plikdw.

Graficzne $Srodowisko instalacji i konfiguracji dostepne w
jezyku polskim

Wbudowany system pomocy w jezyku polskim.

Mozliwo$¢  przystosowania  stanowiska dla  oséb
niepetnosprawnych (np. stabo widzacych).

Mozliwo$¢ dokonywania aktualizacji i poprawek systemu
poprzez mechanizm zarzadzany przez administratora
systemu Zamawiajacego.

Mozliwos¢  dostarczania poprawek do  systemu
operacyjnego w modelu peer-to-peer.

Mozliwos$¢ sterowania czasem dostarczania nowych wersji
systemu operacyjnego, mozliwos¢ centralnego opdzniania
dostarczania nowej wersji o minimum 4 miesigce.
Zabezpieczony hastem hierarchiczny dostep do systemu,
konta i profile uzytkownikéw zarzadzane zdalnie; praca
systemu w trybie ochrony kont uzytkownikow.

Mozliwos¢ dotgczenia systemu do ustugi katalogowej on-
premise lub w chmurze.

Umozliwienie zablokowania urzadzenia w ramach danego
konta tylko do uruchamiania wybranej aplikacji - tryb
"kiosk".

Mozliwos¢ automatycznej synchronizacji plikéw i folderdw
roboczych znajdujgcych sie na firmowym serwerze plikow w
centrum danych z prywatnym urzadzeniem, bez
koniecznosci tgczenia sie z siecia VPN z poziomu folderu
uzytkownika zlokalizowanego w centrum danych firmy.
Zdalna pomoc i wspdtdzielenie aplikacji — mozliwosé
zdalnego przejecia sesji zalogowanego uzytkownika celem
rozwigzania problemu z komputerem.

Transakcyjny system plikdw pozwalajgcy na stosowanie
przydziatéw (ang. quota) na dysku dla uzytkownikéw oraz
zapewniajgcy wiekszg niezawodno$¢ i pozwalajacy tworzyé
kopie zapasowe.
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20. Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikow z mozliwoscig
automatycznego przywrdcenia wersji wczesniejszej.

21. Mozliwos¢ przywracania obrazu plikow systemowych do
uprzednio zapisanej postaci.

22. Mozliwo$é przywracania systemu operacyjnego do stanu
poczatkowego z pozostawieniem plikéw uzytkownika.

23. Mozliwos¢ blokowania lub dopuszczania dowolnych
urzadzen peryferyjnych za pomocga polityk grupowych (np.
przy uzyciu numerdw identyfikacyjnych sprzetu)."

24. Whbudowany mechanizm wirtualizacji typu hypervisor."

25. Whbudowana mozliwo$¢ zdalnego dostepu do systemu i
pracy zdalnej z wykorzystaniem petnego interfejsu
graficznego.

26. Dostepnos¢ bezptatnych  biuletyndw  bezpieczeristwa
zwigzanych z dziataniem systemu operacyjnego.

27. Whbudowana zapora internetowa (firewall) dla ochrony
potgczen internetowych, zintegrowana z systemem konsola
do zarzadzania ustawieniami zapory i regutami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do ktérych jest
podtaczony system operacyjny, zapamietywanie ustawien i
przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikéw itp.).

29. Mozliwosé¢ zdefiniowania zarzadzanych aplikacji w taki
sposéb aby automatycznie szyfrowaty pliki na poziomie
systemu plikéw. Blokowanie bezposredniego kopiowania
tresci miedzy aplikacjami zarzagdzanymi a niezarzadzanymi.

30. Wbudowany system uwierzytelnienia dwusktadnikowego
oparty o certyfikat lub klucz prywatny oraz PIN lub
uwierzytelnienie biometryczne.

31. Whbudowane mechanizmy ochrony antywirusowe;j i przeciw
ztosliwemu oprogramowaniu z zapewnionymi bezptatnymi
aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze
wsparciem modutu TPM

33. Mozliwos¢ tworzenia i przechowywania kopii zapasowych
kluczy odzyskiwania do szyfrowania dysku w ustugach
katalogowych.

34. Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu
(Secure Boot)

36. Wbudowany w system, wykorzystywany automatycznie
przez wbudowane przegladarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC
oparte na zestawach regut definiujgcych ustawienia
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zarzadzanych w sposdéb centralny.
38. Mechanizmy logowania w oparciu o:
a. Logini hasto,
b. Karty inteligentne i certyfikaty (smartcard),
c. Wirtualne karty inteligentne i certyfikaty (logowanie w
oparciu o certyfikat chroniony poprzez modut TPM),
d. Certyfikat/Kluczi PIN
e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Wbudowany agent do zbierania danych na temat zagrozen
na stacji roboczej.

41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwos$¢
uruchomienia aplikacji dziatajgcych we  wskazanych
Srodowiskach

42. Wsparcie dla VBScript — mozliwos¢ uruchamiania
interpretera polecen

43. Wsparcie dla PowerShell 5.x — mozliwo$¢ uruchamiania
interpretera polecen

41.

Oprogramowanie do
aktualizacji sterownikdéw

Oprogramowanie producenta oferowanego sprzetu
umozliwiajgce automatyczna weryfikacje i instalacje
sterownikdéw oraz oprogramowania dofgczanego przez
producenta w tym réwniez wgranie najnowszej wersji BIOS.
Oprogramowanie musi automatycznie faczy¢ sie z centralna bazg
sterownikéw i oprogramowania producenta, sprawdzac
dostepne aktualizacje i zapewniac zbiorczg instalacje wszystkich
sterownikéw i aplikacji bez ingerencji uzytkownika.

42.

Gwarancja

Minimalny czas trwania gwarancji producenta wynosi 3 lata,
Swiadczona w miejscu uzytkowania sprzetu (on-site).

Firma serwisujgca musi posiadaé ISO 9001 na Swiadczenie ustug
serwisowych oraz posiadaé autoryzacje producenta urzadzen -
Zamawiajgcy zastrzega sobie prawo do mozliwosci weryfikacji
powyzszego wymogu. W przypadku weryfikacji przez
Zamawiajgcego, Wykonawca dostarczy stosowne dokumenty.

43.

Wsparcie techniczne
producenta

= Zaawansowana diagnostyka sprzetowa oraz oprogramowania
dostepna 24h/dobe na stronie producenta komputera

= Bezposredni kontakt z Autoryzowanym Partnerem
Serwisowym Producenta (brak koniecznosci zgtaszania kazdej
usterki sprzetowej telefonicznie), majgcy na celu
przyspieszenie procesu diagnostyki i skrocenia czasu
usuniecia usterki.

= Aktualna lista Autoryzowanych Partneréw Serwisowych
dostepna na stronie Producenta komputera

= |nfolinia wsparcia technicznego dedykowana do
rozwigzywania usterek oprogramowania — mozliwos¢
kontaktu przez telefon, formularz web lub chat online,
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dostepna w dni powszednie od 9:00-18:00
Mozliwo$é sprawdzenia konfiguracji sprzetowej komputera oraz
warunkdéw gwarancji po podaniu numeru seryjnego
bezposrednio na stronie producenta.

Specyfikacja pojedynczego komputera przenosnego - laptopa 14 calowego:

Szczegotowy opis

Nie dopuszcza sie modyfikacji na drodze Producent-Zamawiajacy.

Lp. | Nazwa komponentu Wymagane minimalne parametry techniczne

44. | Procesor Minimum 6 650 punktow na podstawie PerformanceTest w tescie
CPU Mark wedtug wynikéw opublikowanych na
http://www.cpubenchmark.net/

45. | Pamiec operacyjna RAM Min. 8 GB non-ECC

Mozliwos¢ rozbudowy pamieci do min. 32GB

46.

Parametry pamieci masowej

M.2 256 GB SSD PCle NVMe
Dostepny drugi slot M.2 na dysk SSD.
Mozliwos$¢ rozbudowy do konfiguracji dwudyskowe;j.

47.

Karta graficzna

Zintegrowana z procesorem

48.

Wyposazenie multimedialne

Karta dZzwiekowa zintegrowana z ptyta gtéwna, zgodna z High
Definition. Wbudowane w obudowie komputera: gtosniki Dolby
Audio stereo (2x2W), port stuchawek i mikrofonu typu COMBO,
kamera video 720p z mechaniczng zastong obiektywu, dwa
mikrofony, sterowanie gtosnoscig gtosnikéw za posrednictwem
wydzielonych klawiszy funkcyjnych na klawiaturze, wydzielony
przycisk funkcyjny do natychmiastowego wyciszania gtosnikéw
oraz mikrofonu (mute).

49.

Obudowa

Wykonana z metali lekkich lub kompozytéw (np. aluminium,
duraluminium, wtékno weglowe, wiékno szklane)
charakteryzujgcych sie podwyzszong odpornoscig na uszkodzenia
mechaniczne oraz przystosowana do pracy w trudnych warunkach
termicznych. Obudowa o podwyzszonej odpornosci spetniajaca
normy MIL-STD-810H.

50.

Ptyta gtdwna

Ptyta gtdwna zaprojektowana i wyprodukowana na zlecenie
producenta komputera, trwale oznaczona (na laminacie ptyty
gtownej) na etapie produkcji nazwg producenta oferowanej
jednostki i dedykowana dla danego urzadzenia. Ptyta gtdwna
wyposazona w BIOS producenta komputera, zawierajgcy numer
seryjny komputera oraz numer seryjny ptyty gtéwnej.

51.

Zgodnos¢ z systemami
operacyjnymi

Oferowany model komputera musi poprawnie wspétpracowac z
zamawianym systemem operacyjnym.

52.

Bezpieczenstwo

TPM 2.0
Slot umozliwiajacy fizyczne zabezpieczenie komputera np.
Kensington

53.

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji realizowane tgcznie
w procesorze, chipsecie ptyty gtéwnej oraz w BIOS systemu
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(mozliwos¢ wiaczenia/wytgczenia sprzetowego wsparcia
wirtualizacji).

54. |BIOS BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez
producenta komputera, zawierajgcy logo producenta komputera
lub nazwe producenta komputera.

Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku

twardego komputera, bez dodatkowego oprogramowania z

zewnetrznych i podtgczonych do niego urzadzen zewnetrznych

odczytania z BIOS informacji o:

- wersji BIOS

- nr seryjnym komputera

- llosci zainstalowanej pamieci RAM

- typie procesora i jego predkosci

- informacja o licencji systemu operacyjnego, ktéra zostata

zaimplementowana w BIOS

Administrator z poziomu BIOS musi mie¢ mozliwos¢ wykonania

ponizszych czynnosci:

- Mozliwos¢ ustawienia hasta Administratora

- Mozliwos¢ ustawienia hasta Uzytkownika

- Mozliwosc¢ ustawienia hasta dysku twardego

- Mozliwos¢ wtgczania/wytgczania wirtualizacji z poziomu BIOS

- Mozliwo$¢ ustawienia kolejnosci bootowania oraz wytgczenia
poszczegdlnych urzgdzen z listy startowe;.

- Mozliwos$¢ Wytgczania/Wigczania: zintegrowanej karty
sieciowej, karty WiFi, czytnika linii papilarnych, mikrofonu,
zintegrowanej kamery, portéw USB, bluetooth

55. | Ekran Matowy, matryca TFT 14” z podswietleniem w technologii LED,
rozdzielczos¢ FHD 1920x1080, 250nits, kontrast 800:1 w
technologii IPS/PLS/WVA
Kat otwarcia pokrywy ekranu min.180 stopni.

56. |Interfejsy / Komunikacja 2xUSB 3.0. Ztgcze stuchawek i ztgcze mikrofonu typu COMBO,
HDMI min. 1.4b, RJ-45. Czytnik kart pamieci.

57. |Karta sieciowa WLAN Wbudowana karta sieciowa, pracujgca w standardzie AX 2x2

Bluetooth

58. |Klawiatura Klawiatura odporna na zalanie ciecza, uktad US, klawiatura
wyposazona w 2 stopniowe podswietlanie przyciskéw.
59. | Akumulator Pozwalajgcy na nieprzerwang prace urzadzenia do min. 6 godzin —

zatgczyc karte katalogowa oferowanego komputera
potwierdzajaca czas pracy na zasilaniu bateryjnym. Ponadto
komputer ma by¢ wyposazony w system szybkiego tadowania
akumulatora, ktéry umozliwia szybkie natadowanie akumulatora
notebooka w czasie 30 minut od 0% do 50%.
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60.

Zasilacz

Zasilacz zewnetrzny 65W

61.

Certyfikaty, oswiadczenia i
standardy

- Produkt spetniajgcy normy:

o 1SO 9001
o IS0 14001
o 1SO 50001
- Komputer spetniajacy:
o Mil-STD-810H
o Ochrone oczu TUV Low Blue Light
o Deklaracja zgodnosci CE
o Potwierdzenie spetnienia kryteriéw srodowiskowych, w

tym zgodnosci z dyrektywa RoHS Unii Europejskiej o
eliminacji substancji niebezpiecznych — oswiadczenie
wykonawcy ztozone podczas dostawy

o Gtosnos¢ jednostki centralnej mierzona zgodnie z norma
ISO 7779 oraz wykazana zgodnie z normg I1SO 9296 w
pozycji operatora w trybie pracy (IDLE) wynoszgca
maksymalnie 20 dB (zataczy¢ karte katalogow3g)

62.

Waga/Wymiary

Waga urzadzenia z akumulatorem do 1,85 kg
Grubos¢ notebooka nie wieksza niz: 19 mm

63.

System operacyjny

Microsoft Windows 10 Pro 64 bit lub system operacyjny klasy PC,

ktdry spetnia nastepujace wymagania poprzez wbudowane

mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury

i myszy,
b. Dotykowy umozliwiajgcy sterowanie dotykiem na
urzadzeniach typu tablet lub monitorach dotykowych

2. Funkcje zwigzane z obstugg komputeréw typu tablet, z
wbudowanym modutem ,uczenia sie” pisma uzytkownika —
obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —
w tym polskim i angielskim

4. Mozliwos¢ tworzenia pulpitéw wirtualnych, przenoszenia
aplikacji pomiedzy pulpitami i przefgczanie sie pomiedzy
pulpitami za pomocg skrétéw klawiaturowych lub GUI.

5. Wbudowane w system operacyjny minimum dwie
przegladarki Internetowe

6. Zintegrowany z systemem modut wyszukiwania informacji
(plikdow réznego typu, tekstow, metadanych) dostepny z kilku
pozioméw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksacji
zasobdw lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujgce
elementy: menu, pomoc, komunikaty systemowe, menedzer
plikow.
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8. Graficzne $rodowisko instalacji i konfiguracji dostepne w
jezyku polskim

9. Whbudowany system pomocy w jezyku polskim.

10. Mozliwos¢ przystosowania stanowiska dla 0sob
niepetnosprawnych (np. stabo widzacych).

11. Mozliwos¢ dokonywania aktualizacji i poprawek systemu
poprzez mechanizm zarzadzany przez administratora systemu
Zamawiajgcego.

12. Mozliwos¢ dostarczania poprawek do systemu operacyjnego
w modelu peer-to-peer.

13. Mozliwos¢ sterowania czasem dostarczania nowych wersji
systemu operacyjnego, mozliwos¢ centralnego opdzniania
dostarczania nowej wersji o minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu,
konta i profile uzytkownikéw zarzadzane zdalnie; praca
systemu w trybie ochrony kont uzytkownikow.

15. Mozliwos¢ dotgczenia systemu do ustugi katalogowej on-
premise lub w chmurze.

16. Umozliwienie zablokowania urzadzenia w ramach danego
konta tylko do uruchamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwos$¢ automatycznej synchronizacji plikdw i folderéw
roboczych znajdujacych sie na firmowym serwerze plikow w
centrum danych z prywatnym urzgdzeniem, bez koniecznosci
taczenia sie z siecia VPN z poziomu folderu uzytkownika
zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspétdzielenie aplikacji — mozliwos¢ zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania
problemu z komputerem.

19. Transakcyjny system plikdow pozwalajgcy na stosowanie
przydziatéw (ang. quota) na dysku dla uzytkownikéw oraz
zapewniajgcy wiekszg niezawodnos$é i pozwalajgcy tworzyé
kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikdbw z mozliwoscig
automatycznego przywrdcenia wersji wczesniejszej.

21. Mozliwos$é przywracania obrazu plikéw systemowych do
uprzednio zapisanej postaci.

22. Mozliwos$¢ przywracania systemu operacyjnego do stanu
poczatkowego z pozostawieniem plikdw uzytkownika.

23. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomoca polityk grupowych (np. przy uzyciu
numerow identyfikacyjnych sprzetu).

24. Wbudowany mechanizm wirtualizacji typu hypervisor.

25. Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy
zdalnej z wykorzystaniem petnego interfejsu graficznego.

26. Dostepnos¢  bezptatnych  biuletyndw  bezpieczenstwa
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zwigzanych z dziataniem systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony
potaczen internetowych, zintegrowana z systemem konsola
do zarzadzania ustawieniami zapory i regutami IP v4 i v6.

28. ldentyfikacja sieci komputerowych, do ktérych jest
podtgczony system operacyjny, zapamietywanie ustawien i
przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikdw itp.).

29. Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki sposéb
aby automatycznie szyfrowaty pliki na poziomie systemu
plikéw. Blokowanie bezposredniego kopiowania tresci miedzy
aplikacjami zarzagdzanymi a niezarzgdzanymi.

30. Wbudowany system uwierzytelnienia dwusktadnikowego
oparty o certyfikat lub klucz prywatny oraz PIN lub
uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i przeciw
ztosliwemu oprogramowaniu z zapewnionymi bezptatnymi
aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze
wsparciem modutu TPM

33. Mozliwo$¢ tworzenia i przechowywania kopii zapasowych
kluczy odzyskiwania do szyfrowania dysku w ustugach
katalogowych.

34. Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu
(Secure Boot)

36. Wbudowany w system, wykorzystywany automatycznie przez
wbudowane przegladarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC
oparte na zestawach regut definiujgcych ustawienia
zarzadzanych w sposdéb centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w
oparciu o certyfikat chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Wbudowany agent do zbierania danych na temat zagrozen na
stacji roboczej.

41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwos¢
uruchomienia  aplikacji  dziatajgcych we  wskazanych
Srodowiskach

42. Wsparcie dla VBScript — mozliwos¢ uruchamiania interpretera
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43. Wsparcie dla PowerShell 5.x — mozliwos¢ uruchamiania
interpretera polecen

64.

Oprogramowanie do
aktualizacji sterownikow

Oprogramowanie producenta oferowanego sprzetu umozliwiajgce
automatyczna weryfikacje i instalacje sterownikéw oraz
oprogramowania dotgczanego przez producenta w tym réwniez
wgranie najnowszej wersji BIOS. Oprogramowanie

musi automatycznie faczy¢ sie z centralna baza sterownikéw i
oprogramowania producenta, sprawdzaé dostepne aktualizacje i
zapewniad zbiorczg instalacje wszystkich sterownikéw i aplikacji
bez ingerencji uzytkownika.

65.

Gwarancja

Minimalny czas trwania gwarancji producenta wynosi 3 lata,
Swiadczona w miejscu uzytkowania sprzetu (on-site).

Firma serwisujgca musi posiadaé ISO 9001 na swiadczenie ustug
serwisowych oraz posiadac autoryzacje producenta urzadzen -
Zamawiajgcy zastrzega sobie prawo do mozliwosci weryfikacji
powyzszego wymogu. W przypadku weryfikacji przez
Zamawiajgcego, Wykonawca dostarczy stosowne dokumenty.

66.

Wsparcie techniczne
producenta

= Zaawansowana diagnostyka sprzetowa oraz
oprogramowania dostepna 24h/dobe na stronie
producenta komputera

= Bezposredni kontakt z Autoryzowanym Partnerem
Serwisowym Producenta (brak koniecznosci zgtaszania
kazdej usterki sprzetowej telefonicznie), majacy na celu
przyspieszenie procesu diagnostyki i skrécenia czasu
usuniecia usterki.

= Aktualna lista Autoryzowanych Partneréw Serwisowych
dostepna na stronie Producenta komputera

= |nfolinia wsparcia technicznego dedykowana do
rozwigzywania usterek oprogramowania — mozliwos$é
kontaktu przez telefon, formularz web lub chat online,
dostepna w dni powszednie od 9:00-18:00

Mozliwos¢ sprawdzenia konfiguracji sprzetowej komputera oraz
warunkéw gwarancji po podaniu numeru seryjnego bezposrednio
na stronie producenta.

Czesc 2

78 zasilaczy awaryjnych UPS:

e 63 zasilacze awaryjne UPS dla Urzedu
e 15 zasilaczy awaryjnych UPS dla OPS-u
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Specyfikacja pojedynczego zasilacza UPS:

UPS 550VA
1. | (parametry
minimalne)

Urzadzenie musi by¢ fabrycznie nowe.
Parametr/Wymagania minimalne
moc pozorna: min. 550VA

moc rzeczywista: min. 330W
Technologia: VI (line interactive)

Typ obudowy: wolnostojaca

2. | praca sieciowa

Napiecie wejsciowe: 162 +290VAC+7V

Czestotliwos¢ napiecia wejsciowego: 40 + 70 Hz + 1 Hz

Zakres napiecia wyjsciowego: 230 VAC+ 10 %

Ksztatt napiecia wyjsciowego: Schodkowa aproksymacja sinusoidy / Tak jak
na wejsciu

Progi przetaczania sie¢ —UPS: 162 +290VACt 7V

Czas przetaczania sie¢ — UPS: <6ms

3. | praca bateryjna

Napiecie wyjsciowe: ~230V + 10%

Czestotliwo$¢ napiecia wyjsciowego: 50 / 60 Hz + 1%

Ksztatt napiecia wyjsciowego na pracy bateryjnej: Schodkowa aproksymacja
sinusoidy

Progi przetgczania UPS —sie¢: ~172 +280V+ 7V

Przecigzalno$¢é: > 110% - 1 min (wyfaczenie UPS — praca sieciowa i bateryjna)
Zabezpieczenie wyjsciowe przeciwzwarciowe: elektroniczne
Zabezpieczenie wyjsciowe przecigzeniowe: elektroniczne

Czas podtrzymania (P 0,8max/P 0,5max): minimum 2/6 min

akumulatory wewnetrzne: minimum 12V5Ah;

szczelne, bezobstugowe VRLA

4. | pozostate

llos¢ i typ gniazd wyjsciowych:

minimum 2 gniazda z podtrzymaniem standardu PL (z bolcem
uziemiajgcym) + minimum 1 gniazdo z podtrzymaniem standardu IEC 320
C13(10A)

Zimny Start: tak

Interfejs komunikacyjny: USB HID (kabel w komplecie)

Automatyczna regulacja napiecia AVR: wymagana

Waga UPS: do 4kg

Wymiary: nie wieksze niz: wysoko$¢ 160 mm; szerokos¢ 85 mm; gtebokos$é
255 mm

gwarancja: min 24 miesigce na elektronike i 12 miesiecy na akumulatory;
serwis: autoryzowany serwis producenta zlokalizowany w Polsce, serwis
realizowany w systemie door-to-door

5. |sygnalizacja

Akustyczno-optyczna

Dioda sygnalizujgca minimum prace sieciowg, bateryjnga, niski poziom baterii,
przecigzenie, awarie

Sygnalizacja akustyczna informujgca o minimum pracy bateryjnej, niskim
poziomie baterii, przecigzeniu, awarii

6. | oprogramowanie

- oprogramowanie w jezyku polskim do zarzadzania i monitorowania pracy
UPS.
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- wymagane wsparcie producenta (telefoniczne oraz mailowe) w jezyku
polskim odnosnie konfiguracji i rozwigzywania problemow.

- mozliwos¢ edycji nazw urzadzen na liscie monitorowanych UPS-6w

- wsparcie dla systeméw Linux, Windows oraz wirtualizacji Hyper-V,
Vmware, XenServer

certyfikaty ISO 9001:2015 lub réwnowaznego dla producenta sprzetu obejmujacy
producenta proces projektowania, produkgji i serwisowania

(zataczy¢ do oferty) |- deklaracja CE

Czes$c¢ 3

105 licencji oprogramowania- Oprogramowanie Microsoft Office Home & Business 2021
BOX lub réwnowainego

e 80 licencji dla Urzedu

e 25 licencji dla OPS-u

Specyfikacja pojedynczego pakietu:

Pakiet aplikacji biurowych oczekiwany przez Zamawiajgcego: Microsoft Office Home and Business
2021 PL.
Zamawiajgcy dopuszcza zaproponowanie oprogramowania rOwnowaznego - za oprogramowanie

réwnowazne Zamawiajgcy uznaje Oprogramowanie posiadajgce tozsama funkcjonalnos¢ co
wskazane w opisie przedmiotu zamdwienia

1.

Wymagania minimalne

Pakiet biurowy dostarczony wraz z licencjg na czas nieokreslony z
nosnikiem lub w wersji umozliwiajgcej pobranie oprogramowania
ze strony producenta.

Rok produkcji pakietu aplikacji biurowych - po roku 2020

Wymagania odnosnie
interfejsu uzytkownika

Petna polska wersja jezykowa interfejsu uzytkownika.
Prostota i intuicyjnos¢ obstugi, pozwalajgca na prace
osobom nie posiadajgcym umiejetnosci technicznych.
Mozliwos$¢ zintegrowania uwierzytelniania uzytkownikow z
ustuga katalogowg (Active Directory lub funkcjonalnie
rownowazng) — uzytkownik raz zalogowany z poziomu
systemu operacyjnego stacji roboczej ma byé automatycznie
rozpoznawany we wszystkich modutfach oferowanego
rozwigzania bez potrzeby oddzielnego monitowania go o
ponowne uwierzytelnienie sie.

Oprogramowanie musi
umozliwiaé tworzenie i
edycje dokumentdéw
elektronicznych w
ustalonym formacie,
ktéry spetnia
nastepujgce warunki

- posiada kompletny i publicznie dostepny opis formatu,

- ma zdefiniowany uktad informacji w postaci XML

zgodnie z Tabelg B1 zatgcznika 2 Rozporzadzenia w

sprawie minimalnych wymagan dla systemdw teleinformatycznych
(Dz.U.2005.212.1766),

- umozliwia wykorzystanie schematéw XML, wspiera w

swojej specyfikacji podpis elektroniczny zgodnie z Tabelg

A.1.1 zatgcznika 2 Rozporzgdzenia w sprawie minimalnych
wymagan dla systemow teleinformatycznych
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(Dz.U.2005.212.1766)

Oprogramowanie musi umozliwia¢ dostosowanie
dokumentéw i szablonéw do potrzeb instytucji oraz
udostepniaé narzedzia umozliwiajgce dystrybucje
odpowiednich szablonéw do witasciwych odbiorcow.

W skfad oprogramowania muszg wchodzi¢ narzedzia
programistyczne umozliwiajgce automatyzacje pracy i wymiane
danych pomiedzy dokumentami i aplikacjami (jezyk
makropolecen, jezyk skryptowy),

Do aplikacji musi by¢ dostepna petna dokumentacja w jezyku
polskim.

Pakiet zintegrowanych aplikacji biurowych musi zawierac:
1)Edytor tekstow

2)Arkusz kalkulacyjny

3)Narzedzie do przygotowywania i prowadzenia prezentacji
4)Narzedzie do zarzadzania informacjg prywatng (poczta
elektroniczng, kalendarzem, kontaktami i zadaniami)

Edytor tekstéw musi umozliwiac:

e Edycje i formatowanie tekstu w jezyku polskim wraz z
obstugg jezyka polskiego w zakresie sprawdzania pisowni i
poprawnosci gramatycznej oraz funkcjonalnoscia stownika
wyrazow bliskoznacznych i autokorekty.

e Wstawianie oraz formatowanie tabel i obiektow
graficznych.

e \Wstawianie wykresdw i tabel z arkusza kalkulacyjnego
(wliczajac tabele przestawne).

e Automatyczne numerowanie rozdziatéw, punktow,
akapitéw, tabel, rysunkdéw oraz tworzenie spisow tresci.

e Formatowanie nagtéwkow i stopek stron.

e Sprawdzanie pisowni w jezyku polskim.

e Sledzenie zmian wprowadzonych przez uzytkownikéw.

e Nagrywanie, tworzenie i edycje makr automatyzujgcych
wykonywanie czynnosci.

e Okreslenie uktadu strony (pionowa/pozioma).

e  Wydruk dokumentéw.

e Wykonywanie korespondencji seryjnej bazujgc na danych
adresowych pochodzgcych z arkusza kalkulacyjnego i z
narzedzia do zarzgdzania informacjg prywatna.

e Prace na dokumentach utworzonych przy pomocy
Microsoft Word 2003, 2007, 2010, 2013, 2016, 2019 z
zapewnieniem bezproblemowej konwersji wszystkich
elementdw i atrybutéw Dokumentu.

e Zabezpieczenie dokumentéw hastem przed odczytem oraz
przed wprowadzaniem modyfikacji.

e Wymagana jest dostepnos¢ do oferowanego edytora
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tekstu bezptatnych narzedzi umozliwiajgcych
wykorzystanie go, jako srodowiska udostepniajgcego
formularze bazujgce na schematach XML z Centralnego
Repozytorium Wzoréw Dokumentéw Elektronicznych,
ktore po wypetnieniu umozliwiajg zapisanie pliku XML w
zgodzie z obowigzujgcym prawem.

e Wymagana jest dostepnos¢ do oferowanego edytora
tekstu bezptfatnych narzedzi (kontrolki) umozliwiajgcych
podpisanie podpisem elektronicznym pliku z zapisanym
dokumentem przy pomocy certyfikatu kwalifikowanego
zgodnie z wymaganiami obowigzujgcego w Polsce prawa.

e Wymagana jest dostepnos¢ do oferowanego edytora
tekstu bezpfatnych narzedzi umozliwiajgcych
wykorzystanie go, jako srodowiska udostepniajgcego
formularze pozwalajgce zapisad plik wynikowy w zgodzie z
Rozporzadzeniem o Aktach Normatywnych i Prawnych.

Arkusz kalkulacyjny musi umozliwiac:

e Tworzenie raportéw tabelarycznych i wykreséw liniowych
(wraz linig trendu), stupkowych, kotowych.

e Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty,
dane liczbowe oraz formuty przeprowadzajgce operacje
matematyczne, logiczne, tekstowe, statystyczne oraz
operacje na danych finansowych i na miarach czasu.

e Tworzenie raportdw z zewnetrznych zrédet danych (inne
arkusze kalkulacyjne, bazy danych zgodne z ODBC, pliki
tekstowe, pliki XML, webservice).

e Obstuge , kostek OLAP” oraz tworzenie i edycje kwerend
bazodanowych i webowych. Narzedzia wspomagajace
analize statystyczng i finansowg, analize wariantowg i
rozwigzywanie problemdéw optymalizacyjnych.

e Tworzenie raportéw tabeli przestawnych umozliwiajgcych
dynamiczng zmiane wymiaréw oraz wykresow bazujgcych
na danych z tabeli przestawnych.

e Woyszukiwanie i zamiane danych.

e Wykonywanie analiz danych przy uzyciu formatowania
warunkowego.

e Nazywanie komoérek arkusza i odwotywanie sie w
formutach po takiej nazwie.

e Nagrywanie, tworzenie i edycje makr automatyzujgcych
wykonywanie czynnosci.

e Formatowanie czasu, daty i wartosci finansowych z polskim
formatem.

e Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

e Zachowanie petnej zgodnosci z formatami plikéw
utworzonych za pomocg oprogramowania Microsoft Excel
2003, 2007, 2010, 2013, 2016 1 2019 z uwzglednieniem
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poprawnej realizacji uzytych w nich funkcji specjalnych i
makropolecen.

e Zabezpieczenie dokumentéw hastem przed odczytem oraz
przed wprowadzaniem modyfikacji.

Narzedzie do przygotowywania i prowadzenia prezentacji musi
umozliwiaé:

e Przygotowywanie prezentacji multimedialnych, ktére beda:
=  Prezentowane przy uzyciu projektora multimedialnego.
= Drukowane w formacie umozliwiajgcym robienie

notatek.
= Zapisane jako prezentacja tylko do odczytu.

e Nagrywanie narracji i dofgczanie jej do prezentacji.

e Opatrywanie slajddw notatkami dla prezentera.

e Umieszczanie i formatowanie tekstow, obiektow
graficznych, tabel, nagran dzwiekowych i wideo.

e Umieszczanie tabel i wykreséw pochodzacych z arkusza
kalkulacyjnego.

e (Odswiezenie wykresu znajdujgcego sie w prezentacji po
zmianie danych w Zzrédtowym arkuszu kalkulacyjnym.

e Mozliwos¢ tworzenia animacji obiektéw i catych slajdow.

e Prowadzenie prezentacji w trybie prezentera, gdzie slajdy
sg widoczne na jednym monitorze lub projektorze, a na
drugim widoczne sg slajdy i notatki prezentera.

e Petna zgodno$é z formatami plikdéw utworzonych za
pomocg oprogramowania MS PowerPoint 2003, 2007
2010, 2013, 2016 2019.

Narzedzie do zarzgdzania informacjg prywatng (poczta
elektroniczng, kalendarzem, kontaktami i zadaniami) musi
umozliwiaé:

e Pobieranie i wysytanie poczty elektronicznej z serwera
pocztowego.

e Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz
okreslanie listy zablokowanych i bezpiecznych nadawcéw.

e Tworzenie katalogdw, pozwalajgcych katalogowaé poczte
elektroniczna.

e Automatyczne grupowanie poczty o tym samym tytule.

e Tworzenie regut przenoszacych automatycznie nowg
poczte elektroniczng do okreslonych katalogéw bazujac na
stowach zawartych w tytule, adresie nadawcy i odbiorcy.

e Oflagowanie poczty elektronicznej z okresleniem terminu
przypomnienia.

e Zarzadzanie kalendarzem.

e Udostepnianie kalendarza innym uzytkownikom.

e Przegladanie kalendarza innych uzytkownikéw.

e Zapraszanie uczestnikdw na spotkanie, co po ich akceptacji
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powoduje automatyczne wprowadzenie spotkania w ich
kalendarzach.

e Zarzadzanie listg zadan.

e Zlecanie zadan innym uzytkownikom.

e Zarzadzanie listg kontaktow.

e Udostepnianie listy kontaktéw innym uzytkownikom.

e Przegladanie listy kontaktow innych uzytkownikow.

e Mozliwosc¢ przesytania kontaktéw innym uzytkownikdéw.

Wykonawca zobowigzany jest dotaczy¢ do oferty nastepujace dokumenty:

- opis proponowanego rozwigzania potwierdzajgcy, ze oferowany Pakiet aplikacji biurowych
spetnia wymagania okreslone przez Zamawiajgcego. Wykonawca zobowigzany jest do
wskazania producenta oraz wersji oferowanego Pakietu aplikacji biurowych

Czeéc 4

Jedna licencja systemu operacyjnego Windows Server 2019 Standard lub réwnowaina dla

OPS

Specyfikacja oprogramowania:

Licencja Windows Server 2019 Standard 64bit EN lub rozwigzanie rownowazne

1 sztuka licencji Windows Server 2019 Standard 64bit EN lub réwnowaznej zgodnie z opisem
ponizej.

Licencja wieczysta.
Oprogramowanie rownowazne dla wymienionego powyzej oprogramowania:

Przez oprogramowanie réwnowazne Zamawiajgcy rozumie oprogramowanie spetniajgce
nastepujgce warunki poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1. Wspdtpraca z procesorami o architekturze x86-64.

2. Instalacja i uzytkowanie aplikacji 32-bit. i 64-bit. na dostarczonym systemie operacyjnym.
3. W ramach dostarczonej licencji zawarta mozliwos¢ instalacji oprogramowania na serwerze
wyposazonym w 2 rdzenie.

4. Praca w roli serwera domeny Microsoft Active Directory.

5. Zawarta mozliwo$é uruchomienia roli serwera DHCP, w tym funkcji klastrowania serwera
DHCP (mozliwos$¢ uruchomienia dwoch serweréw DHCP operujgcych jednoczesnie na tej
samej puli oferowanych adreséw IP).

6. Zawarta mozliwos¢ uruchomienia roli serwera DNS.

7. Zawarta mozliwos¢ uruchomienia roli klienta i serwera czasu (NTP).

8. Zawarta mozliwos$é¢ uruchomienia roli serwera plikdw z uwierzytelnieniem i autoryzacjg
dostepu w domenie Microsoft Active Directory.




. 2Dl . 2
Europerski Reecpospoiis S8 ity |
Polska Cyfrowa - olska ql“,:in_ﬁ Rozwoju Regionalnego

9. Zawarta mozliwos¢ uruchomienia roli serwera wydruku z uwierzytelnieniem i autoryzacja
dostepu w domenie Microsoft Active Directory.

10. Zawarta mozliwo$¢ uruchomienia roli serwera stron WWW.

11. W ramach dostarczonej licencji zawarte prawo do uzytkowania i dostep do
oprogramowania oferowanego przez producenta systemu operacyjnego umozliwiajgcego
wirtualizowanie zasobéw sprzetowych serwera.

12. W ramach dostarczonej licencji zawarte prawo do instalacji i uzytkowania systemu
operacyjnego na co najmniej dwdch maszynach wirtualnych.

13. W ramach dostarczonej licencji zawarte prawo do pobierania poprawek systemu
operacyjnego, minimalnie przez okres 4 lat bez dodatkowych kosztéw, liczac od dnia
zawarcia umowy dostawy.

14. Wszystkie wymienione parametry, role, funkcje, itp. systemu operacyjnego objete s3
dostarczong licencjg (licencjami) i zawarte w dostarczonej wersji oprogramowania (nie
wymagajg ponoszenia przez Zamawiajgcego dodatkowych kosztow).

15. Oprogramowanie wydane po 2017 roku.

Cze$¢ 5

Trzy zarzadzalne przetaczniki sieciowe 48-portowe o przepustowosci min. 1 Gb/s z ustuga
wymiany urzgdzenia w razie awarii (dla Urzedu):

Specyfikacja pojedynczego urzadzenia:

W ramach postepowania wymaganym jest dostarczenie elementow systemu niezbednych do
zbudowania bezpiecznej infrastruktury dostepowej. Poszczegdlne elementy systemu muszg

zostaé dostarczone w postaci komercyjnych platform sprzetowych lub programowych.

W celu realizacji bezpiecznej infrastruktury teleinformatycznej, wymaganym jest dostarczenie
przetgcznika oraz innych elementéw funkcjonalnych, wspdtpracujacych z oferowanym
systemem bezpieczenstwa, o nastepujacych parametrach:

1 Parametry fizyczne | Wymiary urzadzenia muszg pozwala¢ na montaz w szafie rack

platformy 19", obudowa nie moze by¢ wyzsza niz 1U.
Zasilanie AC 230V.

Maksymalny pobdr mocy: 60 W.

Minimalny zakres temperatury pracy: 0-40°C

2 Interfejsy sieciowe | Wymaganym jest aby przefgcznik dysponowat niezaleznymi
- wymagania interfejsami sieciowymi (nie dopuszcza sie portéw typu combo) w
minimalne ilosci:

- 48 porty GE RJ-45.
- 4 porty 10 GE SFP+.

3 Zarzadzanie e Zarzgdzanie przez: command line (w tym poprzez SSH) oraz

(HTTPS).
e Wsparcie dla SNMP w wersjach 1-3

poprzez graficzny interfejs z wykorzystaniem przegladarki

e Funkcja zarzadzania poprzez dedykowany kontroler
przetgcznikdw lub system zarzadzania, pozwalajacy na
automatyczne wykrywanie, centralne konfigurowanie oraz
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zarzadzanie przefacznikami.

Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za
pomocg GUI.

Konfiguracja w formie pliku tekstowego umozliwiajgcego
edycje konfiguracji offline.

Funkcja backupu konfiguracji z poziomu GUI jak rowniez z CLI
(TFTP/FTP).

Funkcja  definiowania administratoréw lokalnie oraz
wykorzystanie w tym celu serwerdw Radius i TACACS+.

Funkcja definiowania rél administratorow z mozliwoscig
okreslenia trybu dostepu (brak, tylko odczyt, odczyt oraz
modyfikacja) do wybranych czesci konfiguracji.

Automatycznie wykonywane rewizje konfiguracji.

Parametry
wydajnosciowe

Przepustowos$¢ urzadzenia - min. 175 Gbps (petna predkosc,
tzw. wire-speed na wszystkich portach) oraz min. 250 Mpps.
Tablica adreséw MAC o pojemnosci co najmniej 32k wpisdw.
Opdzinienie wprowadzane przez przetgcznik - ponizej 2
mikrosekund.

Wymagane
funkcje

Funkcja automatycznej negocjacji predkosci i duplexu dla
potgczen.

Obstuga Jumbo Frames.

Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning
Tree), 802.1s (Multiple Spanning Tree).

Agregacja portéw zgodna ze standardem 802.3ad.

Obstuga co najmniej 4000 VLAN'éw, zgodna ze standardem
802.1Q.

Obstuga routingu statycznego.

Port-mirroring.

Uwierzytelnianie 802.1x na poziomie portu.

Uwierzytelnianie 802.1x w oparciu o adres MAC.

W ramach 802.1x wsparcie dla dedykowanego VLAN'u dla
gosci (guest VLAN).

W ramach 802.1x wsparcie dla urzadzen, ktére nie obstuguja
tego protokotu, na podstawie adresu MAC urzadzenia.

W ramach 802.1x wsparcie dla dynamicznego przypisywania
VLAN.

Obstuga protokotu sFlow.

Dodatkowe
funkcje urzadzenia
przy integracji z
systemem
centralnego
zarzadzania / NAC

1. Przetaczniki muszg wspieraé¢ tryb pracy, w ktorym sa

zarzadzane przez fizyczny element nadrzedny (przetacznik lub
dedykowany kontroler) (tzw. port extender lub element leaf w
architekturze spine-leaf). Zakres zarzadzania przez element
nadrzedny musi zawieraé co najmniej:
e Centralne zarzadzanie konfiguracjg urzadzenia
e Aktualizacja oprogramowania realizowana z systemu
centralnego zarzadzania
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e Centralne zarzadzanie sieciami VLAN.

e Blokowanie ruchu pomiedzy klientami w ramach jednego
VLAN'u

e Rozpoznawanie urzadzen uzyskujgcych dostep do sieci,
zaréwno stacji klienckich, jak i urzadzen typu drukarki,
routery, przefaczniki, itp..

e Przenoszenie zidentyfikowanych urzadzen do wtasciwych
stref. W przypadku wykrycia urzadzenia niepasujgcego do
zaakceptowanych schematéw, urzadzenie powinno
przenies¢ go do strefy odizolowane;.

e Integracje z systemem kontroli dostepu. Urzadzenie musi
podejmowaé decyzje o dostepie na podstawie
przynajmniej nastepujacych czynnikdéw: nazwy hosta,
nazwy uzytkownika, typu urzadzenia, typu systemu
operacyjnego.

e Automatyczna detekcja i rekomendacje konfiguracji.

e Przesyfanie logdw na zewnetrzny serwer syslog.

e Funkcja uruchomienia Captive Portalu w celu identyfikacji
uzytkownikdw.

e Obstuga biatych i czarnych list adreséw MAC.

e Wykrywanie aplikacji komunikujacych sie w sieci.

2. Musi by¢ mozliwe redundantne potaczenie z elementami
zarzadzajgcymi.

3. W ramach postepowania koniecznym jest dostarczenie
wszystkich licencji niezbednych do uruchomienia na
przetagczniku w/w funkcji, polegajgcych na integracji z
systemem centralnego zarzgdzania lub NAC.

Funkcje urzadzenia
przy integracji z
systemem
centralnego
zarzadzania lub
bezpieczenstwa

e System musi realizowac funkcje Stateful Firewall pomiedzy
sieciami VLAN realizowanymi na urzadzeniu dostepowym.

e System musi zapewnia¢ Routing statyczny i dynamiczny (co
najmniej OSPF) oraz Policy Based Routing.

Gwarancja oraz | System musi by¢ objety serwisem gwarancyjnym producenta
wsparcie przez okres 24 miesiecy, polegajagcym na naprawie lub wymianie
urzgdzenia w przypadku jego wadliwosci. W ramach tego serwisu
producent musi zapewnia¢ rowniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.
Rozszerzone 1. System musi by¢ objety rozszerzonym wsparciem technicznym
wsparcie gwarantujgcym udostepnienie oraz dostarczenie sprzetu
serwisowe zastepczego na czas naprawy sprzetu w Nastepnym Dniu

Roboczym od momentu potwierdzenia zasadnosci zgtoszenia,
realizowanym przez producenta rozwigzania lub
autoryzowanego dystrybutora przez okres 24 miesiecy.

2. Dla zapewnienia wysokiego poziomu ustug podmiot
serwisujgcy musi posiadac¢ certyfikat I1ISO 9001 w zakresie
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Swiadczenia ustug serwisowych. Zgtoszenia serwisowe beda
przyjmowane w jezyku polskim w trybie 24x7 przez
dedykowany serwisowy modut internetowy oraz infolinie w
jezyku polskim 24x7

Cze$€ 6
Zapora sieciowa UTM wraz ze wsparciem (dla Urzedu)

Specyfikacja urzadzenia:

Wymagania Ogélne

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje
sieciowe i bezpieczenstwa niezaleznie od dostawcy tgcza. Dopuszcza sie aby poszczegdine
elementy wchodzace w sktad systemu bezpieczenstwa byty zrealizowane w postaci
osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na
platformach ogdlnego przeznaczenia. W przypadku implementacji programowej dostawca
musi zapewnié¢ niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym
systemem operacyjnym.

System realizujacy funkcje Firewall musi dawaé mozliwos¢ pracy w jednym z trzech trybdéw:
Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczeristwa musi byé zapewniona mozliwos¢ budowy
minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie: Routingu,
Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos$é
dedykowania co najmniej 4 administratoréw do poszczegdlnych instancji systemu.

System musi wspiera¢ IPv4 oraz IPv6 w zakresie:
e Firewall.
e Ochrony w warstwie aplikacji.
e Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii
1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS
— musi istnie¢ mozliwos¢ fagczenia w klaster Active-Active lub Active-Passive. W obu
trybach powinna istnie¢ funkcja synchronizacji sesji firewall.
2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych
systemow zabezpieczen oraz taczy sieciowych.
3. Monitoring stanu realizowanych potgczen VPN.

Interfejsy, Dysk, Zasilanie:
1. System realizujacy funkcje Firewall musi dysponowa¢ minimum:
e 5 portami Gigabit Ethernet RJ-45.




2.

3.

4.
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System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce podtaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza
USB.

W ramach systemu Firewall powinna by¢ mozliwo$é zdefiniowania co najmniej 200
interfejsow wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.
System musi by¢ wyposazony w zasilanie AC.

Parametry wydajnosciowe:

1.

Nouhs~wDN

W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potaczen oraz 35
tys. nowych potgczen na sekunde.

Przepustowosé Stateful Firewall: nie mniej niz 5 Gbps dla pakietéw 512 B.
Przepustowos¢ Stateful Firewall: nie mniej niz 5 Gbps dla pakietéw 64 B.
Przepustowos$¢ Stateful Firewall: nie mniej niz 5 Gbps dla pakietéw 1518 B.
Przepustowosc¢ Firewall z wtgczong funkcjg Kontroli Aplikacji: nie mniej niz 950 Mbps.
Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 4 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zarowno client side jak i
server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1 Gbps.
Wydajnos¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 600 Mbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —
minimum 300 Mbps.

Funkcje Systemu Bezpieczenstwa:

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze
funkcje. Mogg one by¢ zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub programowych:

1.

P wnN

Lo N oW

11.
12.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP,
HTTPS.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

. Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendéw sprzetowych lub

programowych. W ramach postepowania powinny zosta¢ dostarczone co najmniej 2
tokeny sprzetowe lub programowe, ktére beda zastosowane do dwu-sktadnikowego
uwierzytelnienia administratoréw lub w ramach potaczen VPN typu client-to-site.
Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu HTTP/2.

Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz DNS over
HTTPS (DoH) z mozliwoscig filtrowania zapytarn DNS na lokalnym serwerze DNS jak i w
ruchu przechodzgcym przez system
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Polityki, Firewall

1.

Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw, protokoty, ustugi
sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.
System musi zapewniad translacje adresow NAT: zrédtowego i docelowego, translacje
PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref
bezpieczenstwa np. DMZ, LAN, WAN.

Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoridw
zawierajacych: kategorie url, adresy IP, nazwy domenowe, hash'e ztosliwych plikdw.
Element systemu realizujgcy funkcje Firewall musi integrowac sie z nastepujgcymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych
maszynach wirtualnych po to aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).

e Microsoft Azure

e C(Cisco ACI.

e Google Cloud Platform (GCP).

o Nuage Networks VSP.

e OpenStack.

e VMware vCenter (ESXi).

e VMware NSX.

VMware NSX.Nutanix
VMware NSX.IBM Cloud

Potaczenia VPN

1.

System musi umozliwiaé konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji

musi zapewniac:

e Wsparcie dla IKE v1 oraz v2.

e Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitdw w trybie pracy
Galois/Counter Mode(GCM).

e Obstuga protokotu Diffie-Hellman grup 19 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.

e Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF)
oraz routingu statycznego.

e Obstuga mechanizmoéw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

System musi umozliwia¢ konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji

musi zapewniac:
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e Prace w trybie Portal - gdzie dostep do chronionych zasobdw realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewnia¢ strone
komunikacyjng dziatajgcg w oparciu o HTML 5.0.

e Prace w trybie Tunnel z mozliwoscig wtaczenia funkcji ,Split tunneling” przy
zastosowaniu dedykowanego klienta.

e Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktére
umozliwia realizacje potgczen IPSec VPN lub SSL VPN.

Routing i obstuga taczy WAN

1.

W zakresie routingu rozwigzanie powinno zapewniac obstuge:

e Routingu statycznego.

e Policy Based Routingu.

e Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz
PIM.

Funkcje SD-WAN

1.

System powinien umozliwiaé¢ wykorzystanie protokotéw dynamicznego routingu przy
konfiguracji r6wnowazenia obcigzenia do tagczy WAN.

Reguty SD-WAN powinny umozliwia¢ okre$lenie aplikacji jako argumentu dla
kierowania ruchu.

Rozwigzanie powinno wspiera¢ funkcje Forward Error Correctionm na tunelach IPSec.
Funkcja monitorowania tgcza w oparciu o rzeczywisty ruch bez koniecznosci
tworzenia dedykowanych detektoréw.

Zarzadzanie pasmem

1.

System Firewall musi umozliwia¢é zarzadzanie pasmem poprzez okreslenie:
maksymalnej, gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie
priorytetu ruchu.

Musi istnie¢ mozliwos¢ okreslania pasma dla poszczegélnych aplikacji.

. System musi zapewnia¢ mozliwo$¢ zarzgdzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1.

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach
komunikacji dla protokotéw dziatajgcych na niestandardowych portach (np. FTP na
porcie 2021).

System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: zip, RAR.

. System musi dysponowac sygnaturami do ochrony urzgdzen mobilnych (co najmniej

dla systemu operacyjnego Android).

System musi wspotpracowac z dedykowang platforma typu Sandbox lub ustuga typu
Sandbox realizowang w chmurze. W ramach postepowania musi zostaé¢ dostarczona
platforma typu Sandbox wraz z niezbednymi serwisami lub licencja upowazniajgca do
korzystania z ustugi typu Sandbox w chmurze.

System musi umozliwia¢ usuwanie aktywnej zawartosci plikow PDF oraz Microsoft
Office bez koniecznosci blokowania transferu catych plikow.



6.
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Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez
laboratoria producenta.

Ochrona przed atakami

1.

7.

Ochrona IPS powinna opiera¢ sie co najmniej na analizie sygnaturowej oraz na
analizie anomalii w protokotach sieciowych.

System powinien chroni¢ przed atakami na aplikacje pracujgce na niestandardowych
portach.

Baza sygnatur atakdéw powinna zawiera¢ minimum 5000 wpisow i byé aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

. Administrator systemu musi mie¢ mozliwo$é definiowania wtasnych wyjgtkéow oraz

wiasnych sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego,
realizujgc tym samym podstawowag ochrone przed atakami typu DoS oraz DDoS.
Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co
najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwos¢
kontrolowania dtugosci nagtdwka, ilosci parametréw URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1.

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej
analizy pakietéw, nie bazujac jedynie na wartosciach portéw TCP/UDP.

Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢

kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysyfanie
plikdw.

Baza powinna zawierac¢ kategorie aplikacji szczegdélnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwos¢ definiowania wyjatkédw oraz wtasnych
sygnatur.

Kontrola WWW

1.

Modut kontroli WWW musi korzysta¢ z bazy zawierajgcej co najmniej 40 milionéw
adreséw URL pogrupowanych w kategorie tematyczne.

W ramach filtra www powinny byé dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace Zrodtem ztosliwego
oprogramowania), phishing, spam, Dynamic DNS, proxy.

Filtr WWW musi dostarczaé kategorii stron zabronionych prawem: Hazard.

. Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjgtkow

— biate/czarne listy dla adreséw URL.
Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w
wynikach wyszukiwarek takich jak: Google, oraz Yahoo.
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System musi umozliwia¢ zdefiniowanie czasu, ktéry uzytkownicy sieci moga spedzac
na stronach o okreslonej kategorii. Musi istnie¢ rowniez mozliwos¢ okreslenia
maksymalnej ilosci danych, ktére uzytkownik moze pobra¢ ze stron o okreslonej
kategorii.

Administrator musi mie¢ mozliwos¢ definiowania komunikatéw zwracanych
uzytkownikowi dla réznych akcji podejmowanych przez modut filtrowania.

W ramach systemu musi istnie¢ mozliwos¢ okreslenia, dla ktérych kategorii url lub
wskazanych url - system nie bedzie dokonywat inspekcji szyfrowanej komunikacji.
Filtrowanie tresci wideo w oparciu o kategorie - co najmniej dla serviséw youtube,
vimeo.

10. Blokowanie wysyfania poswiadczen firmowych do obcych serwisow.

Uwierzytelnianie uzytkownikéw w ramach sesji

1.

2.

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca:

e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie
systemu.

e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych
z LDAP.

e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

Musi istnie¢ mozliwo$¢ zastosowania w tym procesie uwierzytelniania dwu-

sktadnikowego.

Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single

Sign On przy integracji ze Srodowiskiem Active Directory oraz zastosowanie innych

mechanizmdéw: RADIUS lub API.

Uwierzytelnianie w oparciu o protokdét SAML w politykach bezpieczenstwa systemu

dotyczacych ruchu HTTP.

Zarzadzanie

1.

Elementy systemu bezpieczeAstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwosé
wspotpracy z dedykowanymi platformami centralnego zarzadzania i monitorowania.
Komunikacja systeméw zabezpieczen z platformami centralnego zarzadzania musi
by¢ realizowana z wykorzystaniem szyfrowanych protokotéw.

Powinna istnie¢ mozliwos¢ wigczenia mechanizméw uwierzytelniania dwu-
sktadnikowego dla dostepu administracyjnego.

System musi wspétpracowaé z rozwigzaniami monitorowania poprzez protokoty
SNMP w wersjach 2c, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomoca
protokotow netflow lub sflow.

System musi mie¢ mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do
ktorego producent udostepnia dokumentacje.

Element systemu petnigcy funkcje Firewal musi posiada¢ wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietdw, monitorowanie
procesowania sesji oraz stanu ses;ji firewall.
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7. Element systemu realizujacy funkcje firewall musi umozliwia¢ wykonanie szeregu
zmian przez administratora w CLI lub GUI, ktére nie zostang zaimplementowane
zanim nie zostang zatwierdzone.

Logowanie

1. Elementy systemu bezpieczedstwa muszg realizowa¢ logowanie do aplikacji
(logowania i raportowania) udostepnianej w chmurze, lub w ramach postepowania
musi zosta¢ dostarczony komercyjny system logowania i raportowania w postaci
odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub programowej.

2. W ramach logowania system petnigcy funkcje Firewall musi zapewnia¢ przekazywanie
danych o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratordw,
zuzyciu zasobOw oraz stanie pracy systemu. Musi by¢ zapewniona mozliwosé
jednoczesnego wysytania logéw do wielu serweréw logowania.

3. Logowanie musi obejmowac zdarzenia dotyczgce wszystkich modutéw sieciowych i
bezpieczenstwa oferowanego systemu.

4. Musiistnie¢ mozliwos¢ logowania do serwera SYSLOG.

Certyfikaty
Poszczegblne elementy oferowanego systemu bezpieczenstwa powinny posiadaé
nastepujgce certyfikacje:

e |CSA lub EAL4 dla funkcji Firewall lub réwnowazne.

Serwisy i licencje

W ramach postepowania powinny zostaé dostarczone licencje upowazniajgce do korzystania

z aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowaé:
a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony
urzadzen mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu
Sandbox, Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen na okres 12
miesiecy.

Gwarancja oraz wsparcie
1. Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres
12 miesiecy, polegajgcym na naprawie lub wymianie urzadzenia w przypadku jego
wadliwosci. W ramach tego serwisu producent musi zapewnia¢ rowniez dostep do
aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

Rozszerzone wsparcie serwisowe AHB/SOS
a) System musi by¢ objety rozszerzonym wsparciem technicznym gwarantujgcym
udostepnienie oraz dostarczenie sprzetu zastepczego na czas naprawy sprzetu w
Nastepnym Dniu Roboczym od momentu potwierdzenia zasadnosci zgtoszenia,
realizowanym przez producenta rozwigzania lub autoryzowanego dystrybutora przez
okres 12 miesiecy.
e Wraz z dostawg wykonawca poda adres strony internetowe] serwisu i numer
infolinii telefonicznej.

o Certyfikat 1ISO 9001 podmiotu serwisujgcego.
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Czes$c 7

Oprogramowanie do szyfrowania dyskéw oraz nosnikdw pamieci zewnetrznej 100 licencji
4-letnich dla Urzedu

Specyfikacja oprogramowania:

100 licencji oprogramowania do szyfrowania komputeréw wraz ze wsparciem technicznym i
prawem do aktualizacji na 4 lata:

1. Oprogramowanie musi zapewni¢ mozliwos¢ centralnego zarzgdzania systemem
szyfrowania i jego konfiguracjg przez przegladarke WEB, zapewniajac funkcjonalnos¢:

1.1. wyswietla¢ komputery wraz z dyskami systemowymi oraz dyskami podtgczonymi
do komputera

1.2. umozliwia¢ wtgczenie szyfrowania na wybranych dyskach

1.3. mozliwos¢ szyfrowania dyskéw systemowych

1.4. szyfrowanie/deszyfrowanie dyskdéw w trakcie pracy uzytkownika na komputerze

1.5. wyswietla¢ zbiorcze raporty, ktére komputery sg szyfrowane, a ktére nie

1.6. wyswietla¢ zdarzenia jakie sg wykonywane podczas szyfrowania:

1.6.1. postep szyfrowania/deszyfrowania
1.6.2. logi z wykonywanych operacji zapisane w centralnej bazie

1.7. wyswietla¢ liste dyskow jakie byty podtgczane do komputeréw
2. Oprogramowanie instalowane na komputerze musi zapewni¢ funkcjonalnosc:

2.1. umozliwia¢ zdalng instalacje agentdw na wybranych komputerach

2.2. umozliwia¢ instalacje oprogramowania w trybie cichym bez ingerencji
uzytkownika

2.3. wsparcie dla dyskéw HDD i SSD

2.4. mozliwos¢ szyfrowania dyskéw lokalnych i wymiennych FAT32, NTFS
algorytmem AES

2.5. wsparcie dla systemu Windows: 7, 8, 8.1, 10,11 w wersji pro i home

2.6. system musi informowac uzytkownika o postepie szyfrowania dysku

2.7. system musi wznawiac szyfrowanie dysku w przypadku resetu, wytgczenia lub
zawieszenia komputera

2.8. system musi poinformowac¢ uzytkownika o procesie szyfrowania w momencie
gdy uzytkownik bedzie chciat go poprawnie wytgczy¢ lub zrestartowad. Aplikacja powinna
oprocz takiego poinformowania da¢ mozliwos¢ wyboru uzytkownikowi czy system sam
automatycznie ma sie wytgczy¢ po zakonczeniu szyfrowania, czy tez nie
3. Licencja oprogramowania musi by¢ licencjg bezterminowa na uzytkowanie z dwuletnim
wsparciem technicznym i prawem do aktualizacji.

Czes$c 8

Oprogramowanie dla Urzedu zabezpieczajacego wewnetrzng i zewnetrzng korespondencje
e-mail, 130 sztuk w tym:

100 licencji 4-letnich dla Urzedu

30 licencji 4-letnich dla OPS-u
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Specyfikacja oprogramowania:

100 (Urzad) / 30 (OPS) Licencji oprogramowania do szyfrowania wiadomosci email
technologig END TO END. Wsparcie techniczne i prawo do aktualizacji na 4 lata. Bazy regut,
sygnatur i zagrozen phishing na 4 lata.

1. Oprogramowanie musi zapewni¢ funkcjonalnosé:

1.1. szyfrowanie algorytmem AES256 tresci wiadomosci,

1.2. szyfrowanie algorytmem AES256 zatgcznikéw,

1.3. szyfrowanie algorytmem AES256 plikéw,

1.4. szyfrowanie algorytmem AES256 katalogdw,

1.5. do odszyfrowania tresci wiadomosci, plikdw, katalogéw, zatgcznikdw email nie
wymagana jest dodatkowa ptatna lub bezptatna licencja (oprogramowanie, ustuga, chmura,
hosting) lub dostep do portalu internetowego.

1.6. do odszyfrowania tresci wiadomosci, plikéw, katalogéw, zatgcznikdw email nie
wymagane jest potaczenie Internetowe.

1.7. odszyfrowanie tresci wiadomosci, plikow, katalogéw, zatgcznikéw email musi by¢
mozliwe na popularnych systemach operacyjnych z srodowiskiem graficznym: Windows XP,
Windows Vista, Windows 7, Windows 8, Windows 8.1, Windows 10, Windows 11,Ubuntu
Desktop 20.04.3 ,Ubuntu Desktop 21.10, Linux Mint 20.2, Fedora Workstation 35, macOS 11,
Android od wersji 6.0

1.8. generowania bezpiecznego hasta (litery, cyfry, znaki) o okreslonej minimalne;j
dtugosci dla szyfrowania,

1.9. opieczetowania kazdej wystanej wiadomos¢ sygnaturg, ktéra jednoznacznie
wskazuje na jej oryginalnosé,

1.10. zabezpieczenia kazdego emaila dedykowanym unikalnym hastem,

1.11. posiadania wewnetrznej bazy haset, ktéra umozliwia:

1.11.1. export haset do pliku,
1.11.2. import haset z pliku
1.11.3. generowania ponownie haset w bazie

1.12. posiadania wewnetrznego raportu informujgcego administratora o szyfrowaniu
email przy wtaczonej opcji generowania hasta dla kazdej z nich,

1.13. posiadania wewnetrznego raportu z historig szyfrowanych plikow i katalogéw
wraz z przypisanym hastem szyfrujgcym,

1.14. posiadania menu kontekstowego do szybkiego wybierania szyfrowania
wiadomosci emailowych, plikdw i katalogow,

1.15. umozliwienia pracy i pomocy zdalnej uzytkownikom poprzez przejecie zdalnego
pulpitu réwniez poza siecig lokalng z uzyciem jednorazowych wygenerowanych kodéw
autoryzacyjnych. Dodatkowo system pracy zdalnej musi dziata¢ niezaleznie od wtgczonej
funkcji UAC w systemie Windows.

1.16. integracji z komérka (Android, 10S, Windows Phone) umozliwiajaca
wygenerowanie sms-a z hastem i docelowym kontaktem sms-owym,

1.17. zabezpieczenia panelu ustawien oprogramowania poprzez hasto dostepowe,

1.18. wykrywania fatszywych emaili - Antiphishing,

1.19. wykrywania préb podszycia sie pod dowolnego adresata - mechanizm
ANTISPOOFING,
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1.20. wykrywania fatszywych linkdéw i odsytaczy w wiadomosciach emailowych,

1.21. wykrywanie niebezpiecznych dokumentéw MS Office,

1.22. wykrywanie niebezpiecznych rozszerzen plikow przesytanych przez poczte
email,

1.23. definiowania alarméw informujgcych o niebezpiecznych mailach i zatacznikach,

1.24. wspétprace z serwerem producenta oprogramowania dostarczajgcym bazy
regut, sygnatur, zagrozen phishingowych. Dostep do tej bazy wymagany jest minimum na 2
lata.

1.25. wspoétpracy z klientem Mozilla Thunderbird i Mozilla Thunderbird Portable dla
systemow 32 i 64 Bit Windows 7, Windows 8, Windows 8.1, Windows 10, Windows 11.

2. Licencja na uzytkowanie oprogramowania musi by¢ wieczysta i nie moze by¢ uzalezniona
oraz powigzana z innym oprogramowaniem do bezpieczeristwa np. antywirusy.

3. Oprogramowanie musi dziata¢ samodzielnie i do poprawnej jego pracy nie moze wymagac
innych pakietéw bezpieczedstwa np. antywirusy.

4. Oprogramowanie musi poprawnie dziata¢ z réznymi zainstalowanymi antywirusami.

5. Oprogramowanie nie moze wytgcza¢ domysinego antywirusa systemowego Windows.

6. Oprogramowanie musi zawiera¢ modut szkoleniowy, umozliwiajgcy przeprowadzanie
cyklicznych zdalnych szkolern minimum raz w roku z tematyki cyberbezpieczenistwa, zagrozen
poczty e-mail, przepiséw prawnych w kontekscie normy ISO 27001 przez Audytora
Wiodacego ISO 27001 lub uprawnienia réwnowazne przez 4 lata.

Czes$c 9

Rozwigzanie serwerowe z funkcjonalnoscig kontrolera domeny, wirtualizacji, backupu,
monitorowania komputeréw, szyfrowania dyskow, skanera podatnosci i luk w
oprogramowaniu uzytkowym wraz z serwerem zapasowym dla zapewnienia ciggtosci

dziatania (dla OPS-u)

Specyfikacja rozwigzania:

W ramach postepowania wymaganym jest dostarczenie rozwigzania serwerowego z
funkcjonalnoscig kontrolera domeny, wirtualizacji, backupu, monitorowania komputerdw,
szyfrowania dyskéw, skanera podatnosci i luk w oprogramowaniu uzytkowym, na ktére
sktadajg sie serwer gtéwny i zapasowy, odpowiednie oprogramowanie oraz ustuga
wdrozenia rozwigzania:

Serwer gtéwny:

1. Obudowa: RACK 1U

2. Procesor: Jeden procesor czterordzeniowy z obstugg instrukcji 64-bitowych umozliwiajacy
osiggniecie wyniku min. 6800 punktow w tescie PassMark CPU Benchmarks dostepnym na
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stronie http://www.cpubenchmark.net/high_end_cpus.html. Procesor z obstugg
wirtualizacji.

. Pamie¢: min. 32GB dedykowane do pracy serwerowej

. 4 kieszenie HotSwap SATA3

. 1 dysk systemowy o poj. min. 1TB zamontowany w kieszeni HotSwap

. 3 dyski na dane o poj. min. 2TB zamontowane w kieszeniach HotSwap.
. Obstuga sieci: min. 2 karty sieciowe LAN RJ45 10/100/1000 Mb/s

. Wsparcie KVM przez LAN

. Panel przedni chronigcy kluczem dostepu do dyskow

10. Czujnik otwarcia obudowy

11. Komplet szyn montazowych w zestawie

12. Gwarancja: 2 lata gwarancji producenta.

O 00 NOU A~ W

Serwer zapasowy:

1. Obudowa: RACK 1U

2. Procesor: Jeden procesor czterordzeniowy z obstugg instrukcji 64-bitowych umozliwiajgcy
osiggniecie wyniku min. 6800 punktéw w tescie PassMark CPU Benchmarks dostepnym na
stronie http://www.cpubenchmark.net/high_end_cpus.html. Procesor z obstugg
wirtualizacji.

. Pamieé: min. 32GB dedykowane do pracy serwerowej

. 4 kieszenie HotSwap SATA3

. 1 dysk systemowy o poj. min. 1TB zamontowany w kieszeni HotSwap

. 3 dyski na dane o poj. min. 2TB zamontowane w kieszeniach HotSwap.

. Obstuga sieci: min. 2 karty sieciowe LAN RJ45 10/100/1000 Mb/s

. Wsparcie KVM przez LAN

. Panel przedni chronigcy kluczem dostepu do dyskow

10. Czujnik otwarcia obudowy

11. Komplet szyn montazowych w zestawie

12. Gwarancja: 2 lata gwarancji producenta.

O 00N Ul AW

Oprogramowanie serwera zarzgdzania komputerami przy pomocy kontrolera domeny,
oprogramowanie do szyfrowanie dyskéw twardych i pamieci zewnetrznych, wsparcie
techniczne i prawo do aktualizacji na 2 lata:

1. Oprogramowanie dostarczone razem z serwerami musi zapewni¢ mozliwo$¢ zarzadzania
systemem i konfiguracjg przez przeglgdarke WEB, zapewniajgc funkcjonalnosé:

1.1. interfejs obstugi serwera musi by¢ realizowany przez najnowsze przegladarki
internetowe i by¢ w standardzie Windows METRO,

1.2. system powinien przed zalogowaniem do panelu zarzadzajgcego informowaé w
czasie rzeczywistym administratora o obcigzeniu: catego systemu, procesora, pamieci oraz
interfejsu sieciowego na dynamicznych wykresach. Wskazujgc myszka dane na wykresie
powinny pokazywac warto$é obcigzenia. Informacje o obcigzeniu catego systemu, procesora,
pamieci oraz interfejsu sieciowego powinny by¢ archiwizowane w serwerze i dostepne przez
system raportujgcy dla okreséw: godzinowy, dzienny, tygodniowy i miesieczny,

1.3. serwer musi umozliwiac realizowanie ustug (FTP, FTP z opcja szyfrowania
SSL/TLS, TFTP, NFS),
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1.4. musi posiadac zainstalowane oprogramowanie antywirusowe,

1.5. mozliwos$¢ zarzadzania serwerem poprzez protokét SNMP w wersji 1/2/3,

1.6. musi umozliwia¢ dostep administratorow przez przegladarke WEB,

1.7. musi posiada¢ wbudowany firewall dostepny przez przegladarke WEB,

1.8. przed zalogowaniem administratora do interfejsu serwera WEB, powinien bez
autoryzacji odczytywaé parametry obcigzenia serwera pokazywane na dynamicznych
wykresach w przegladarce WEB,

1.9. system musi umozliwia¢ generowanie certyfikatow SSL przez przegladarke WEB,

1.10. system powinien posiada¢ mozliwos¢ importowania zewnetrznych certyfikatéw
SSL przez przegladarke WEB,

2. W zakresie obstugi domeny, dostarczone oprogramowanie musi zapewnic funkcjonalnos¢:

2.1. zarzadzania do min. 30 uzytkownikow, grup,

2.2. zarzadzanie do min. 30 komputerdw,

2.3. zarzadzanie do min. 30 urzadzen,

2.4. zarzadzania polisami GPO,

2.5. obstuge profili uzytkownikéw oraz profili mobilnych,

2.6. obstuge do min. 50 jednoczesnych podtgczen do serwera domeny,

2.7. zarzadzania uzytkownikami, grupami, komputerami podpietymi do kontrolera
domenowego przez przeglgdarke WEB,

2.8. mozliwos¢ tworzenia uzytkownikéw i grup w kontrolerze domeny przez
przegladarke WEB,

2.9. nadawania haset dla uzytkownikéw w kontrolerze domeny przez przeglagdarke

WEB,

2.10. wyszukiwania po nazwie uzytkownika, grupy i komputera przez przegladarke
WEB,

2.11. listy uzytkownikoéw, ktérym wygasta waznosé konta dostepna w przegladarce
WEB,

2.12. listy zablokowanych kont w kontrolerze domeny dostepna w przegladarce WEB,

2.13. wszystkie operacje zaktadania i modyfikacji oraz usuwania kont, grup,
komputeréw w kontrolerze domenowym przez przeglgdarke WEB powinny by¢ raportowane
w centralnym repozytorium systemowym,

2.14. mozliwos$é wyswietlenia oraz akceptowania polityki bezpieczeristwa przed
zalogowaniem uzytkownikéw do serwera domenowego,

2.15. administrator podtgczajgcy sie do kontrolera domeny musi mie¢ mozliwos¢
autoryzacji i logowania sie do serwera domenowego przy pomocy jednego dostarczonego do
serwera urzgdzenia sprzetowego token wykorzystujgcego port USB,

2.16. administrator zanim dokona logowania do kontrolera domeny przy pomocy
urzadzenia sprzetowego token moze wyswietli¢ wewnetrzng polityke bezpieczeristwa
informacji Jednostki Organizacyjnej. Administrator BezpieczeAstwa Informacji ma
mozliwos$é zarzadzania trescig, ktdra jest wyswietlana i akceptowana w procesie logowania
do systemu operacyjnego lub kontrolera domeny.

2.17. administrator wyciggajac urzadzenie autoryzacyjne token z portu USB bedzie miat
blokowany system operacyjny.

2.18. zastosowane urzgdzenie sprzetowe token powinno umozliwiaé przypisywanie
konkretnego komputera (wraz z logowaniem administratora do kontrolera domeny) do
urzadzenia sprzetowego token,
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2.19. pamiec urzadzenia sprzetowego token musi umozliwia¢ zdefiniowania do 20
uwierzytelnien do systemu operacyjnego i kontrolera domeny,

2.20. urzadzenie sprzetowe token musi wykorzystywac tylko jeden port USB w wersji 2.0
lub 3.0,

2.21. urzadzenie sprzetowe token w celu uwierzytelnienia musi wymagac stosowania
min. 6 znakowego PIN-u,

2.22. wspdtpraca z klientami Windows 7, 8, 8.1, 10, 11 w wersji Professional.

3. Licencja kontrolera domeny dla zamawianego serwera gtéwnego i zapasowego musi
umozliwiac:

3.1. fatwe przenoszenie i uruchomienie kontrolera domeny pomiedzy zamawianym
serwerem gtéwnym i zapasowym,

3.2. tatwe uruchomienie kontrolera domeny w trybie awaryjnym (w ograniczonej
funkcjonalnosci) na dowolnym serwerze posiadanym przez zamawiajgcego na czas naprawy
zamoéwionego serwera gtdwnego lub zapasowego.

4. Oprogramowanie musi umozliwia¢ wirtualizacje dowolnych systemdéw operacyjnych i musi
realizowac:

4.1. obstuge minimum cztero-rdzeniowego procesora,

4.2. obstuge minimum 32GB RAM-u,

4.3. obstuge vmware VMDK,

4.4. obstuge minimum 10 instancji srodowisk wirtualnych,

4.5. zapis stanu maszyny wirtualnej tzw. snapshot,

4.6. kopii stanu maszyny wirtualnej,

4.7. emulacji wielu urzagdzen np. kart sieciowych, kontroleréw SAS,

4.8. dynamicznej alokacji pamieci na kontener danych

4.9. wspotpracy z kontrolerami SATA, SCSI,

4.10. tryb pracy sieciowej min NAT, tunel UD, Bridge oraz wielu interfejséw sieci,

4.11. zarzadzanie poprzez przegladarke WEB,

4.12. archiwizacje uruchomionych maszyn wirtualnych.
5. Wykonawca musi dostarczy¢ oprogramowanie umozliwiajgce migracje uzytkownikdw
lokalnych do serwera domenowego dziatajgcego w systemie Windows Vista, 7, 8, 8.1, 10, 11
w wersji 32 i 64 bity w wersji Professional z licencjg na uzytkowanie bezterminowa
umozliwiajgc przenoszenie do 50 uzytkownikdéw i musi realizowac:

5.1. automatyczne przenoszenie profili i ustawien uzytkownika z konta lokalnego do
konta domenowego,

5.2. automatyczne przeniesienie dokumentéw uzytkownika z konta lokalnego do
konta domenowego i nadanie odpowiednich uprawnien ACL,

5.3. automatyczne przenoszenie uprawnien plikowych i rejestru z konta lokalnego do
konta domenowego

5.4. automatyczne przeniesienie lokalnej skrzynki pocztowej Microsoft Outlook i
Thunderbird z domysinej lokalizacji w koncie lokalnym do konta domenowego.
6. Wraz z rozwigzaniem serwerowym musi zostaé dostarczone 30 licencji oprogramowania
do szyfrowania komputerdw i pamieci zewnetrznej wraz z wsparciem technicznym i prawem
do aktualizacji na 2 lata o nastepujgcych parametrach:

6.1. Oprogramowanie musi zapewni¢ mozliwos¢ centralnego zarzadzania systemem
szyfrowania i jego konfiguracjg przez przeglgdarke WEB, zapewniajac funkcjonalnos$é:
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6.1.1. wyswietla¢ komputery wraz z dyskami systemowymi oraz dyskami
podtgczonymi do komputera
6.1.2. umozliwiac¢ wtgczenie szyfrowania na wybranych dyskach
6.1.3. mozliwo$é szyfrowania dyskdw systemowych
6.1.4. szyfrowanie/deszyfrowanie dyskdw w trakcie pracy uzytkownika na
komputerze
6.1.5. wyswietlac zbiorcze raporty, ktére komputery sg szyfrowane, a ktére nie
6.1.6. wyswietlaé zdarzenia, jakie s3 wykonywane podczas szyfrowania:
6.1.6.1. postep szyfrowania/deszyfrowania
6.1.6.2. logi z wykonywanych operacji zapisane w centralnej bazie
6.1.7. wyswietlaé liste dyskow jakie byty podtgczane do komputeréw
6.2. Oprogramowanie instalowane na komputerze musi zapewni¢ funkcjonalnos¢:
6.2.1. umozliwiaé zdalng instalacje agentéw na wybranych komputerach
6.2.2. umozliwiaé instalacje oprogramowania w trybie cichym bez ingerencji
uzytkownika
6.2.3. wspieraé dyski HDD i SSD
6.2.4. umozliwia¢ szyfrowanie dyskéw lokalnych i wymiennych FAT32, NTFS
algorytmem AES
6.2.5. wspieraé systemy Windows 7, 8, 8.1, 10, 11 w wers;ji pro i home
6.2.6. system musi informowac uzytkownika o postepie szyfrowania dysku
6.2.7. system musi wznawiac¢ szyfrowanie dysku w przypadku resetu,
wytgczenia lub zawieszenia komputera
6.2.8. system musi poinformowac uzytkownika o procesie szyfrowania w
momencie gdy uzytkownik bedzie chciat go poprawnie wytgczyé lub zrestartowacd. Aplikacja
powinna oprdcz takiego poinformowania da¢ mozliwos¢ wyboru uzytkownikowi czy system
sam automatycznie ma sie wytgczy¢ po zakoriczeniu szyfrowania, czy tez nie
6.3. Licencja oprogramowania musi by¢ licencjg bezterminowa na uzytkowanie z
dwuletnim wsparciem technicznym i prawem do aktualizacji.
7. Na zaoferowane w punktach 1-6 oprogramowanie wymagane jest zapewnienie wsparcia
technicznego i prawa do aktualizacji na 24 miesigce.

Specyfikacja wdrozenia:

1. Wykonawca do wdrozenia oferowanych rozwigzan musi posiadac nastepujgce osoby z
uprawnieniami:

1.1 jedng osobe posiadajgcy uprawnienia Audytora Wiodgcego ISO 27001:2013 i
Audytora Wewnetrznego I1SO 14001 i 50001 lub uprawnienia réwnowazne,

1.2 jedng osobe posiadajgca uprawnienia Audytora Wewnetrznego I1SO 27001:2013 i
MCSA SQL Server 2012 i MCSA Windows Server 2012 lub uprawnienia réwnowazne.
2. Wdrozenie obejmuje dostarczenie sprzetu do miejsca docelowego, instalacje sprzetu oraz
jego konfiguracje. Dopuszcza sie konfiguracje zdalna.
3. W ramach wdrozenia wykonawca przeszkoli kadre informatyczng Urzedu z wdrozonych
rozwigzan. Osoba szkolgca musi posiadaé uprawnienia Audytora Wiodgacego I1SO 27001:2013
lub uprawnienia réwnowazne.
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Czesc 10
3 sztuki wysokowydajnych urzadzen wielofunkcyjnych, mogacych petnié¢ funkcje drukarki
sieciowej, skanera sieciowego oraz kopiarki, z funkcjonalnoscig drukowania

zabezpieczonego kodem PIN

Specyfikacja pojedynczego urzadzenia:

Przedmiotem zamdwienia jest zakup nowoczesnego, wysokowydajnego urzadzenia
wielofunkcyjnego, mogacego petni¢ funkcje drukarki sieciowej, skanera sieciowego oraz
kopiarki, z funkcjonalnoscig drukowania zabezpieczonego kodem PIN.

- drukowanie i kopiowanie A4, A3 w kolorze,

- dupleks strumieniowy (do 200g),

- predkos¢ drukowania/kopiowania minimum 35 stron A4/min. zaréwno w trybie czarno-
biatym oraz kolorowym,

- obstugiwana gramatura papieru do 300g/m?2

- min. 2 kasety na 500 arkuszy + podajnik reczny na 100 arkuszy,

- zewnetrzny finiszer dwupodtkowy z opcjg zszywania wydrukdw,

- RDF (jednoprzebiegowy automatyczny podajnik dokumentéw dwustronnych) na minimum
150 arkuszy z predkoscig pobierania min. 100 stron A4/min.,

- kolorowy skaner PDF, PDF szyfrowany, PDF OCR, TIF, JPEG, Word OCR do komputera
(serwer SMB) lub e-maila,

- sieciowy skaner kolorowy TWAIN wspotpracujgcy z OCR,

- skanowanie i drukowanie do/z nosnika pamieci zewnetrznej,

- funkcjonalnos¢ poufnych skrzynek pocztowych dla min. 100 uzytkownikéw do zapisywania
zeskanowanych dokumentéw na dysku twardym urzgdzenia i drukowanie ich na zgdanie,
dostep do skrzynek za pomocg hasta o min. 8 znakach, przechowywanie plikéw do 30 dni,

- wydruk zabezpieczony kodem dostepu (kody podzielone na wydziaty, osoby),

- karta sieciowa RJ-45,

- port USB 2.0,

- pamie¢ graficzna drukarki i kopiarki min. 4 GB RAM, przestrzen na twardym dysku min. 250
GB,

- kolorowy pulpit sterowniczy z wyswietlaczem ciektokrystalicznym min. 10 cali,

- zarzadzanie urzadzeniem w jez. polskim,

- instrukcja obstugi urzadzenia w jez. polskim,

- sterownik drukarki UFR/PCL/PS Windows 7/8/10/11 w jezyku polskim,

- sterownik skanera TWAIN

Dopuszczalne jest dostarczenie urzadzen poleasingowych o maksymalnym przebiegu: 200
tys. wydrukow czarno-biatych / 100 tys. wydrukéw kolorowych.

Gwarangja:

- gwarancja 36 miesiecy,

- zapewnienie serwisu gwarancyjnego i pogwarancyjnego (zwtaszcza w przypadku
dostarczenia urzadzen poleasingowych).



