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1 Ogolne informacje

Niniejsze Zamowienie jest cze$cig programu pn.: ,Cyfrowa Gmina”, ktéry jest realizowany przez Gmine

Luban. Gtéwnym miejscem realizacji Zamowienia bedzie siedziba Urzedu Gminy Luban.

W celu podniesienia poziomu cyfryzacji Urzedu Gminy Luban konieczny jest zakup nowego sprzetu IT.

Infrastruktura informatyczna Urzedu powinna zapewnié efektywne i bezpieczne korzystanie z posiadanych

systemow dziedzinowych oraz wspierajgcych obstuge interesariuszy on-line, jak réwniez wysoki poziom

zabezpieczenia posiadanych danych.

OGOLNE ZASADY ROWNOWAZNOSCI ROZWIAZAN:

1.

W celu zachowania zasad neutralnosci technologicznej i konkurencyjnosci dopuszcza sie
rozwigzania rownowazne do wyspecyfikowanych, przy czym za rozwigzanie rownowazne uwaza sie
takie rozwigzanie, ktore pod wzgledem technologii, wydajnosci i funkcjonalnosci nie odbiega
znaczagco od technologii funkcjonalnosci i wydajnosci wyszczegdlnionych w rozwigzaniu
wyspecyfikowanym, przy czym nie podlegajg poréwnaniu cechy rozwigzania wtasciwe wyfacznie
dla rozwigzania wyspecyfikowanego, takie jak: zastrzezone patenty, wtasnosciowe rozwigzania
technologiczne, wtasnosciowe protokoty itp., a jedynie te, ktére stanowig o istocie catosci
zaktadanych rozwigzan technologicznych i posiadajg odniesienie w rozwigzaniu réwnowaznym.
W zwigzku z tym, Wykonawca moze zaproponowac rozwigzania, ktore realizujg takie same
funkcjonalnosci wyspecyfikowane przez Zamawiajgcego w inny, niz podany sposob, za rozwigzanie
rownowazne nie mozna uznac rozwigzania identycznego (tozsamego), a jedynie takie, ktdre
w porownywanych cechach wykazuje doktadnie tg samg lub bardzo zblizong wartosé uzytkowa.
Przez bardzo zblizong wartos¢ uzytkowa rozumie sie podobne, z dopuszczeniem nieznacznych
réznic niewptywajacych w zadnym stopniu na catoksztatt systemu, zachowanie oraz realizowanie
podobnych funkcjonalnosci w danych warunkach, dla ktorych to warunkéw rozwigzania te sg
dedykowane. Rozwigzanie rownowazne musi zawiera¢ dokumentacje potwierdzajgcy, ze spetnia
wymagania funkcjonalne Zamawiajgcego, w tym wyniki poréwnan, testéw, czy mozliwosci
oferowanych przez to rozwigzanie w odniesieniu do rozwigzania wyspecyfikowanego. Dostarczenie
przez Wykonawce rozwigzania rownowaznego musi by¢ zrealizowane w taki sposéb, aby wymiana
oprogramowania na réwnowazne nie zaktécita biezgcej pracy Urzedu. W tym celu Wykonawca
musi do oprogramowania réwnowaznego przenie$¢ wszystkie dane niezbedne do prawidtowego
dziatania nowych systemodw, przeszkoli¢ uzytkownikéw, skonfigurowa¢ oprogramowanie,
uwzglednic¢ niezbedng asyste pracownikéw Wykonawcy w operacji uruchamiania oprogramowania
w Srodowisku produkcyjnym itp.

Dodatkowo, wszedzie tam, gdzie zostato wskazane pochodzenie (marka, znak towarowy,
producent, dostawca itp.) materiatéw lub normy, aprobaty, specyfikacje i systemy, o ktérych mowa
w ustawie Prawo Zamowien Publicznych, Zamawiajgcy dopuszcza oferowanie sprzetu lub
rozwigzan réwnowaznych pod warunkiem, ze zapewnig uzyskanie parametréw technicznych nie
gorszych niz wymagane przez Zamawiajacego w dokumentacji przetargowej. Zamawiajacy
informuje, ze w takiej sytuacji przedmiotowe zapisy sg jedynie przyktadowe i stanowig wskazanie
dla Wykonawcy, jakie cechy powinny posiada¢ sktadniki uzyte do realizacji przedmiotu
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zamoéwienia. Zamawiajacy zgodnie zart. 99 ust. 6 ustawy z dnia 11 wrze$nia 2019 r. Prawo
zamodwien publicznych, zwanej dalej ustawg, dopuszcza oferowanie materiatow lub urzadzen
rownowaznych. Materiaty lub urzadzenia pochodzace od konkretnych producentéow okreslajg
minimalne parametry jakosciowe icechy uzytkowe, a takze jakosciowe (m.in.: wymiary, skfad,
zastosowany materiat, kolor, odcien, przeznaczenie materiatéw i urzadzen, estetyka itp.), jakim
muszg odpowiadaé materiaty lub urzgdzenia oferowane przez Wykonawce, aby zostaty spetnione
wymagania stawiane przez Zamawiajgcego. Operowanie przyktadowymi nazwami producenta ma
jedynie na celu doprecyzowanie poziomu oczekiwan Zamawiajgcego w stosunku do okreslonego
rozwigzania. Postugiwanie sie nazwami producentow/produktéw ma wytgcznie charakter
przyktadowy. Zamawiajacy, wskazujgc oznaczenie konkretnego producenta (dostawcy), konkretny
produkt lub materiaty przy opisie przedmiotu zamdwienia, dopuszcza jednoczesnie produkty
rownowazne o parametrach jakosciowych i cechach uzytkowych, co najmniej na poziomie
parametréw wskazanego produktu, uznajgc tym samym kazdy produkt o wskazanych lub lepszych
parametrach.

3. Zamawiajacy opisujac przedmiot zamodwienia przy pomocy okreslonych norm, aprobat czy
specyfikacji technicznych i systeméw odniesienia, o ktérych mowa w art. 101 ust. 1-3 ustawy,
zgodnie z art. 101 ust.4 ustawy dopuszcza rozwigzania rOwnowazne opisywanym. Zgodnie z art.
101 ust. 5 ustawy — Zamawiajacy nie moze odrzuci¢ oferty tylko dlatego, ze oferowane roboty
budowlane, dostawy lub ustugi nie sg zgodne z normami, ocenami technicznymi, specyfikacjami
technicznymi i systemami referencji technicznych, do ktérych opis przedmiotu zamowienia sie
odnosi, pod warunkiem Zze wykonawca udowodni w ofercie, w szczegdlnosci za pomocg
przedmiotowych srodkéw dowodowych, ze proponowane rozwigzania w réwnowaznym stopniu
spetniajg wymagania okreslone w opisie przedmiotu zamdwienia.

1.1 Miejsce realizacji dostaw i ustug

Dostawy i ustugi bedg realizowane w siedzibie Urzedu Gminy Luban.
Doktadny adres realizacji Przedmiotu Zamdwienia:

Urzad Gminy Luban

ul. Dgbrowskiego 18

59-800 Luban

Szczegbtowy zakres dostaw zostanie przedstawiony w dalszej czesci niniejszego zatgcznika.

1.2 Termin i Harmonogram Wykonania Zamowienia

Wymagany termin wykonania Zamoéwienia — 60 dni kalendarzowych od dnia podpisania umowy.
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1.3 Ogolne informacje dotyczace zamowienia

W tabeli ponizej przedstawiono wykaz sprzetu i licencji (oprogramowania), jakie majg zosta¢ dostarczone w
ramach przedmiotowego zamdwienia oraz okres minimalnej gwarancji lub okres na jaki ma zosta¢ udzielona

licencja.

W przypadku sprzetu w pozycjach w ktdorych wpisano przedziat czasowy od 24 do 36 miesiecy Wykonawca
ma mozliwosé w formularzu oferty zaoferowac okres gwarancji o dtugosci od 24 do 36 miesiecy (w przypadku

serwera do 60 miesiecy).

1. W przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem niniejszego

RIS

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

postepowania (tzw. produkty podwdéjnego zastosowania), Dostawca winien przedtozy¢ dokument
pochodzacy od importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium
Polski, zostaty dochowane wymogi wtasciwych przepiséw prawa, w tym ustawy z dnia 29 listopada
2000 r. o obrocie z zagranicg towarami, technologiami i ustugami o znaczeniu strategicznym dla
bezpieczenstwa panstwa, a takze dla utrzymania miedzynarodowego pokoju i bezpieczenstwa (t.].
Dz.U. z 2022, poz. 1666 ze zm.) oraz dokument potwierdzajacy, ze importer posiada certyfikowany
przez wiasciwg jednostke system zarzadzania jakoscig tzw. wewnetrzny system kontroli wymagany
dla wspdlnotowego systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do
produktéw podwdjnego zastosowania.

Opis przedmiotu zamdwienia (tylko ogdlny): Oferent winien przedtozy¢ oswiadczenie producenta lub
autoryzowanego dystrybutora producenta na terenie Polski, iz oferent posiada autoryzacje
producenta w zakresie sprzedazy oferowanych rozwigzan.

Sa to kryteria punktowe opisane w Specyfikacji Warunkéw Zaméwienia.

Nazwa ustugi i produktu jednostka |ilos¢ Rozdziat Gwarancja-i / licencja
OPZ min.
Switch typ | 1 szt. 2.1 24 m-ce — 36 m-cy
Switch typ Il 4 szt. 2.2 24 m-ce — 36 m-cy
Serwer 1 szt. 2.3 24 m-ce — 36 m-cy
Serwer NAS 1 szt. 24 24 m-ce — 36 m-cy
UTM 2 szt. 2.5 12 m-cy
Szkolenia UTM 1 kpl. 2.6 n/d
it IR S BTN R
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2 Szczegolowy opis zamowienia

W ramach zamdwienia nalezy dostarczyé opisany ponizej sprzet i oprogramowanie oraz wykonaé nastepujace

prace:

— Analiza przedwdrozeniowa;

— Fizyczna instalacja sprzetu serwerowego (serwer, macierz);

— Konfiguracja sieci dla serwera, macierzy i stacji roboczych;

— Konfiguracja serwera i macierzy (aktualizacja firmware, ustawienia sieciowe, konfiguracja);
— Instalacja oprogramowania serwera;

— Podtgczenie komputeréw do domeny;

— Instalacja i konfiguracja systemu Exchange;

— Konfiguracja polityk na firewall dla catego srodowiska;

— Instalacja i uruchomienie radiolinii;

— Warsztat dla administratoréw.

Ponadto:

1. Dostarczony sprzet musi by¢ fabrycznie nowy, wczesniej nie uzywany, by¢ wolny od wad fizycznych i
prawnych.

2. Wykonawca zobowigzany jest do instalacji sprzetu informatycznego w lokalizacjach okreslonych przez
Zamawiajgcego.

3. Wykonawca zobowigzany jest do skonfigurowania zamawianego sprzetu w uzgodnieniu z Zamawiajgcym.

4. Dostawy i montaz nalezy realizowa¢ w dni robocze w godzinach od 8.00-15.00.

5. Wykonawca jest zobowigzany do ztozenia dokumentacji powykonawczej, zawierajgcej w szczegdlnosci
wszystkie dane dostepu do urzadzen i systemodw, ktére bedg wykorzystywane podczas instalacji i
konfiguracji sprzetu i systeméw.

6. Wykonawca jest zobowigzany do przeprowadzenia min. 5 godzin instruktazu dla administratora sprzetu
i oprogramowania w siedzibie Zamawiajgcego w zakresie obstugi dostarczanych urzadzen.

2.1 Switch typI-1 szt.

Porty przetacznika: minimum 48x10/100/1000Base-T RJ45 oraz minimum 4x1/10GBase-X SFP+

Port konsolowy: RJ45 (RS-232)

Port USB: minimum 1 port co najmniej w standardzie 2.0

Szybkosé przetaczania: minimum 175Gb/s

Przepustowosé: minimum 130Mp/s (dla pakietéw 64Kb)
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Bufor pakietéw: minimum 1,5MB

Ramki Jumbo: minimum 10k

Tablica adreséw MAC: minimum 16k

Adresy MAC — Multicast: minimum 1k

Tablica ACL: minimum 384

Tablica VLAN: minimum 4094

Taktowanie procesora: minimum 800MHz

Pamie¢ Flash: minimum 32MB

Pamie¢ RAM: minimum 128MB

Temperatura pracy: zakres minimum 0°C - 50°C

Wilgotnos¢ wzgledna: zakres minimum 10% - 90% (bez kondensacji)
Zasilanie: zabudowany zasilacz 230V AC

Pobdr mocy: maksymalnie 21W

Zabezpieczenie przeciwprzepieciowe: minimum 6kV

Wymiary: maksymalna: szerokos¢ 440 mm, wysokos$¢ 45mm , gtebokos¢ 210mm
Certyfikaty bezpieczenstwa: CE, RoHS

Algorytm: Store and Forward

VLAN: Voice VLAN, Port based VLAN, MAC based VLAN, Protocol based VLAN, Private VLAN, VLAN
Translation, N:1 VLAN Translation, GVRP, IEEE 802.1Q, Normal QinQ, Flexible QinQ

DHCP: IPv4/IPv6 DHCP Client, IPv4/IPv6 DHCP Relay, Option 82, IPv4/IPv6 DHCP Snooping, IPv4/IPv6 DHCP
Server

Spanning tree: IEEE802.1D (STP), IEEE802.1W (RSTP), IEEE802.1S (MSTP), Multi-Process MSTP, Root Guard,
BPDU guard, BPDU forwarding

Protekcja ringowa: ITU-T G.8032 — recovery time < 50ms, Fast Link, Loopback Detection
Agregacja taczy: IEEE 802.3ad (LACP), 64 groups per device / 8 ports per group, load balance

Bezpieczenstwo: Storm Control based on packets, Port Security, MAC Limit based on VLAN and Port, Anti-
ARP-Spoofing, Anti-ARP-Scan, ARP Binding, Gratuitous ARP, ARP Limit, Anti ARP/NDP Cheat, Anti ARP Scan,
ND Snooping, DAI, IEEE 802.1x, Authentication, Authorization, Accounting, Radius IPv4/IPv6, TACACS+,
MAB, Port and MAC based authentication, Accounting based on time length and traffic, Guest VLAN and
auto VLAN,

Multicast: IGMP v1/v2/v3 snooping and L2 Query, IGMP Fast leave, MVR, MLD v1/v2 Snooping, IPv4/IPv6
DCSCM, IGMP authentication



Sfinansowano w ramach reakcji Unii na pandemi¢ COVID-19
Fundusze : ,ﬂ,‘.gfi"‘_‘. Unia Europejska
Europejskie ngC'fDOSPOIIta lf’»f_:ag Europejski Fundusz
Polska Cyfrowa - oiska ql;mﬁ Rozwoju Regionalnego

QoS: 8 queques per port, Bandwidth Control, Flow Control: HOL, IEEE802.3x, Flow Redirect, Classification
based on ACL, COS, TOS, DiffServ, DSCP, port number; Traffic Policing, PRI Mark/Remark, IEEE 802.1p,
Queuing Method: Strict Priority, Weighted Deficit Round Robin, Strict priority in Weighted Deficit Round
Robin; DNS Client, DNS Relay

Lista kontroli dostepu: IP Src/Dst ACL, MAC Src/Dst ACL, MAC-IP ACL, User-Defined ACL, Time Range ACL,
port number TCP/UDP ACL, VLAN ACL, REDIRECT and Statistics based on ACL, Precedence, Vlan Tag/Untag,
Rules can be configured to port and VLAN

Diagnostyka: sFlow, Traffic Analysis, RSPAN, VCT, Ping, Trace Route, Dying GASP

Zarzadzanie: TFTP/FTP, CLI, Telnet, Console, Web/SSL (IPv4/1Pv6), SSH (IPv4/IPv6), SNMP v1/v2c/v3, SNMP
Trap, Public & Private MIB interface, RMON 1,2,3,9, Syslog (IPv4/IPv6), SNTP/NTP (IPv4/IPv6), Dual IMG,
Multiple Configuration Files, Port Mirror, IEEE 802.3ah/802.1ag OAM, ULDP (like UDLD), LLDP/LLDP MED.,
VSF (4 devices in one stack) — hardware stacking

Oprogramowanie oraz wsparcie techniczne: oprogramowanie przetgcznika (firmware) dostepne bez
ograniczen czasowych, przez caty okres cyklu zycia urzadzenia, poprzez Internet, wsparcie techniczne
dystrybutora bez koniecznosci wykupu dodatkowych ustug

Gwarancja: minimum 24 miesigce lub dtuzej zgodnie ze ztozong ofertg gwarancji producenta.

2.2 Switch typ II — 4 szt.

Porty przetacznika: minimum 24x 10/100/1000Base-T RJ45 oraz minimum 4x 1/10GBase-X SFP+
Port konsolowy: RJ45 (RS-232)

Port USB: minimum 1 port co najmniej w standardzie 2.0
Szybkosé przetaczania: minimum 128Gb/s
Przepustowosé: minimum 95Mp/s (dla pakietow 64Kb)
Bufor pakietow: minimum 1,5MB

Ramki Jumbo: minimum 10k

Tablica adreséw MAC: minimum 16k

Adresy MAC — Multicast: minimum 1k

Tablica ACL: minimum 384

Tablica VLAN: minimum 4094

Taktowanie procesora: minimum 800MHz

Pamiec Flash: minimum 32MB

Pamie¢ RAM: minimum 256MB

Temperatura pracy: zakres minimum 0°C - 50°C
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Wilgotnosc wzgledna: zakres minimum 10% - 90% (bez kondensacji)

Zasilanie: zabudowany zasilacz 230V AC

Pobor mocy: maksymalnie 21W

Zabezpieczenie przeciwprzepieciowe: minimum 6kV

Wymiary: maksymalna: szerokos$¢ 440 mm, wysokos$¢ 45mm , gtebokos$¢ 210mm
Certyfikaty bezpieczenstwa: CE, RoHS

Algorytm: Store and Forward

VLAN: Voice VLAN, Port based VLAN, MAC based VLAN, Protocol based VLAN, Private VLAN, VLAN
Translation, N:1 VLAN Translation, GVRP, IEEE 802.1Q, Normal QinQ, Flexible QinQ

DHCP: IPv4/I1Pv6 DHCP Client,IPv4/IPv6 DHCP Relay, Option 82, IPv4/IPv6 DHCP Snooping,|Pv4/IPv6 DHCP
Server

Spanning tree: IEEE802.1D (STP), IEEE802.1W (RSTP), IEEE802.1S (MSTP), Multi-Process MSTP, Root Guard,
BPDU guard, BPDU forwarding

Protekcja ringowa: ITU-T G.8032 — recovery time < 50ms, Fast Link, Loopback Detection
Agregacja taczy: IEEE 802.3ad (LACP), 64 groups per device / 8 ports per group, load balance

Bezpieczenstwo: Storm Control based on packets, Port Security, MAC Limit based on VLAN and Port, Anti-
ARP-Spoofing , Anti-ARP-Scan, ARP Binding, Gratuitous ARP, ARP Limit, Anti ARP/NDP Cheat, Anti ARP Scan,
ND Snooping, DAI, IEEE 802.1x, Authentication, Authorization, Accounting, Radius IPv4/IPv6, TACACS+,
MAB, Port and MAC based authentication, Accounting based on time length and traffic, Guest VLAN and
auto VLAN,

Multicast: IGMP v1/v2/v3 snooping and L2 Query, IGMP Fast leave, MVR, MLD v1/v2 Snooping, IPv4/IPv6
DCSCM, IGMP authentication

QoS: 8 queques per port, Bandwidth Control, Flow Control: HOL, IEEE802.3x, Flow Redirect, Classification
based on ACL, COS, TOS, DiffServ, DSCP, port number; Traffic Policing, PRI Mark/Remark, IEEE 802.1p,
Queuing Method: Strict Priority, Weighted Deficit Round Robin, Strict priority in Weighted Deficit Round
Robin; DNS Client, DNS Relay

Lista kontroli dostepu: IP Src/Dst ACL, MAC Src/Dst ACL, MAC-IP ACL, User-Defined ACL, Time Range ACL,
port number TCP/UDP ACL, VLAN ACL, REDIRECT and Statistics based on ACL, Precedence, Vlan Tag/Untag,
Rules can be configured to port and VLAN

Diagnostyka: sFlow, Traffic Analysis, RSPAN, VCT, Ping, Trace Route, Dying GASP

Zarzadzanie: TFTP/FTP, CLI, Telnet, Console, Web/SSL (IPv4/IPv6), SSH (IPv4/IPv6), SNMP v1/v2c/v3, SNMP
Trap, Public & Private MIB interface, RMON 1,2,3,9, Syslog (IPv4/IPv6), SNTP/NTP (IPv4/IPv6), Dual IMG,
Multiple Configuration Files, Port Mirror, IEEE 802.3ah/802.1ag OAM, ULDP (like UDLD), LLDP/LLDP MED.,
VSF (4 devices in one stack) — hardware stacking
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Oprogramowanie oraz wsparcie techniczne: oprogramowanie przetgcznika (firmware) dostepne bez
ograniczen czasowych, przez caty okres cyklu zycia urzadzenia, poprzez Internet, wsparcie techniczne
dystrybutora bez koniecznosci wykupu dodatkowych ustug

Gwarancja: minimum 24 miesigce lub dtuzej zgodnie ze ztozong ofertg gwarancji producenta.

2.3 Serwer — 1 szt.

Obudowa: typu rack o wysokosci max. 1U pozwalajgca na montaz 8 dyskow twardych 2,5” wraz z
kompletem wysuwanych szyn umozliwiajgcych montaz w szafie rack

Procesor: Zainstalowane dwa procesory min 12-rdzeniowe, klasy x86 dedykowane do pracy z
zaoferowanym serwerem umozliwiajgce osiggniecie wyniku 30500 w tescie Dual CPU Average CPU Mark
dostepnym na stronie https://www.cpubenchmark.net/ (Zatgczy¢ do oferty wydruk ze strony

potwierdzajacy osiggany wynik - stan nie wczesniej niz dziert ogtoszenia postepowania).

Ptyta gtowna: Ptyta gtéwna z mozliwosciag zainstalowania dwdch procesoréw. Plyta gtéwna zaprojektowana
przez producenta i oznaczona jego znakiem firmowym.

Chipset: Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych

Pamie¢ operacyjna: min. 128GB DDR4 3200MT/s, na ptycie znajduje sie min. 24 sloty przeznaczone do
instalacji pamieci w tym minimum 20 slotéw wolnych. Ptyta obstuguje do 3TB Pamieci RAM.

Wsparcie dla nastepujacych technologii zabezpieczenia pamieci: Memory Rank Sparing, Memory Mirror,
Lockstep

Gniazda PCl: Min. 2 sloty PCle x16 generacji 3

Interfejsy sieciowe: Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT (porty nie
moga byc osiggniete poprzez karty w wymaganych slotach PCle). Dodatkowa karta sieciowa wyposazona w
min. 2 interfejsy 10Gb Ethernet w standardzie SFP+. Ponadto 2 wkfadki SFP+ wielomodowe ( + niezbedne
okablowanie do potgczenia) kompatybilne z serwerem i przetgcznikami oferowanymi w zamadwieniu.

Kontroler RAID: Sprzetowy kontroler dyskowy, posiadajgcy min. 8GB nieulotnej pamieci cache z
podtrzymaniem, mozliwe konfiguracje poziomdéw RAID: 0, 1, 5, 6, 10, 50, 60. Wsparcie dla dyskéw
samoszyfrujgcych.

Dyski twarde: mozliwosc instalacji dyskdw SAS, SATA, SSD;

Zainstalowane dyski: 2 dyski twarde o pojemnosci min. 300GB SAS 10K (Hot-Plug), 2 dyski twarde o
pojemnosci min. 900GB HDD SAS 10k (Hot-Plug), dwa dyski twarde o pojemnosci min. 1.2TB HDD SAS 10k
(Hot-Plug);

Video: Zintegrowana karta graficzna umozliwiajgca wyswietlanie rozdzielczosci min. 1280x1024;

Zasilanie: Zainstalowane dwa zasilacze max. 700W (kazdy) Hot-Plug. Dostarczone kable zasilajgce min. 2 m.
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Wbudowane porty: min. 3xUSB, w tym min. 2 porty USB min. 3.0; min. 2 porty VGA z czego 1 na panelu

przednim; min. jeden port typu serial; min. 1 port RJ45 pod zarzadzanie.

Karty sieciowe: Wbudowane dwa porty 1Gb Ethernet, dodatkowy modut 2x10Gb SFP+ nie zajmujacy

slotéw PCie wraz z 2 wktadkami 10GbE SFP+ do komunikacji z przetagcznikami (wymagane 2 kpl).

Bezpieczenstwo: Wbudowany czujnik otwarcia obudowy wspétpracujacy z BIOS i kartg zarzadzajaca; Modut
TPM 2.0.

Zdalne zarzadzanie: Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca

dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:

zdalny dostep do graficznego interfejsu Web karty zarzadzajgcej;

zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowej
wentylatoréw, konfiguracji serwera);

szyfrowane potgczenie (SSLv3) oraz autentykacje i autoryzacje uzytkownika;

mozliwos¢ podmontowania zdalnych wirtualnych napedow;

wirtualng konsole z dostepem do myszy, klawiatury;

wsparcie dla IPv6;

wsparcie dla SNMP; IPMI2.0, VLAN tagging, Telnet, SSH;

mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer;
mozliwos$¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer;

integracja z Active Directory;

mozliwo$¢ obstugi przez dwdch administratorow jednoczesnie;

wsparcie dla dynamic DNS;

wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzetowej;
mozliwo$é podtgczenia lokalnego poprzez ztgcze RS-232;

mozliwos$¢ zarzadzania bezposredniego poprzez ztgcze USB umieszczone na froncie obudowy;
dziennik logéw dla danych SMART oraz przekierowan konsoli serial;

automatyzacja w odnawianiu certyfikatow SSL.

Oprogramowanie do zarzadzania:

Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych

integracja z Active Directory

Mozliwos¢ zarzgdzania dostarczonymi serwerami bez udziatu dedykowanego agenta
Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

Mozliwos¢ uruchamiania procesu wykrywania urzgdzen w oparciu o harmonogram
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Szczegbtowy opis wykrytych systemdw oraz ich komponentéw

Mozliwosc¢ eksportu raportu do CSV, HTML, XLS, PDF

Mozliwos¢ tworzenia wiasnych raportéw w oparciu o wszystkie informacje zawarte w inwentarzu.
Grupowanie urzadzen w oparciu o kryteria uzytkownika

Tworzenie automatycznie grup urzadzen w oparciu o dowolny element konfiguracji serwera np.
Nazwa, lokalizacja, system operacyjny, obsadzenie slotéw PCle, pozostatego czasu gwarancji

Mozliwos¢ uruchamiania narzedzi zarzadzajgcych w poszczegélnych urzadzeniach
Szybki podglad stanu srodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegotowy status urzadzenia/elementu/komponentu

Generowanie alertdw przy zmianie stanu urzadzenia.

Filtry raportdw umozliwiajgce podglad najwazniejszych zdarzen
Integracja z service desk producenta dostarczonej platformy sprzetowe;j
Mozliwosc¢ przejecia zdalnego pulpitu

Mozliwos¢ podmontowania wirtualnego napedu

Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertéw
Mozliwos¢ importu plikéw MIB

Przesytanie alertéw ,,as-is” do innych konsol firm trzecich

Mozliwos¢ definiowania rél administratoréow

Mozliwosc¢ zdalnej aktualizacji oprogramowania wewnetrznego serwerow

Aktualizacja oparta o wybranie zrddta bibliotek (lokalna, on-line producenta oferowanego
rozwigzania)

Mozliwosc¢ instalacji oprogramowania wewnetrznego bez potrzeby instalacji agenta

Mozliwos¢ automatycznego generowania i zgtaszania incydentdw awarii bezposrednio do centrum
serwisowego producenta serweréw

Modut raportujgcy pozwalajgcy na wygenerowanie nastepujgcych informacji: nr seryjne sprzetu,
konfiguracja poszczegélnych urzadzen, wersje oprogramowania wewnetrznego, obsadzenie slotéw
PCl i gniazd pamieci, informacje o maszynach wirtualnych, aktualne informacje o stanie i poziomie
gwarancji, adresy IP kart sieciowych, wystepujgcych alertéw, MAC adresdéw kart sieciowych, stanie
poszczegdlnych komponentdéw serwera.

Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na jej podstawie weryfikacji sSrodowiska w
celu wykrycia rozbieznosci.
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- Wdrazanie serwerdw, rozwigzan modularnych oraz przetacznikéw sieciowych w oparciu o profile

- Mozliwo$é migracji ustawien serwera wraz z wirtualnymi adresami sieciowymi (MAC, WWN, IQN)
miedzy urzadzeniami.

- Tworzenie gotowych paczek informacji umozliwiajgcych zdiagnozowanie awarii urzgdzenia przez
serwis producenta.

- Zdalne uruchamianie diagnostyki serwera.

- Dedykowana aplikacja na urzadzenia mobilne integrujaca sie z wyzej opisanymi oprogramowaniem
zarzadzajgcym.
- Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V.
Gwarancja: minimum 24 miesigce lub dtuzej zgodnie ze ztozong ofertg gwarancji producenta z czasem

reakcji w nastepnym dniu roboczym, gwarancja realizowana w miejscu uzytkowania sprzetu, mozliwosc¢
zgtaszania awarii 24x7x365 poprzez ogdlnopolska linie telefoniczng producenta.

Zamawiajgcy wymaga, ze w przypadku wystgpienia awarii dysku twardego w urzadzeniu objetym aktywnym
wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiajacego.

Firma serwisujgca musi posiada¢ certyfikat 1ISO 9001 lub réwnowazny na $wiadczenie ustug serwisowych
oraz posiadac autoryzacje producenta urzadzen.

Serwis urzadzen realizowany bezposrednio przez Producenta i/lub we wspétpracy z Autoryzowanym
Partnerem Serwisowym Producenta.

Zamawiajgcy wymaga dofaczenia na etapie dostawy oswiadczenia Producenta potwierdzajgcego powyzsze
warunki gwarancji oraz, ze w przypadku wystgpienia awarii dysku twardego w urzadzeniu objetym
aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiajgcego.

Certyfikaty i dokumenty: Zamawiajgcy wymaga dotaczenia do oferty ponizszych dokumentéw:
e Certyfikat ISO 9001 lub rGwnowazny producenta o wyprodukowaniu sprzetu zgodnie z tg normg;
e Certyfikat ISO 14001 lub réwnowazny dla producenta serwera;

e Certyfikat ISO 9001 na swiadczenie ustug serwisowych oraz posiadanie autoryzacji producenta
urzadzen dla firmy serwisujacej;

e Oswiadczenia Producenta lub Wykonawcy potwierdzajace, ze Serwis urzadzen bedzie realizowany
bezposrednio przez Producenta i/lub we wspédtpracy z Autoryzowanym Partnerem Serwisowym
Producenta oraz, ze w przypadku wystgpienia awarii dysku twardego w urzadzeniu objetym
aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiajgcego.

System operacyjny serwera: licencja bez ograniczen czasowych (Polska wersja jezykowa) obejmujgca
licencje z mozliwoscig obstugi wszystkich rdzeni oferowanych w serwerze oraz zastosowania 4 maszyn
wirtualnych.

Wspotpraca z procesorami o architekturze x86-64., Instalacja i uzytkowanie aplikacji 32-bit. i 64-bit. Na
dostarczonym systemie operacyjnym. Obstuga 64 procesorow fizycznych oraz co najmniej 64 procesoréw
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logicznych (wirtualnych). Pojemnos¢ obstugiwanej pamieci RAM w ramach jednej instancji systemu
operacyjnego - co najmniej 4TB. Obstuga dostepu wielo$ciezkowego do zasobdéw LAN poprzez kontrolery
Gigabit Ethernet, w trybie rownowazenia obcigzenia tacza (load balancing) i redundancji tacza (failover) —
natywnie lub z wykorzystaniem sterownikéw producenta sprzetu. Praca w roli klienta domeny Microsoft
Active Directory. Zawarta mozliwos¢ uruchomienia roli serwera DHCP, w tym funkcji klastrowania serwera
DHCP (mozliwos¢ uruchomienia dwdéch serweréw DHCP operujacych jednoczesnie na tej samej puli
oferowanych adreséw IP).Zawarta mozliwos¢ uruchomienia roli serwera DNS. Zawarta mozliwos¢
uruchomienia roli klienta i serwera czasu (NTP).Zawarta mozliwo$¢ uruchomienia roli serwera plikdw z
uwierzytelnieniem i autoryzacjg dostepu w domenie Microsoft Active Directory. Zawarta mozliwos¢
uruchomienia roli serwera wydruku z uwierzytelnieniem i autoryzacjg dostepu w domenie Microsoft Active
Directory .Zawarta mozliwos¢ uruchomienia roli serwera stron WWW. W ramach dostarczonej licencji
zawarte prawo do uzytkowania i dostep do oprogramowania oferowanego przez producenta systemu
operacyjnego umozliwiajgcego wirtualizowanie zasobdw sprzetowych serwera. W ramach dostarczone;j
licencji zawarte prawo do instalacji i uzytkowania systemu operacyjnego na co najmniej dwdch maszynach
wirtualnych. W ramach dostarczonej licencji zawarte prawo do pobierania poprawek systemu
operacyjnego. Wszystkie wymienione parametry, role, funkcje, itp. systemu operacyjnego objete sg
dostarczong licencjg (licencjami) i zawarte w dostarczonej wersji oprogramowania (nie wymagajg
ponoszenia przez Zamawiajgcego dodatkowych kosztéw).

Licencje dostepowe 30 szt. dla urzgdzenia umozliwiajgca podtgczenie i wykorzystywanie wszystkich
dostepnych funkcjonalnosci serwera typu Device Cal z wdrozong rolg Active Directory.

Oprogramowanie do Kopii Zapasowych.

Wymagania ogdlne.

a) Oprogramowanie musi by¢ produktem przeznaczonym do obstugi srodowisk DataCenter.
Oferowany produkt musi znajdowac sie w kwadracie lideréw Gartner Magic Quadrant for Data
Center Backup and Recovery Solutions oraz na ogdlnie dostepnej liscie referencyjnej Gartner:
https://www.gartner.com/reviews/market/data-center-backup-and-recovery-solutions i spetniaé
minimalne wymaganie: - minimalna liczba referencji 150, - minimalna ocena z referencji 4,5,

b) Oprogramowanie musi wspotpracowac z infrastrukturg VMware w wersji 6.5 oraz 6.7 oraz
Microsoft Hyper-V 2012 R2 i 2019. Wszystkie funkcjonalnosci w specyfikacji muszg by¢ dostepne na
wszystkich wspieranych platformach wirtualizacyjnych, chyba, ze wyszczegdlniono inacze;.

¢) Oprogramowanie musi wspétpracowac z hostami zarzgdzanymi przez VMware vCenter oraz
pojedynczymi hostami.

d) Oprogramowanie musi wspétpracowac z hostami zarzgdzanymi przez System Center Virtual
Machine Manger, klastrami hostéw oraz pojedynczymi hostami.

e) Oprogramowanie musi zapewniac tworzenie kopii zapasowych wszystkich systemdw operacyjnych
maszyn wirtualnych wspieranych przez vSphere i Hyper-V.
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Oprogramowanie musi zapewniaé tworzenie kopii zapasowych z sieciowych urzgdzen plikowych
NAS opartych o SMB, CIFS i/lub NFS oraz bezposrednio z serwerdw plikowych opartych o Windows i
Linux.

Mozliwosci:

a)

b)

f)

g)

h)

j)

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolnej platformy
serwerowej i dyskowe;.

Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktérych nie wymagana
jest osobna baza danych z metadanymi deduplikowanych blokéw.

Oprogramowanie musi pozwala¢ na tworzenie kopii zapasowych w trybach: Petny, petny
syntetyczny, przyrostowy i odwrotnie przyrostowy (tzw. reverse-inremental).

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia wielkosci
archiwéw. Wtgczenie tych mechanizmdéw nie moze skutkowac utratg jakichkolwiek funkcjonalnosci
wymienionych w tej specyfikacji.

Oprogramowanie nie moze przechowywac danych o deduplikacji w centralnej bazie. Utrata bazy
danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci odtworzenia
backupu. Metadane deduplikacji muszg by¢ przechowywane w plikach backupu.

Oprogramowanie nie moze instalowac zadnych statych agentéw wymagajgcych wdrozenia czy
upgradowania wewnatrz maszyny wirtualnej dla jakichkolwiek funkcjonalnosci backupu lub
odtwarzania.

Oprogramowanie musi mie¢ mozliwos$¢ uruchamiania dowolnych skryptéw przed i po zadaniu
backupowym lub przed i po wykonaniu zadania snapshota.

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego
odtworzenia systemu po catkowite] reinstalacji.

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikoéw z backupami jak
i transmisji sieciowej.

Oprogramowanie musi wspiera¢ backup maszyn wirtualnych uzywajgcych wspétdzielonych dyskéw
VHDX na Hyper-V (shared VHDX).

Wymagania RPO:

a)

b)
c)

d)

Oprogramowanie musi wykorzystywac¢ mechanizmy Change Block Tracking na wszystkich
wspieranych platformach wirtualizacyjnych. Mechanizmy muszg by¢ certyfikowane przez dostawce
platformy wirtualizacyjne;.

Oprogramowanie musi wspiera¢ kopiowanie plikdw na tasmy.
Oprogramowanie musi mie¢ mozliwos¢ tworzenia retencji GFS (Grandfather-Father-Son).

Oprogramowanie musi wspiera¢ BlockClone APl w przypadku uzycia Windows Server 2016 lub 2019
z systemem pliku ReFS jako repozytorium backupu. Podobna funkcjonalnos$¢ musi byé zapewniona
dla repozytoridow opartych o linuxowy system plikow XFS.
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Oprogramowanie musi mie¢ mozliwos¢ replikacji wtgczonych wirtualnych maszyn bezposrednio z
infrastruktury Hyper-V oraz VMware vSphere, pomiedzy hostami ESXi, wtgczajgc asynchroniczng
replikacjg ciggty. Dodatkowo oprogramowanie musi mie¢ mozliwos¢ uzycia plikow kopii
zapasowych jako zrédta replikaciji.

Oprogramowanie musi umozliwia¢ przechowywanie punktéw przywracania dla replik.

Oprogramowanie musi umozliwia¢ wykorzystanie istniejgcych w infrastrukturze wirtualnych
maszyn jako zrddta do dalszej replikacji (replica seeding).

Oprogramowanie musi posiadac takie same funkcjonalnosci replikacji dla Hyper-V.

Oprogramowanie musi wykorzystywac wszystkie oferowane przez hypervisor tryby transportu
(sie¢, hot-add, LAN Free-SAN).

Oprogramowanie musi dawa¢ mozliwos¢ tworzenia backupéw ad- hoc z konsoli jak i z klienta
webowego vSphere.

Wymagania RTO:

a)

b)

d)

e)

f)

g)

h)

Oprogramowanie powinno umozliwia¢ jednoczesne uruchomienie wielu maszyn wirtualnych
bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu
przywracania, bez potrzeby kopiowania jej na storage produkcyjny. Funkcjonalno$é musi by¢
oferowana dla Srodowisk VMware oraz Hyper-V niezaleznie od rodzaju storage’u uzytego do
przechowywania kopii zapasowych.

Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn na storage
produkcyjny. Migracja powinna odbywac sie mechanizmami wbudowanymi w hypervisor. Jezeli
licencja na hypervisor nie posiada takich funkcjonalnosci - oprogramowanie musi realizowa¢ taka
migracje swoimi mechanizmami.

Oprogramowanie musi pozwala¢ na zaprezentowanie pojedynczego dysku bezposrednio z kopii
zapasowej do wybranej dziatajgcej maszyny wirtualnej vSpehre.

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikdw konfiguracji i
dyskow.

Oprogramowanie musi umozliwi¢ odtworzenie plikéw na maszyne operatora, lub na serwer
produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej maszyny.
Funkcjonalnosé ta nie powinna by¢ ograniczona wielkoscig i liczbg przywracanych plikow.

Oprogramowanie musi mie¢ mozliwos¢ odtworzenia plikdw bezposrednio do maszyny wirtualnej
poprzez sie¢, przy pomocy PowerShell Direct dla platformy Hyper-V.

Oprogramowanie musi wspiera¢ odtwarzanie plikdw z nastepujgcych systemdw: Linux, BSD, Mac
0S, Novell, Solaris, AlX,

Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektow aplikacji bez uzycia
jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualnej.
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i) Oprogramowanie musi wspieraé granularne odtwarzanie obiektdw Active Directory takich jak konta
komputerow, konta uzytkownikéw oraz pozwalaé na odtworzenie haset.

Ograniczenie ryzyka:

a) Oprogramowanie musi umozliwiaé integracje z oprogramowaniem antywirusowym w celu
wykonania skanu zawartosci pliku backupowego przed odtworzeniem jakichkolwiek danych.
Integracja musi by¢ zapewniona minimalnie dla Windows Defender, oraz ESET.

Pozostale wymagania:
a) Liczba VM: 7.
b) Liczba serwerdéw fizycznych: 3.

c) Karta sieciowa PCle 10Gb 2-Port SFP+ kompatybilna z serwerem Lenovo 7x08.

2.4 Serwer NAS -1 szt.

1. Obudowa: max. 2U wraz z szynami umozliwiajgcymi montaz serwera w szafie rack,

2. Procesor, o minimalnej wydajnos¢ pojedynczego CPU min. 4000 punktéw w PassMark,
www.cpubenchmark.net (Pomiar sredni - Average CPU Mark) - stan nie wczesniej niz dzien ogtoszenia

postepowania. Zatgczy¢ wydruk do Oferty.

3. Pamiec systemowa: min. 8 GB DDR4 ECC

4. pamiec flash min. 4 GB,

5. wneka dyskdéw — min. 12 x 3,5” SATA,

6. port LAN —min. 2 x 10 GbE SFP+,

7. port LAN —min. 2 x min. 1 GbE RJ45,

8. port USB—min. 4 x USB w tym min. 2 x 3.2,

9. zasilacz nadmiarowy/wymieniany podczas pracy; 2 x max. 300 W,

10. Funkcje hot swap RAID 0/1/5/6. Przywracanie RAID. Migracja Poziomdw RAID.
11. Bezpieczny zdalny backup sieci komputerowej poprzez SSH / rsync.

12. Kopia na dyski zewnetrzne i inne urzgdzenia.

13. Zgodno$¢ z VMware / Hyper-V.

14. Mozliwosc tworzenia potaczen sieciowych: fail-over, load balancing, agregacji.
15. Wspotdzielenie zasobow np. drukarki USB dla systeméw Windows i MacOS.
16. Zainstalowane:

e min. 2 dyski o pojemnosci min. 240GB SSD NVMe M.2,
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e min. 4 dyski o pojemnosci min. 4 TB SATA 6 Gb/s 7200 RPM, bufor 256 MB, czas pracy MTBF 1 200 000.
Dyski twarde zgodne ze strong kompatybilnosci producenta.

17. Inne wymagania:
e Buforowanie SSD,
e Nadmiarowa alokacja SSD
« Migawka/kopia zapasowa jednostek iSCSI LUN,
e Kontroler domeny i serwer NTP,
e Wolumin z elastycznym alokowaniem,
e Jednostki iSCSI LUN oparte na blokach,
e Odzyskiwanie miejsca,
« Funkcja typu Storage Plug & Connect (iSCSI i CIFS),
e Obstuga ACL na poziomie folderéw wspoétdzielonych,
» Kopie Migawkowe,
« Replikacja zdalna w czasie rzeczywistym,
« Replikacja zdalna (rsync),
e Oprogramowanie do tworzenia kopii zapasowych,
¢ Obstuga etykiet woluminu na dyskach zewnetrznych,
o Uwierzytelnianie AD,
e Serwer i klient LDAP,
e Powiadomienia (e-mail),
e Kosz sieciowy,
* SNMP,
e Logowanie administratora przez Telnet i SSH,
e Gwarancja minimum 24 miesigce lub dtuzej zgodnie ze ztozong ofertg gwarancji producenta on-site,

o W przypadku wystgpienia awarii dysku twardego w urzadzeniu objetym gwarancjg, uszkodzony dysk
twardy pozostaje u Zamawiajgcego.

Dodatkowo nalezy dostarczy¢ karte sieciowg 2 portowg 10GE SFP+ oraz modut do zamontowania z dwoma
dyskami 240GB SSD NVMe M.2 kompatybilnymi z serwerem NAS.

2.5 UTM -2 szt.

1. Wymagania Ogélne
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Dostarczony system bezpieczedstwa musi zapewniaé wszystkie wymienione ponizej funkcje. Dopuszcza sie

aby poszczegdlne elementy wchodzgce w sktad systemu bezpieczenstwa byly zrealizowane w postaci

osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na platformach

ogoblnego przeznaczenia. W przypadku implementacji programowej dostawca musi zapewni¢ niezbedne

platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

2. Funkcje modutu Firewall

1.

10.
11.
12.
13.
14.
15.
16.
17.
18.
19.

20.

21.

Musi umozliwia¢ zdefiniowanie co najmniej 5 stref bezpieczenstwa (Zewnetrzna, DMZ1, DMZ2,
Wewnetrznal, Wewnetrzna2).

Mozliwos¢ uruchomienia w formie klastra wysokiej dostepnosci (HA) - co najmniej Active-Passive.

Musi umozliwia¢ prace jako router (kazdy port obstuguje inny adres sieci/podsieci IP) lub jako bridge
(transparent mode).

Musi obstugiwaé protokoty dynamicznego routingu: RIP v1/v2, OSPF i BGPA4.
Musi obstugiwaé Multicast routing.
Musi obstugiwacd Policy Based routing.

Musi umozliwiaé znakowanie QoS w oparciu o ToS (Type of Service) lub DSCP (Differentiated Service
Code Point) w ramach zapewnienia jakosci ustug.

Musi obstugiwad statyczne i dynamiczne adresy IP (DHCP i PPPoE) na zewnetrznym interfejsie.
Musi obstugiwaé DHPCv6 na zewnetrznym interfejsie.

Musi obstugiwac funkcje agregacji linkéw (802.3ad dynamic, static, active/backup).

Musi obstugiwaé Dynamic DNS.

Musi obstugiwad translacje adreséw: statyczng, dynamiczng i 1-1.

Musi obstugiwad translacje portéw: PAT.

Musi obstugiwad IPSec NAT traversal.

Musi obstugiwaé mechanizm Policy Based NAT.

Musi obstugiwaé VLAN 802.1Q.

Musi zapewniac funkcje serwera DHCP (dla IPv4 i IPv6) dla wszystkich interfejséw sieciowych.
Musi umozliwiaé prace w trybie DHCP Relay, z jednoczesng obstugg co najmniej 3 serweréw DHCP.

Musi mie¢ mozliwos¢ obstugi zapasowego tgcza typu LTE poprzez podigczenie zewnetrznego
modemu USB.

Musi mieé¢ mozliwosé automatycznego przetgczania ruchu pomiedzy interfejsami zewnetrznymi w
przypadku awarii jednego z nich.

Musi zapewnia¢ funkcje réwnowazenia obcigzenia pomiedzy interfejsami zewnetrznymi.
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22. Musi zapewniac funkcjonalnos¢ SD-WAN w ramach automatycznej dystrybucji ruchu na podstawie
jakosci tacza.

23. Musi zapewnia¢ funkcje réwnowazenia obcigzenia w ramach potaczen do wewnetrznych serweréw.

24. Musi umozliwia¢ uwierzytelnianie uzytkownikéw oraz identyfikacje odpowiadajgcego im ruchu
sieciowego.

25. Musi umozliwia¢ uwierzytelnianie uzytkownikéw z wykorzystaniem: ActiveDirectory, LDAP, Radius,
SecurelD, VASCO oraz wewnetrznej bazy uzytkownikéw.

26. Musi umozliwiaé transparentne uwierzytelnianie uzytkownikéw przy integracji z Active Directory.

27. Urzadzenie musi posiada¢ co najmniej 4 mechanizmy transparentnej autoryzacji uzytkownikéw w
ustudze katalogowej Active Directory.

28. Co najmniej dwie metody transparentnej autoryzacji nie wymagajg instalacji dedykowanego
29. agenta na stacjach roboczych uzytkownikow.

30. Musi umozliwia¢ uwierzytelnianie i rozpoznawanie uzytkownikéw korzystajgcych z ustug
terminalowych Microsoft oraz Citrix.

31. Nie moze ograniczac ilos¢ urzadzen, adresow IP czy uzytkownikdow sieci wewnetrznej.

32. Musi dostarcza¢ mechanizmoéw identyfikacji urzadzen w sieci w tym co najmniej identyfikacje
systemu operacyjnego, otwartych portow i ustug.

33. Musi zapewniaé mozliwosé blokowania komunikacji z wybranymi krajami w zakresie poszczegdlnych
protokotow i aplikacji.

34. Musi zapewnia¢ mozliwos$¢ blokowania komunikacji z wybranymi adresami IP, wybranymi adresami
domenowymi oraz w oparciu o reputacje adreséw IP i/lub domen.

35. Musi posiada¢ mechanizmy rozpoznawania anomalii w protokotach sieciowych - dla
najpopularniejszych protokotow.

36. Musi umozliwia¢ sterowanie przepustowoscig w oparciu o polityke zapory sieciowej oraz wybrang
aplikacje.

37. Musi dostarcza¢ mechanizmow limitowania dostepu do sieci uzytkownikom w oparciu o quoty

czasowe lub transferu danych, co najmniej dla komunikacji http.

38. Musi zapewni¢ wsparcie implementacji polityki bezpieczenstwa w warstwie aplikacji (warstwa 7)
minimum dla protokotéw: HTTP, HTTPS, FTP, DNS, SMTP, POP3, IMAP, SMPTS, POP3S, IMAPS, H.323,
SIP.

39. Musi zapewnia¢ funkcjonalno$¢ Content Routing w ramach protokotu HTTP/HTTPS na podstawie co
najmniej nagtdéwka hosta HTTP i zgdania HTTP.

40. Musi zapewnia¢ funkcjonalnos¢ TLS/SSL Offloading dla protkotu HTTPS w ramach potgczen do
wewnetrznych serwerow.
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41. Musi petnic role bramki VPN terminujgcej potgczenia VPN site-to-site i client-to-site.

3. Dostarczony system bezpieczenstwa musi zapewniac:

1.
2.

6.
7.

Ochrone z wykorzystaniem mechanizmow IPS.

Ochrone antywirusowa.

Ochrone przed nieznanymi zagrozeniami.

Ochrone przed phishingiem.

Ochrone przed niechciang poczta.

Kontrole wykorzystywanych aplikacji.

Mozliwos¢ filtrowania URL.

4. Parametry fizyczne systemu Firewall:

1.

Element systemu petnigcy funkcje Firewall musi dysponowac:

Min. 8 portami 1Gb RJ45 w tym 2 porty obstugujgce standard PoE+ (802.3at).
Mozliwos¢ rozbudowy urzadzenia o dodatkowy port 10Gb SFP+.
Wbudowany dysk SSD o pojemnosci min. 128GB.

Minimum 4 GB pamieci RAM.

Minimum 2 porty USB 3.0.

Minimum jeden port typu Console.

Minimalna temperatura pracy urzadzenia od 0 do 40 stopni Celsjusza.

5. Parametry wydajnosciowe systemu:

Przepustowosc¢ Firewall minimum: 4.7 Gbps.

Przepustowosc¢ IPSec VPN nie mniejsza niz: 1.4 Gbps.

Przepustowos¢ skanowania antywirusowego nie mniejsza niz: 1.1 Gbps.
Przepustowos¢ w ramach ochrony przed atakami nie mniejsza niz: 909 Mbps.

Przepustowos¢ systemu z witgczonymi mechanizmami skanowania antywirusowego, ochrony
przed atakami, kontroli aplikacji minimum: 631 Mbps.

Obstuga nie mniej niz: 60 tuneli IPSec site-to-site.

Obstuga nie mniej niz: 60 tuneli client-to-site.

Obstuga nie mniej niz: 500.000 jednoczesnych potaczen.
Obstuga nie mniej niz: 25.000 nowych potgczen na sekunde.

W ramach Firewall system musi obstugiwaé minimum: 75 sieci VLAN.
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6. W ramach ochrony przed atakami system musi zapewniac:

1.

6.

Automatyczng aktualizacje bazy sygnatur IPS. Powinna ona zawiera¢ co najmniej 4500 definicji
sygnatur.

Automatyczne blokowanie znanych Zrédet atakéw.
Ochrone przed lukami w zabezpieczeniach w aplikacjach, bazach danych, systemach operacyjnych.

Mechanizmy ochrony przed atakami typu DoS i DDoS co najmniej (IPsec Flood, IKE Flood, ICMP Flood,
Syn Flood, UDP Flood, IP Scan, llo$¢ potaczen, Port Scan, IP Source Route, ARP/IP Spoofing).

Mechanizmy blokowania przed atakami typu: SQL Injection, Cross-Site-Scripting, Buffer OverFlow,
Remote File Inclusions.

Mechanizm, ktéry pozwoli generowacd alarmy — dla wskazanego poziomu nasilenia ataku.

7. W ramach kontroli antywirusowej system musi zapewniac:

1.

9.

Mozliwos¢ rozbudowy (np. w oparciu o licencje) o mozliwos¢ uruchomienia co najmniej 2 skaneréw
antywirusowych opartych na analizie sygnaturowej oraz bez sygnaturowej lokalnie lub system musi
posiada¢ mechanizmy integracji z drugim zewnetrznym skanerem dziatajgcym lokalnie. W przypadku
skanera zewnetrznego koniecznym jest dostarczenie petnej dokumentacji przyktadowego systemu
oraz wykazanie w testach poprawnosci dziatania takiej integracji z zewnetrznym skanerem lokalnym.

Automatyczng aktualizacje baz sygnatur, nie rzadziej niz co 12 godzin.

Mechanizmy kwarantanny e-mail dla wiadomosci wskazanych przez silnik antywirusowy jako
niebezpieczne.

Mozliwos¢ skanowania plikdw o rozmiarze co najmniej 20MB.
Mozliwos¢ zdefiniowania rozmiaru skanowanego pliku.
Mozliwos¢ skanowania plikéw w wielokrotnie skompresowanych archiwach.

Mozliwos¢ tworzenia wyjatkéw (biata lista) dla okreslonych adreséw URL, typdw plikdw, sygnatury
pliku MD5.

Wykrywanie i blokowanie ztosliwego oprogramowania typu: Virus, Trojan, Worms, Spyware,
Rougeware, Malware.

Wsparcie dla gtéwnych protokotéw: HTTP, HTTPS, FTP, SMTP, POP3, IMAP, IMAPS, POP3S, SMTPS.

8. W ramach ochrony przed nieznanymi zagrozeniami system musi zapewniac:

1.

Mozliwos$¢ rozbudowy (np. w oparciu o licencje) o funkcje analizy behawioralnej w oparciu o
platforme typu sandbox, w tym co najmnie;j:

e W tym zakresie system musi pracowac¢ w trybie lokalnym lub z wykorzystaniem mechanizmoéw
chmury (w granicach Unii Europejskiej).

e Analize plikdw pobieranych przez HTTP/HTTPS i przesytanych pocztg elektroniczng (SMTP, POP3,
IMAP) oraz plikdw pobieranych za pomoca protokotu FTP.
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e Ogodlne oszacowanie poziomu ryzyka dla analizowanych plikdw i okreslanie roznego rodzaju akcji
na ich podstawie.

e Kwarantanne podejrzanych plikdw co najmniej dla protokotu SMTP.

e Mozliwos¢ blokowania wiadomosci e-mail przesytanej protokotem SMTP zawierajgcej
podejrzane zatgczniki do czasu zakonczenia ich analizy.

e Mozliwosc¢ analizy plikéw o rozmiarze co najmniej 10MB.

e Brak ograniczen co do ilosci analizowanych plikow

9. W ramach ochrony przed phishingiem system musi zapewniac:

1.

Mozliwos¢ rozbudowy (np. w oparciu o licencje) o funkcje ochrony przed phishingiem, w tym co
najmniej:

e Mozliwos¢ blokowania dostepu do spreparowanych stron.

e Ochrone przed phishingiem nie zaleznie od typu potaczenia, protokotu, portu.

e Mozliwosé tworzenia biatych/czarnych list domen, do ktdrych potaczenia beds filtrowanie.
e Notyfikacje uzytkownika, ktorego dotyczy zdarzenie - niezaleznie od logéw i raportéw.

e Kontrole zapytan DNS.

10. W ramach kontroli antyspamowej system musi zapewniac:

1.

5.

Kwarantanne wiadomosci e-mail przesytanych protokotem SMTP, wskazanych przez modut
Antyspam.

Mozliwos$¢ oznaczania wiadomosci e-mail okreslonych jako spam poprzez dodanie informacji do
tematu wiadomosci e-mail.

Blokowanie spamu w oparciu o jezyk, format i zawartos¢ wiadomosci e-mail.

Mozliwos$¢ tworzenia biatych/czarnych list, w oparciu o ktdre system zezwala lub odmawia wysytania
wiadomosci e-mail dla okreslonych nadawcoéw i odbiorcéw.

Mozliwos¢ usuwania ztosliwego oprogramowania z wiadomosci e-mail.

11. W ramach filtrowania zawartosci URL system musi zapewniac:

1.
2.

Filtrowanie URL z wykorzystaniem baz i kategorii stron dostepnych w formie subskrypcji.

Baza filtra url powinna zawiera¢ co najmniej 130 kategorii stron, w tym kategorie istotne z punktu
widzenia bezpieczenstwa: Command&Control, Proxy Avoidance, Bot Networks, Malicious sites,
Phishing, Spyware.

Odpytywanie bazy on-line w czasie rzeczywistym.

Mozliwos¢ wystania modyfikowalnej notyfikacji do uzytkownika o tym dlaczego dostep do strony
www zostat zablokowany.
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Mozliwos¢ uzyskania dostepu do zablokowanych stron www na podstawie grupy uzytkownika lub
hasta.

Mozliwosc¢ okreslenia roznego rodzaju akcji dla nieskategoryzowanych stron www.

Mozliwo$¢ tworzenia biatych/czarnych list wyjatkow dla filtrowania zawartosci URL.

Mozliwosc okreslania reputacji adresu URL i na podstawie reputacji podejmowanie okreslonych akcji.
Mozliwosc filtrowania tresci w oparciu o typy MIME.

Mozliwos¢ blokowania plikéw cookies dla okreslonych domen.

Mozliwosc filtrowania metod zgdan i odpowiedzi protokotu HTTP.

Analize tresci dla protokotu https.

Wytaczenie inspekcji https dla wybranych kategorii stron www.

W ramach kontroli aplikacyjnej system musi zapewniac:

1.

5.

Rozpoznawanie aplikacji oraz kategorii aplikacji w oparciu o analize ruchu a nie przez porty i
protokoty.

llo$¢ rozpoznawanych aplikacji: nie mniej niz 1000, podzielonych na kategorie.

W ramach konkretnych aplikacji system musi umozliwiaé kontrole specyficznych akcji (np. w
komunikatorach dopuszczaé czat tekstowy ale blokowaé rozmowy gtosowe, blokowaé wysytanie
plikdw).

Rozpoznawanie aplikacji co najmniej: Tor, CryptoAdmin, Proxy, Peer-to-peer, VolP, MS Office 365,
Gadu-gadu, Gry online.

Mozliwos¢ ograniczania wykorzystywanej przepustowosci aplikacji lub kategorii aplikacji.

Wymagane funkcje VPN systemu:

1.
2.

Musi obstugiwad potgczenia VPN site-to-site z wykorzystaniem IPSec oraz IPSec over GRE.

W zakresie IPSec site-to-site VPN musi wspotpracowacd z rozwigzaniami innych producentéw.
Musi wspiera¢ mechanizmy szyfrowania DES, 3DES, AES 128 -, 192 -, 256-bit, AES-GCM-256.
Musi wspiera¢ mechanizmy uwierzytelniania: SHA-2,MD5, IKE Pre-Shared Key, certyfikaty.
Obstuga Dead Peer Detection (DPD).

Wsparcie dla IKEv1 i IKEv2.

Urzadzenie musi obstugiwaé Perfect Forward Secrecy (PFS) z wykorzystaniem algorytmow Diffie-
Hellman.

Wsparcie dla VPN failover (wznawianie potgczenia na drugim taczu w przypadku awarii gtdwnego).

Musi zapewniaé¢ mozliwo$¢ tworzenia wirtualnych interfejsow VPN site-to-site i przesytania ruchu w
oparciu o protokoty dynamicznego routingu.
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Musi obstugiwac potgczenia VPN client-to-site z wykorzystaniem protokotdw: IPSec, SSL, L2TP, IKEv2.

Potfaczenia clinet-to-site muszg by¢ mozliwe z systemow: Windows 7, 8 i 10, MacQOS, iOS i Android.

Dla pofaczen IPSec client-to-site musi by¢ mozliwos¢ zestawienia potgczenia VPN przed
zalogowaniem sie uzytkownika do systemu Windows.

Dla potaczen Client-to-Site mozliwos¢ zastosowania dwusktadnikowego uwierzytelnienia w oparciu
o tokeny sprzetowe lub programowe.

Musi umozliwia¢ uruchomienie portalu SSL VPN, ktdry umozliwia autoryzacje w oparciu o protokoty
RADIUS, LDAP, Active Directory, lokalng baze uzytkownikow.

Portal SSL VPN musi zapewniaé wsparcie dla protokotéw: SSH, RDP, HTTP.

Portal SSL VPN musi wspierac¢ funkcjonalnos¢ Single-Sign-On dla aplikacji webowych w oparciu o
protokdt SAML.

14. Zarzadzanie

1.

Elementy systemu muszg umozliwia¢ zarzadzanie za pomocag linii polecen (poprzez port szeregowy
lub poprzez SSH) oraz za pomocg wbudowanego interfejsu www.

Interfejs www do zarzadzania musi mieé¢ wtasciwos¢ automatycznego dopasowania rozdzielczosci i
czytelnosci podczas pracy na réznych urzadzeniach.

Wymaga sie, aby rozwigzanie wspierato instalacje zdalng, bez koniecznosci obecnosci personelu
technicznego w miejscu implementacji.

W ramach dostarczonego rozwigzania musi istnie¢ mozliwos¢ wyswietlenia mapy sieci wewnetrznej
zawierajgcej szczegdtowe dane na temat urzadzen (MAC, IP, System operacyjny).

Elementy systemu bezpieczenstwa petnigce funkcje: Firewall, VPN, Ochrona przed atakami, Kontrola
Aplikacji - muszg integrowac sie z dedykowang aplikacjg lub platformg centralnego zarzadzania
instalowang lokalnie.

Elementy systemu bezpieczenstwa muszg zapewnia¢ mozliwosé logowania do co najmniej dwdch
systemow logowania i raportowania.

Komunikacja do systemdw logowania i raportowania musi by¢ szyfrowana.

W ramach postepowania koniecznym jest dostarczenie dedykowanej aplikacji lub platformy
centralnego zarzadzania, logowania, raportowania.

15. Wymagania dotyczace systemu centralnego zarzadzania, logowania, raportowania:

1.

Musi zapewnia¢ mozliwo$¢ zarzadzania elementami systemu jednoczesnie przez wielu
administratoréw.

Musi zapewniac zarzadzanie w oparciu o role przypisywane dla poszczegdlnych administratorow.

Musi umozliwia¢ edytowanie polityk bezpieczeristwa w trybie online
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Musi umozliwia¢ edytowanie polityk bezpieczenstwa w trybie offline i aktualizacje konfiguracji
wedtug zdefiniowanego harmonogramu.

Musi zapewnia¢ mozliwos$¢ przygotowania i edytowania konfiguracji nieaktywnego urzadzenia.

Mozliwos¢ rozbudowy (np. w oparciu o licencje) o funkcje poréwnywania réznych wersji konfiguracji.
W ramach postepowania powinny zosta¢ dostarczone wszelkie niezbedne komponenty, na ktérych
mozna zastosowac licencje w pdzniejszym czasie.

Mozliwos¢ rozbudowy (np. w oparciu o licencje) o graficzng konsole do zarzadzania potgczeniami
VPN. W ramach postepowania powinny zosta¢ dostarczone wszelkie niezbedne komponenty, na
ktérych mozna zastosowac licencje w pdzniejszym czasie.

System musi umozliwia¢ zarzadzanie bezprzewodowymi punktami dostepowymi.

Rozwigzanie ma umozliwia¢ wysytanie alarmoéw przez SNMP lub e-mail.

System musi umozliwia¢ zbieranie i przechowywanie logéw oraz generowanie raportow.
Rozwigzanie musi zapewniaé¢ narzedzie graficznej analizy logéw.

Umozliwia przegladanie logdw ruchu w czasie rzeczywistym.

Rozwigzanie musi udostepniac narzedzie analizy catosci ruchu.

Rozwigzanie musi udostepniac narzedzie analizy incydentéw bezpieczeristwa.

Rozwigzanie musi posiadac zestaw predefiniowanych typéw raportow.

Predefiniowane raporty muszg mie¢ mozliwos¢ dopasowania do instytucji uzytkujgcej rozwigzanie.

System ma mie¢ mozliwos¢ generowania raportow w formacie PDF, oraz opcje eksportowania
szczegdtowych informacji do pliku CSV.

System ma by¢ w stanie zautomatyzowac generowanie raportow i mie¢ mozliwos¢ wysytania ich
pocztg e-mail.

Powinna by¢ zapewniona mozliwos¢ tworzenia raportu podsumowujgcego informacje zbiorcze na
najwyzszym poziomie szczegotowosci.

System musi byé wyposazony w konsole umozliwiajacg dostep do szczegdtowych raportow.
System musi mie¢ mozliwos$¢ grupowania urzadzen, w celu tworzenia raportow i analiz zbiorczych.

Wymaga sie, aby rozwigzanie umozliwito kontrole dostepu opartg na rolach, ograniczajacg mozliwos¢
przegladania raportéw i urzadzen poszczegdlnym uzytkownikom.

Rozwigzanie nie moze narzucac ograniczen co do czasu przechowywania logow.

16. Licencje i wsparcie techniczne

1.

W ramach postepowania muszg zosta¢ dostarczone licencje upowazniajgce do korzystania z
aktualnych baz funkcji ochronnych i serwiséw. Powinny one obejmowac:
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2. Ochrona przed atakami (IPS), Kontrola aplikacji, Web Filtering, Antyspam, Antywirus, Bazy
reputacyjne adreséw, Ochrona przed nieznanymi zagrozeniami, Ochrona przed phishingiem — na
okres 1 roku.

17. Gwarancja oraz wsparcie

Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres 12 miesiecy,
polegajgcym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego serwisu
producent musi zapewnia¢ réwniez dostep do aktualizacji oprogramowania oraz wsparcie techniczne w
trybie 24x7.

18. Dokumenty i certyfikaty
W ramach postepowania, wraz z e sprzetem i licencjami nalezy dostarczy¢:

e (Oswiadczenie producenta lub oswiadczenie autoryzowanego przedstawiciela producenta
potwierdzajgce zgodnosé wszystkich parametréw oferowanego urzgdzenia wskazanych w Opisie
przedmiotu zamdwienia.

Wraz z ofertg nalezy ztozy¢ ponizsze dokumenty:

e Deklaracja zgodnosci CE oferowanego urzgdzenia.

2.6 Szkolenie UTM - 1 kpl.

2.6.1 Szkolenia stacjonarne dla pracownikéw urzedu w zakresie obstugi zakupionego sprzetu i
oprogramowania (typ 1) — 1szt.

Szkolenie z obstugi zakupionego urzgdzenia UTM dla jednego informatyka Urzedu Gminy Luban.
Zakres szkolenia musi obejmowac minimum:
e Administracja. Konfiguracja i zarzadzanie Firebox (NTP i SNMP; Podstawy zasad zapory...);

o  Wykrywanie zagrozen (Default Handling Packet; blokowanie adreséw IP i portéow; rodzaje ochrony
przed zagrozeniami);

e Logowanie i monitorowanie - Dimension (Cloud; Raporty Dimension; Fireware Web Ul);

e Ustawienia sieciowe (DNS, aliasy, sieci VLAN, Multi-Wan, SD-WAN, Quality of Service
(QoS)NAT owanie;

o Formy NAT’a dostepne w Firebox'ie;
o Dynamic NAT — co to jest i jak skonfigurowac;
o Uzyj Static NAT do ochrony Twoich publicznych serweréw;
o NAT 1-do-1;
e Reguty Zapory Sieciowej (Policy Manager; konfiguracja; ustawianie);

e Ustugi bezpieczenstwa - Fireware Web Ul;
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e Reguty Zapory Sieciowej w trybie Proxy (DNS; serwer DNS; serwer Proxy; APT Blocker; VolP; proxy
SMTP, IMAP i POP3; WebBlocker oraz proxy HTTP i HTTPS; Zasady HTTPS-proxy 187; E-mail Proxy i
blokowanie spamu; Ustawienia URL filteringu; Instalacja i konfigurowanie modutow);

e Autoryzacja uzytkownikéw (uwierzytelnianie; typy; grupy; niestandardowy certyfikat web server)
e Mobilny VPN (VPN z IKEv2; VPN z SSL; VPN z L2TP; VPN z IPSec)
e Branch Office VPN - t3czenie lokalizacji tunelem VPN (Nowos¢)
o Wprowadzenie do BOVPN
o Jak dziata BranchOffice VPN?
o Topologia VPN
o Typy BOVPN
o Réznice miedzy typami BOVPN
o Algorytmy i protokoty IPSec VPN
o Zasady ruchu VPN
o Jak skonfigurowaé recznie BOVPN miedzy dwoma Firebox’ami
o BOVPN i NAT
o BOVPN i dynamiczne publiczne adresy IP
o BOVPN przez TLS
o Topologie BOVPN
o Rozwigzywanie problemdéw z tunelami BOVPN.

Szkolenie nalezy zrealizowaé w postaci dostaw vouchera z opcjg do wykorzystania przez kolejne 9 miesiecy
od momentu ich dostarczenia.

Szkolenia muszg byé prowadzone w Autoryzowanym Centrum Szkoleniowym, min. 4 dni szkoleniowe po 8
godzin tacznie min. 32 godziny.

Wykonawca zapewni dostep do autoryzowanych materiatéw szkoleniowych.

Wykonawca zapewni Certyfikat ukorczenia szkolenia.

2.6.2 Szkolenia stacjonarne dla pracownikoéw urzedu w zakresie obstugi zakupionego sprzetu i
oprogramowania (typ II) — 1szt.

Szkolenia dla jednego Informatyka z Urzedu Gminy Luban.

Szkolenie 1

Program Administrowanie AD o zakresie nie mniejszym niz MS-10969 Active Directory Services with Windows
Server.

- Wdrazanie i administracja AD DS w systemie Windows Server 2019.
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- Bezpieczne wdrozenie AD DS.

- Wdrazanie i konfiguracja lokacji AD DS oraz zarzadzanie replikacja.
- Wdrazanie i zarzadzanie zasadami grupy.

-Zarzgdzanie ustawieniami uzytkownikéw za pomocg zasad grupy.

- Proces implementacji hierarchii urzedu certyfikacji za pomoca ustug AD CS i sposobami zarzadzania
urzedami certyfikacji.

- Wdrazanie i zarzadzanie certyfikatami.
- Wdrazanie i zarzadzanie AD RMS.
- Wdrazanie i zarzadzanie ustugami AD FS.

- Zabezpieczanie i zapewnianie dostepu do danych za pomocg technologii takich jak dynamiczna kontrola
dostepu, foldery robocze i dotgczanie do miejsca pracy.

- Proces monitorowania, rozwigzywania problemdéw i zapewnienie ciggtosci dziatania ustug AD DS.
- Proces implementacji ustugi Windows Azure Active Directory.
-Wdrazanie i zarzadzanie ustugami Active Directory Lightweight Directory Services (AD LDS).

Szkolenie nalezy zrealizowac w postaci dostaw vouchera z opcjg do wykorzystania przez kolejne 9 miesiecy
od momentu ich dostarczenia.

Szkolenia muszg by¢ prowadzone przez autoryzowanego trenera Microsoft (MCT).
Wykonawca zapewni dostep do autoryzowanych materiatéw szkoleniowych w platformie SkillPipe.
Wykonawca zapewni Certyfikat ukorczenia szkolenia.

Szkolenie 2

Program:

- Administracja. Konfiguracja i zarzagdzanie

- Wykrywanie zagrozen

- Logowanie i monitorowanie

- Ustawienia sieciowe

- NAT’owanie

- Reguty Zapory Sieciowej

- Ustugi bezpieczenstwa - Fireware Web Ul

- Reguty Zapory Sieciowej w trybie Proxy

- E-mail Proxy i blokowanie spamu

- Ustawienia URL filteringu

29



Sfinansowano w ramach reakcji Unii na pandemi¢ COVID-19

Fundusze . 22l " .
Europejskie Rzeczpospolita F%ﬁé " Um?ﬂfﬂ?ﬁﬁﬁ
Polska Cyfrowa - olska ql,,‘j’r@ﬁ Rozwoju Regionalnego

- Autoryzacja uzytkownikéw

- Mobilny VPN

- Branch Office VPN - taczenie lokalizacji tunelem VPN

Szkolenie nalezy zrealizowac w postaci dostaw vouchera z opcjg do wykorzystania przez kolejne 9 miesiecy

od momentu ich dostarczenia.

Szkolenia muszg by¢ prowadzone przez autoryzowanego trenera UTM.

Wykonawca zapewni Certyfikat ukorczenia szkolenia.

2.7

1.
2.

10.

Wdrozenie i konfiguracja sprzetu oraz sieci wraz z uruchomieniem domeny AD
Szczegdtowy opis montazu elementdéw wyposazenia serwerowni.

Konfiguracja sprzetu musi by¢ wykonywana w godzinach i dniach wolnych od pracy Zamawiajgcego, w
godzinach od 16:00 do 6:00 rano dnia kolejnego lub w weekendy. W terminach uzgodnionych z
Zamawiajgcym.

Macierz dyskowa musi by¢ zainstalowana (dyski zamontowane) i skonfigurowana do pracy wg ustalen z
zamawiajgcym, wykonawca przeprowadzi szkolenie z obstugi macierzy.

Serwery oraz NAS muszg by¢ zainstalowane i skonfigurowane, gotowe do pracy wg ustalen z
zamawiajgcym. W odniesieniu do NASa Wykonawca przeszkoli w zakresie obstugi i administracji
serwera NAS administratora sieci. Serwer NAS ma umozliwia¢ miedzy innymi archiwizacje przyrostows i
petng serwerdw zainstalowanych w budynku urzedu.

Kable swiattowodowe w serwerowni w przypadku potrzeby powinny zostac przedtuzone i zespawane.
Serwery muszg zostac zainstalowane w szafie RACK

Skonfigurowanie potgczen fizycznych, logicznych, podfaczenie i skonfigurowanie urzadzenia
pozwalajace na rozpoczecie pracy.

Serwer musi mie¢ zainstalowany zaproponowany system oraz zatgczone oprogramowanie i by¢
skonfigurowane do pracy. Serwer NAS zapasowy bedzie wykorzystywany do celdéw backupu oraz do
zabezpieczenia przed ransomware, co nalezy skonfigurowad.

System nalezy zainstalowac i skonfigurowaé na systemie macierzowym zgodnie z zaleceniami
zamawiajgcego oparty na platformie wirtualizacji Hyper-V Server. Musi zosta¢ zapewniona
odpowiednia redundancja i taki mechanizm (wysokiej dostepnosci HA), aby w przypadku awarii lub
niedostepnosci serwera fizycznego wybrane przez administratora i uruchomione nim wirtualne
maszyny zostaty uruchomione na innych serwerach z zainstalowanym oprogramowaniem
wirtualizacyjnym.

W urzadzeniach Aktywnych Wykonawca nada IP stuzgce do zarzadzania, zamieni¢ standardowe Hasta
na wskazane przez Zamawiajacego, konfiguracyjnie odseparowac sieci produkcyjng od sieci
zarzadzalnej.
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11. Wykonawca:

a. Zapewni pofaczenia pomiedzy urzadzeniami typu: przetgczniki agregacyjne i dostepowe, 1
serwer, 1 serwer NAS, UTM wykorzystujgc wktadki swiattowodowe 10GE z patchcordami
Swiattowodowymi kompatybilnymi zaoferowanymi wktadkami lub DAC zapewniajac
maksymalng predkos¢ i przepustowosé. UTM potgczy 1GE RJ4A5 w trybie

b. Dokona zainstalowania i skonfigurowania DC wraz z kontrolerem zapasowym DC

c. Utworzy i skonfiguruje role: WSUS, DHCP, SERWER PLIKOW, NTP,

d. Przeprowadzi audyt istniejgcych polityk oraz wdrozy rekomendowane polisy bezpieczenistwa,
e. Utworzy 3 przyktadowe polityki GPO.

f.  Uruchomi dodatkowe ustugi — zgodnie z potrzebami Zamawiajgcego.

g. Przeprowadzi instruktaz dla Administratora.

h. Zainstaluje wszystkie zamdwione programy, zaktualizuje do najnowszej wersji.
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