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OPIS PRZEDMIOTU ZAMOWIENIA

AUDYT INFRASTRUKTURY IT
W ZARZADZIE KOMUNALNYCH ZASOBOW LOKALOWYCH SP. Z 0.0.

Opis przedmiotu zamoéwienia:

Zamowienie dotyczy wykonania ustugi audytu infrastruktury IT w Zarzadzie Komunalnych Zasobéw
Lokalowych sp. z 0.0. (dalej ZKZL, Spotka).

Cel audytu:

1) ocena uzytecznosci i niezawodnosci stosowanych w ZKZL rozwigzan informatycznych oraz ich
wydajnosci, wiarygodnosci, bezpieczenstwa i zgodnosci z normami

2) przedstawienie rekomendacji w zakresie dostawy sprzetu komputerowego oraz oprogramowania
(w zakresie ilosciowym oraz jakosciowym — tj. wymaganych parametréw technicznych oraz
formuty ich dostawy)

3) przygotowanie zatozen do opisu istotnych warunkéw zamoéwienia wraz z dodatkowymi
elementami punktacji pozacenowej (innych niz cena) na dostawe sprzetu komputerowego oraz
oprogramowania (zgodng z wynikami, rekomendacjami poaudytowymi)

4) wskazanie propozycji ewentualnych mozliwosci finansowania inwestycji w IT (dostawy sprzetu

komputerowego oraz oprogramowania)

Prace audytowe powinny uwzglednia¢ nastepujace etapy:

1)
2)
3)
4)
5)
6)

analiza wymagan/potrzeb biznesowych Spoétki;

ocene stanu obecnego infrastruktury IT;

ocene zgodnosci wykorzystywanych rozwigzan;

ocena systemdéw wykorzystywanych w Spoice;

ocena przyjetej w Spotce polityki bezpieczenstwa;

opracowanie zalecen dot. rekomendowanych przysztych rozwigzan/kierunkéw
rozwoju/inwestycji w infrastrukture IT w Spotce.

Analiza elementdéw infrastruktury:

e srodowisko serwerowe — analiza serwerdw, oprogramowania, wydajnosci; systemdw

zarzadzania Srodowiskiem serwerowym;

e sie¢ komputerowa — urzadzenia sieciowe wykorzystywane w sieci lokalnej, urzadzenia

sieciowe stuzgce do komunikacji pomiedzy serwerami/macierzami; oprogramowanie
dotyczace urzadzen sieciowych, wydajnosé;

e $rodowisko pamieci masowej — urzadzenia stuzace do przechowywania danych;

oprogramowanie dotyczgce urzadzen, wydajnos¢;

e backup danych — urzadzenia, oprogramowanie, wydajnos$¢; weryfikacja dziatania;

e bezpieczenstwo sieci — stosowane rozwigzania sprzetowe i oprogramowanie;

e system kontroli dostepu;

e stacje robocze — analiza wykorzystanych zasobow; konfiguracja, sposéb wykorzystania;

Analiza oprogramowania/OS:

e systemy operacyjne wykorzystywane w srodowisku serwerowym — przeglad stosowanych

rozwigzan, weryfikacja uzytkowanych wersji (aktualnosé, ustalenie ryzyk);

e bazy danych — analiza wykorzystywanych baz danych (rodzaje, ilo$¢, przeznaczenie);

wymagania
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e oprogramowanie wykorzystywane na stacjach roboczych — oprogramowanie biurowe,
antywirusowe, monitoring stacji roboczych;

e oprogramowanie biznesowe —systemy monitorujgce prace uzytkownikdéw, systemy
zapobiegania wyciekowi danych;

e oprogramowanie VolP - system telefonii, oprogramowanie, rozwigzania sprzetowe;

e weryfikacja legalnosci uzytkowanego oprogramowania serwerowego i biurowego; ilos¢
licencji i ich zakres;

Oczekiwane produkt ustugi audytu infrastruktury IT:

Raport kofcowy uwzgledniajacy:

e ocene stanu obecnego infrastruktury IT,

e rekomendacje w zakresie dostawy sprzetu komputerowego oraz oprogramowania (w
zakresie iloSciowym oraz jakoSciowym — tj. wymaganych parametréw technicznych oraz
formuty ich dostawy)

e opis istotnych warunkéw zamoéwienia wraz z dodatkowymi elementami punktacji
pozacenowej (innych niz cena) na dostawe sprzetu komputerowego oraz oprogramowania
(zgodna z wynikami, rekomendacjami poaudytowymi)

e rekomendacje mozliwej formy finansowania inwestycji w IT (tj. dostawy sprzetu
komputerowego oraz oprogramowania)
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Dodatkowa informacja na temat srodowiska IT Zamawiajacego

Lokalizacje/budynki
Lokalizacja gtéwna — Matejki 57, Poznan
Lokalizacje odlegte (potgczenie za pomocg MPLS):
e Punkty Obstugi Klienta (Poznan)- 5 lokalizacji
e Budynek biurowy (Poznan) — 1 lokalizacja
e Dworzec Autobusowy Poznan Gtdwny — 1 lokalizacja

Stacje robocze:
e t3cznie okoto 400 w tym okoto 230 komputerdw stacjonarnych i 170 komputeréw
przenosnych;
e systemy operacyjne na stacjach roboczych: w wiekszosci Microsoft Windows 11 Professional
lub Windows 10 Professional.
Oprogramowanie na stacjach roboczych:
e Antywirusowe — ESET;
e Biurowe — Microsoft Office 2016/2019/2021;
e Monitorujgce prace — Axcence nVision.

Srodowisko serwerowe:
e dwa klastry VMware vSphere Center Server sktadajgce sie z 3 i 2 serwerdw fizycznych;
e dodatkowo 4 serwery niezalezne (backup, monitoring, streaming video, dworzec
autobusowy);
e posiadamy tgcznie okoto 50 maszyn wirtualnych, ktére obstugujg rézne systemy i zadania.
Serwery znajdujg sie fizycznie w wiekszosci w siedzibie firmy.
Nie korzystamy z ustug Data Center.
Oprogramowanie serwerowe: Windows Server, Linux. Bazy danych: SQL, Oracle, Firebird.

Sie¢ komputerowa:

Posiadamy generalnie sie¢ w standardzie 1GbE. W serwerowniach wykorzystujemy potgczenia
1/10GbE oraz FC 16/32Gb. Cata infrastruktura sieciowa to ponad 50 réznych urzadzen.
Lokalizacje odlegte potaczone za pomoca tgczy MPLS.

Internet — dwa niezalezne facza.

Zasoby dyskowe:
Posiadamy rézne macierze i serwery plikdw. tacznie 12 macierzy (SATA, NL-SAS, SSD, NVME).
Dodatkowo biblioteka tasmowa LTO.

Backup:

Oprogramowanie firmy Veeam.

Backup wykonywany jest na macierze dyskowe oraz serwery NAS. Dodatkowo wykonywany jest
backup na tasmy LTO.

VolP:
e System opiera sie o rozwigzanie firmy 3CX oraz aparaty Yealink.

Rozwigzania chmurowe:
e korzystamy z Microsoft 365 Business Basic oraz Office 365 E1;
e dysk chmurowy (Nexcloud).

Rozwiazania dotyczace ochrony przed atakami z zewnatrz:
e Urzadzenie brzegowe UTM firmy Fortinet



